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Sécurité numérique - le Canton de Vaud s’engage 
PLUS FORTS ENSEMBLE  
CONTRE LES CYBERRISQUES 



Les cyberrisques dans le top 10 des plus grandes menaces  
à la stabilité mondiale #WEF19 



7 millions de données volées chaque jour dans le monde 

26 août 2019 Conseil d’Etat Sécurité numérique 4 



Le canton de Vaud  
est aussi une victime  
des cyberrisques 

L'informatique cantonale 
est une cible intéressante 
et présente une surface 
d'attaques non négligeable 



Le jeu des rebonds pour un certain anonymat 

rebond 1 

rebond 2 

rebond n 
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Les cyberrisques sont l’affaire de tous :  
privés, entreprises et administrations 

Ensemble 
soyons forts ! 

Ensemble 
soyons  

cyberrésilients ! 



Un rôle actif pour fédérer et réunir les efforts 

#compétenceslocales #ensembleplusforts 

La 
Confédération, 
les communes, 

les autres 
cantons 

Associations 
professionnelles 

Entreprises 

Support 
à l'innovation 
et promotion 
économique 

Monde 
académique 

Spécialistes 
de la sécurité 

Ensemble 
plus forts 



Au cœur de la stratégie numérique du canton de Vaud 
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Le Canton de Vaud s’engage aussi au niveau de la 
Confédération avec le Réseau National de sécurité et MELANI 

Contre les cybermenaces  
avec la nouvelle stratégie nationale 
de protection de la Suisse  
contre les cyberrisques   
SNPC 2018-2022  



LA SÉCURITÉ  
 RESTE UNE AFFAIRE  
  DE BON SENS 



Le Canton de Vaud s’active pour soutenir les PME et les rendre 
davantage cyberrésilientes  www.vd.ch/cybersecurite/  

Une initiative commune avec  
 Le Service de la promotion de 

l'économie et de l'innovation 
(SPEI) et Innovaud 

 La Police cantonale vaudoise 
(Polcant) 

 Le Bureau d'information et de 
communication (BIC) 

 La Direction générale  
du numérique et des systèmes 
d’information (DGNSI) 
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Sécurité numérique 
DES INITIATIVES AUSSI POUR  
L’ADMINISTRATION CANTONALE VAUDOISE 



Un centre de compétence de cybersécurité unique 



4 axes d’actions pour changer  
et faire évoluer la cybersécurité 
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Axe 1 
Sécurité 

avec les personnes 

Axe 2 
Contrôle d’accès 

Axe 3 
Architecture 
de sécurité 

Axe 4 
Détection 
et réponse 

aux incidents 
Améliorer  

le «firewall humain» 
Limiter les accès  

selon les principes  
du «besoin de savoir»  

et du «privilège  
minimum» 

Structurer l’architecture 
technologique en 

l’organisant par couches 
de sécurité et par zones 
de niveaux de sensibilité 

et de criticité  
des données 

Améliorer les capacités 
de détection  

et la réponse en cas 
d’incidents de sécurité 



Rester un canton leader en matière de sécurité numérique  
tout en maîtrisant son budget 

EMPD 2 
Sécurité 

 
9.5 Mio CHF 

~2 Mio CHF/an 

EMPD évolution 
env. travail des 
collaborateurs 

 
2 Mio CHF 

PCE 
Internalisation 

-4 Mio CHF 
DGNSI 

 
Budget constant 
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