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Sécurité numérigue - le Canton de Vaud sengage
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Les cyberrisques dans le top 10 des plus grandes menaces
a la stabilite mondiale #WEF19

Top 10 risks in terms of Top 10 risks in terms of

Likelihood Impact

Categories

0 Extreme weather events Weapons of mass destruction

Failure of climate-change mitigation and adaptation Failure of climate-change mitigation and adaptation )
’ Economic

Natural disasters Extreme weather events

Data fraud or theft Water crises . Environmental

Cyber-attacks Natural disasters

Man-made environmental disasters Biodiversity loss and ecosystem collapse ’ Geopolitical

| arge-scale involuntary migration Cyber-attacks

Critical information infrastructure breakdown ‘ Societal

’ Technological

Biodiversity loss and ecosystem collapse

Water crises Man-made environmental disasters
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Asset bubbles in a major economy Spread of infectious diseases
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/7 millions de données volées chague jour dans le monde

DATA RECORDS LOST OR STOLEN SINCE 2013
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ONLY of breaches were and the stolen data was rendered useless.

DATA RECORDS ARE LOST OR STOLEN AT THE FOLLOWING FREQUENCY

EVERY DAY EVERY HOUR EVERY MINUTE EVERY SECOND
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Legalité des chances au cceur de la rentrée 2019-2020
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_es cyberrisques sont l'affaire de tous :
Orives, entreprises et administrations

Ensemble
soyons forts |
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cypberrésilients |



Un role actit pour fédérer et réunir les efforts

La
Confédération,
les communes,
les autres
cantons

Spécialistes Associations

de la sécurité

professionnelles

Ensemble
plus forts

Monde
académique

Support
a l'innovation
et promotion
economique

#compétenceslocales #ensembleplustorts



5 Au cceur de la stratégie numeérigue du canton de Vaud
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Stratégie . Données

numeérique

Conseil d’Etat
Accompagnement des personnes

Accompagnement des entreprises

Gouvernance
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2 Canton de Vaud sengage aussi au niveau de la
onféderation avec le Réseau National de sécurite et MELZ

icherheitsverbund Schweiz
a8seau national de sécurité
e integrata Svizzera per la sicurezza

© MELAN
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Le Canton de Vaud s‘active pour soutenir les PME et les rendre
davantage cyberrésilientes = www.vd.ch/cybersecurite/

Bonnes Pratiques Assistance

Une Initiative commune avec

< RETOUR

Former et sensibiliser ses utilisateurs m Le Serv'ce de |a promOUOn de
'’économie et de l'innovation
(SPEI) et Innovaud

= | 3 Police cantonale vaudoise
RECUDARGENT (Polcant)
auEsauss s ensen P = | e Bureau d'information et de
communication (BIC)

= | a Direction générale
du numerique et des systemes
d'information (DGNSI)

J'AI ENVOYE DE LARGENT A UN
ESCROC
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Sécurité numeérique
DES INITIATIVES AUSSI POUR
UADMINISTRATION CA\ITQNALE VAUDOISE
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Un centre de compétence de cybersécurité unique
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4 axes d'actions pour changer
et faire évoluer la cybersécurité

Axe 1 Axe 2 | Axe 3

Sécurite Controle d'acces Architecture
avec les personnes

de securité
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aux incidents

Améliorer les capacités
de détection
et la réponse en cas
d'incidents de sécurité
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