6 conseils

Restez a jour.

L est important de maintenir a jour les
applications. Leurs mises a jour corrigent des
failles de sécurité, qui ne peuvent ainsi plus
étre exploitées par les cybercriminels.

‘a

Créez des mots de passe uniques.

Créez des mots de passe uniques pour
chacun de vos comptes (services en ligne,
réseaux sociaux, ...). Si l'un de vos mots de
passe est compromis, le hacker ne pourra

pas acceder a tous vos comptes.

Sauvegardez vos données.

Une bonne sauvegarde peut sauver les
données de votre ordinateur ou de votre
mobile en cas de perte ou de vol, ou
méeme d'infection par un rancongiciel.

... et restez vigilant !

Ne vous laissez pas tromper. Si quelque
chose vous semble anormal, abandonnez
immeédiatement la page. Soyez vigilant
et resilient!

Sécurisez vos comptes.

Lorsque cela est possible, activez un
second facteur d'authentification (SMS,
Google Authenticator, ...). SI votre mot de
passe est compromis, le pirate ne pourra
pas accéder a votre compte.

Ne faites pas confiance au Wi-Fi.

Un réseau Wi-Fi non sécurisé, comme
dans les cafés ou les aéroports, peut
VOUS exposer aux pirates informatiques
car, sans chiffrement, vos données
peuvent étre interceptees.

Partagez avec precaution.

Les pirates ou les cybercriminels peuvent
utiliser tout ce que vous partagez sur les
reseaux sociaux. Ne publiez pas
d'informations privées, telles que la date
de naissance ou votre adresse par
exemple.



