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1.1 – APPRÉHENSION DU PROBLÈME 

 

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise 
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Instructions  

Durée à disposition 

De 8h10 à 8h40  

Vous disposez de 30 minutes pour lire et compléter les documents de la phase 1.  

Présentation de l’exercice et du contexte 

Pour ce premier exercice, la cellule de crise doit remplir les deux premières sections de cette fiche intitulée 
« Appréhension du problème ». Ce document est un outil précieux en cas de crise, qu'elle soit majeure ou 
mineure. En effet, regrouper les informations essentielles dans un format concis aide à s'assurer que toutes 
les actions importantes sont recensées et que les éléments de communication essentiels sont prévus. Cette 
étape est cruciale pour poser les bases d’une gestion de crise efficace et minimiser les répercussions 
négatives sur l’organisation. 

Les sections suivantes doivent être complétées une fois, uniquement au début de la crise :  

• « Quel est le problème et ses impacts » : Cette section sert à décrire la nature du problème ainsi 
que les impacts potentiels pour votre organisation. 

• « Comment pourrait évoluer la situation » : Cette section aide à anticiper les différentes évolutions 
possibles de la crise, à en évaluer l’ampleur et à réfléchir aux étapes futures, afin de commencer à 
s’y préparer. 

• « Quelles sont les mesures les plus urgentes ou les plus importantes » : Cette section permet de 
définir les actions prioritaires à mettre en place pour contenir, limiter et résoudre la crise. 

• « Comment les prioriser » : Cette section sert à établir l’ordre de priorité des mesures identifiées 
en se basant sur des critères déterminés. 

Objectif 

L’objectif de cette étape est d’analyser la situation actuelle pour identifier les enjeux principaux. Cet exercice 
a pour but de favoriser la compréhension des problématiques sans aborder les mesures d’urgence, qui seront 
examinées lors de l’étape suivante. Les documents (partie 1.2) vous seront utiles pour cette première phase. 

Informations complémentaires 

À ce stade, les informations fournies sont volontairement limitées ; la compréhension complète de la 
situation se développera au fil des étapes suivantes. 
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Fiche d’exercice 

Quel est le problème et ses impacts actuels ? 

 

 

 

 

 

 

 

Comment pourrait évoluer la situation ? (Risques et impacts futurs)  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Quelles sont les mesures les plus urgentes ou les plus importantes 

Comment les prioriser 

 

Ces parties seront traitées dans la prochaine étape. 
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Rapport IT destiné à la cellule de crise 

Ce document présente les informations transmises par la personne en charge de l’informatique au sein de 
votre organisation à la suite de l'incident.  

Information 

Nous subissons actuellement une panne informatique majeure, probablement due à une cyberattaque. La 
plupart de nos environnements et services informatiques sont affectés, rendant les ordinateurs et les 
systèmes de gestion des éclairages intérieurs et extérieurs inaccessibles. 
Un message en anglais (voir page suivante) a été découvert sur un serveur, laissant penser à une demande 
de rançon. Ce message se révèle particulièrement menaçant. 
 

Nous avons également constaté que toutes les mises à jour de nos systèmes ont échoué depuis plusieurs 

semaines, pour une raison encore inconnue. De plus, notre prestataire habituel, avec lequel nous collaborons 

régulièrement, n'est pas en mesure de nous apporter un quelconque support, car il subit lui-même une 

panne similaire. Nous travaillons activement au rétablissement de nos environnements et services, mais la 

situation s’avère complexe. Durée estimée de la panne : inconnue 

Eléments impactés 

• ~90% des ordinateurs sont touchés et actuellement indisponibles. 
• Notre ERP métier n’est pas opérationnel. 
• Notre système de sauvegarde et de mise à jour n’est plus fonctionnel.  
• Nos lignes téléphoniques et messagerie interne ne fonctionnent plus. 
• Les services informatiques gérant les lumières intérieures et extérieures sont indisponibles et 

non-fonctionnelles (tout est éteint). 

Recommandations de l’informatique 

Nous déployons tous les efforts nécessaires pour résoudre la panne dans les meilleurs délais. Nous vous 
demandons, par précaution, de ne pas débrancher vos ordinateurs et de ne pas tenter d’utiliser ceux qui 
« semblent » fonctionner, même s'ils paraissent en état de marche. Cela pourrait compromettre les mesures 
que nous mettons en place pour rétablir la situation.  À ce stade, la communication concernant cet incident 
a été limitée exclusivement à ce rapport, et nous n'avons, pour le moment, sollicité aucune assistance 
externe. Soyez assurés que nous vous tiendrons informés de toute évolution ou décision importante relative 
à cette situation. 
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Message du groupe RansomCyber24 découvert sur les serveurs (traduction en français page suivante) 

We are the RansomCyber24. 
 
Your company servers are locked, and Data has been taken to our servers. This is serious.  
 
Good news: 

• your server system and data will be restored by our Decryption Tool 
• for now, your data is secured and safely stored on our server. 
• nobody in the world is aware about the data leak from your company.  

 
FAQs: 
Want to go to authorities for protection? 
Seeking their help will only make the situation worse. They will try to prevent you from negotiating with us, 
because the negotiations will make them look incompetent.  
 
Think you can handle it without us by decrypting your servers and data using some IT Solution from third-
party "specialists"? 
They will only make significant damage to all your data; every encrypted file will be corrupted forever. Only 
our Decryption Tool will make decryption guaranteed.   
 
You don't care in any case because you just don't want to pay?  
We will make your business stop forever by using all our experience to make your partners, clients, 
employees and whoever cooperates with your company change their minds by having no choice but to stay 
away from your company. Those actions from our side towards your company will have irreversible 
negative consequences for your business reputation. 
 
So, let’s get straight to the point. 
 
What do we offer in exchange on your payment: 

• decryption and restoration of all your systems and data within 24 hours with guarantee. 
• never inform anyone about the data breach out from your company. 
• after data decryption and system restoration, we will delete all your data on our side. 
• provide valuable advising on your company IT protection so no one can attack your again. 

 
Now, you only need to send 10 BTC (Bitcoin) to the following address 
[9d05757401c11a746f72c5b3c1564c2c7a491b15bf3ec41863e5d2d1c6864f6] 
 
There will be no bad news for your company after successful payment. But there will be plenty of those bad 
news if case of failed negotiations, so don't think about how to avoid it. 
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Message du groupe RansomCyber24 découvert sur les serveurs (traduite en français) 

Nous sommes RansomCyber24.  
 
Les serveurs de votre entreprise sont verrouillés, et vos données ont été transférées sur nos serveurs. La 
situation est sérieuse. 
 
Bonne nouvelle :   

• Votre système de serveurs et vos données seront restaurés grâce à notre outil de déchiffrement.   
• Pour le moment, vos données sont sécurisées et stockées de manière sûre sur notre serveur.   
• Personne au monde n'est au courant de la fuite de données de votre entreprise.   

 
FAQ :   
Vous envisagez de vous tourner vers les autorités pour obtenir leur protection ?   
Demander leur aide ne ferait qu’aggraver la situation. Ils essaieront de vous dissuader de négocier avec 
nous, car toute négociation ternirait leur réputation et mettrait en lumière leur inefficacité. 
 
Vous pensez pouvoir gérer la situation sans notre aide en utilisant une solution de décryptage de 
spécialistes informatiques tiers ?   
Ils ne feront qu’endommager irrémédiablement toutes vos données. Chaque fichier chiffré sera corrompu 
de façon irréversible. Seul notre outil de déchiffrement garantit une restauration réussie. 
 
Vous ne vous souciez pas de la situation parce que vous refusez simplement de payer ?   
Nous arrêterons définitivement les activités de votre entreprise en usant de toute notre expérience pour 
que vos partenaires, clients, employés, et toutes les personnes qui collaborent avec votre société n'aient 
d'autre choix que de s’éloigner de vous. Ces actions de notre part entraîneront des conséquences 
irréversibles sur la réputation de votre entreprise. 
 
Allons droit au but.   
 
Voici ce que nous vous offrons en échange de votre paiement :   

• Déchiffrement et restauration de tous vos systèmes et données en moins de 24 heures  
• Aucune divulgation de la fuite de données de votre entreprise.   
• Suppression de toutes vos données de nos serveurs après la restauration.   
• Conseils précieux sur la protection de votre système informatique 

 
Vous devez simplement envoyer 10 BTC (Bitcoin) à l’adresse suivante : 
[9d05757401c11a746f72c5b3c1564c2c7a491b15bf3ec41863e5d2d1c6864f6]   
 
Il n’y aura aucune mauvaise nouvelle pour votre entreprise après un paiement réussi. Mais en cas d'échec 
des négociations, attendez-vous à des répercussions considérables, alors ne cherchez pas comment y 
échapper. 
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Instructions 

Durée à disposition 

De 8h40 à 9h00 

Vous disposez de 20 minutes pour lire et compléter la partie 2.1 

Présentation du contexte 

IMPORTANT : Bien qu’il soit demandé de contacter les services de police dans le cas d'un cyber incident 
réel, il est crucial de garder en tête qu’il s’agit ici d’un exercice. Vous devrez donc uniquement SIMULER 
cet appel. Merci de NE JAMAIS contacter le 117 ou toute autre partie prenante au cours de cet exercice. 

Les principaux enjeux de la crise ayant été identifiés, il est maintenant nécessaire de démarrer la gestion de 
crise. Cette étape implique de définir les mesures d’urgence et de se coordonner avec les services 
compétents. Dans le cadre de cet exercice, il se peut que vous souhaitiez simuler un appel vers une entité 
externe (comme la police). Si tel est le cas, merci de simplement prévenir l’observateur de votre intention. 
Vous pouvez également imaginer les points clés que vous auriez communiqués à un service de police en cas 
de contact réel. 

Pour cet exercice, vous trouverez à la page suivante la deuxième partie de la fiche « Appréhension du 
problème » commencée en phase 1. Vous trouverez en section 2.1.2 des exemples de mesures d’urgence 
pour vous guider dans cet exercice.  

A la fin du 2.1.2, vous trouverez un modèle de document intitulé « Comment réagir en cas de cyberattaque 
», conçu pour être affiché dans vos locaux. Ce document fournit des directives et des conseils pratiques en 
cas d’incident cyber (également disponible sur https://www.vd.ch/cybersecurite).  

Objectif 

Cet exercice a pour objectif de vous apprendre à identifier les éléments clés, appelés mesures d’urgence, 
indispensables à la gestion d’une crise, ainsi qu’à déterminer et organiser les priorités. Il vise également à 
vous familiariser avec les modalités de prise de contact avec les services compétents et à identifier les 
types d’informations pertinentes à leur transmettre. 

Informations complémentaires 

Vous recevrez, plus tard, un exemple de solution incluant des mesures d’urgence types. 

 

 

https://www.vd.ch/cybersecurite


CYBER24 

PHASE 2 – GESTION DE CRISE 
2.1.1 – APPRÉHENSION DU PROBLÈME SUITE  

 

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise 

cyber. Elles sont fictives et ne doivent en aucun cas être interprétées comme représentant un événement 

réel ou une situation actuelle. 

Auteurs : CSIRT +EMCC 

 
2 

 

Fiche d’exercice 

Quel est le problème et ses impacts actuels ? 

Comment pourrait évoluer la situation ? 

 

Quelles sont les mesures les plus urgentes ou les plus importantes ? 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ces 2 parties ont été traitées à l’étape précédente 
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Comment les prioriser ? 
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Fiche destinée aux exercés 

Ce document constitue une liste de référence pour les mesures d’urgence à mettre en œuvre en cas de 
cyberattaque, comme celle simulée dans cet exercice. Bien que la liste ci-dessous ne soit pas exhaustive, 
elle est destinée à vous guider dans vos réflexions actuelles et futures. Par ailleurs, votre organisation 
dispose peut-être de mesures spécifiques à votre secteur d’activité, que vous pourrez également utiliser 
dans le cadre de cet exercice. 

Comment choisir une/des mesures d’urgence 

Le choix (ou l’identification) d’une ou plusieurs mesures d’urgence dépend principalement de la nature de 
la crise. Il est essentiel d’avoir une vue d’ensemble et de prendre du recul avant de sélectionner et de mettre 
en œuvre une mesure d’urgence. Il convient également de noter qu’une seule mesure d’urgence est 
rarement suffisante. Pour faire face efficacement à une crise, il est souvent nécessaire d’adopter plusieurs 
mesures d’urgence. 

Liste (non exhaustive) des mesures d’urgences 

Dans cette première phase, le but est d’alerter, et de mobiliser les forces nécessaires pour pouvoir endiguer 
l’attaque. Liste (non exhaustive) triée par ordre alphabétique : 

• Activer le Plan de Continuité des Activités (PCA), si existant. 

• Appeler la police cantonale vaudoise pour demander le soutien de la force cantonale d'intervention 
cybersécurité (CSIRT). 

• Appeler un prestataire de service en sécurité informatique pour du soutien. 

• Basculer des services en mode dégradé. Seuls les services essentiels à la population ou pour votre 
organisation continuent de fonctionner, les autres sont mis en pause afin de se consacrer à la gestion 
de la crise. 

• Communiquer à l’externe (médias et journalistes) concernant la situation actuelle. 

• Communiquer aux personnel, collaborateurs et les hautes autorités (Conseil d'administration, de 
fondation ou communal par exemple) concernant la situation actuelle. 

• Comprendre par quel biais l’attaque est arrivée. 

• Contacter la cyberassurance, si votre organisation dispose d’une police d’assurance spécifique pour 
les cybers incidents, pour vérifier la couverture de l'incident et lancer le processus de déclaration de 
sinistre. 

• Demander aux collaborateurs non nécessaires à la gestion de crise de rentrer chez eux et rester 
atteignables jusqu’à nouvel avis. 
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• Demander aux collaborateurs non nécessaires à la gestion de crise de s’atteler à des tâches qui n’ont 
pas de liens avec l’informatique (rangement, classement…) 

• Évaluer la criticité des systèmes et des données compromises, ainsi que l’impact potentiel de 
l’attaque sur l’organisation et ses utilisateurs / usagers. 

• Gérer les plaintes et réclamations. En cas de fuite de données ou de perturbation des services 
publics, l’organisation doit établir une procédure formalisée et transparente pour traiter les 
réclamations et plaintes des utilisateurs / usagers. 

• Identifier les services publics les plus critiques (e.g., gestion de l’eau, transport, santé, collecte des 
déchets) et s'assurer de leur rétablissement en priorité. 

• Lister toutes les actions effectuées afin de tenir un journal d’activités, soit une main-courante de la 
crise. 

• Mettre en œuvre le plan de réponse à un cyberincident. Ce plan devrait inclure les rôles et 
responsabilités des différentes équipes en cas d’attaque. 

• Mettre en place un canal de communication au sein de l’équipe de gestion de crise se passant des 
systèmes informatiques en place (par exemple via Threema ou Signal). 

• Mettre en place des solutions manuelles ou temporaires pour continuer à fournir des services 
essentiels aux utilisateurs / usagers si les systèmes informatiques sont indisponibles. 

• Installer des supports d’information visuels sur les portes d’entrée des bureaux (communs ou 
autres) afin de communiquer des informations sur la situation actuelle. 

• Mise en place d’une cellule de crise. 

• Préserver toutes les preuves techniques de la cyberattaque (traces numériques). 

• Restreindre ou désactiver temporairement l’accès physique à certains lieux pour limiter la portée 
de l'attaque. 

• S’assurer que les services externes avec lesquels l’organisation collabore n’ont pas été affectés 
(partenaires reliés informatiquement par exemple). 

• Veiller à ce que tout le monde soit conscient qu’en cas de demande de rançon, aucun paiement ne 
doit être effectué. 
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Instructions  

Durée à disposition 

De 9h00 à 9h25 
 
Vous disposez de 25 minutes pour lire et compléter la partie 2.2 

Présentation du contexte 

Lors d’une crise, le rythme de conduite fixe le calendrier et les intervalles à respecter pour organiser et 
coordonner les activités. Il permet d’identifier les problèmes, de synchroniser les actions et de définir le 
fonctionnement de la cellule de crise. Il joue également un rôle dans l’adaptation des ressources, de 
l’organisation et des installations de la cellule en fonction de l’évolution de la situation. Ce rythme est 
structuré par intervalles réguliers, par exemple en heures, jours ou semaines, selon les besoins. La personne 
responsable de la cellule de crise détermine quelles activités de coordination doivent être menées. 

Les rapports s’intègrent dans ce rythme et jouent un rôle essentiel. Ils assurent que tous les participants ont 
un niveau d’information identique et permettent de maintenir une coordination efficace. A ce stade, vous 
avez normalement activé votre cellule de crise. Il s’agit maintenant d’organiser une première séance 
officielle de gestion de crise. 

Objectif 

L’objectif de cette partie de l’exercice est de vous familiariser avec l’établissement d’un rythme de conduite 
de crise et l’organisation d’une séance de démarrage de gestion de crise.  

Dans cet exercice, vous êtes chargé de préparer et de présenter un rapport d’orientation, qui correspond 
à la séance initiale de démarrage de la crise. Ce rapport a pour objectif de mettre à niveau les participants 
sur la situation actuelle et de clarifier les mesures à prendre. Votre appréhension du problème et les mesures 
d’urgences à implémenter (voir les sections 1.1 et 2.1.1) serviront de base pour ce rapport. Pour vous 
orienter, vous pouvez vous aider du modèle d’ordre du jour mis à disposition sur la fiche 2.2.2. La fiche 2.2.3 
vous présente les différents types de rapports existants utilisés par l’EMCC dans pour la conduite de crise en 
tout genre. 

Informations complémentaires 

La documentation fournie sera utilisée dans le cadre de la formation en gestion de crise pour les communes. 
Cette approche de gestion de crise a été introduite par le SCCM dans le cadre du plan climat du Canton et 
s'applique de manière générale aux organisations en charge d'infrastructures critiques. 
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Consignes pour la préparation d’un rapport 

Déroulement d’un rapport 

Principes généraux 

• La cellule de crise doit tenir des rapports à intervalles réguliers, selon le plan horaire défini. 
• Chaque rapport est structuré pour en maximiser l’efficacité. 
• Le rapport est dirigé par le/la responsable de la cellule de crise.  

Quand un rapport doit-il avoir lieu ? 

• Lorsque des tâches doivent être distribuées 
• Lorsque les travaux des groupes de travail doivent être coordonnés 
• Lorsque des informations doivent être échangée 
• Lorsque la situation a changé 

Objectifs d’un rapport : 

• Échanger toutes les informations importantes. 

• Prendre et consigner toutes les décisions nécessaires. 

• Attribuer et documenter les missions à réaliser. 

Ordre du jour d’un rapport 

Pour garantir son efficacité, un rapport doit suivre un ordre du jour clair. 

• Le type de rapport, la date, l’heure et le lieu doivent être communiqués à l’avance. 

• Les participants doivent se préparer et apporter les informations nécessaires. 

• Un rapport ne doit pas durer plus de 30 minutes, ce qui exige des interventions concises et 

pertinentes. 

Vous trouverez un exemple d’ordre du jour standardisé à la page suivante.  
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Instructions 

Durée à disposition 

De 9h45 à 10h15 

Vous disposez de 30 minutes pour lire et compléter la section 3.1 

Présentation du contexte 

La communication a pour objectif principal de rassurer les différents publics et de minimiser l'impact de 
l'attaque sur la réputation de l'organisation. Adopter une communication proactive permet de limiter le 
risque d'une crise médiatique en sus de la cybercrise. 
 
Au cours de cette étape de l’exercice, vous serez amenés à communiquer avec votre public cible sur la crise 
en cours. Avant de le faire, vous devrez concevoir une stratégie de communication adaptée à cette situation 
spécifique. Une crise ne peut être totalement anticipée, mais des principes directeurs, des protocoles et des 
outils préétablis permettent de structurer et d’accélérer la prise de décision. L’objectif est de garantir une 
communication claire, cohérente et crédible, même dans des conditions de forte incertitude ou de tension. 

Pour cet exercice veuillez prendre connaissance et compléter le document « 3.1.4 - Stratégie de 
communication » après avoir lu les documents qui suivent pour vous orienter.   

Objectif 

Cet exercice a pour but de vous aider à planifier votre communication en maîtrisant ces éléments clés : 
comprendre le contexte, définir les objectifs de communication, identifier les publics cibles et les parties 
prenantes, et gérer efficacement les moyens de communication disponibles. 
 
Il vise à faire comprendre l'importance de la communication lors d'un incident et de s'entraîner à élaborer 
des messages adaptés à chaque audience. 

Annexes fournies 

o 3.1.5 – Extrait du journal Le quart d’heure vaudois 
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Ligne de parole  

Présentation du contexte 

La « ligne de parole » est un document essentiel conçu pour guider les porte-parole. Elle regroupe les 
questions susceptibles d’être posées à la cellule de crise ou aux parties prenantes lors d’un incident, 
accompagnées de réponses claires et cohérentes. Ce document garantit un discours uniforme et maîtrisé, 
évitant toute divergence dans les informations partagées.  

Si elle est bien préparée, c’est un outil stratégique qui facilite grandement la création de l’ensemble des 
communications liées à l’incident. Toutefois, il est crucial de s’assurer que les informations partagées sont 
vérifiées et ne compromettent pas une enquête policière en cours (nom du groupe attaquant ou montant 
de la rançon par exemple). 

Objectif 

Assurer une communication claire, cohérente et maîtrisée afin de maintenir la confiance des parties 
prenantes et protéger la réputation de l'organisation 

Exemples 

Voici quelques exemples vous permettant d’appréhender une « ligne de parole » qui est toujours constituée 
d’une question, suivie d’une réponse préparée. 
 
Que s’est-il passé ? 
 
Dans la nuit du x.x.2024, en dépit d’un niveau de sécurité jugé adéquat par notre prestataire informatique, 
une cyberattaque a visé les systèmes informatiques de notre Organisation/Commune. À l’aide d’un maliciel, 
les pirates ont chiffré l’intégralité des données. Dès le x.x.2024, une cellule de crise a été mise en place avec 
le support de la force cantonale d'intervention cybersécurité, le CSIRT, de la Police cantonale vaudoise et 
d’une société spécialisée en cybersécurité.  
 
Comment est-ce que cela a été détecté et quelles sont les mesures entreprises ? 
 
Dans la nuit du x.x.2024, une cyberattaque a visé les systèmes informatiques de notre 
Organisation/Commune. Dès le x.x.2024, une cellule de crise a été mise en place avec le support de la force 
cantonale d'intervention cybersécurité, le CSIRT du canton, de la Police cantonale vaudoise et d’une société 
spécialisée en cybersécurité. Grâce à cette prise en charge immédiate, diligente et concertée, nos systèmes 
informatiques ont ainsi été sécurisés dans les jours qui ont suivis. 
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Cette opération s’est déroulée sans céder à la demande de rançon des cybercriminels et notre dispositif de 
protection a encore été renforcé selon les recommandations émises par nos partenaires. Une plainte pénale 
contre X a été déposée le x.x.2024 
 
 Ce même jour, la Municipalité a tenu une séance de crise avec des spécialistes. 
 
Y a-t-il eu un vol de données ? 
 
À ce stade, les analyses techniques sont toujours en cours. Conformément à notre engagement, nous 
continuerons à communiquer de manière transparente sur l'évolution de la situation. 
 
Est-ce qu’une plainte a été déposée ? 
 
A ce stade les autorités pénales ont été informées et nous travaillons en pleine collaboration. Une plainte 
sera déposée dans les prochains jours. 
 
Est-ce que l’annonce à l’autorité à la protection des données et de l’information a été faite ? 
 
… 
 
Avez-vous contacté les pirates et est-ce qu'une rançon a été payée ? 
 
… 
 
Quels sont les impacts pour l’organisation ?  … 
 
… 
 
Qui sont les auteurs derrière cette attaque ? 
 
… 
 
La Municipalité reconnait-elle une erreur dans la gestion de ce piratage ? 
 
… 
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Parties prenantes 

Présentation du contexte 

Cette fiche présente un des éléments clés d’une stratégie de communication : les publics cibles et les 
parties prenantes.  

Objectif 

L’objectif est de guider les participants dans l’identification des parties prenantes essentielles à solliciter 
en cas de crise cybernétique. Il est crucial de faire la distinction entre trois groupes bien définis :  

• L’émetteur de la communication : la personne ou l’équipe responsable de la création du contenu 
et de la diffusion des messages. 

• Les parties prenantes susceptibles de communiquer sur la crise : celles qui pourraient être 
amenées à s’exprimer ou à jouer un rôle actif dans la diffusion d’informations. 

• Les publics cibles de la communication : les audiences spécifiques que vous devez atteindre et 
informer de manière appropriée.  

Ce travail de distinction est fondamental pour assurer une communication fluide, efficace et adaptée à 
chaque interlocuteur lors d’une situation de crise. 

L’émetteur 

L’émetteur de la communication peut être, entre autres : 
- Le service ou le chargé de la communication 
- Le directeur de l'organisation victime, le syndic pour une commune 
- Le responsable de l’IT ou de la sécurité informatique 
- Un département victime de l’attaque (par exemple, le responsable des services industriels) 

 
Si plusieurs émetteurs sont possibles, il est important que la cellule de crise puisse coordonner les 
interventions de chacun et permette d’avoir un message unique et clair. Toute communication doit être 
validée par le chef de la cellule de crise. 
 
A noter que, dans un cas idéal, diverses communications sont préparées à l’avance afin de minimiser le 
temps de création et de réflexion le jour où lesdites communication sont utiles. Ceci sera mis en avant et 
présenté dans les prochaines étapes de l’exercice. 
 
 
 



CYBER24 

PHASE 3 - COMMUNICATION 
3.1.3 – PARTIES PRENANTES 

 

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise 

cyber. Elles sont fictives et ne doivent en aucun cas être interprétées comme représentant un événement 

réel ou une situation actuelle. 

Auteurs : CSIRT +EMCC 

 
5 

 

Les parties prenantes 

Les parties prenantes sont des entités qui pourraient être amenées à communiquer ou impactées par la 
crise en cours, sans que celles-ci ne fassent partie de votre organisation. Il s’agirait, entre autres, de : 

- Les autorités tel que  
o le Canton et la force cantonale d'intervention cybersécurité CSIRT, 
o la police cantonale,  
o ou l’Office fédéral de la cybersécurité 

- Vos partenaires tels que votre prestataire informatique 
- Les médias (radio, télévisions, journaux) 
- Les réseaux sociaux 

 
Il est important d’anticiper et si possible de coordonner avec les parties prenantes identifiées les 
communications sortantes.  
 

Les publics cibles 

Les public cible de votre communication, qu’ils soient internes ou externes, peuvent être : 
- Les utilisateurs ou bénéficiaires de l'organisation 
- Les habitants de la ville/commune ou autre 
- Le Conseil d'administration, de fondation ou communal selon l'entité concernée 
- Les autres organisations impactées par la crise  
- Les employés de l'organisation  
- Des parties prenantes qui peuvent soit participer à la création, à la diffusion du message ou 

directement destinataires des communications 
- … 
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Fiche d’exercice  

Ce document vous permet de concevoir, de manière concise, une stratégie de communication pour 
gérer la crise en cours. Il est à remplir par vos soins. Il convient de noter que ce document ne devrait 
pas prendre en compte les déclarations formelles de l'attaque qui pourraient être adressées aux 
autorités compétentes. 

Questions à se poser  

À partir du rapport d’orientation, êtes-vous en mesure de comprendre le contexte de la crise : 
 

- Quels sont les faits avérés et quelles sont les hypothèses ? 
- De quel type d’attaque s’agit-il ? Savons-nous qui est l’attaquant ? 
- Quel est l’impact de l’attaque ? Un retour à la normale est-il envisageable ? 

Identifier l’émetteur et les public cibles 

Voir fiche « 3.1.3 – parties prenantes » 

Définir les moyens de communication et leur fréquence 

Différentes autres questions peuvent se poser lorsque l’on parle de stratégie de communication. 
- Comment atteindre ses employés en cas de panne informatique (SMS, outil de messagerie 

mobile, séance publique, ...) ? 
- Quels outils de communication vers l’externe sont utilisés (communiqué de presse, réseaux 

sociaux, site web, affiches publiques) ? 
- Idéalement, un rythme d’information doit être défini (une fois par jour, ad -hoc, etc.) ? 

La « Ligne de Parole », inspirez-vous des questions exemple du document 3.1.2 

Question 1 : 
Réponse 1 : 
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Question 2 : 
Réponse 2 : 
 
 
 
 
 
 
 
 
Question 3 : 
Réponse 3 : 
 
 
 
 
 
 
 
 
Question 4 : 
Réponse 4 : 
 
 
 
 
 
 
 
 
 

Stratégie de communication externe : 

En 2 ou 3 points, quels sont vos objectifs de la communication vers l’extérieur ? 
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Qui sont les publics cibles ? 
 
 
 
 
 
 
 
Avec quels moyens communiquez-vous vers l’extérieur ? 
 
 
 
 
 
 
 
 
En quelques points, quel est le contenu de votre message vers l’extérieur ? 
 
 
 
 
 
 
 
 
 
Y a-t-il des éléments que vous ne voulez absolument pas communiquer ? 
 
 
 
 
 
 

Stratégie de communication interne : 

En 2 ou 3 points, quels sont vos objectifs de la communication vers l’intérieur ? 
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Qui sont les publics cibles pour la communication interne ? 
 
 
 
 
 
 
 
 
 
Avec quels moyens communiquez-vous vers l’intérieur ? 
 
 
 
 
 
 
 
 
En quelques points, quel est le contenu de votre message vers l’intérieur ? 
 
 
 
 
 
 
 
 
 
Y a-t-il des éléments que vous ne voulez absolument pas communiquer ? 
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Instructions 

Durée à disposition 

De 10h15 à 10h35 
 
Vous disposez de 20 minutes pour lire et compléter la section 3.2 

 

Présentation du contexte 

Durant cette partie de l’exercice, vous allez préparer un communiqué de presse afin de fournir une première 
information au public au sujet de l’attaque en cours. Pour rédiger un communiqué de presse annonçant une 
cyberattaque, il est essentiel de commencer par une introduction claire qui expose les faits de manière 
objective, sans provoquer de panique, ni minimiser la gravité de la situation. Mentionnez brièvement la 
nature de l’attaque et son impact immédiat sur l’organisation. Ensuite, assurez-vous d'inclure des 
informations sur les mesures que vous prenez pour remédier à la situation, ainsi que sur la protection des 
données et des systèmes. 

Il est crucial de s'appuyer sur les travaux préalables, tels que la rédaction de la « ligne de parole » (vu à 
l’exercice précédent), pour garantir la cohérence et la clarté des communications. Cela vous aidera à 
formuler des réponses standardisées aux questions susceptibles d’être posées par les journalistes et à 
présenter une communication maîtrisée. Enfin, concluez par une invitation à suivre les mises à jour et à 
contacter l’organisation pour toute question supplémentaire. 

Pour cet exercice vous pouvez vous inspirer du document « Modèle – Exemple de communiqué de presse » 
qui suit. 

Objectif 

L’objectif principal est de vous familiariser avec la communication externe en cas de cyberattaque, de 
découvrir le modèle proposé par la force cantonale d’intervention en cybersécurité (CSIRT), conçu pour 
simplifier cette tâche et de rédiger votre communiqué de presse. 

Informations complémentaires 

Dans le cas où vous ne disposeriez pas de modèle de communiqué de presse ou de communication au sein 
de votre organisation, des ressources sont disponibles sur le site du canton www.vd.ch/cybersecurite. 
 

http://www.vd.ch/cybersecurite


 

Direction générale du numérique et  

des systèmes d’information DGNSI 

 

 

  

Modèle – Exemple de communiqué de presse 
Etape 1 : annonce de la cyberattaque et de sa prise en charge 

 
 

COMMUNIQUE DE PRESSE 

Cyberattaque contre la Commune de ABC / Organisation XYZ 

 

 

Dans la matinée du lundi 10 mai 2029, les services la Commune de ABC / Organisation XYZ 
ont constaté une attaque informatique.  

 

Une cellule de crise a immédiatement été mise en place en collaboration avec l’Association 
123 et la Police cantonale vaudoise. Les faits ont été portés à la connaissance des autorités 
pénales.  

 

Une analyse approfondie a démarré avec le support d’experts du Canton et de la 
Confédération, ainsi que d’un partenaire externe spécialisé pour fournir une réponse 
adéquate à un tel événement.  

 

Les premières mesures techniques d’urgence ont d’ores et déjà été prises. Une évaluation 
des impacts pour les différents partenaires ayant recours aux prestations du service 
informatique de la Commune de ABC / Organisation XYZ est en cours.  

 

Dans un souci de transparence, la cellule de crise communiquera régulièrement les 
nouveaux éléments en sa possession via les réseaux sociaux de la Commune de ABC / 
Organisation XYZ, ainsi qu’au moyen du site internet www.ABC.ch.  

 

 

Lausanne, le 10 mai 2029 

 

 

Pour toutes demandes complémentaires :   
• Responsable communication de la Commune de ABC / Organisation XYZ avec ses 

coordonnées de contact 
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Fiche d’exercice  

Vous pouvez rédiger votre communiqué de presse en vous basant sur le modèle transmis à la page 
précédente. 

Communiqué de presse  
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Instructions 

Durée à disposition 

De 10h55 à 11h25 

Vous disposez de 30 minutes pour lire et compléter la section 4.1 

Présentation du contexte 

Vous venez d’apprendre que les données de votre organisation sont disponibles publiquement sur le darknet 
(voir 4.1.2). Plusieurs journalistes vont certainement vous contacter afin d’obtenir des renseignements 
complémentaires. Il est impératif de réaliser rapidement une analyse approfondie de ces données pour 
identifier les éléments sensibles et confidentiels. Cette tâche, impliquant plusieurs milliers de documents, 
mobilisera plusieurs collaborateurs, dont les conclusions seront transmises à la cellule de crise pour décision. 

Afin de catégoriser les données volées, vous pourrez dans un premier temps prendre connaissance de la 
grille de classification des données disponible à la fiche 4.1.5. Elle vous permettra de catégoriser les 
documents selon leur niveau de sensibilité (public, interne, confidentiel ou critique) et d’évaluer les risques 
associés. Vous serez ensuite chargé de participer activement à la classification, en appliquant ces critères à 
un échantillon de données à l’exercice de la fiche 4.1.6.  

Objectif 

L’objectif est de pouvoir identifier la criticité d’un document par rapport aux informations qu’il contient et 
de remplir le document d’analyse et de classification. Ce document (4.1.6) a préalablement été rempli par 
une première équipe en charge de l’analyse de premier niveau. Cette classification permettra ensuite 
d’identifier rapidement les documents pour lesquels une action spécifique est nécessaire. Bien que l’aspect 
communication ne soit pas directement abordé dans cet exercice, il reste un élément clé à gérer en cas de 
divulgation de données par un attaquant. 

Informations complémentaires 

Textes de référence pour information :  
□ Loi vaudoise sur la protection des données personnelles (LPrD, BVL 172.65) 
□ Règlement vaudois d’application de la LPrD (RLPrD; BLV 172.65.1) 
□ Loi vaudoise sur l’information (LInfo, BLV 170.21) 

 

https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1609761629673&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
https://prestations.vd.ch/pub/blv-publication/actes/consolide/170.21?key=1609761462523&id=a1f1de49-a16e-40ed-8790-22194925bb3b
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Présentation du contexte 

Les cybercriminels, lorsqu'ils paralysent le système informatique d’une entreprise ou d’une organisation, 
recourent fréquemment à la technique dite de la double extorsion pour parvenir à leurs fins et obtenir le 
paiement de la rançon exigée. En l'absence de règlement dans les heures ou jours suivant l'attaque, celle-ci 
est généralement revendiquée sur un site dédié appartenant au groupe malveillant. Ces plateformes, 
hébergées sur le darknet afin d’échapper à toute tentative de localisation ou de blocage, nécessitent 
l’utilisation d’un navigateur spécifique pour y accéder. 

Sur ces sites, figurent habituellement des informations détaillées telles que le nom de l’entité visée, une 
description de son activité, le volume des données dérobées, ainsi qu’un compte à rebours indiquant le délai 
avant la divulgation de ces informations. Cette stratégie vise à accroître la pression exercée sur la victime, 
d’autant plus que le laps de temps imparti ne permet généralement pas de cartographier avec précision 
l’ensemble des données compromises. 

Ce procédé illustre la sophistication des tactiques employées par les attaquants et la difficulté pour les 
organisations de réagir efficacement sous la contrainte. 

Ci-dessous, le groupe CYBER24 revendique l’attaque et la publication des données de votre organisation. 
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Présentation du contexte 

Ce document propose une méthode d’analyse des données publiées et récupérées sur le darknet. Dès les 
premiers instants de l’incident, le vol de données est identifié comme un scénario probable. Les équipes 
techniques spécialisées en forensique se concentrent alors sur la recherche de preuves d’accès non autorisé 
et d’exfiltrations massives, telles que des transferts vers des plateformes externes. 

Lorsqu’un vol de données est confirmé — que ce soit par des indices internes ou une revendication publique 
accompagnée de preuves tangibles (captures d’écran, noms de fichiers) par un groupe cybercriminel — une 
analyse approfondie des fichiers devient indispensable et doit être menée rapidement. 

Idéalement, cette analyse s’appuie sur les données compromises récupérées sur le darknet, souvent plus 
détaillées et exhaustives. Toutefois, il est essentiel de confier cette tâche à des experts qualifiés, car ces 
données peuvent être manipulées ou contenir des codes malveillants. À défaut, les équipes devront 
s’appuyer sur les données internes, bien que l’attaquant n’ait probablement pas exfiltré l’ensemble des 
informations accessibles, rendant l’analyse plus complexe et chronophage. 

Aspect juridique et accord de non-divulgation (NDA) 

La consultation de documents, parfois confidentiels, appartenant à une organisation ou de courriels 
personnels, par des tiers, doit impérativement être encadrée et validée sur le plan juridique. Lors de l’analyse 
de données compromises publiées sur le darknet, plusieurs collaborateurs internes peuvent être mobilisés, 
incluant des individus accédant à des informations qui, en temps normal, ne relèvent pas de leur périmètre 
professionnel, comme des données issues des ressources humaines. Il est indispensable que les personnes 
impliquées dans cette analyse signent donc un document les engageant à respecter la confidentialité et la 
non-divulgation des informations sensibles (secret de fonction). 

Bien que ces données sensibles soient librement accessibles sur le darknet sans nécessiter d'authentification 
ni de validation d'identité, leur consultation sans autorisation reste strictement illégale et expose à des 
sanctions juridiques. 

Base légale :  

• Loi vaudoise sur la protection des données personnelles (LPrD ; BVL 172.65) 

• Règlement vaudois d’application de la LPrD (RLPrD; BLV 172.65.1) 

• Loi vaudoise sur l’information (LInfo ; BLV 170.21) 

 

https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1609761629673&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65.1?key=1543934924509&id=be62ac0b-496b-47d0-a5ac-1d3a3aaa1760
https://prestations.vd.ch/pub/blv-publication/actes/consolide/170.21?key=1609761462523&id=a1f1de49-a16e-40ed-8790-22194925bb3b
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Annonce à l’Autorité de Protection des Données et de droit à l'Information (APDI) 

En cas de cyberattaque impliquant une exfiltration de données, comme dans le cadre de cet exercice, il est 
nécessaire de notifier l’autorité compétente du canton : l’Autorité de Protection des Données et du droit à 
l’Information (APDI). Bien que cette démarche ne 
soit pas encore une obligation légale, il est 
vivement recommandé de signaler toute violation 
potentielle de données personnelles à l’APDI, dans 
un souci de transparence envers les usagers et 
pour garantir la sécurité de leurs informations. Une 
notification par email dans les premiers jours 
suivant l’attaque permet d’informer efficacement 
l’autorité de la fuite de données. 

Site de l’APDI : https://www.vd.ch/apdi  

Durant l’échange avec l’APDI, un formulaire 
d’annonce devra être complété. Celui-ci vous 
demandera plus d’informations sur le type de 
document dérobé, ainsi que le résultat de 
l’évaluation et des actions entreprises à la suite de 
ce vol.  
 

 
 

Notification d’un cyber incident à l'Office fédéral de la cybersécurité (OFCS) 

La nouvelle Loi sur la sécurité de l’information (LSI) est entrée en vigueur le 1ᵉʳ janvier 2024, apportant un 
cadre renforcé pour la protection des infrastructures critiques. Dès 2025, les communes seront légalement 
tenues de signaler les cyberattaques ciblant ces infrastructures essentielles.  
 
Les infrastructures critiques incluent notamment l’approvisionnement en eau potable et en énergie, les 
systèmes d’information et de communication, les réseaux de transport, ainsi que d’autres installations et 
processus fondamentaux pour le fonctionnement de l’économie et le bien-être de la population. 
 
Cette obligation vise à garantir une gestion rapide et coordonnée des incidents, tout en renforçant la 
résilience des services publics. Les communes, en tant qu'acteurs clés de ces infrastructures, devront 
s'assurer de disposer des mécanismes nécessaires pour répondre à ces exigences légales. 

Site de l'OFCS pour annonce : https://www.report.ncsc.admin.ch/fr/ 

https://www.vd.ch/apdi
https://www.report.ncsc.admin.ch/fr/
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Niveaux de classification des données 

 
Suite à un vol de données provoqué par un cyberincident, il est impératif d’adopter une approche rigoureuse 
pour analyser les informations volées et publiées. Cette analyse vise à identifier la nature des données 
compromises, leur sensibilité et les risques associés, afin de permettre une réponse appropriée et d’atténuer 
les impacts sur les parties concernées. 
 
Pour cela, une grille de classification des données est indispensable. Elle repose sur quatre niveaux de 
sensibilité — Public, Interne, Confidentiel, et Confidentiel prioritaire — qui permettent d’évaluer la criticité 
des informations. Dans ce contexte particulier, cette classification doit se baser sur deux étapes 
fondamentales : 
 
1. Identification de la sensibilité intrinsèque des données : 

Chaque document ou email est d’abord analysé en fonction de sa nature (données personnelles, 
financières, stratégiques, etc.) et du risque lié à sa divulgation.  

 
2. Évaluation des impacts sur les parties concernées : 

  Les conséquences du vol sont analysées en fonction des quatre catégories suivantes : 

• L’organisation concernée : Impact sur les opérations internes, la réputation ou les obligations 
légales. 

• Administré, personne physique : Atteinte à la vie privée, exposition à des fraudes ou à des abus. 

• Administré, personne morale : Préjudice concurrentiel ou financier pour des entreprises 
partenaires. 

• Canton et Confédération : Risques pour les institutions publiques, la sécurité collective ou les 
infrastructures critiques. 

 
Le niveau de classification final attribué à chaque document sera déterminé par le degré de sensibilité et 
d’impact le plus élevé. Cette méthode garantit que les informations critiques reçoivent une attention 
prioritaire. 
 
Cette démarche structurée permet de gérer efficacement les données compromises, tout en répondant aux 
obligations légales et en protégeant au mieux les intérêts des parties affectées par l’incident. 
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Niveau de 

classification 

Définition et impact Exemples d’information Exemples d’impacts 

 

1. Public 

 

Ou sans marquage 

spécifique 

Le fait de rendre 
l’information publique ne 
peut pas nuire à 
l’organisation ou à une 
personne concernée. 

- Des informations d’ordre public 
sur l’individu et facilement 
trouvables (nom, prénom, 
numéro de téléphone 
professionnel, sexe). 

Peu ou pas d'incidence sur 
la capacité de l’organisation 
à assurer sa mission. 

Peu ou pas d'impact sur la 
réputation. 

 

2. Interne 

 

Classification par 

défaut 

Un accès non autorisé à 
l’information peut causer des 
dommages mineurs et/ou un 
désagrément mineur à 
l’organisation ou à des 
personnes concernées. 

- photo de groupe d’individus ; 

- Les numéros de dossiers et 
références internes rattachés à 
l’individu ; 

- des informations d’ordre privée 
sur la personne concernée 
(numéro de téléphone 
personnel, adresse de domicile, 
adresse privée de courrier 
électronique).  

Impact relatif sur la 
capacité de l’organisation à 
assurer sa mission. 

Impact sur la réputation 
nécessitant une campagne 
de communication 
spécifique. 

Impact sur la réputation ou 
sur des personnes 
concernées nécessitant une 
campagne de 
communication spécifique. 
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3. 
Confidentiel 

 

 

Un accès non autorisé à 
l’information peut causer des 
dommages considérables à 
une personne concernée ou 
à la réputation de 
l’organisation. 

 

La valeur de l’actif (subjective 
ou objective) est considérée 
comme élevée. 

 

Les cas « Confidentiel » 
nécessitant une urgence de 
traitement de l’information 
et de communication sont à 
classifier au niveau supérieur 
soit « 4. Confidentiel 
Prioritaire ».   

- Les numéros de dossiers et 
références cantonaux ou 
fédéraux rattachés à une 
personne concernée tel numéro 
AVS, contribuable ; 

- Photo d’identité ; 

- Les montants indiqués dans les 
déclarations des impôts 
(montant des revenus, 
cotisations, rentes, dettes) ; 

- les numéros des documents 
d’identité (passeport, permis de 
conduire ou d’établissement ; 

- la signature de la personne 
concernée (tant que le 
traitement de la signature ne 
permet pas son utilisation dans 
un but d’identification 
biométrique) ; 

- les informations sur les droits 
civils de la personne (tutelle, 
curatelle, privation de droits 
civils). 

- Les éléments définis comme 
sensibles selon les législations 
sur la protection de données : 
art. 4 LPrD, art 3 LPD, art. 5 
nLPD, art. 4 RGPD. Soit les 
données sur : 

o opinions ou activités 
religieuses, philosophiques, 
politiques ou syndicales ; 

o santé, sphère intime, origine  
ethnique ; 

o données génétiques ; 

o données biométriques 
idenfiant  un individu de 
façon univoque ; 

- poursuites ou sanctions pénales 
et administratives, mesures et 
aides individuelles découlant des 
législations sociales, les profils 
de personnalité  

Impact majeur sur la 
capacité de l’organisation à 
assurer sa mission. 

Impact sur la réputation 
nécessitant des moyens 
extraordinaires en termes 
de communication. 

Impact considérable sur 
des personnes concernées. 
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Niveau de 

classification 

Définition et impact Exemples d’information Exemples d’impacts 

 

4. 
Confidentiel 
Prioritaire 

 

Un accès non autorisé à 
l’information peut causer des 
dommages catastrophiques 
(irréparables) à des 
personnes concernées ou à la 
réputation de l’organisation. 

La valeur de l’actif (subjective 
ou objective) est considérée 
comme élevée. 

Les cas « Confidentiel » ne 
nécessitant pas une urgence 
de traitement de 
l’information et de 
communication sont à 
classifier au niveau 
précédent soit « 3. 
Confidentiel ».   

• Des éléments sécuritaires 
importants comme les mots de 
passe ou des données 
biométriques à des fins 
d’authentification 

• Les éléments pouvant 
compromettre l’intégrité 
corporelle de la personne 
concernée. 

• Des éléments importants, 
sensibles, précieux pouvant être 
relativement facilement 
employés à des fins d’usurpation 
d’identité tels que :  

o Identifiants et mots de passe 
de tous types 

o Copie pièce identité 

o # carte de crédit, débit 

- Ceci pour autant qu’une action 
de remédiation puisse être prise 
par la personne concernée.  

Pénalité contractuelles ou 
légale pouvant mettre en 
grave difficulté le 
fonctionnement de 
l’organisation. 

Impact catastrophique sur 
la capacité de l’organisation 
à assurer sa mission. 

Impact sur la réputation 
catastrophique. 

Impact catastrophique sur 
des personnes concernées. 
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Remplir les colonnes « Classification » et « Actions à entreprendre » 

 

 

D
ossier

N
om

Classification
N

iveau 1 : com
m

entaire analyse
A

ctions à entreprendre

Com
m

ucation
Flyer 2024

docum
ent flyer distribué dans la rue

Com
m

ucation
Liste des entreprises et contacts

liste des entreprises avec contacts em
ails et téléphones 

professionnels

Com
m

ucation
Subvention des entreprises - inauguration

M
ontants donnés par les entreprises locales pour la 

m
anifestation.

Com
m

ucation
Repas de N

oel 2023
Photos des collaborateurs lors du repas de N

oel

RH
Liste des collaborateurs, contacts personnels

coordonnées de tous les collaborateurs, num
éro A

V
S, 

ancienneté et fonction

RH
Fiche poste chargé de com

m
unication

D
ocum

ent publié sur LinkedIn pour le poste ouvert de 

chargé de com
m

unication

RH
A

rret m
aladie M

m
e XYZ

A
rret m

aladie de M
m

e XYZ, la raison de l'arrêt m
aladie 

est spécifié dans le docum
ent

Bureau technique
D

ocum
entation d'entretien de la clim

atisation
D

ocum
entation officielle de la clim

atisation sam
sung

Bureau technique
Schém

a électrique du batim
ent principal

Schém
a contenant tous les passages de cables 

électriques, les interrupteurs, les lum
inaires

Bureau technique
Règlem

ent m
unicipal des déchets

Règlem
ent m

unicipal publié sur le site Internet.

Inform
atique

Contrat annuel 2024 infogérance inform
atique

contract avec le fournisseur inform
atique, contient le 

prix payé pour la prestation

Inform
atique

M
ots de passe des serveurs

fichier contenant tous les m
ots de passe de 

l'organisation, protégé par un m
ot de sim

ple sim
ple

M
unicipalité

PV
 séance de m

inicipalité 4 m
ai 2024

PV
 publié sur le site internet 

Police Com
m

unale
Plainte trouble à l'ordre public M

r XYZ

Plainte pour trouble à l'ordre publique envers M
r XYZ. 

M
ention du nom

 des tém
oins dans le docum

ent

Police Com
m

unale
Règlem

ent parking lors de l'inauguration

D
ocum

ent publié sur le site internet réglem
entant le 

parking lors de l'inauguration
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Instructions 

Durée à disposition 

De 11h40 à 12h00 

Vous disposez de 20 minutes pour lire et compléter cette dernière phase. 

Présentation du contexte 

À la suite de la cyberattaque, la situation au sein de votre organisation montre des signes notables 
d’amélioration. Les analyses techniques forensiques ont permis de confirmer que les attaquants ont exploité 
une vulnérabilité non corrigée sur un de vos équipements exposés directement à Internet, en l’occurrence 
un pare-feu. Ce vecteur d’attaque a permis aux criminels, identifiés comme le groupe RansomCyber24, de 
pénétrer votre système d’information interne.   

Grâce à l’intervention de votre équipe ou de votre prestataire informatique, des correctifs de sécurité ont 
pu être déployés rapidement, suivis d’un renforcement des contrôles d’accès et des configurations de 
sécurité. La restauration complète de vos données et de vos services métiers a également été réalisée avec 
succès. Parallèlement, l’analyse des données compromises et diffusées sur le darknet touche à sa 
conclusion. Les victimes dont les informations personnelles ont été compromises ont été identifiées et 
averties par votre cellule de crise. Un communiqué de presse de sortie de crise a été diffusé. En temps 
normal, une cellule de crise est activée pendant 1 à 2 semaines. Cependant, un retour complet à la normale 
suite à un cyberincident peut s’étaler sur plusieurs semaines voire plusieurs mois.  

Cette matinée d’exercice, simulant une crise cyber majeure, arrive désormais à son terme. Une fois la crise 
passée, il est essentiel d’en tirer des enseignements. Cette étape, connue sous le nom de Retour 
d’expérience ou RETEX, offre une opportunité précieuse pour analyser le déroulement des événements. 
Elle permet d’identifier les axes d’amélioration, mais également de valoriser ce qui a bien fonctionné, afin 
de renforcer la résilience de l’organisation face à de futures menaces. 

Dans cette phase finale, nous vous invitons, participants et observateurs, à vous réunir pour élaborer une 
synthèse collective. L’objectif est de mettre en lumière les points forts ainsi que les axes d’amélioration à 
considérer pour mieux gérer un incident de cette ampleur s’il devait survenir dans votre organisation. Cette 
réflexion contribuera à renforcer votre préparation et à accroître votre résilience face à ce type de menace. 
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Aspects à analyser 

Le retour d’expérience constitue une étape essentielle permettant de mettre en lumière les points forts et 
d’identifier les axes d’amélioration dans les domaines suivants (liste non exhaustive) : 

• Organisation et gouvernance : analyse de la structuration et de la coordination de la cellule de 
gestion de crise. 

• Conduite de la crise : évaluation du processus de gestion de crise, de la planification à l’exécution 
des actions. 

• Communication de crise : pertinence et efficacité des messages diffusés en interne et en externe. 

• Interactions entre équipes : fluidité et collaboration entre les différentes entités mobilisées durant 
la crise. 

• Prise de décision et suivi des actions : réactivité, clarté et efficacité des décisions prises, ainsi que 
leur mise en œuvre. 

• Capacités techniques et opérationnelles : évaluation des moyens dédiés à la détection, à la 
protection et à la réaction face à l’incident, qu’ils soient au service de la cellule de crise ou des 
équipes cybersécurité. 

• Moyens logistiques : pertinence et disponibilité des infrastructures, des lieux de travail et des 
ressources matérielles nécessaires à la gestion de la crise. 

Cette analyse permettra de renforcer votre préparation, de capitaliser sur les réussites, et d’apporter des 
améliorations concrètes à vos dispositifs de gestion de crise. 

Organisation du RETEX et résultats 

Votre organisation doit désigner les responsables chargés de conduire le Retour d'Expérience (RETEX). La 
méthode la plus efficace consiste à recueillir les retours de chaque membre de la cellule de crise, 
individuellement et de manière structurée, afin d’en élaborer une synthèse cohérente. Il est essentiel que 
ce RETEX soit réalisé dans les heures ou les jours qui suivent une cyberattaque, lorsque les événements sont 
encore frais dans les esprits.  Dans le cadre de cet exercice, cette dernière phase vous propose de vous 
exercer à ce processus. 

Le RETEX permet de formuler des recommandations concrètes et d’établir un plan d’actions qui sera soumis 
à l’approbation de l’organe dirigeant. Ce dernier aura la responsabilité de valider, partiellement ou 
totalement, l’implémentation des mesures préconisées.   

Prenez les 20 prochaines minutes pour discuter de cet exercice à chaud, en identifiant les points forts et les 
axes d’amélioration. Vous pouvez consigner vos réflexions dans l’espace prévu à cet effet à la dernière page 
de ce document.  
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Pour structurer votre analyse, nous vous proposons les axes de réflexion suivants, accompagnés de 
questions clés : 

• La conduite et le processus de gestion de crise 
o Le processus de gestion de crise est-il bien compris et maîtrisé ? 
o Les bonnes personnes étaient-elles présentes, avec des responsabilités clairement définies 

pour chacun ? 
o L’organisation était-elle prête à gérer la crise de manière méthodique ? 

• La communication de crise, interne et externe 
o Une stratégie de communication adaptée et pertinente avait-elle été établie ? 
o Les communiqués diffusés étaient-ils clairs et cohérents ? 
o Les canaux de communication avec les employés étaient-ils fonctionnels en cas 

d’interruption des systèmes IT ? 

• Le processus de prise de décision et le suivi des actions 
o Lors de l’élaboration des mesures, avons-nous envisagé différentes options et variantes ? 
o Le coût opérationnel et les risques associés aux mesures prises ont-ils été correctement 

évalués ? 
o Le suivi des actions décidées a-t-il été efficace et rigoureux ? 

• Les moyens techniques et opérationnels 
o Les dispositifs de protection et de détection de l’organisation sont-ils réellement efficaces 

face à une cyberattaque ? 
o L’organisation est-elle en mesure de mobiliser rapidement une aide extérieure en cas de 

cyber incident ? 
o Les capacités de restauration des systèmes et des données en cas d’attaque par rançongiciel 

sont-elles suffisantes et opérationnelles ? 
o L’organisation a une bonne vision des données hébergées et de leur sensibilité. Ces données 

sont correctement protégées ? 

Nous vous encourageons vivement à réaliser un RETEX plus approfondi après cet exercice, en prenant le 
temps d’analyser en détail les points abordés. L’observateur pourra également restituer ce qu’il a observé 
tout au long de l’exercice. Une telle démarche permettra de tirer pleinement profit de cette expérience pour 
renforcer la préparation et la résilience de votre organisation face à des crises similaires. 
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Vos observations 

Veuillez utiliser l’espace ci-dessous pour écrire vos remarques et observations sur l’exercice. 

Points positifs observés : 

 

 

 

 

 

 

Points à améliorer : 

 

 

 

 

 

 

Actions à prendre : 

 

 

 


