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PHASE 1 — ACTIVATION CELLULE DE CRISE

M croenas 1.SOL — PROPOSITION DE SOLUTION

Fiche destinée aux exercés
Présentation de I’'exercice et du contexte

Pour ce premier exercice, la cellule de crise doit remplir les deux premiéres sections de cette fiche intitulée
« Appréhension du probleme ». Ce document est un outil précieux en cas de crise, qu'elle soit majeure ou
mineure. En regroupant les informations essentielles dans un format concis, on garantit que toutes les
actions importantes sont recensées et que les éléments de communication nécessaires sont a disposition,
tant pour une diffusion interne qu’externe. Cette étape est cruciale pour poser les bases d’une gestion de
crise efficace et minimiser les répercussions négatives sur I'organisation.

Les sections suivantes doivent étre complétées une fois, uniquement au début de la crise :

e « Quel est le probleme et ses impacts » : Cette section sert a décrire la nature du probleéme ainsi
que les impacts potentiels pour votre organisation.

e « Comment pourrait évoluer la situation » : Cette section aide a anticiper les différentes évolutions
possibles de la crise, a en évaluer I'ampleur et a réfléchir aux étapes futures, afin de commencer a
s’y préparer.

e « Quelles sont les mesures les plus urgentes ou les plus importantes » : Cette section permet de
définir les actions prioritaires a mettre en place pour contenir, limiter et résoudre la crise.

e « Comment les prioriser » : Cette section sert a établir I'ordre de priorité des mesures identifiées
en se basant sur des criteres déterminés.

Quel est le probléeme et ses impacts actuels ?

Nous faisons face a une cyberattaque de type « rancongiciel ». Les attaquants ont verrouillé nos systéemes
informatiques et exigent une rangon de 10 bitcoins, équivalant a prés d’un million de francs suisses.

De plus, ils prétendent détenir nos données sensibles et menacent non seulement de les détruire en cas de
tentative de récupération sans paiement, mais également de les publier sur le darknet si leurs exigences ne
sont pas satisfaites.

Cette attaque paralyse la quasi-totalité de nos opérations :

e Services internes : tous les services de |'organisation, sont hors d’usage, rendant impossible le
fonctionnement habituel.

e Services externes : incapacité de fournir les prestations destinées a la population.

e Acces aux données et outils : tous les systéemes et ressources nécessaires pour délivrer nos services
sont inaccessibles (comme les emails ou notre ERP).

e Eclairage public et intérieur : le systéme informatisé de gestion des lumiéres de la commune est hors
service.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.
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e Personnel : les employés de I'organisation sont dans I'attente d’instructions.
e Equipe informatique : nos techniciens IT sont débordés et peinent a gérer la crise.

Cette situation critique révele notre vulnérabilité face a ce type d’incident et I'urgence de mettre en ceuvre
des mesures robustes pour réagir efficacement.

Comment pourrait évoluer la situation ? (Risques et impacts futurs)

Les services internes et externes peuvent étre interrompus quelques heures, mais au-dela de cette durée, il
sera indispensable de trouver un moyen de fonctionner en mode dégradé. Il nous faut donc activer notre
plan de continuité « PCA sans IT » organisant la priorisation des services critiques et activant les méthodes
permettant de travailler sans informatique.

La gestion de |'éclairage public et intérieur ajoute a la complexité de la situation, et I'impatience de la
population risque de s’accroitre. Par ailleurs, les données de notre organisation sont inaccessibles et
pourraient étre divulguées sur le darknet dans les jours a venir, ce qui rend nécessaire la mise en place d’'une
communication adaptée.

Il sera vraisemblablement indispensable de solliciter une aide extérieure pour gérer cette crise, comme le
service de réponse aux incidents cyber du Canton (CSIRT). De plus, l'inefficacité de nos sauvegardes expose

un risque majeur de perte d’informations essentielles, nous plagant dans une situation particulierement
critique.

Quelles sont les mesures les plus urgentes ou les plus importantes

Comment les prioriser

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.
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PHASE 2 — GESTION DE CRISE

CYBER24 2.SOL - PROPOSITION DE SOLUTION

Fiche destinée aux exercés
Présentation de I'exercice et du contexte

L'appréhension du probléme et la définition de mesures d’urgence sont cruciales pour poser les bases d’'une
gestion de crise efficace et minimiser les répercussions négatives sur |'organisation. En regroupant les
informations essentielles dans un format concis, on garantit que toutes les actions importantes sont
recensées et que les éléments de communication nécessaires sont a disposition, tant pour une diffusion
interne qu’externe.

Les sections suivantes doivent étre complétées une fois, uniquement au début de la crise :

e « Quel est le probleme et ses impacts » : Cette section sert a décrire la nature du probleéme ainsi
que les impacts potentiels pour votre organisation.

e « Comment pourrait évoluer la situation » : Cette section aide a anticiper les différentes évolutions
possibles de la crise, a en évaluer I'ampleur et a réfléchir aux étapes futures, afin de commencer a
s’y préparer.

e « Quelles sont les mesures les plus urgentes ou les plus importantes » : Cette section permet de
définir les actions prioritaires a mettre en place pour contenir, limiter et résoudre la crise.

e « Comment les prioriser » : Cette section sert a établir I'ordre de priorité des mesures identifiées
en se basant sur des criteres déterminés.

Quel est le probléeme et ses impacts actuels ?

Nous faisons face a une cyberattaque de type « rancongiciel ». Les attaquants ont verrouillé nos systémes
informatiques et exigent une rangon de 10 bitcoins, équivalant a prés d’un million de francs suisses.

De plus, ils prétendent détenir nos données sensibles et menacent non seulement de les détruire en cas de
tentative de récupération sans paiement, mais également de les publier sur le darknet si leurs exigences ne
sont pas satisfaites.

Cette attaque paralyse la quasi-totalité de nos opérations :

e Services internes : tous les services de I'organisation, sont hors d’usage, rendant impossible le
fonctionnement habituel.

e Services externes : incapacité de fournir les prestations destinées a la population.

e Acces aux données et outils : tous les systémes et ressources nécessaires pour délivrer nos services
sont inaccessibles (comme les emails ou notre ERP).

e Eclairage public et intérieur : le systéme informatisé de gestion des lumiéres de la commune est hors
service.

e Personnel : les employés de I'organisation sont dans I'attente d’instructions.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.
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e Equipe informatique : nos techniciens IT sont débordés et peinent a gérer la crise.

Cette situation critique révele notre vulnérabilité face a ce type d’incident et 'urgence de mettre en ceuvre
des mesures robustes pour réagir efficacement.

Comment pourrait évoluer la situation ? (Risques et impacts futurs)

Les services internes et externes peuvent étre interrompus quelques heures, mais au-dela de cette durée, il
sera indispensable de trouver un moyen de fonctionner en mode dégradé. Il nous faut donc activer notre
plan de continuité « PCA sans IT » organisant la priorisation des services critiques et activant les méthodes
permettant de travailler sans informatique.

La gestion de I'éclairage public et intérieur ajoute a la complexité de la situation, et I'impatience de la
population risque de croitre. Par ailleurs, les données de notre organisation sont inaccessibles et pourraient
étre divulguées sur le darknet dans les jours a venir, ce qui rend nécessaire la mise en place d’une
communication adaptée.

Il sera vraisemblablement indispensable de solliciter une aide extérieure pour gérer cette crise, comme le
service de réponse aux incidents cyber du Canton (CSIRT). De plus, l'inefficacité de nos sauvegardes expose
un risque majeur de perte d’informations essentielles, nous plagant dans une situation particulierement
critique.

Quelles sont les mesures les plus urgentes ou les plus importantes

e Activer leur Plan de Continuité des Activités (PCA) ou tout autre plan existant permettant de gérer
une crise. S'assurer qu’ils s'appuient sur des procédures définies au préalable.

e Appeler la police cantonale pour demander du soutien et le support de la force cantonale
d'intervention cybersécurité (CSIRT).

e Evoquer la nécessité d’évaluer la criticité des systémes et des données compromises et de I'impact
potentiel sur 'organisation et sur ses usagers / utilisateurs.

¢ |dentifier les services les plus critiques (e.g., gestion de I'eau, transport, santé, collecte des déchets)
et s'assurer de leur rétablissement en priorité.

e Mise en place d’un canal de communication au sein de I'équipe de gestion de crise se passant des
systémes informatiques en place (Threema par exemple)

e Veiller a ce que tout le monde soit conscient qu’en cas de demande de rangon, aucun paiement ne
doit étre effectué.

e Demander aux collaborateurs non nécessaire a la gestion de crise de s’atteler a des taches sans liens
avec I'informatique.

e Lister toutes les actions effectuées afin de tenir un journal d’activités.

e Envisager une communication sur les perturbations informatique en cours ainsi que sur la
cyberattaque.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.

Auteurs : CSIRT +EMCC



PHASE 2 — GESTION DE CRISE

CYBER24 2.SOL - PROPOSITION DE SOLUTION

Comment les prioriser

Il est essentiel de nous préparer de maniére rigoureuse pour faire face a la suite des événements. Dans ce
cadre, il est impératif de contacter les services de police, ainsi que la force cantonale d'intervention en
cybersécurité par leur intermédiaire, afin de solliciter leur assistance. L'ampleur de cette attaque
informatique rend évident que nous ne serons pas en mesure de la gérer seuls.

Pour agir efficacement, et compte tenu de I'impact généralisé sur nos services, nous devons rapidement
identifier les activités critiques pour le fonctionnement de notre organisation. Cela nous permettra de mettre
en ceuvre des solutions permettant de maintenir ces services opérationnels en mode « dégradé », c’est-a-
dire sans I'appui des systemes informatiques habituels.

En parallele, étant donné que cette attaque est (ou sera prochainement) visible au-dela de notre
organisation, il est indispensable de préparer une stratégie de communication claire et réfléchie. Cette
communication sera cruciale pour répondre aux attentes et apaiser les préoccupations des parties
prenantes, tout en préservant I'image de notre organisation.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.
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PHASE 3 - COMMUNICATION

cveR2s 3.SOL - PROPOSITION DE SOLUTION

Fiche destinée aux exercés
Présentation de |’'exercice

Cette fiche propose un exemple de stratégie de communication ainsi qu’un modele de communiqué de
presse.

Dans toute situation complexe, il n’existe pas de solution unique. Ainsi, une approche différente de celle
proposée ici peut également étre valable. La fiche mise a disposition de I'observateur peut servir a identifier
d’éventuels éléments manquants ou a éviter des pratiques non recommandées dans votre propre solution,
en complément des informations contenues dans ce document.

Ligne de parole

Que s’est-il passé ?

Dans la nuit du 4 décembre 2024, en dépit d’un niveau de sécurité jugé adéquat par notre prestataire
informatique, une cyberattaque a visé les systémes informatiques de notre Organisation / Commune. A
I'aide d’un maliciel, les pirates ont chiffré I'intégralité des données. Dés le 5 décembre 2024, une cellule
de crise a été mise en place avec le support de la force cantonale d'intervention cybersécurité, le CSIRT
du canton, de la Police cantonale vaudoise et d’'une société spécialisée en cybersécurité.

Est-ce que I'attaque est encore en cours ?

Nous avons pris toutes les mesures nécessaires pour isoler nos systemes et empécher l'attaquant de
poursuivre son intrusion. Cependant, nous restons extrémement vigilants et poursuivons une inspection
approfondie de I'ensemble de nos infrastructures pour nous assurer que l'attaque est effectivement
terminée et qu'aucune menace persistante ne subsiste.

Comment est-ce que cela a été détecté et quelles sont les mesures entreprises ?

Dans la nuit du 4 décembre 2024, une cyberattaque a visé les systémes informatiques de notre
Organisation / Commune.

Dés le 5 décembre 2024, une cellule de crise a été mise en place avec le support de la force cantonale
d'intervention cybersécurité, le CSIRT du canton, de la Police cantonale vaudoise et d’une société
spécialisée en cybersécurité. Grace a cette prise en charge immédiate, diligente et concertée, nos
systemes informatiques ont ainsi été sécurisés dans les jours qui ont suivis.

Cette opération s’est déroulée sans céder a la demande de rancon des cybercriminels et notre dispositif
de protection a encore été renforcé selon les recommandations émises par nos partenaires. Une plainte
pénale contre X a été déposée le 5 décembre 2024.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.

Auteurs : CSIRT +EMCC
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cveR2s 3.SOL - PROPOSITION DE SOLUTION

Quels sont les impacts pour l'organisation ?

Les moyens informatiques de I'organisation demeurent inaccessibles, ce qui contraint tous les services
qui en dépendent, comme le support utilisateurs, a fonctionner en mode dégradé. Par ailleurs, les
adresses électroniques de I'organisation sont également concernées. Ainsi, bien que ralenties, les activités
de l'organisation / 'administration communale sont maintenues.

Combien de temps va durer I'indisponibilité des services ?

Il est encore beaucoup trop tot pour étre en mesure de fournir une date ou une heure précise quant au
rétablissement de nos systémes. Avant toute chose, il est crucial que nous nous assurions de I'éradication
compleéte et définitive de I'attaque afin de pouvoir restaurer les services sans exposer nos infrastructures
a d'autres risques. Ce processus, complexe et rigoureux, est susceptible de s’étendre sur plusieurs jours.

Lensemble des équipes internes, en étroite collaboration avec nos prestataires techniques, s’investit
pleinement pour redémarrer l'infrastructure informatique dans les plus brefs délais. Cependant, nous
mettons un point d'honneur a ce que cette remise en service soit réalisée de maniere entierement
sécurisée, sans compromettre la protection de nos données et de nos systemes.

Est-ce que des données personnelles ont été volées ?

A ce stade, nous suspectons un vol de données, une action d'ailleurs revendiquée par les cyberattaquants.
L'ampleur exacte des informations dérobées est en cours d’évaluation et d’analyse approfondie, en
collaboration avec un prestataire spécialisé en cybersécurité. Des investigations techniques sont en cours,
et nous nous engageons a communiquer la situation de maniere transparente, comme nous l'avons
indiqué dans notre communiqué de presse.

Il est important de souligner que le systeme informatique de I'entité XYZ n’a pas été affecté par cette
attaque, car il n'est pas directement intégré au réseau informatique de notre organisation / commune.
Par conséquent, les données de ce périmetre ne sont pas concernées ni compromises.

Est-ce qu’une plainte a été déposée ?
A ce stade les autorités pénales ont été informées et nous travaillons en pleine collaboration. Une plainte
sera déposée dans les prochains jours.

Est-ce qu’une annonce a l'autorité a la protection des données et de I'information a été faite ?
L'Autorité compétente a été informée du cyberincident et une annonce officielle sera faite si la fuite de
données personnelles est confirmée. Nous veillerons également, dans un tel cas, a informer
individuellement toutes les personnes concernées, conformément a nos obligations et avec le plus grand
souci de transparence.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.
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alr
n CYBER24

Avez-vous contacté les pirates et est-ce qu'une rangon a été payée ?

Il s'agit effectivement d'une attaque par rancongiciel, accompagnée d'une demande de rangon de la part
des cybercriminels. Il convient de souligner que, conformément a nos principes et politiques strictes, il n’a
jamais été, et ne sera jamais envisagé, de payer une telle rancon. Céder a ce type d'exigences ne ferait
gu’encourager et alimenter les activités du crime organisé, mettant potentiellement d'autres
organisations en danger et perpétuant ces attaques malveillantes.

Qui sont les auteurs derriére cette attaque ?
L'enquéte se poursuit en étroite collaboration avec les forces de I'ordre, et, a ce stade, aucune information
spécifique ne peut étre divulguée concernant cette affaire.

Est-ce que vous étes accompagnez par une autorité compétente ou un prestataire ?

L'organisation a pris des mesures proactives pour se préparer a une éventuelle attaque et bénéficie du
soutien de la force cantonale d'intervention cybersécurité CSIRT qui nous assiste dans la gestion de cette
crise. Parallelement, nous travaillons avec un prestataire de confiance qui nous accompagne sur le plan
technique. Ce dernier est chargé d’analyser I'impact de I'attaque et de restaurer les services touchés dans
les meilleurs délais, afin de rétablir rapidement la normalité.

Quelles mesures sont maintenant prises pour informer les personnes concernées par la perte des
données ?

Le travail d'identification des personnes concernées et des aspects touchés prendra naturellement un
certain temps, et cela constitue l'une des priorités de notre taskforce. Afin d'accompagner cette
démarche, nous allons mettre en place une helpline pour offrir un soutien direct. De plus, nous prévoyons
d'organiser des séances d’information publiques. Un courrier sera également envoyé, contenant des
conseils pratiques.

L'organisation craint-elle que des partenaires ou bénéficiaires engagent des poursuites devant la justice
pour demander des dédommagements pour le tort subi ?

Il est essentiel qu'il y ait un dommage avéré avant de tirer des conclusions. A ce stade, nous considérons
que le risque de conséquences pour les individus est faible. L'objectif principal des cybercriminels est
d'obtenir rapidement de I'argent de leurs victimes et, dans le cas de notre organisation, il a été fermement
refusé de céder a ce chantage.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.
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Stratégie de communication externe :

En 2 ou 3 points, quels sont vos objectifs de la communication vers l'extérieur ?
e Informer de manieéres claire et proactive nos partenaires sur l'incident, ses impacts et sur les
actions entreprises.
e Rassurer sur la bonne prise en charge de la crise.

Qui sont les publics cibles ?
e Public direct: les partenaires et bénéficiaires externes de |'organisation, la population de la
commune, ...
e De maniére indirecte : les autorités cantonales ou fédérales, pour démontrer que vous gérez
activement la crise.

Avec quels moyens communiquez-vous vers l’'extérieur ?
e Communiqué de presse.
e Site web de la commune et réseau sociaux (Facebook, X, Linkedin, ...)
e Porte-parole pour répondre aux éventuelles questions de journalistes.
e Affiches a I'entrée des locaux de I'organisation / de la commune

En quelques points, quel est le contenu de votre message vers l'extérieur ?

e Une cellule de crise a été constituée, rassemblant I'ensemble des membres de la direction. Cette
cellule s'appuie sur des experts de la force d'intervention cybersécurité CSIRT du Canton de Vaud,
ainsi que sur la police cantonale vaudoise et un prestataire externe spécialisé en analyse
forensique.

e Toutes les mesures nécessaires ont été mises en ceuvre pour gérer cette crise cyber de maniére
efficace et professionnelle.

e Nous avons également un devoir de transparence envers les usagers et nos collaborateurs, afin
de maintenir la confiance et d'assurer une communication claire tout au long de cette situation.

Y a-t-il des éléments que vous ne devez pas communiquer ?
e Le nom des cyberattaquants
e Des informations non vérifiées et/ou validées par le responsable de la cellule de crise

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.

Auteurs : CSIRT +EMCC
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Stratégie de communication interne :

En 2 ou 3 points, quels sont vos objectifs de la communication vers l'intérieur ?
e Donner un niveau d’'information équivalent a la population et assurer que les employés et les élus
dans le cas d'une commune soient informés directement, et non pas par la presse.
e Informer les employés, les instances supérieures (Conseil de direction, de fondation, communal,
...) des actions entreprises.
e Donner des consignes de conduite lors de la crise et rappeler les régles d'information (via le porte-
parole désigné par la cellule de crise).

Qui sont les publics cibles pour la communication interne ?
e Les employés de I'organisation / la commune.
e Lesemployés des instances supérieures (Conseil de direction, de fondation, communal, ...), autres
selon organisation.
e Entreprises partenaires ou liées a I'organisation victime.

Avec quels moyens communiquez-vous a l'interne ?
On considere que les moyens électroniques tels que I'email ne sont pas disponibles.
e Communication orale si petite organisation (réunion dans une salle).
e Par SMS / messagerie mobile (nécessite d’avoir recueilli préalablement le numéro de mobile de
chaque employé / partenaire).

En quelques points, quel est le contenu de votre message vers l'intérieur ?

e Les informations communiquées en interne concernant l'attaque, son impact et les mesures
prises par I'organisation seront similaires a celles diffusées a I'ensemble des collaborateurs.

e Des consignes de vigilance seront également fournies concernant l'utilisation des moyens
électroniques, accompagnées d'un appel a la collaboration de tous.

e Des instructions précises seront données aux collaborateurs ne pouvant pas travailler sans
ordinateur, les encourageant a soutenir I'équipe de crise ou une autre équipe, ou a s'occuper de
taches telles que le rangement ou l'inventaire.

e Enfin, des directives seront établies concernant la communication externe, indiquant notamment
gu'il est important de ne pas répondre aux journalistes, mais de rediriger toute demande vers le
service de communication.

Y a-t-il des éléments que vous ne voulez absolument pas communiquer ?

e Des détails supplémentaires concernant I'attaque ne seront pas communiqués a l'intérieur, car
cela pourrait potentiellement entrainer des fuites d'informations dans la presse de maniere
incontrolée. Nous devons garantir la confidentialité de certaines informations sensibles pour
protéger les intéréts de la Commune et éviter toute désinformation.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.
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Communiqué de presse

Attaque informatique sur I'organisation / commune ABC - Mise en place d'une cellule de crise

Le jeudi 5 décembre 2024, dans la matinée, I'organisation / la Commune de ABC a détecté une attaque
informatique ciblant ses services.

En réponse a cet incident, une cellule de crise a été rapidement constituée, en étroite collaboration avec
la force cantonale d'intervention cybersécurité (CSIRT) et la Police cantonale vaudoise. Les faits ont
également été signalés aux autorités judiciaires compétentes.

Une analyse approfondie de la situation a débuté, bénéficiant du soutien d'experts de la force
d'intervention cybersécurité CSIRT du Canton et de la Confédération, ainsi que d'un partenaire externe
spécialisé, afin de garantir une réponse appropriée a cet événement.

Les premiéres mesures techniques d’urgence ont déja été mises en ceuvre, et une évaluation des impacts
sur les différents partenaires utilisant les services informatiques de I'organisation / la Commune de ABC
est en cours.

Dans un souci de transparence, la cellule de crise s'engage a communiquer réguliérement les informations
mises a jour via les réseaux sociaux de |'organisation / la Commune de ABC, ainsi que sur le site internet

www.ABC.ch

Pour toute question, nous vous prions de contacter le service de communication de la Commune.

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.

Auteurs : CSIRT +EMCC


http://www.abc.ch/
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4.SOL - PROPOSITION DE SOLUTION

CYBER24

Commucation
Commucation

Commucation
Commucation

RH

RH

RH
Bureau technique

Bureau technique
Bureau technique

Informatique

Informatique
Municipalité

Police Communale

Police Communale

Flyer inauguration
Liste des entreprises et contacts

Subvention des entreprises - inauguration
Repas de Noel 2023

Liste des collaborateurs, contacts personnels
Fiche poste chargé de communication

Arret maladie Mme XYZ
Documentation d'entretien de la climatisation

Schéma électrique du batiment principal
Reglement municipal des déchets

Contrat annuel 2024 infogérance informatique

Mots de passe des serveurs
PV séance de minicipalité 4 mai 2024

Plainte trouble a I'ordre public Mr XYZ

Reglement parking lors de I'inauguration

B Classification 3

1 - Public

2 - Interne

3 - Confidentiel
4 - Prioritaire

1 - Public
1 - Public

2 - Interne
2 - Interne

3 - Confidentiel

1 - Public

3 - Confidentiel
1 - Public

2 - Interne
1 - Public

2 - Interne

1 - Public

Niveau 1 : commentaire analyse

document flyer distribué dans la rue
liste des entreprises participantes a l'inauguration

Montants donnés par les entreprises locales pour la

manifestation.
Photos des collaborateurs lors du repas de Noel

B Actions a entreprendre

coordonnées de tous les collaborateurs, numéro AVS, envisager une communication globale RH aux

ancienneté et fonction

Document publié sur LinkedIn pour le poste ouvert
de chargé de communication

Arret maladie de Mme XYZ, la raison de |'arrét
maladie est spécifié dans le document

Documentation officielle de la climatisation samsung

Schéma contenant tous les passages de cables
électriques, les interrupteurs, les luminaires
Réglement municipal publié sur le site Internet.

contract avec le fournisseur informatique, contient le

prix payé pour la prestation
fichier contenant tous les mots de passe de

I'organisation, protégé par un mot de simple simple

1 - Public PV publié sur le site internet

Plainte pour trouble a I'ordre publique envers Mr

XYZ. Mention du nom des témoins dans le document
Document publié sur le site internet réglementant le

parking lors de I'inauguration

collaborateurs internes

envisager une communication globale RH aux
collaborateurs internes

Modification urgente par équipe informatique et
prestataire IT des mots de passe

envisager une communication globale - valider le
point avec Police cantonale vaudoise

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
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COMMUNIQUE DE PRESSE
Point de situation du 05 décembre 2024 a 12h00
Cyberattaque contre la Commune de ABC / Organisation XYZ

Les investigations techniques et judiciaires se poursuivent et le redémarrage des
premiers services informatiques s’amorce. Bien que ralenties, les activités de la
Commune de ABC / Organisation XYZ sont maintenues.

Pour rappel, le jeudi 05 décembre 2024, les services de la Commune de ABC / Organisation
XYZ ont constaté une attaque informatique. Une cellule de crise a immédiatement été mise
en place par la Municipalité / la Direction en collaboration avec la Police cantonale vaudoise
et des experts en cybersécurité.

Grace aux analyses approfondies menées avec le support d’experts du Canton et de la
Confédération, ainsi que d’un partenaire externe spécialisé, les conséquences de la
cyberattaque se précisent peu a peu. Il a notamment pu étre défini gu’une cyberattaque a
visé les systémes informatiques, chiffrant I'intégralité des données qui y étaient conservées,
et exfiltrant un nombre limité de ces dernieres. Les systemes informatiques ont été sécurisés
sans céder a la demande de rangon.

Les experts ont récolté toutes les données découvertes a ce jour sur le darknet. Une analyse
a permis d’indexer celles-ci selon leur niveau de sensibilité afin de pouvoir indiquer quels
habitants ou entités sont directement concernés et, par la suite, de pouvoir leur communiquer
les informations qui seraient compromises. Ce travail est complexe, car le volume de
données concerné nécessite un travail manuel important.

Une plainte pénale contre X a été déposée le 05 décembre. Les investigations techniques et
judiciaires se poursuivent.

Bien que ralenties, les activités de la Commune de ABC / Organisation XYZ sont maintenues,
sur le terrain comme dans les bureaux. Les services critiques comme la gestion des eaux ne
sont pas compromis, tout comme les services d’accueils de la petite enfance qui eux ne sont
pas concernés par cette attaque.

Des informations sont & disposition sur le site internet www.ABC.ch. Elles seront mises a jour
en fonction de I'évolution de la situation.

Lausanne, le 05 décembre 2024

Pour toutes demandes complémentaires : Responsable communication de la Commune de
ABC / Organisation XYZ avec ses coordonnées de contact

Les informations contenues dans ce document sont fournies dans le cadre d'un exercice de gestion de crise
cyber. Elles sont fictives et ne doivent en aucun cas étre interprétées comme représentant un événement
réel ou une situation actuelle.

Auteurs : CSIRT +EMCC
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