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Mise en œuvre et outils
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Audience
Ce guide s’adresse aux responsables informatiques, aux responsables de la sécurité des systèmes d’information (RSSI), 
aux secrétaires municipaux, aux administrateurs communaux, ainsi qu’aux dirigeants et responsables IT des petites et 
moyennes entreprises (PME).

Objectif

► Renforcer la sécurité informatique des PME et des communes en leur fournissant un cadre structuré pour la mise 
en place d’un Système de Management de la Sécurité de l’Information (SMSI).

► Prioriser les actions de cybersécurité à mener pour assurer une progression efficace du niveau 
de sécurité et adaptée aux ressources disponibles.

► Fournir des fiches pratiques détaillant des mesures concrètes et les outils nécessaires à leur mise en œuvre.

Avertissements

► Ce document propose une certaine approche, mais d’autres approches ou variantes 
peuvent être envisagées en fonction du contexte et des besoins spécifiques.

► L'utilisation du masculin vaut pour le féminin dans l’entier de cette publication et de ses annexes.

Un document 
pour qui, 

pour quoi ?

1
Utilisation du document 
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Un moyen d’action pour les organisations: la mise en place 
d’un SMSI

Qu’est-ce qu’un SMSI ?
Un SMSI (Système de Management de la Sécurité de l'Information) est défini comme un ensemble de politiques, 
processus, lignes directrices et ressources pour protéger et gérer la sécurité de l’information au sein d'une 
organisation.

L'objectif principal d'un SMSI est de garantir la confidentialité, l'intégrité et la disponibilité des informations (triade 
CIA) en identifiant, évaluant et traitant les risques liés à la sécurité de l'information, tout en assurant une amélioration 
continue. Le SMSI est conçu pour être adaptable aux besoins de l'organisation, aux évolutions technologiques et aux 
changements dans le paysage des menaces.

Composants d’un SMSI et lien avec ce document
Un SMSI s'articule autour des 3 notions fondamentales suivantes : actifs, risques et contrôles 
(plus de détails dans les slides suivantes).

Ce document vise à approfondir la mise en œuvre des contrôles de sécurité tout en offrant une brève introduction sur 
les notions d’actifs et de risques.

Comment 
renforcer votre 
cybersécurité ?
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Les 3 objectifs qui guident la cybersécurité

La triade CIA est un modèle fondamental en cybersécurité qui sert de cadre pour protéger les informations et les systèmes. Il repose sur 

trois objectifs essentiels : 

▪ Confidentialité : assurer que les données restent secrètes à chaque étape de leur traitement et protégées contre toute divulgation non 

autorisée

▪ Intégrité : assurer l'exactitude et la fiabilité des données, empêchant toute altération non autorisée

▪ Disponibilité : assurer que les informations et les systèmes soient accessibles aux utilisateurs légitimes quand ils en ont besoin

Lorsqu’un cyberincident se produit, il menace forcément un de ces objectifs. Les menaces les plus courantes pour chaque objectif sont : 

Comment renforcer votre cybersécurité ?2

Confidentialité Intégrité Disponibilité

Ingénierie sociale

Attaque par tromperie 
visant à obtenir des 
informations ou 
un accès non autorisé

Homme du milieu
(Man-in-the-Middle)

Interception et altération 
des communications 
entre deux parties

Déni de service 
(DoS/DDoS)

Surcharge des ressources 
pour empêcher l'accès 
légitime

Logiciel espion 
(Spyware)

Programme espion afin 
de surveiller les activités 
et collecter des données

Exploitation 
d’une vulnérabilité

Accéder aux ressources 
ou perturber un système 
via une vulnérabilité 
humaine ou technique

Rançongiciel 
(Ransomware)

Chiffrement des données 
avec demande de rançon 
pour rétablir l'accès
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Les composants essentiels d’un SMSI

Comment renforcer votre cybersécurité ?2



DGNSI 7Version 2.0

Qu’est-ce qu’un actif ?

► Un actif est toute ressource matérielle, logicielle, informationnelle ou humaine
qui possède une valeur pour l'organisation et qui nécessite une protection. 
Il inclut les équipements, les applications et logiciels, les données sensibles, 
ainsi que les personnes ayant accès aux systèmes critiques.

► Les 3 grandes catégories d’actifs :

Comment renforcer votre cybersécurité ?2

Matériel Logiciels Données
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Qu’est-ce qu’un risque ? 

Comment renforcer votre cybersécurité ?2

Menace Potentiel danger pesant sur les informations ou systèmes, pouvant entraîner des impacts négatifs.

Vulnérabilité
Absence ou insuffisance de contrôle de protection pouvant être exploitée, qu'elle soit d'origine logicielle, 
matérielle, procédurale ou humaine.

Exposition Situation dans laquelle une vulnérabilité rend l’organisation susceptible de subir une menace.

Risque
Probabilité qu’une menace exploite une vulnérabilité, entraînant un impact potentiel sur les activités ou actifs de 
l’organisation.

Impact
Conséquence d'un risque réalisé, mesurée en termes de dommages potentiels sur les actifs, les opérations ou la 
réputation d'une organisation. 
Les impacts peuvent être : financiers, opérationnels, réputationnels ou légaux par exemple.

Contrôle Mesure mise en place pour réduire ou atténuer le risque.
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Identification des risques clés

Comment renforcer votre cybersécurité ?2

ID Nom du risque Définition du risque 

R1 Fuite ou vol de données sensibles
Divulgation non autorisée de données confidentielles, personnelles ou stratégiques, volontairement ou 
non.

R2 Compromission de compte ou d’identité
Prise de contrôle ou usurpation d’un compte utilisateur légitime pour accéder aux systèmes ou se faire 
passer pour un collaborateur.

R3 Fraude ou escroquerie numérique
Tromperie visant à obtenir de l’argent ou des informations confidentielles en abusant de la confiance 
d’un collaborateur.

R4 Altération ou corruption de données Destruction, corruption ou modification non autorisée de données essentielles à l'activité.

R5 Cyberespionnage ou attaque ciblée
Attaque prolongée, discrète et ciblée visant à s’infiltrer dans le système pour collecter des informations 
sensibles.

R6 Interruption de service Indisponibilité partielle ou totale d’un service numérique nécessaire au fonctionnement de l’organisation.

R7 Menace interne (erreur ou malveillance) Incident causé par un employé, intentionnellement ou non.

R8
Défaillance ou compromission 
d’un fournisseur

Incident causé par un prestataire informatique ou une dépendance externe défaillante ou compromise.

R9 Non-conformité réglementaire
Non-respect des lois sur la protection des données ou sur les obligations en matière de sécurité 
informatique (LInfo, LPrD, LPD).

A partir des types de menaces les plus courantes énumérées plus haut, il est possible de déduire une liste de risques clés auxquels une entité
pourrait être confrontée. Une fois les risques identifiés, il faut les évaluer pour déterminer leur probabilité d’occurrence et les impacts potentiels
sur l’organisation, par exemple sur les plans financier, opérationnel, réputationnel et légal (voir détails en Annexes).
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Du danger à la défense : comprendre les interactions clés

Comment renforcer votre cybersécurité ?2

Il existe plusieurs méthodes courantes pour
traiter les risques identifiés, dont celles-ci :
éviter, réduire, transférer ou accepter.

La méthode qui va nous intéresser dans toute la
suite du document est la réduction du risque
grâce à l’implémentation de mesures de
cybersécurité (contrôles).
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Organisation des mesures essentielles

Les mesures essentielles de cybersécurité sont basées sur des standards internationaux reconnus (comme l’ISO 27001, 
le NIST cf. Annexes) ainsi que sur des retours d’expériences issus du terrain.

Les mesures sont classées par :

► Piliers – Domaines clés de la cybersécurité

► Niveaux de priorité – De l’élémentaire au plus avancé

Les niveaux de priorité ont été définis en fonction de critères tels que :

► l’impact sur la posture de sécurité,

► le coût,

► l'effort nécessaire à l’implémentation,

► la complexité technique.

Une mesure de priorité 1 est une mesure de sécurité qui présente une complexité relativement faible et une 
faisabilité immédiate. Ce type de mesure est priorisé pour être déployé en premier lieu, car elle offre un bon équilibre 
entre l'effort requis pour sa mise en œuvre et son efficacité à renforcer la posture de sécurité.

Quelles 
mesures,  

quelles 
priorités ?
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Les 6 piliers – Domaines clés de la cybersécurité

Quelles mesures, quelles priorités ?3

Gouvernance Gestion des actifs Protection des données

Gestion des accès Infrastructure Réponse à incidents
et continuité



DGNSI 13Version 2.0

Définition des piliers

Quelles mesures, quelles priorités ?3

Gouvernance Établir une structure de responsabilités claire, des politiques formalisées et un suivi des risques.

Gestion des actifs Identifier, classer et protéger les actifs informatiques (matériels, logiciels, données) en fonction de leur 
importance pour l'organisation.

Protection des 
données

Mettre en place des mesures pour protéger les données sensibles, comme le chiffrement et les 
sauvegardes régulières.

Gestion des accès Restreindre et surveiller l’accès aux systèmes et aux données en appliquant l’authentification forte et 
des principes comme le moindre privilège.

Infrastructure Sécuriser les systèmes et réseaux informatiques pour prévenir les attaques.

Réponse à incidents 
& continuité

Préparer des plans pour détecter, répondre et récupérer rapidement après un incident de sécurité, tout 
en assurant la continuité des activités.
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Gouvernance Gestion des actifs Protection
des données

Gestion des accès Infrastructure Réponse à incidents 
et continuité

1.1 Former et sensibiliser 
aux fondamentaux

1.2 Définir une politique de 
sécurité de l’information

1.3 Recenser les actifs

1.4 Maintenir les actifs à jour

1.5 Définir une politique 
de classification et de gestion 
de l’information

1.6 Définir une politique de mots 
de passe

1.7 Renforcer l’authentification

1.8 Sécuriser les accès à distance

1.9 Gérer les comptes 
administrateurs

1.10 Définir une politique de 
gestion des accès et des identités

1.11 Sécuriser le réseau

1.12 Sécuriser les postes

1.13 Sécuriser le Wi-Fi

1.14 Sauvegarder les données

2.1 Organiser des programmes 
de formation et simuler des 
attaques de phishing

2.2 Maîtriser le risque 
fournisseur

2.3 Auditer la sécurité du SMSI

2.4 Gérer le cycle de vie des 
actifs

2.5 Inventorier et classifier 
les données

2.6 Protéger les données

2.7 Contrôler les accès
et identités

2.8 Sécuriser les accès physiques

2.9 Détecter et gérer 
les vulnérabilités

2.10 Effectuer des tests 
de pénétration

2.11 Appliquer une gestion 
stricte des configurations

2.12 Préparer la continuité

2.13 Gérer les incidents

2.14 Valider les sauvegardes

3.1 Assurer la conformité 3.2 Mettre en place un centre de 
logiciels et gérer les exceptions

3.3 Prévenir la fuite de données 3.5 Centraliser l'authentification 
(SSO)

3.6 Gérer les accès privilégiés

3.7 Surveiller les événements

3.8 Surveiller le réseau

3.9 Tester la continuité

3.10 Préserver les preuves

Matrice des mesures essentielles sur 3 niveaux de priorité
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Recommandations sur l’ordre d’implémentation des mesures de priorité 1

Quelles mesures, quelles priorités ?3

Gouvernance : 

1.1 Former et sensibiliser aux fondamentaux

1.2 Définir une politique de sécurité de l’information

Gestion des actifs : 

1.3 Recenser les actifs

1.4 Maintenir les actifs à jour

Protection des données : 

1.5 Définir une politique de classification 
et de gestion de l’information

Gestion des accès : 

1.6 Définir une politique de mots de passe

1.7 Renforcer l’authentification

1.8 Sécuriser les accès à distance

1.9 Gérer les comptes administrateur

1.10 Définir une politique de gestion des accès 
et des identités

Infrastructure : 

1.11 Sécuriser le réseau

1.12 Sécuriser les postes

1.13 Sécuriser le Wi-Fi

Réponse à incidents et continuité : 

1.14 Sauvegardes hors-ligne ou équivalent

Impact

Effort

Mesures à long terme

Mesures à gains rapidesMesures complémentaires

Mesures à reconsidérer

1.10
1.2

1.6

1.5

1.9

1.8

1.7

1.11

1.12

1.14

1.1

1.3

1.4

1.13

Mesures à implémenter immédiatement Mesures secondaires
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Mesures
essentielles
(description, 
implémentation 
et aide)

4
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Des fiches en trois volets 

Chaque fiche de mesure comprend:

► Un volet descriptif

- Illustration d’un scénario de risque, justifiant l’implémentation de la mesure

► Un volet d’implémentation

- Liste des actions concrètes pour le déploiement et le suivi de la mesure

► Un volet d’aide

- Outils et ressources à disposition pour faciliter la mise en œuvre de la mesure

- Glossaire des termes techniques utilisés

Dans la suite du document (version 1.0), une première série de sept mesures à implémenter immédiatement (cf. slide 15) sont détaillées. 
Dans des versions ultérieures, le document sera complété.

Mesures essentielles4



1.1 Former et 
sensibiliser aux
fondamentaux

1.2 Définir une 
politique de sécurité

1.3 Recenser les actifs

1.4 Maintenir les actifs 
à jour

1.5 Définir une 
politique de 
classification et de 
gestion de 
l’information

1.6 Définir une 
politique de mots de 
passe

1.7 Renforcer 
l’authentification

1.8 Sécuriser les accès 
à distance

1.9 Gérer les comptes 
administrateur

1.10 Définir une 
politique de gestion 
des accès et des 
identités

1.11 Sécuriser le 
réseau

1.12 Sécuriser les 
postes

1.13 Sécuriser le Wi-Fi

1.14 Sauvegarder les 
données

Niveau de priorité
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Pilier gouvernance 1



Réduction du risque

Niveau
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Former et sensibiliser
aux fondamentaux

1.1

R3 Fraude ou escroquerie numérique

1Pilier gouvernance 1.1 Former et sensibiliser aux fondamentaux



Comment se protéger

Niveau
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Description

Le problème

Des cybercriminels envoient des e-mails 
d’apparence légitime (hameçonnage) en se 
faisant passer pour des prestataires, collègues 
ou institutions connues. Leur objectif est de 
pousser les employés à ouvrir des pièces jointes 
infectées, à cliquer sur des liens frauduleux et 
divulguer des informations sensibles comme des 
mots de passe.

Pourquoi c'est dangereux

Ces e-mails malveillants sont souvent conçus 
pour paraître crédibles et urgents. En l’absence 
de sensibilisation, les employés peuvent les 
confondre avec des messages légitimes et 
adopter des comportements à risque.

Les risques

► R2 Compromission de compte ou 
d’identité

► R3 Fraude ou escroquerie numérique

► R7 Menace interne (erreur ou 
malveillance)

Des activités de sensibilisation doivent être mises en place pour que les employés apprennent à reconnaître ces menaces et à y 
réagir correctement.

1Pilier gouvernance 1.1 Former et sensibiliser aux fondamentaux
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Implémentation (1/2)

1Pilier gouvernance 1.1 Former et sensibiliser aux fondamentaux

L’ensemble des employés devrait être sensibilisé aux enjeux de la cybersécurité. Une population spécifique ou plus à risque devrait recevoir des 
formations supplémentaires.

Identifier les besoins 
pédagogiques 

Définir les sujets à aborder et comment les enseigner (à quelle fréquence les diffuser et par quel moyen). 

Par exemple : 

► L’ensemble des employés devrait être formé au moins 1x par année via des modules de e-learning.

► Une population spécifique peut recevoir des formations en présentiel.

Définir le format et la 
fréquence

Utiliser les plateformes disponibles (voir outils et ressources) ou choisir un système de gestion de l'apprentissage (LMS) si le budget le permet.
Choisir l’outil ou 
la plateforme de formation

► Informer les employés de l'importance de suivre les modules de sensibilisation et de leur caractère obligatoire (voir outils et ressources).

► Partager les fiches réflexes en cas de suspicion d’incident ou d’incident avéré (voir outils et ressources) à tout le personnel.
Communiquer aux employés

Vérifier que les employés suivent bien les modules de sensibilisation et relancer les personnes qui ne l'ont pas fait.
Effectuer un suivi de la 
participation et faire des 
rappels
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Implémentation (2/2)

1Pilier gouvernance 1.1 Former et sensibiliser aux fondamentaux

► Tenir les employés informés sur les nouvelles techniques utilisées par les attaquants.

► Lorsque cela est possible, faire évoluer la plateforme de formation.

Informer sur les nouvelles 
menaces

Intégrer les modules de sensibilisation dans le processus d'accueil des nouveaux employés.
S’assurer que les nouveaux 
employés suivent les modules 
de sensibilisation

Proposer du contenu spécifique en fonction des besoins pédagogiques identifiés (population à risque, population avec accès privilégiés, etc.).
Proposer des formations 
spécifiques
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Aide

Outils et ressources

► Annuaire des prestataires de formation sur l'application Cybersécurité Vaud

► Contenu de formation sur vd.ch/cybersecurite

► Fiches reflexes et posters sur vd.ch/cybersecurite

Glossaire

Cybercriminel : personne qui utilise des techniques illégales pour accéder à des systèmes informatiques ou voler des informations.

Learning Management System (LMS) : logiciel utilisé pour gérer et suivre les programmes de formation.

Sensibilisation : le fait d’exercer et d’informer régulièrement les employés sur les menaces et les bonnes pratiques en matière de 
cybersécurité.

1Pilier gouvernance 1.1 Former et sensibiliser aux fondamentaux

https://www.vd.ch/dadn/dgnsi/cybersecurite/application-mobile-cybersecurite-vaud
https://www.vd.ch/dcirh/dgnsi/cybersecurite/sensibilisation-et-formation-en-cybersecurite
https://www.vd.ch/dadn/dgnsi/cybersecurite/reagir-a-une-cyberattaque


Réduction du risque

Niveau
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Définir une politique de 
sécurité de l’information

1.2

R7 Menace interne (erreur ou malveillance)

1Pilier gouvernance 1.2 Définir une politique de sécurité de l’information
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Niveau
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Description

Le problème

Un employé peut adopter des comportements à 
risque, comme naviguer sur des sites 
malveillants, utiliser son ordinateur personnel 
pour accéder à des ressources internes de 
l’organisation, stocker des fichiers professionnels 
sur un cloud privé ou installer des logiciels 
trouvés sur internet.

Pourquoi c'est dangereux

Sans cadre clair définissant les usages 
acceptables des moyens informatiques, les 
utilisateurs peuvent introduire des logiciels 
malveillants, exposer des données sensibles ou 
contourner les mesures de sécurité en place, 
compromettant ainsi le système d’information. 

Les risques

► R2 Compromission de compte ou 
d’identité

► R7 Menace interne (erreur ou 
malveillance)

► R8 Défaillance ou compromission d’un 
fournisseur

Il faut mettre en place une politique de sécurité de l’information qui définit clairement les usages autorisés et 
interdits des ressources informatiques. Cela inclut par exemple des règles sur la navigation web, sur l’utilisation des e-mails 
et de la messagerie et des médias sociaux, etc.

1Pilier gouvernance 1.2 Définir une politique de sécurité1.2 Définir une politique de sécurité de l’information
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Implémentation

1Pilier gouvernance 1.2 Définir une politique de sécurité

Nommer un responsable pour coordonner la rédaction, la validation et le suivi de la politique.Désigner un responsable

Déterminer les objectifs stratégiques que la politique doit soutenir, tels que la protection des activités essentielles, la conformité aux obligations 
légales, la maîtrise des risques, la continuité des services et la préservation de la réputation de l’organisation, par exemple.

Définir les objectifs 
de sécurité

Établir des règles claires sur l'utilisation des moyens informatiques comme : la navigation web, l’utilisation des e-mails et de la messagerie, des 
médias sociaux, etc. (voir outils et ressources)

Définir les règles d’usage 
des moyens informatiques

Formaliser dans un document les objectifs, règles, responsabilités et processus en cas d’incident (voir outils et ressources).Rédiger la politique 

Soumettre le document à la Municipalité ou à la direction pour approbation.
Faire valider la politique 
par la direction

Diffuser la politique aux employés et aux intervenants externes afin de recueillir leur signature attestant leur prise de connaissance et leur 
engagement à respecter les règles. 

Intégrer la récolte des signatures dans le processus d’arrivée des nouveaux employés (voir outils et ressources).

Faire signer la politique aux 
employés et intervenants 
externe

Revoir et mettre à jour la politique, si nécessaire, une fois par an ou en cas de changement majeur (nouveaux outils, incidents, lois).
Revoir et mettre à jour 
la politique

1.2 Définir une politique de sécurité de l’information
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Aide

Outils et ressources

► Modèle de politique de sécurité de l’information

► Modèle de la déclaration d'acceptation de la politique de sécurité

Glossaire

Politique de sécurité: règles définies par une organisation pour encadrer l'utilisation sécurisée des ressources informatiques.

Ressources/Moyens informatiques: ensemble des ressources matérielles (ordinateurs, serveurs), logicielles (applications, 
systèmes) et humaines permettant le traitement et la gestion de l'information.

Quelle est l’utilité d’une politique de sécurité ?

Établit un cadre de gouvernance : établit une base commune pour toutes les actions de sécurité, assurant cohérence et uniformité 
dans l’organisation à un faible coût.

Clarifie les responsabilités : précise les devoirs de chaque membre, réduisant les zones de flou et favorisant la responsabilisation 
individuelle et collective.

Encadre les processus de sécurité : normalise les pratiques en matière de sécurité et agit comme document de référence validé par 
la direction et signé par les utilisateurs. Cela constitue un engagement commun envers la sécurité, garantissant l’adhésion de tous 
aux règles et procédures établies.

1Pilier gouvernance 1.2 Définir une politique de sécurité1.2 Définir une politique de sécurité de l’information

https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mod%C3%A8le_Politique_de_s%C3%A9curit%C3%A9_v1.0.docx
https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mod%C3%A8le_D%C3%A9claration_d_acceptation_de_la_Politique_de_s%C3%A9curit%C3%A9_v1.0.docx


1.1 Former et 
sensibiliser aux
fondamentaux

1.2 Politique 
d'utilisation
acceptable des 
systèmes 
d'information

1.3 Inventaire des 
actifs

1.4 Gestion des mises 
à jour/correctifs

1.5 Politique de 
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Réduction du risque

Niveau
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Recenser les actifs

1.3

R6 Interruption de service

1Pilier gestion des actifs 1.3 Recenser les actifs



Comment se protéger

Niveau

DGNSI 30Version 2.0

Description

Le problème

Sans inventaire des actifs informatiques, certains 
équipements ou applications peuvent échapper 
à la surveillance et rester vulnérables à des 
attaques.

Pourquoi c'est dangereux

Un attaquant peut exploiter un équipement 
obsolète ou non surveillé pour accéder au 
réseau, voler des données, ou installer un 
logiciel malveillant.

Cela empêche également une gestion efficace 
des mises à jour et des accès.

Les risques

► R1 Fuite ou vol de données sensibles

► R5 Cyberespionnage ou attaque ciblée

► R6 Interruption de service

Il faut mettre en place un inventaire des actifs qui recense tous les équipements et logiciels utilisés. Cela inclut 
un processus de suivi régulier, l'identification des propriétaires d'actifs, la mise à jour des statuts, et la sécurisation des systèmes 
obsolètes ou non conformes (mesure 1.4).

1Pilier gestion des actifs 1.3 Recenser les actifs
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Implémentation

1Pilier gestion des actifs 1.3 Recenser les actifs

Recenser tous les équipements : serveurs, ordinateurs, imprimantes, supports de stockage, équipements mobiles, etc.Identifier les actifs matériels

Lister tous les logiciels et applications utilisés : systèmes d'exploitation, logiciels métiers, services cloud, bases de données, etc. Identifier les actifs logiciels

Désigner un propriétaire responsable pour chaque actif afin d'assurer leur gestion et protection tout au long du cycle de vie. Former les responsables 
sur leur rôle : protection, suivi des mises à jour, gestion des accès et des risques associés. 

Définir un propriétaire pour 
chaque actif

Centraliser toutes les informations dans un inventaire des actifs. Inclure par exemple: nom de l’actif, type, localisation, propriétaire, date 
d'acquisition, statut, etc. (voir outils et ressources).

Centraliser l’information dans 
un inventaire des actifs

Identifier la criticité des actifs en fonction de l’impact métier en cas d’indisponibilité, la perte de l’actif, la sensibilité des données qu’ils contiennent 
et de l’exposition sur internet.

Identifier la criticité de l’actif

Faire une revue d’inventaire au moins 1x par année pour vérifier l’exactitude de l’inventaire, retirer les actifs obsolètes et ajuster les mesures de 
sécurité si nécessaire.

Effectuer une revue et 
validation périodique



Niveau
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Aide

Outils et ressources

► Modèle de document d’inventaire des actifs

Glossaire

Équipements mobiles : dispositifs portables tels que smartphones et tablettes, utilisés pour accéder à des données et applications à 
distance.

Exposition sur Internet : situation où un système ou une application est accessible via Internet, et donc plus vulnérable aux attaques.

Logiciel métier : application logicielle conçue pour répondre aux besoins spécifiques d'une entreprise ou d'un secteur d'activité, en 
automatisant et en optimisant les processus métiers (par exemple: SAP ERP, Oracle ERP).

Service Cloud : service fourni via Internet, hébergé sur des serveurs distants et accessible via une connexion réseau (par exemple: Office 
365, DropBox).

Support de stockage : médias ou dispositifs utilisés pour conserver des données de manière permanente ou temporaire (par exemple 
disque dur, clé USB).

Système d'exploitation (OS) : logiciel de base qui gère les ressources matérielles et logicielles d'un ordinateur, permettant aux utilisateurs et 
aux applications d'interagir avec le matériel (par exemple: Windows 11, Linux Ubuntu).

1Pilier gestion des actifs 1.3 Recenser les actifs

https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mod%C3%A8le_Inventaire_actifs_v1.0.xlsx


Réduction du risque

Niveau
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Maintenir les actifs à jour

1.4

R5 Cyberespionnage ou attaque ciblée

1Pilier gestion des actifs 1.4 Maintenir les actifs à jour



Comment se protéger

Niveau

DGNSI 34Version 2.0

Description

Le problème

Lorsqu’un équipement ou un logiciel n’est pas 
mis à jour, il peut contenir des failles de sécurité 
déjà connues des cybercriminels. Ces failles sont 
souvent documentées publiquement dès 
qu’elles sont découvertes, ce qui rend leur 
exploitation facile avec des outils automatisés. 

Pourquoi c'est dangereux

Un attaquant peut ainsi accéder aux données, 
bloquer le système, ou l’utiliser comme point 
d’entrée pour attaquer le reste du réseau.

Les risques

► R1 Fuite ou vol de données sensibles

► R5 Cyberespionnage ou attaque ciblée

► R6 Interruption de service

Il faut mettre en place un processus de gestion des mises à jour, incluant un suivi régulier des correctifs de sécurité.

1Pilier gestion des actifs 1.4 Maintenir les actifs à jour
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Implémentation

1Pilier gestion des actifs 1.4 Maintenir les actifs à jour

► Recenser tous les systèmes nécessitant des mises à jour : systèmes d'exploitation, logiciels métiers, applications cloud, équipements réseau,
serveurs, et postes de travail (cf. mesure 1.3).

► Identifier une personne responsable de veiller aux mises à jour et correctifs sécurité.

Identifier les actifs 
concernés et leur responsable

Activer les mises à jour automatiques là où c'est possible et appliquer des règles de mise à jour forcée pour éviter les reports.
Activer les mises à jour 
automatique

Mettre en place une veille active via des sources comme l’application Cybersécurité Vaud, sites spécialisés et les bulletins sécurité des éditeurs pour 
identifier de nouvelles failles. 

Surveiller les bulletins de 
sécurité

Prioriser les correctifs selon la criticité de l’actif ou logiciel affecté et la sévérité de la faille. 

Il faut installer sans délai les mises à jour de sécurité qui corrigent des failles critique sur les actifs ou logiciels critiques.
Appliquer les correctifs

Tester les mises à jour sur un environnement de préproduction pour éviter les perturbations sur les systèmes critiques.
Évaluer les risques avant 
déploiement

S'assurer que l'outil fonctionne toujours correctement à la suite de la mise à jour.
Surveiller et valider post-
déploiement

Utiliser une solution pour centraliser et automatiser l’application des correctifs.
Gérer les mises à jour de 
manière centralisée
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Aide

Glossaire

Application Cloud : service fourni via Internet, hébergé sur des serveurs distants et accessible via une connexion réseau (par exemple: Office 
365, DropBox).

Environnement de préproduction : espace de test qui simule l'environnement de production, utilisé pour valider les modifications et les 
nouvelles fonctionnalités avant leur déploiement final.

Faille : défaut ou une vulnérabilité dans un système qui peut être exploité pour causer un dysfonctionnement ou un accès non autorisé.

Faille critique : vulnérabilité grave dans un système qui, si elle est exploitée, peut entraîner des conséquences majeures, telles que un accès 
au réseau interne, des pertes de données sensibles ou un contrôle complet du système.

Logiciel métier : application logicielle conçue pour répondre aux besoins spécifiques d'une entreprise ou d'un secteur d'activité, en 
automatisant et en optimisant les processus métiers (par exemple: SAP ERP, Oracle ERP).

Système d'exploitation (OS) : logiciel de base qui gère les ressources matérielles et logicielles d'un ordinateur, permettant aux utilisateurs et 
aux applications d'interagir avec le matériel (par exemple: Windows 11, Linux Ubuntu).

1Pilier gestion des actifs 1.4 Maintenir les actifs à jour
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Niveau
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R1 Fuite ou vol de données sensibles
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Comment se protéger

Niveau

DGNSI 39Version 2.0

Description

Le problème

Un employé envoie un fichier RH contenant des 
données de santé et des numéros AVS à un 
prestataire externe via un e-mail non sécurisé, 
sans mot de passe, et conserve une copie sur un 
espace personnel privé, faute de consignes 
claires sur la gestion appropriée des documents 
sensibles.

Pourquoi c'est dangereux

Lorsque des informations sensibles ne sont pas 
identifiées comme telles, elles ne bénéficient 
pas de protection adaptée.
Elles peuvent alors être envoyées, partagées ou 
stockées sans précaution, exposant 
l'organisation à des fuites de données, des 
violations de la vie privée et une non-conformité 
réglementaire.

Les risques

► R1 Fuite ou vol de données sensibles

► R4 Altération ou corruption de données

► R9 Non-conformité réglementaire

Il faut mettre en place une politique de classification et de gestion de l'information qui définit les catégories de données (public, 
interne, confidentiel, critique) et les méthodes de protection associées. Cela inclut des règles d'accès, de stockage et de partage 
sécurisés.

1Pilier protection des données 1.5 Définir une politique de classification et de gestion de l’information
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Implémentation (1/2)

1Pilier protection des données 1.5 Définir une politique de classification et de gestion de l’information

Nommer un responsable pour coordonner la rédaction, la validation et le suivi de la politique.Désigner un responsable

Établir une échelle de classification permettant de catégoriser le niveau de criticité d’une donnée et le niveau de protection requis (par exemple : 
critique, confidentiel, interne, public).

Définir une échelle
de classification

Formaliser dans un document les niveaux de classification, les règles associées, les responsabilités et les exigences légales ; notamment en matière 
de protection des données personnelles (voir outils et ressources). 

Rédiger la politique 

Soumettre le document à la Municipalité ou à la direction pour approbation.
Faire valider la politique 
par la direction

Diffuser et expliquer la politique aux employés via des exemples concrets et une courte formation pour qu’ils comprennent comment classer et 
protéger l’information.

Sensibiliser les employés

Appliquer la politique en priorité sur les nouveaux documents. Pour les documents existants, identifier et labeliser en priorité les documents 
confidentiels ou critiques qui nécessitent une protection adaptée immédiate. Encourager l’utilisation de mentions claires dans les en-têtes des 
documents (labels).

Faire appliquer 
progressivement 

Pour chaque niveau, définir les règles de gestion de l’information notamment l’accès, le stockage, l’envoi, la destruction, etc. et les exigences de 
sécurité adéquates (chiffrement, restriction de diffusion, etc.)

Définir les règles de gestion de 
l’information
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Implémentation (2/2)

1Pilier protection des données 1.5 Définir une politique de classification et de gestion de l’information

Revoir et mettre à jour la politique, si nécessaire, une fois par an ou en cas de changement majeur (nouveaux outils, incidents, lois).
Revoir et mettre à jour 
la politique

Configurer techniquement les règles comme les droits d’accès, le chiffrement, restriction d’envoi/transfert, etc. Faire appel à son prestataire si 
besoin.

Configurer techniquement 
les exigences



Niveau
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Aide 

Outils et ressources

► Modèle de politique de classification et de gestion de l'information

Glossaire

Classification de l'information : processus de catégorisation des données selon leur sensibilité pour définir les niveaux de protection 
nécessaires.

Données personnelles : informations relatives à une personne physique identifiée ou identifiable.

LPrD - nouvelle Loi sur la protection des données : législation cantonale régissant la protection des données personnelles.

nLPD - nouvelle Loi sur la protection des données : législation suisse régissant la protection des données personnelles.

RGPD - Règlement général sur la protection des données : réglementation européenne sur la protection des données personnelles.

La protection des données et la loi Suisse.

«Le 1er septembre 2023, une nouvelle loi fédérale sur la protection des données (nLPD) est entrée en vigueur. Les tâches publiques des communes ne sont pas 
soumises à la nLPD, mais à la loi cantonale ad hoc. Le canton de Vaud travaille sur sa nouvelle loi, en cours de rédaction, basée sur la nLPD. Pour le moment, la loi du 
11 septembre 2007 sur la protection des données personnelles (LPrD; BLV 172.65) fait foi pour les entités mentionnées à l'article 3 de la loi.»

«La législation sur la protection des données définit des principes clés qui doivent être respectés en tout temps. Lors de tout traitement de données personnelles, 
les entités doivent s'assurer que les principes généraux en matière de protection des données personnelles sont respectés. Il s'agit des principes de légalité, de 
finalité, de proportionnalité, de transparence, d'exactitude, de sécurité, de conservation, d'information, de consentement et opposition.»

Pour plus de détails, veuillez-vous rendre sur la page : Autorité de protection des données et de droit à l'information.

1Pilier protection des données 1.5 Définir une politique de classification et de gestion de l’information

https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mod%C3%A8le_Politique_de_classification_et_de_gestion_de_l_information_v1.0.docx
https://www.vd.ch/apdi
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Réduction du risque

Niveau

DGNSI 44Version 2.0

Définir une politique 
de mots de passe

1.6

R2 Compromission de compte ou d’identité

1Pilier gestion des accès 1.6 Définir une politique de mots de passe



Comment se protéger

Niveau

DGNSI 45Version 2.0

Description

Le problème

Les utilisateurs utilisent souvent des mots de 
passe trop simples, les réutilisent sur plusieurs 
comptes, ou ne les changent pas régulièrement.

Pourquoi c'est dangereux

Un attaquant peut exploiter un mot de passe 
faible ou volé pour accéder au compte d’un 
utilisateur.

Une fois à l'intérieur du système, il peut accéder 
à des informations sensibles ou installer des 
logiciels malveillants.

Les risques

► R2 Compromission de compte ou 
d’identité

Il faut imposer des règles strictes pour les mots de passe, comme une longueur minimale et l'utilisation de caractères spéciaux.

1Pilier gestion des accès 1.6 Définir une politique de mots de passe
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Implémentation

1Pilier gestion des accès 1.6 Définir une politique de mots de passe

Nommer un responsable pour coordonner la rédaction et le suivi de la politique.Désigner un responsable

Établir des règles claires sur la sécurité des mots de passe : longueur (12-16 caractères), complexité (majuscules, chiffres, et caractères spéciaux), 
durée de validité, réutilisation, etc. Rendre le MFA (authentification multifacteur) obligatoire pour les accès critiques (cf. mesure 1.7).

Définir les exigences 
de sécurité

Formaliser ces règles dans un document détaillant la gestion des mots de passe (voir outils et ressources).Rédiger la politique 

Communiquer la politique à tous les employés et s’assurer que les bonnes pratiques de gestion de mots de passe sont acquises par chacun
(voir outils et ressources).

Diffuser la politique 
aux employés

Revoir et mettre à jour la politique, si nécessaire, une fois par an ou en cas de changement majeur (nouveaux outils, incidents, lois).
Revoir et mettre à jour 
la politique

Mettre à disposition des utilisateurs un gestionnaire de mots de passe pour renforcer la sécurité.
Installer un gestionnaire 
de mots de passe

Configurer ces règles dans les outils informatiques utilisés (Active Directory, outils métiers, etc.). Faire appel à son prestataire si besoin.
Configurer techniquement 
les exigences
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Aide

Outils et ressources

► Modèle de politique de mots de passe

► Flyer explicatif sur la création de mots de passe

Glossaire

Gestionnaire de mots de passe : Logiciel sécurisé qui génère, stocke et gère de manière chiffrée les identifiants de connexion pour divers 
sites et services.

Recommandations du NIST

Bien que les recommandations récentes, notamment celles du NIST (National Institute of Standards and Technology), ne préconisent plus le changement périodique 
des mots de passe, cette approche suppose la mise en œuvre de mesures de sécurité renforcées : utilisation de mots de passe d’au moins 15 caractères, activation 
de l’authentification multifacteur (MFA) et surveillance active des compromissions. En l’absence de ces garanties, il demeure prudent et recommandé de prévoir un 
renouvellement régulier des mots de passe afin de réduire les risques de compromission. 

1Pilier gestion des accès 1.6 Définir une politique de mots de passe

https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mod%C3%A8le_Politique_de_mot_de_passe_v1.0.docx
https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Flyer_explicatif_mot_de_passe_complexe_v1.0.docx
https://pages.nist.gov/800-63-4/sp800-63b.html#appA


Réduction du risque

Niveau
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Renforcer 
l’authentification

1.7

R2 Compromission de compte ou d’identité

1Pilier gestion des accès 1.7 Renforcer l’authentification



Comment se protéger

Niveau

DGNSI 49Version 2.0

Description

Le problème

Un employé reçoit un e-mail frauduleux 
l’invitant à se connecter à un faux portail de 
messagerie. Il entre son mot de passe, qui est 
aussitôt volé. L’attaquant utilise ces identifiants 
sans être bloqué car aucun second facteur n’est 
exigé.

Pourquoi c'est dangereux

Sans authentification multifacteur (MFA), un
attaquant peut utiliser des identifiants 
compromis pour accéder aux systèmes internes 
de l’organisation.

Les risques

► R2 Compromission de compte ou 
d’identité

Il faut activer l’authentification multifacteur sur tous les accès critiques : l’utilisateur doit confirmer son identité avec un second 
facteur (par exemple : application mobile, SMS ou clé physique) après avoir entré son mot de passe. Même si ce dernier est volé,
l’accès est en général bloqué sans la seconde vérification.

1Pilier gestion des accès 1.7 Renforcer l’authentification
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Implémentation

1Pilier gestion des accès 1.7 Renforcer l’authentification

En général, il faudrait activer l’authentification multifacteur (MFA) sur

► Les comptes à privilèges (cf. mesure 1.9).

► Les connexions à distance (cf. mesure 1.8).

► Les applications exposées à internet (cf. mesure 1.4).

► Les outils de sécurité (cf. mesure 1.4).

Identifier les accès critiques

Sélectionner la méthode de vérification additionnelle, en plus du mot de passe, à implémenter en fonction du facteur choisi :

► Facteurs de possession : ce que l’on possède. 
Par exemple : smartphone, clé USB, carte à puce, jeton, certificat.

► Facteurs biométriques : ce que l’on est. 
Par exemple : empreinte digitale, reconnaissance faciale ou vocale.

Déterminer les facteurs 
d’authentification acceptés

Choisir une solution MFA compatible avec vos systèmes (Active Directory, Microsoft 365, Google Workspace, VPN, etc.) et adaptée aux ressources 
de votre organisation.

Choisir un fournisseur compatible 
et déployer le MFA auprès des 
utilisateurs

Mettre en place une procédure pour récupérer l’accès en cas de perte d’une méthode d’authentification additionnelle (en général les applications 
MFA fournissent des codes de secours).

Prévoir une méthode 
de secours
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Aide

Glossaire

Authentification multifacteur (MFA) : méthode de sécurité qui nécessite deux formes ou plus de vérification pour accorder l'accès à un 
système, augmentant ainsi la protection contre les accès non autorisés

Comptes à privilège : comptes disposant de droits d'accès élevés au sein d'un système informatique, souvent utilisés par les administrateurs 
pour gérer et configurer les ressources.
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Sécuriser les accès 
à distance

1.8

R1 Fuite ou vol de données sensibles

1Pilier gestion des accès 1.8 Sécuriser les accès à distance



Comment se protéger

Niveau
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Description

Le problème

Un employé se connecte à l'interface web 
ouverte à tous d'un logiciel métier depuis sa 
maison, sans utiliser de réseau privé virtuel 
(VPN) pour protéger sa connexion. 

Pourquoi c'est dangereux

En absence de VPN les applications utilisées à 
distance doivent être publiées sur internet, 
augmentant ainsi la surface d’attaque à 
disposition des cybercriminels. 

De plus, sur un réseau non fiable (comme dans 
un hôtel ou un aéroport), un attaquant peut 
potentiellement intercepter les données 
échangées, ce qui met en danger la 
confidentialité des informations sensibles.

Les risques

► R1 Fuite ou vol de données sensibles

► R4 Altération ou corruption de donnée

► R5 Cyberespionnage ou attaque ciblée

Tous les accès à distance doivent être sécurisés à l'aide d’un VPN par exemple.

1Pilier gestion des accès 1.8 Sécuriser les accès à distance
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Implémentation

1Pilier gestion des accès 1.8 Sécuriser les accès à distance

► Limiter l'accès à distance aux seuls utilisateurs qui en ont besoin pour leur travail.

► Limiter les applications ou services disponibles à distance.

► Limiter la durée ou les horaires d’accès.

Identifier les besoins

Créer une connexion sécurisée entre les appareils distants et le réseau de l'entreprise en utilisant un VPN.

► Choisir un service VPN professionnel. 

► Installer le logiciel VPN sur les appareils des utilisateurs nécessitant un accès à distance.

► Configurer l'authentification VPN pour exiger une authentification multifacteur.

► Mettre à jour régulièrement le serveur VPN et appliquer les correctifs de sécurité.

Installer un réseau privé 
virtuel (VPN)

► Autoriser l’accès à distance aux adresses sûres (adresse IP publique de l’organisation).

► Limiter la durée maximale de l'accès à distance (par exemple 9 heures).

► Configurer une déconnexion automatique après inactivité (timeout de session).

Contrôler l'accès

► Utiliser des contrôles d'accès basés sur les rôles (RBAC) pour garantir que les utilisateurs ne peuvent accéder qu'aux données et systèmes 
nécessaires à leur rôle.

► Bloquer l'accès à distance depuis des origines suspectes si ce n'est pas nécessaire (Russie, Chine, réseau TOR, etc.).

► Limiter l'accès en fonction de plusieurs critères, comme l'enregistrement de l'appareil dans le domaine et l'obligation de la présence des outils 
de sécurité sur le poste.

Renforcer le contrôle d'accès
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Aide

Glossaire

Adresse IP publique : numérique unique assignée à un appareil connecté à Internet, permettant son identification et sa communication sur 
le réseau public, accessible depuis n'importe quel autre appareil connecté à Internet.

Authentification multifacteur (MFA) : méthode d'authentification nécessitant plusieurs formes de vérification pour accéder à un système, 
comme un mot de passe et un code envoyé sur un téléphone.

Contrôles d'accès basés sur les rôles (RBAC) : système de gestion des accès où les permissions sont attribuées aux utilisateurs en fonction 
de leur rôle dans l'organisation.

Logiciel métier : application logicielle conçue pour répondre aux besoins spécifiques d'une entreprise ou d'un secteur d'activité, en 
automatisant et en optimisant les processus métiers (par exemple: SAP ERP, Oracle ERP).

Réseau TOR : réseau permettant de naviguer sur Internet de manière anonyme en acheminant les communications à travers plusieurs 
serveurs pour masquer l'origine des données.

Réseau privé virtuel (VPN) : technologie permettant de créer une connexion sécurisée entre un appareil et un réseau via Internet, en 
chiffrant les données échangées.

Surface d’attaque : ensemble des points d'accès potentiels par lesquels un attaquant peut tenter d'entrer ou d'extraire des données d'un 
système ou d'un réseau, incluant les logiciels, le matériel, les interfaces utilisateur et les processus.

1Pilier gestion des accès 1.8 Sécuriser les accès à distance
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Gérer les comptes 
administrateurs

1.9

R5 Cyberespionnage ou attaque ciblée
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Comment se protéger

Niveau
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Description

Le problème

Un employé travaille quotidiennement avec un 
compte ayant des droits administrateurs sur son 
ordinateur. Un jour, en cliquant sur une pièce 
jointe piégée, un logiciel malveillant est installé 
et profite de ces privilèges pour chiffrer tous les 
fichiers du réseau, sans restriction.

Pourquoi c'est dangereux

Les comptes disposant de droits administrateurs 
permettent de modifier la configuration d’un 
système, d’installer ou de supprimer des 
logiciels, d’accéder à tous les fichiers du poste et 
d’effectuer des actions sensibles. S’ils sont 
compromis, ils offrent à un attaquant la 
possibilité de prendre le contrôle complet du 
poste et de se déplacer vers d’autres machines 
du réseau.

Les risques

► R1 Fuite ou vol de données sensibles

► R4 Altération ou corruption de données

► R5 Cyberespionnage ou attaque ciblée

► R6 Interruption de service

► R7 Menace interne (erreur ou 
malveillance)

Il faut limiter les droits administrateurs uniquement aux utilisateurs qui en ont besoin pour leur travail et appliquer des mesures de 
sécurité supplémentaires sur ces comptes.
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Implémentation (1/2)

Réaliser un inventaire de tous les comptes (utilisateurs et techniques) ayant des droits administrateurs sur les postes de travail, serveurs, 
applications ou consoles d'administration.

Identifier les comptes avec 
droits administrateurs

Pour chaque compte identifié, vérifier s’il y a un réel besoin de tels droits pour ses fonctions (principe du moindre privilège).
Déterminer la légitimité 
de chaque droit

Fournir un compte séparé pour les personnes autorisées à administrer : un compte standard pour le travail quotidien, et un compte avec les droits 
administrateurs pour les interventions techniques uniquement.

Créer des comptes 
administrateurs dédiés

1Pilier gestion des accès 1.9 Gérer les comptes administrateurs

Appliquer des règles particulièrement strictes, incluant l’utilisation d’un mot de passe plus complexe que pour les comptes standards, non partagé, 
renouvelé régulièrement, associé à une authentification multifacteur, et limitant l’accès uniquement aux machines et réseaux nécessaires.

Sécuriser les comptes 
administrateurs

► Désactiver ou restreindre les comptes administrateurs par défaut (ex. : Administrator, root) lorsqu’ils ne sont pas nécessaires, en privilégiant 
l’usage de comptes administrateurs nominaux.

► Supprimer les comptes administrateurs obsolètes.

Désactiver les comptes par 
défaut ou non utilisés

Supprimer les droits administrateurs des comptes utilisateurs standards. Expliquer aux utilisateurs les risques liés à l’utilisation d’un compte avec les 
droits administrateurs : erreurs système, installation de logiciels non vérifiés, propagation de virus, etc.

Supprimer les droits 
administrateurs des comptes 
standards
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Implémentation (2/2)

Activer la journalisation des connexions et des actions réalisées avec des comptes administrateurs. Examiner régulièrement les journaux pour 
détecter les usages anormaux.

Journaliser et surveiller 
l’utilisation

Revoir la liste des comptes administrateurs et les droits associés pour s’assurer qu’ils sont toujours justifiés.
Réaliser une revue périodique 
des comptes et droits

Formaliser les règles d’attribution des droits administrateurs dans une fiche ou procédure interne. Tenir un registre à jour des comptes à privilèges 
élevés actifs.

Documenter les règles et les 
comptes autorisés

1Pilier gestion des accès 1.9 Gérer les comptes administrateurs
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Aide

Glossaire

Compte administrateur : compte utilisateur disposant de capacités de gestion du système, notamment pour installer des logiciels, modifier 
la configuration ou gérer les autres comptes.

Compte standard : compte utilisateur destiné à l’usage courant : il permet d’utiliser les applications et les services du système sans pouvoir 
effectuer des modifications sensibles.

Droits administrateurs : ensemble d’autorisations permettant d’effectuer des actions affectant le fonctionnement du système (installation 
de logiciels, modification de la configuration, gestion de la sécurité).

Privilèges élevés : terme générique désignant des droits d’accès supérieurs à ceux d’un utilisateur standard.
Ils incluent (mais ne se limitent pas) aux droits administrateurs. Cela peut aussi désigner des autorisations spécifiques dans une application.

Principe du moindre privilège : principe de sécurité selon lequel chaque utilisateur, processus ou application ne devrait disposer que des 
droits strictement nécessaires pour accomplir ses tâches – ni plus, ni moins.

1Pilier gestion des accès 1.9 Gérer les comptes administrateurs
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Définir une politique 
de gestion des accès 
et des identités

1.10

R7 Menace interne (erreur ou malveillance)
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Comment se protéger

Niveau
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Description

Le problème

Un ancien collaborateur qui a quitté son poste 
de travail depuis plusieurs mois a conservé ses 
accès aux données internes de l’organisation et 
en profite pour consulter certains documents 
comme les fiches de salaires des nouveaux 
collaborateurs.

Pourquoi c'est dangereux

Lorsque les accès ne sont pas correctement 
attribués, contrôlés et retirés, des utilisateurs 
peuvent accéder à des données ou systèmes 
sans légitimité, ce qui fragilise la sécurité globale 
de l’organisation.

Les risques

► R5 Cyberespionnage ou attaque ciblée

► R7 Menace interne (erreur ou 
malveillance)

► R8 Défaillance ou compromission d’un 
fournisseur

Il est essentiel de mettre en place une politique de gestion des identités et des accès, en l’intégrant étroitement aux processus RH 
(arrivées, mobilités, départs), afin de garantir que chaque collaborateur dispose des droits appropriés à son rôle, et de revoir
régulièrement les accès accordés.

1Pilier gestion des accès 1.10 Définir une politique de gestion des accès et des identités
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Implémentation

Nommer un responsable pour coordonner la rédaction et le suivi de la politique.Désigner un responsable

Établir des règles claires : accès minimum nécessaire (moindre privilège), séparation des rôles, justification des accès élevés, suivi des accès sensibles 
(journalisation), etc.

Définir les principes de gestion 
des accès

Définir des procédures pour la création, la modification (mobilité interne), et la suppression des comptes utilisateurs. Ces actions doivent être liées 
aux processus RH ou administratifs. 

Structurer le cycle de vie 
des utilisateurs

1Pilier gestion des accès 1.10 Définir une politique de gestion des accès et des identités

Formaliser ces règles dans un document détaillant le types d’accès, les processus de gestion des droits, les responsabilités, etc. (voir outils et 
ressources).

Rédiger la politique 

Rendre la politique accessible aux utilisateurs, communiquer sur les règles de base : ne pas partager ses accès, signaler toute anomalie, demander 
une mise à jour des droits en cas de changement, etc.

Communiquer aux employés

Revoir et mettre à jour la politique, si nécessaire, une fois par an ou en cas de changement majeur (nouveaux outils, incidents, lois).
Revoir et mettre à jour 
la politique

Vérifier une fois par an que chaque utilisateur a uniquement les accès nécessaires à ses fonctions. Désactiver ou ajuster les accès excessifs.
Effectuer une revue périodique 
des accès

Appliquer les règles dans les outils informatiques : comptes nominatifs, révocation automatique des comptes inactifs, restrictions sur les droits 
administrateurs. Faire appel à son prestataire si besoin.

Configurer techniquement 
les exigences
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Aide

Outils et ressources

► Modèle de politique de gestion des accès et identités

Glossaire

Gestion des identités et des accès (IAM) : ensemble de processus et de technologies qui permettent de vérifier l'identité des utilisateurs et 
de contrôler leurs droits d'accès aux ressources numériques pour assurer la sécurité et la conformité.

Processus ressources humaines : procédures et pratiques mises en place par le Département des ressources humaines pour gérer les 
aspects liés aux employés, y compris l'embauche, la formation, et la gestion des départs.

Séparation des rôles 

Journalisation 

Moindre privilège

1Pilier gestion des accès 1.10 Définir une politique de gestion des accès et des identités
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Sécuriser le réseau

1.11

R5 Cyberespionnage ou attaque ciblée
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Comment se protéger

Niveau
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Description

Le problème

Une organisation installe son réseau via la box 
internet d’un opérateur, sans modifier les 
réglages par défaut. Aucun pare-feu n’est activé, 
les ports s’ouvrent automatiquement, et tous les 
équipements (ordinateurs, imprimantes, Wi-Fi 
invité) partagent le même réseau.

Un pirate informatique scanne les adresses IP 
publiques et détecte l’interface du routeur 
exposée. En quelques minutes, il en prend le 
contrôle, redirige le trafic, et intercepte les 
échanges internes.

Pourquoi c'est dangereux

Un réseau mal sécurisé augmente la surface 
d’attaque de l’organisation. Sans pare-feu, 
segmentation, ni configuration adaptée, chaque 
appareil devient un point d’entrée potentiel 
pour un attaquant, qui peut alors accéder aux 
données internes, intercepter les échanges ou 
compromettre d’autres équipements.

Les risques

► R1 Fuite ou vol de données sensibles

► R4 Altération ou corruption de données

► R5 Cyberespionnage ou attaque ciblée

► R6 Interruption de service

Il faut déployer des pares-feux avec des règles strictes pour filtrer le trafic entrant et sortant, et segmenter le réseau en zones 
sécurisées en fonction de leur rôle. Chaque zone (par exemple : invité, utilisateurs, serveurs, etc.) doit être isolée pour limiter les 
mouvements latéraux d'un attaquant en cas de compromission.

1Pilier infrastructure 1.11 Sécuriser le réseau
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Implémentation
Faire l’inventaire des routeurs, switches, pares-feux, points d’accès Wi-Fi et équipements connectés. Classer les actifs en fonction de leur criticité 
pour déterminer les besoins de segmentation (cf. mesure 1.3).

Identifier les équipements

Diviser le réseau en segments en fonction de la classification de vos actifs. Par exemple, séparer les systèmes critiques (comme les bases de données 
financières) des systèmes moins sensibles (comme les postes des utilisateurs).

► Réseau invité : accès limité pour les visiteurs (cf. mesure 1.13).

► Réseau DMZ : héberge les systèmes directement accessibles depuis internet.

► Réseau des utilisateurs : héberge les postes de travail.

► Réseau des serveurs : héberge les systèmes critiques.

Définir les segments réseau

Configurer des VLAN (réseaux locaux virtuels) ou utiliser des réseaux physiques distincts pour isoler les segments.Segmenter le réseau

1

► Utiliser des pares-feux et des listes de contrôle d'accès (ACL) pour empêcher tout mouvement non autorisé entre les segments et l’extérieur. 

► Désactiver les ports et services réseau qui ne sont pas nécessaires (ex. FTP, Telnet, UPnP). 
Contrôler les accès

Pilier infrastructure 1.11 Sécuriser le réseau

► Changer les mots de passe par défaut des équipements (routeurs, switches, caméras, etc.) et utiliser des mots de passe fort (cf. mesure 1.7). 

► Appliquer régulièrement les mises à jour de sécurité sur les équipements réseau pour corriger les vulnérabilités connues (cf. mesure 1.4).

► Ne jamais exposer les interfaces d’administration sur internet ou dans des segments réseau risqués. 

Sécuriser les équipements

Activer les logs sur les équipements (pare-feu, routeur, etc.) pour détecter les connexions suspectes ou anormales.Activer la journalisation

Elaborer et maintenir un schéma du réseau avec les zones (interne, invité, DMZ, etc.), les liaisons et les équipements principaux.Documenter le schéma réseau
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Aide (1/2)

Outils et ressources

► Pour obtenir des recommandations de configuration sécurisée adaptées à différents équipements, consultez les CIS Benchmarks

Glossaire

Adresses IP publiques : Identifiants numériques uniques attribués à un appareil sur Internet pour lui permettre de communiquer avec 
d'autres systèmes mondiaux.

ACL (Access Control List) : liste définissant les permissions d'accès à un réseau ou système, utilisée pour contrôler qui peut accéder à quelles 
ressources et quelles actions sont autorisées.

Interfaces d’administration : Points d'accès (web, ligne de commande, API) permettant aux administrateurs de configurer, surveiller et gérer 
un système ou un équipement réseau.

Interface du routeur : Point de connexion physique ou logique (port, VLAN) sur un routeur, souvent associé à une adresse IP, pour 
acheminer le trafic.

Mouvement latéral : technique utilisée par un attaquant pour se déplacer d'un système compromis à d'autres systèmes au sein du même 
réseau, afin d'accéder à des ressources plus sensibles.

Pare-feu : Système de sécurité (matériel ou logiciel) qui filtre le trafic réseau entrant et sortant selon des règles de sécurité définies.

Ports réseau : Identifiants logiciels (numéros) permettant à un système de distinguer et de diriger le trafic vers le service applicatif approprié 
(ex. : HTTP sur le port 80).

Segmentation réseau : pratique consistant à diviser un réseau en segments distincts pour isoler les différentes parties du réseau et limiter la 
propagation des attaques.

Surface d’attaque : L'ensemble des points (matériels, logiciels, humains) vulnérables par lesquels un attaquant non autorisé peut tenter de 
pénétrer dans un système.

Switch : Appareil réseau qui connecte les appareils au sein d'un même réseau local (LAN) et dirige le trafic entre eux.

1Pilier infrastructure 1.11 Sécuriser le réseau
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Aide (2/2)

Glossaire

Routeur : Appareil réseau qui achemine les paquets de données entre différents réseaux (ex. : le boîtier de votre fournisseur internet à la 
maison).

Réseau DMZ (Zone démilitarisée) : zone du réseau qui héberge les systèmes accessibles depuis Internet, isolée du reste du réseau interne 
pour des raisons de sécurité.

Réseau local (LAN) : Réseau informatique privé interconnectant des appareils (ordinateurs, imprimantes) dans une zone géographique 
limitée comme un bâtiment ou un campus.

VLAN (Réseau local virtuel) : technologie permettant de créer plusieurs sous-réseaux logiques au sein d'un même réseau physique, afin de 
segmenter et d'isoler le trafic.
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Niveau
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Sécuriser les postes

1.12

R1 Fuite ou vol de données sensibles
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Comment se protéger

Niveau
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Description

Le problème

En naviguant sur Internet, un employé clique sur 
une publicité piégée qui télécharge un fichier 
infecté. Sans antivirus ou EDR pour détecter la 
menace, l’ordinateur est compromis.

Pourquoi c'est dangereux

Si un poste n’est pas protégé, les logiciels 
malveillants peuvent passer inaperçus et 
infecter l’ordinateur. Une fois que les attaquants 
ont pu prendre le contrôle à distance, ils 
peuvent facilement voler des données ou 
bloquer les accès.

Les risques

► R1 Fuite ou vol de données sensibles

► R5 Cyberespionnage ou attaque ciblée

► R6 Interruption de service

Il faut déployer des solutions de sécurité robustes sur l’ensemble des équipements (antivirus ou EDR et anti-spam), et s’assurer
qu’elles sont activées, configurées correctement et maintenues à jour en permanence afin de détecter et bloquer les menaces en 
temps réel.

1Pilier infrastructure 1.12 Sécuriser les postes
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Implémentation

1Pilier infrastructure 1.12 Sécuriser les postes

► Choisir une solution de surveillance et de protection en temps réel. Privilégier un outil EDR plutôt qu’un simple antivirus. 

► S'assurer que les licences couvrent tous les équipements (serveurs et ordinateurs).

► Installer et configurer correctement la solution sur chaque appareil pour détecter les menaces.

Protéger contre les logiciels 
malveillants

► Activer les mises à jour automatiques pour garantir que la solution est maintenue au bon niveau de performance.

► Activer la protection en temps réel pour bloquer les menaces dès leur apparition. 

► Programmer des analyses régulières et complètes des équipements.

Configurer l'outil 
de protection

► Déployer une solution anti-spam intégrée au système de messagerie.

► Configurer le filtre pour bloquer automatiquement les e-mails suspects et les placer en quarantaine.

► Ajuster la sensibilité des filtres pour équilibrer entre le blocage des spams et la réception des e-mails légitimes.

Protéger contre les spams

► Désactiver les macros dans les applications Microsoft Office (Word et Excel) et s'assurer que les utilisateurs ne peuvent pas les réactiver.

► Bloquer dans l’anti-spam les pièces jointes d’e-mails renfermant des macros.
Désactiver les macros

Activer le verrouillage automatique de tous les dispositifs utilisateurs.
Verrouiller automatiquement le 
poste de travail

Chiffrer le disque dur

Filtrer le contenu web

Activer le chiffrement du disque dur de tous les postes de travail. 

► Déployer une solution de filtre internet (proxy, filtre DNS).

► Configurer le filtre pour bloquer automatiquement les requêtes vers le contenu indésirable (sécurité, publicité, pornographie, illégal, etc.).



Niveau

DGNSI 74Version 2.0

Aide
Outils et ressources

► Pour obtenir des recommandations de configuration sécurisée adaptées à différents systèmes, consultez les CIS Benchmarks

Glossaire

Anti-spam : système de filtrage des e-mails qui bloque ou met en quarantaine les messages indésirables ou suspects afin de protéger les utilisateurs contre 
l’hameçonnage, les virus et les publicités abusives.

EDR (Endpoint Detection and Response) : solution de sécurité qui détecte et bloque les attaques sur les appareils en surveillant leur activité en temps réel.

Logiciels malveillants (ou malwares) : programmes conçus pour nuire à un système informatique, voler des informations, bloquer l’accès aux fichiers ou compromettre le 
fonctionnement des appareils. Exemples : virus, cheval de Troie, rançongiciel.

Macro : suite de commandes automatisées qui permet d’exécuter des tâches répétitives dans un logiciel (comme Excel ou Word).

Solution de filtre internet (proxy, filtre DNS) : outil qui contrôle l’accès aux sites web ou aux services en ligne afin de protéger les utilisateurs contre les contenus 
malveillants, les arnaques ou les sites inappropriés.

EDR ou Antivirus, lequel choisir ?

EDR : une détection proactive

• Les solutions EDR vont bien au-delà de la simple détection de virus. Elles surveillent en continu les activités de vos appareils, analysent les comportements et 
détectent les anomalies. Elles utilisent des techniques d'apprentissage automatique pour identifier les menaces émergentes.

Antivirus : une défense réactive

• Les antivirus s'appuient sur des signatures de virus connues pour identifier et éliminer les menaces. Ils fonctionnent comme un système d'alerte précoce, en 
comparant les fichiers à une base de données de logiciels malveillants.

En résumé : 

• Les antivirus sont une première ligne de défense essentielle, mais ils ne suffisent plus, à eux seuls, face à la sophistication croissante des cybermenaces.

• Les EDRs offrent une protection plus complète et proactive, en détectant et en répondant aux menaces de manière plus efficace.

1Pilier infrastructure 1.12 Sécuriser les postes
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Sécuriser le Wi-Fi

1.13

R1 Fuite ou vol de données sensibles

1Pilier infrastructure 1.13 Sécuriser le Wi-Fi



Comment se protéger

Niveau
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Description

Le problème

Un prestataire de passage se connecte au Wi-Fi 
de l’organisation, qui est le même que celui des 
employés. Son ordinateur infecté scanne 
automatiquement le réseau et détecte un 
serveur de fichiers sans mot de passe. Il accède 
alors à des documents internes sensibles sans 
aucune limitation.

Pourquoi c'est dangereux

L’absence de protocoles de chiffrement 
sécurisés (WPA2/WPA3) et l’utilisation de mots 
de passe faibles ou partagés rendent le réseau 
vulnérable.

De plus, en utilisant un seul réseau Wi-Fi, un 
appareil extérieur compromis pourrait se 
retrouver connecté au réseau interne et 
propager l’infection.

Les risques

► R1 Fuite ou vol de données sensibles

► R4 Altération ou corruption de données

Il faut sécuriser le réseau Wi-Fi en utilisant des protocoles de chiffrement robustes (WPA3 recommandé) 
et en appliquant des mots de passe complexes, uniques.

1Pilier infrastructure 1.13 Sécuriser le Wi-Fi
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Implémentation

Créer un réseau Wi-Fi séparé pour les invités, isolé du réseau principal interne. Appliquer des mesures de sécurité similaires pour les différents 
réseaux (mot de passe fort, chiffrement WPA3).

Définir un réseau invité

Utiliser le protocole de chiffrement WPA3 pour protéger les communications sur les différents réseaux. Si WPA3 n'est pas disponible, configurer 
WPA2 avec un mot de passe fort. Interdire les réseaux WEP ou ouverts (sans mot de passe).

Chiffrer le Wi-Fi

Créer un mot de passe complexe et unique pour les différents réseaux Wi-Fi. Éviter les mots de passe par défaut ou faciles à deviner. Partager le mot 
de passe uniquement avec les utilisateurs autorisés et le changer régulièrement (tous les 6–12 mois). (cf. mesure 1.7)

Définir un mot de passe fort

1

Limiter l'accès aux appareils connus sur le réseau interne. Configurer le filtrage des adresses MAC dans les paramètres du routeur Wi-Fi pour 
renforcer le contrôle d'accès.

Restreindre l’accès au Wi-Fi 
interne

Pilier infrastructure 1.13 Sécuriser le Wi-Fi

Appliquer les mises à jour de sécurité des routeurs et points d’accès pour corriger les vulnérabilités connues. (cf. mesure 1.4)Mettre à jour les équipements

Consigner les informations de configuration du Wi-Fi (nom, mot de passe, protocole de chiffrement, emplacement physique des bornes) dans un 
document accessible uniquement aux responsables techniques.

Documenter la configuration

Désactiver les fonctions non utilisées telles que le WPS, l'accès distant à l'interface d'administration, et les redirections de ports non nécessaires.Désactiver les fonctions inutiles

Consulter régulièrement les journaux de connexion du routeur pour identifier tout accès non autorisé ou suspect.Surveiller les connexions Wi-Fi
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Aide

Outils et ressources

► Pour obtenir des recommandations de configuration sécurisée adaptées à différents équipements, consultez les CIS Benchmarks

Glossaire

Adresse MAC : Identifiant physique unique et permanent attribué par le fabricant à chaque interface réseau d'un appareil (carte Ethernet, 
Wi-Fi). 

Interface d'administration : Point d'accès (portail web, console) permettant de configurer, superviser et gérer un système, un service ou un 
équipement réseau.

Journaux de connexion : Fichiers ou bases de données enregistrant chronologiquement les événements et tentatives d'accès à un système 
ou un service pour audit et dépannage.

Ports non nécessaires : Ports réseau ouverts sur un système mais non utilisés par un service actif, représentant une vulnérabilité potentielle 
s'ils ne sont pas fermés.

Réseau : Infrastructure interconnectée permettant à des appareils de communiquer et de partager des ressources (données, applications)
via des protocoles établis.

Réseau invité : réseau Wi-Fi séparé du réseau principal, destiné aux invités, permettant de limiter l'accès aux ressources internes tout en 
offrant une connexion sécurisée.

WPA2/WPA3 : protocoles de chiffrement utilisés pour sécuriser les réseaux Wi-Fi, assurant la confidentialité des données transmises. WPA3 
est la version la plus récente et la plus sécurisée.

WPS (Wi-Fi Protected Setup) : Protocole visant à simplifier la connexion sécurisée d'appareils à un réseau Wi-Fi, mais souvent critiqué pour 
ses vulnérabilités de sécurité.

1Pilier infrastructure 1.13 Sécuriser le Wi-Fi
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Pilier réponse à incidents et continuité 1



Réduction du risque

Niveau
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Sauvegarder les données

1.14

R6 Interruption de service
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Niveau
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Description

Le problème

Un attaquant déploie un logiciel malveillant 
(rançongiciel) pour chiffrer ou supprimer les 
données critiques de l'entreprise. 

Pourquoi c'est dangereux

Si les sauvegardes ne sont pas protégées ou sont 
accessibles via le réseau, elles peuvent 
également être détruites ou chiffrées, rendant la 
récupération impossible.

Si les données sont perdues définitivement, cela 
peut empêcher la continuité des opérations.

Les risques

► R4 Altération ou corruption de donnée

► R6 Interruption de service

► R8 Défaillance ou compromission d’un 
fournisseur

Il faut mettre en place des sauvegardes régulières et automatisées des éléments critiques, avec un stockage hors-ligne (disques non 
connectés, bandes magnétiques, cloud sécurisé avec isolation réseau, etc.).

1Pilier réponse à incidents et continuité 1.14 Sauvegarder les données
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Implémentation

1Pilier réponse à incidents et continuité 1.14 Sauvegarder les données

Recenser les fichiers critiques, les bases de données des logiciels métiers, les paramètres et configurations des logiciels, ainsi que les images 
complètes des systèmes (postes et serveurs) devant être sauvegardés.

Identifier les éléments 
à sauvegarder

Sélectionner soit une solution clé en main de sauvegarde (logiciel gérant la planification, le chiffrement et la restauration des sauvegardes), soit un 
périphérique de stockage (disque dur externe, NAS ou cloud sécurisé) à utiliser avec un processus de sauvegarde manuel. 

Choisir une solution de 
sauvegarde ou périphérique 
de stockage 

Établir un calendrier de sauvegarde adapté aux besoins : sauvegarde quotidienne pour les fichiers critiques, hebdomadaire ou mensuelle pour les 
systèmes complets. 

Définir une fréquence 
de sauvegarde 

Rédiger un document qui décrit la stratégie de sauvegarde, les types de données à sauvegarder, la fréquence, les outils utilisés, les procédures de 
test, et les responsabilités des personnes impliquées. Mettre à jour ce document au moins une fois par an ou après tout changement majeur (voir 
outils et ressources et l’annexe).

Rédiger une politique 
de sauvegarde

Planifier et automatiser les sauvegardes selon la fréquence définie (si une solution de sauvegarde est utilisée). Activer une alerte automatique en cas 
d’échec de la sauvegarde et vérifier régulièrement le bon fonctionnement des tâches planifiées.

Configurer des sauvegardes 
automatiques

Stocker une copie des sauvegardes dans un lieu distant et sécurisé, idéalement hors-ligne. Si le cloud est utilisé, vérifier qu’il est sécurisé et offre une 
option de sauvegarde immuable (verrouillage des données). Restreindre l’accès aux sauvegardes aux personnes autorisées uniquement. Chiffrer les 
sauvegardes, si possible. 

Protéger les sauvegardes

Tenir un registre des sauvegardes avec la date, l’heure, le type de sauvegarde, le volume de données sauvegardé, le statut (succès ou échec) et le 
lieu de stockage. Conserver l’historique pour analyse en cas d’incident.

Journaliser les sauvegardes
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Aide (1/2)

Outils et ressources

► Modèle de politique de sauvegarde

Glossaire

Isolation réseau : séparation d'un système ou d'un dispositif du réseau principal pour limiter l'accès et réduire les risques de compromission.

Rançongiciel : type de logiciel malveillant qui chiffre les données d'un système et exige une rançon pour les déchiffrer.

Sauvegardes hors-ligne : sauvegardes de données stockées sur des supports non connectés au réseau, comme des disques durs externes ou 
des bandes magnétiques.

Sauvegarde immuable : sauvegarde qui ne peut pas être modifiée ou supprimée pendant une certaine période, offrant une protection 
supplémentaire contre les attaques.

NAS (Network Attached Storage) : dispositif de stockage connecté à un réseau, permettant un accès partagé aux données.

1Pilier réponse à incidents et continuité 1.14 Sauvegarder les données

https://www.vd.ch/fileadmin/user_upload/organisation/dinf/dsi/fichiers_pdf/securite/Mod%C3%A8le_Politique_de_sauvegarde_v1.2.docx
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Aide (2/2)

Règle de back-up 3-2-1-1-0

La règle de back-up 3-2-1 définit les exigences minimales pour une stratégie de back-up responsable. Cette règle assure une protection à trois niveaux des données, ce qui permet 
d’éliminer les principaux risques de pertes de données. Ces dernières années, cette stratégie a été élargie pour une approche plus prudente qui inclut des sauvegardes immuables 
et isolées, et remodelée dans la règle 3-2-1-1-0.

3 Disposez de vos données numériques en trois exemplaires, la première version étant celle avec laquelle vous travaillez en mode productif. Les deux autres copies servent de 
sauvegarde.

2 Sauvegardez vos données numériques sur au moins deux supports de stockage différents (p. ex. NAS et cloud).

1 Conservez au moins une copie de vos données numériques hors-site.

1 Conservez au moins une copie de vos données numériques sur un support inaltérable ou hors-ligne. De nos jours, les attaques des pirates informatiques ciblent de plus en plus 
directement les sauvegardes des entreprises ou des particuliers. Pour augmenter la probabilité de réussite d’une attaque rançongiciel, ils cryptent ou effacent les sauvegardes. 
Alors pour s’en prémunir, il est vivement recommandé de recourir à des méthodes telles que les sauvegardes hors-ligne ou les sauvegardes inaltérables (au moyen de la 
technologie WORM - Write Once Read Many). Important: il ne doit pas être possible de manipuler, d’endommager, de détruire ou de voler les copies de données créées.

0 S’assurer d’avoir des sauvegardes vérifiées sans erreurs.

Principe des générations

Le back-up complet selon le principe des générations (également connu sous le nom de sauvegarde grand-père, père, fils) peut se présenter de la manière suivante pour une 
organisation dans le cadre d’une semaine de cinq jours:

► Quatre sauvegardes fils (chaque jour du lundi au jeudi; le vendredi, on effectue une sauvegarde père) 

► Quatre sauvegardes père (chaque semaine, tous les vendredis du mois)

► Douze sauvegardes grand-père (le dernier jour de chaque mois)
Cette démarche permet, tout en demandant peu d’espace de stockage, de conserver l’ensemble des données à court, moyen et long terme de manière à assurer la restauration de 
l’étape antérieure (du moins en grande partie) en cas de perte de données.

1Pilier réponse à incidents et continuité 1.14 Sauvegarder les données
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Mapping avec d’autres standards

Annexes5

Mesures Cyber-safe ISO27001:2022 NIST SP 800-53 Rev. 5

1.1 Former et sensibiliser aux 
fondamentaux

3.3.3 point 6 A.6.3, A.6.6, A.7.2, A.7.3 AT-2, PM-13, PM-14

1.2 Définir une politique de sécurité 3.3.3 points 4, 5 A.5.1 AC-1, AT-1, AU-1, CA-1, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1,PM-1, PS-1, PT-1, RA-
1, SA-1, SC-1, SI-1, SR-1

1.3 Recenser les actifs 3.2.1 point 1 A.5.9, A.5.12, A.5.32 & A.7.9 CM-8, PM-5, AC-20, PM-5, SA-9, CP-2, RA-2, RA-9, SA-20, SC-6

1.4 Maintenir les actifs à jour 3.3.4 points 1, 2, 3 A.8.33 (A.5.33, A.5.36, A.8.7, A.8.8, A.8.13) (RA-1, RA-3, RA-5, SI-2)

1.5 Définir une politique de 
classification et de gestion de 
l’information

A.5.1 AC-1, AT-1, AU-1, CA-1, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1,PM-1, PS-1, PT-1, RA-
1, SA-1, SC-1, SI-1, SR-1

1.6 Définir une politique de mots de 
passe

3.3.7 points 1, 2 A.5.1 AC-1, AT-1, AU-1, CA-1, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1,PM-1, PS-1, PT-1, RA-
1, SA-1, SC-1, SI-1, SR-1

1.7 Renforcer l’authentification 3.2.2 point 4 A.5.16, A.5.17, 5.34, A.8.2, A.8.3, A.8.5 AC-14, IA-1, IA-2, IA-3, IA-5, IA-8, IA-9, IA-10, IA-11

1.8 Sécuriser les accès à distance 3.2.2 point 1 A.5.14, A.5.23, A.6.7, A.7.9, A.8.1, A.8.20 AC-1, AC-17, AC-19, AC-20, SC-15

1.9 Gérer les comptes administrateur 3.3.3 point 3 A.5.3, A.5.15, A.5.16, A.8.11, A.8.18, A.8.2, A.8.3 AC-1, AC-2, AC-3, AC-5, AC-6, AC-14, AC-16, AC-24

1.10 Définir une politique de gestion 
des accès et des identités

3.3.3 points 1, 2 A.5.16, A.5.17, A.5.18, A.5.22, A.8.16, A.8.5, A.15 IA-1, IA-2, IA-3, IA-4, IA-5, IA-7, IA-8, IA-9, IA-10, IA-11, IA-12

1.11 Sécuriser le réseau 3.3.4 points 6, 7 A.5.14, A.5.15, A.8.20, A.5.21, A.8.22, A.8.27, A.8.31 AC-4, AC-10, SC-7, SC-10, SC-20

1.12 Sécuriser les postes 3.3.4 points 4, 9 A.5.7, A.8.1, A.8.7, A.8.8, A.8.16, A.8.19, A.8.23, A.8.28 SC-44, SI-3, SI-4, SI-8

1.13 Sécuriser le WiFi 3.2.3 points 1, 2, 3 A.5.14, A.5.15, A.8.20, A.5.21, A.8.22, A.8.27, A.8.31, A.8.16, 
A.8.21, A.8.9

AC-4, AC-10, AC-17, AC-18, CP-8, SC-7, SC-10, SC-19, SC-20, SC-21, SC-22, SC-23, SC-24, SC-
25, SC-29, SC-32, SC-36, SC-37, SC-38, SC-39, SC-40, SC-41, SC-43

1.14 Sauvegarder les données 3.3.5 points 1, 2, 3, 
4, 5, 6, 7, 8, 9

A.5.33, A.8.13 CP-4, CP-6, CP-9
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Méthode pour l’évaluation du risque

Annexes5

1. Connaître le calcul du risque : RISQUE = PROBABILITÉ x IMPACT

2. Définir les catégories d’impacts : 

3. Définir une échelle pour les impacts et probabilités : 

Financier Opérationnel Réputationnel Légal

HIGH MEDIUM LOW 
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Réduire les risques grâce aux mesures de cybersécurité

Annexes5

1.1 
Former et sensibiliser 

aux fondamentaux

1.2 
Définir une politique 

de sécurité

1.3 
Recenser 
les actifs

1.4 
Maintenir les actifs 

à jour

1.5 
Définir une politique 
de classification et de 

gestion de l’information

1.6 
Définir une politique 

de mots de passe

1.7 
Renforcer 

l’authentification

▸ R2 Compromission 
de compte ou d’identité

▸ R3 Fraude ou 
escroquerie numérique

▸ R7 Menace interne 
(erreur ou malveillance)

▸ R2 Compromission de 
compte ou d’identité

▸ R7 Menace interne 
(erreur ou malveillance)

▸ R8 Défaillance ou 
compromission d’un 
fournisseur

▸ R1 Fuite ou vol de 
données sensibles

▸ R5 Cyberespionnage
ou attaque ciblée

▸ R6 Interruption de 
service

▸ R1 Fuite ou vol de 
données sensibles

▸ R5 Cyberespionnage
ou attaque ciblée

▸ R6 Interruption de 
service

▸ R1 Fuite ou vol de 
données sensibles

▸ R4 Altération ou 
corruption de donnée

▸ R9 Non-conformité 
réglementaire

▸ R2 Compromission de 
compte ou d’identité

▸ R2 Compromission de 
compte ou d’identité

1.8 
Sécuriser les accès 

à distance

1.9 
Gérer les comptes 

administrateur

1.10
Définir une politique 
de gestion des accès 

et des identités

1.11 
Sécuriser
le réseau

1.12 
Sécuriser 
les postes

1.13
Sécuriser 

le WiFi

1.14 
Sauvegardes hors-ligne 

ou équivalent

▸ R1 Fuite ou vol de 
données sensibles

▸ R4 Altération ou 
corruption de donnée

▸ R5 Cyberespionnage ou 
attaque ciblée

▸ R1 Fuite ou vol de 
données sensibles

▸ R4 Altération ou 
corruption de données

▸ R5 Cyberespionnage ou 
attaque ciblée

▸ R6 Interruption de 
service

▸ R7 Menace interne 
(erreur ou malveillance)

▸ R5 Cyberespionnage 
ou attaque ciblée

▸ R7 Menace interne 
(erreur ou malveillance)

▸ R8 Défaillance ou 
compromission d’un 
fournisseur

▸ R1 Fuite ou vol de 
données sensibles

▸ R4 Altération ou 
corruption de données

▸ R5 Cyberespionnage ou 
attaque ciblée

▸ R6 Interruption de 
service

▸ R1 Fuite ou vol de 
données sensibles

▸ R5 Cyberespionnage ou 
attaque ciblée

▸ R6 Interruption 
de service

▸ R1 Fuite ou vol de 
données sensibles

▸ R4 Altération ou 
corruption de donnée

▸ R4 Altération ou 
corruption de donnée

▸ R6 Interruption de 
service

▸ R8 Défaillance ou 
compromission 
d’un fournisseur
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Clause de non-responsabilité: le présent document constitue un socle 

de mesures essentielles. En tant que tel, il ne peut garantir une 

protection absolue contre toute cyberattaque. Des mesures 

supplémentaires adaptées au contexte de chaque organisation peuvent 

s’avérer nécessaires. Veuillez consulter un professionnel pour toute 

vérification ou adaptation nécessaire. Il est mis à disposition 

gratuitement par le Canton de Vaud.

Licence: ce document est mis à disposition selon les termes de la 

Licence Creative Commons Attribution - Pas d'Utilisation Commerciale -

Partage dans les Mêmes Conditions 4.0 International. Pour voir une 

copie de cette licence, visitez http://creativecommons.org/licenses/by-

nc-sa/4.0/ 

http://creativecommons.org/licenses/by-nc-sa/4.0/
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