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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

L’essor des attaques DDoS en 2024 : entre tensions géopolitiques et cyberactivisme 

Les études récentes publiées par Gcore [1] et 

Radware [2] en août 2024 révèlent une intensification 

marquée des attaques DDoS, principalement 

alimentées par les tensions géopolitiques mondiales. 

D’après le rapport de Gcore, le nombre d’attaques a 

augmenté de 46 % au premier semestre 2024 par 

rapport à la même période en 2023. Cette montée en 

puissance s'accompagne d'une explosion des 

capacités d’attaque, avec un pic atteignant 1.7 Tbps, 

un niveau capable de perturber même les 

infrastructures les plus robustes. Radware confirme 

ces tendances avec une hausse de 265 % des 

attaques Web DDoS sur la même période.   

Ce phénomène est accentué par des vecteurs d'attaque plus sophistiqués, comme « HTTP/2 Rapid Reset » et « HTTP/2 

Continuation Flood » [1], qui exploitent des failles dans les applications en ligne. Une partie importante de ces attaques est 

motivée par des événements politiques, notamment en Europe et dans les régions en conflit.  

Un exemple notable de cette montée en puissance est l'attaque DDoS qui a frappé Microsoft en fin juillet 2024. Elle a 

provoqué une panne massive de Microsoft Azure et des services Microsoft 365 pendant plus de neuf heures. Des services 

critiques tels qu’Entra, Intune et Power BI ont été impactés, démontrant que même les infrastructures les plus solides 

peuvent être vulnérables à ces attaques. L'incident a mis en évidence une faiblesse dans les mécanismes de protection 

DDoS de Microsoft, aggravant l'impact au lieu de le réduire [2].  

L'implication croissante des hacktivistes, notamment ceux issus de la sphère pro-

russe, est particulièrement préoccupante. Le rapport de Radware souligne le rôle 

central de groupes comme NoName057(16), qui a mené plusieurs campagnes 

contre des infrastructures critiques en Ukraine et dans d'autres pays, y compris en 

Europe. L’arrestation de Pavel Durov, fondateur de la plateforme Telegram, par les 

autorités françaises en août 2024, a entraîné une vague d’attaques DDoS en 

Europe, ciblant principalement des sites gouvernementaux français [3].  Certains 

analystes estiment que l'arrestation de Durov a été un point d'inflexion, 

déclenchant la colère des hacktivistes qui s’organisent principalement sur 

Telegram. 

La Suisse n’a pas été épargnée ; les hacktivistes pro-russes ont également lancé plusieurs campagnes contre des entités 

suisses, en utilisant des botnets à louer pour maximiser l'impact de leurs attaques. Ces offensives visent souvent des 

infrastructures critiques, comme les télécommunications et les services financiers, qui représentent 44 % des cibles des 

attaques réseau DDoS [2].  
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Les tendances actuelles montrent que les attaques ne se 

contentent plus d'être volumétriques, mais se concentrent 

de plus en plus sur des attaques application-layer (L7), 

visant à exploiter des vulnérabilités spécifiques dans les 

applications Web.  

En conclusion, alors que les tensions géopolitiques mondiales continuent de s'intensifier, les attaques DDoS augmentent 

en fréquence et en sophistication. Ces cyberattaques représentent une menace stratégique importante pour les 

infrastructures critiques, particulièrement en Europe, où la Russie et ses alliés hacktivistes utilisent de plus en plus ces 

techniques pour atteindre des objectifs politiques et économiques.  

Cyberattaque chez Mobile Guardian : des milliers d'appareils éducatifs effacés à distance 

Le 4 août 2024, la société britannique Mobile Guardian, spécialisée dans la gestion de dispositifs mobiles (MDM) pour le 

secteur de l'éducation, a subi une cyberattaque [4]. Les attaquants ont réussi à accéder à la plateforme de l’entreprise, 

désinscrivant à distance des milliers d'appareils iOS et Chrome OS, avant de les effacer. Bien que les motivations des hackers 

restent floues, Mobile Guardian assure qu'aucune donnée utilisateur n'a été compromise. Parmi les entités affectées, le 

ministère de l'Éducation de Singapour a confirmé que 13 000 appareils d'étudiants dans 26 écoles du pays ont été effacés, 

entraînant une interruption significative des activités scolaires [5]. 

NIST Publie les Premières Normes de Chiffrement Post-Quantique 

Le National Institute of Standards and Technology (NIST) a annoncé en août 2024 la finalisation de trois normes de 

chiffrement post-quantique [6]. Ces normes, élaborées sur huit ans, visent à protéger les données électroniques contre les 

futures attaques des ordinateurs quantiques, capables de contourner les systèmes actuels. Elles incluent des algorithmes 

pour le chiffrement général et la protection des signatures numériques. Le NIST recommande aux entreprises de 

commencer à adopter ces nouvelles normes pour sécuriser leurs systèmes face à cette menace émergente. 

Vulnérabilités des serveurs LDAP : une étude à l’échelle mondiale 

Une analyse à grande échelle menée en 2024, intitulée  « LanDscAPe: Exploring LDAP Weaknesses and Data Leaks at 

Internet Scale » présentée lors de la conférence USENIX Security Symposium [7], a révélé des failles critiques dans les 

serveurs LDAP exposés en ligne. Ces serveurs, souvent mal configurés, hébergent des informations sensibles telles que des 

noms, des adresses e-mail et même des mots de passe en clair. Cette étude met en lumière l'ampleur du problème : plus 

de 12 000 serveurs à travers le monde exposent des données personnelles, et près de 1 800 divulguent des mots de passe. 

Les chercheurs appellent à des pratiques de sécurité renforcées pour protéger ces infrastructures cruciales. En Suisse, 

l’étude a identifié 1 548 serveurs LDAP exposés sur Internet, dont 116 hébergent des données sensibles et 9 divulguent des 

informations d'identification telles que des mots de passe. 
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Campagne d'extorsion massive sur le cloud : plus de 110 000 domaines compromis 

En août 2024, une vaste campagne d'extorsion a ciblé plus de 110 000 domaines cloud en exploitant des fichiers de 

configuration exposés (.env). Ces fichiers, mal protégés, contenaient des clés d'accès AWS et autres informations sensibles, 

permettant aux attaquants de compromettre des environnements cloud et de prendre en otage des données stockées 

dans des services comme Amazon S3. Palo Alto Networks, par son unité de recherche Unit 42, a découvert que les 

attaquants n'ont pas chiffré les données, mais les ont exfiltrées avant de laisser une note de rançon dans les containers 

compromis [8]. Cette campagne représente une évolution des attaques précédentes qui visaient des bases de données 

ouvertes, telles qu'Elasticsearch et CouchDB, pour chiffrer des données non sécurisées et demander des rançons. Les 

chercheurs de Palo Alto ont également observé une utilisation sophistiquée de l’automatisation, permettant aux attaquants 

de scanner plus de 230 millions de cibles à la recherche de fichiers .env exposés. 

Ransomware : état des lieux à l'été 2024 

En août 2024, plusieurs rapports majeurs sur le paysage des ransomwares ont été publiés, mettant en lumière l’évolution 

des menaces, des techniques d'attaque et des tendances de ce type de cybercriminalité. Bien que certains signes suggèrent 

un ralentissement de la fréquence des attaques, les ransomwares restent une menace de premier plan pour les 

organisations, quelle que soit leur taille.  

Le ransomware reste l'une des menaces 

cybercriminelles les plus sérieuses pour les entreprises, 

comme le souligne le rapport de Malwarebytes sur les 

menaces en 2024 [11]. En 2023, les attaques connues 

ont augmenté de 68%, avec une demande de rançon 

record de 80 millions de dollars de la part du groupe 

LockBit. Des groupes tels que CL0P ont exploité des 

vulnérabilités zero-day, provoquant des attaques 

massives sur des serveurs comme GoAnywhere et 

MOVEit, touchant des milliers d'entreprises. 

Le rapport de Barracuda [12] met en évidence l'émergence du modèle Ransomware-as-a-Service (RaaS), qui permet à des 

acteurs moins expérimentés de mener des attaques complexes en utilisant des outils fournis par des groupes structurés 

tels que LockBit, ALPHV et Play.  
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Malgré les efforts continus des forces de l'ordre pour démanteler 

ces organisations, le marché des ransomwares reste dynamique, 

notamment avec le retour de LockBit, en pleine restructuration 

après une opération policière majeure. Selon WithSecure [12], il y 

a eu une légère baisse des nouvelles infections au premier 

semestre 2024 grâce aux actions policières internationales, mais 

le nombre total de victimes reste supérieur aux niveaux observés 

en 2022 et 2023. L'apparition de nouveaux groupes de 

ransomwares tirant profit de l'incertitude au sein de l'écosystème 

criminel est observée, attirant des affiliés de groupes comme 

ALPHV, récemment disparus après une escroquerie interne. 

Ces rapports confirment que les ransomwares continuent d'évoluer, tant en termes de sophistication technique que de 

modèle économique. Les efforts conjoints des gouvernements, institutions et entreprises pour renforcer la sécurité et lutter 

contre ces attaques commencent à porter leurs fruits, bien que le parcours vers une normalisation durable du paysage soit 

encore long. 

 

RansomHub domine les malwares en août 2024, Meow gagne du terrain 

Le rapport de la société CheckPoint pour le mois d'août [13] classe RansomHub parmi les ransomwares les plus actifs, 

notamment en utilisant des techniques de double extorsion. Ce malware exploite des vulnérabilités dans des infrastructures 

critiques pour chiffrer des données et menacer de les divulguer si la rançon n'est pas payée. Comme le détaille un avis 

conjoint du FBI, de la CISA, du MS-ISAC et du HHS [14], RansomHub cible principalement les grandes entreprises et les 

secteurs sensibles avec des méthodes d'attaque sophistiquées. 

En parallèle, le ransomware Meow prend de l'ampleur avec une stratégie d'attaque plus brutale et opportuniste. 

Contrairement à RansomHub, Meow cible souvent des serveurs ou bases de données vulnérables à l’aide de scans 

automatisés. Une fois à l'intérieur, il applique un chiffrement rapide sans options de récupération, causant des dommages 

significatifs même aux victimes de petite taille. Ce groupe cybercriminel a modifié son approche en passant du chiffrement 

à l’extraction de données, transformant désormais son site de chantage en une place de marché pour vendre les données 

volées au plus offrant, une évolution par rapport aux tactiques traditionnelles d'extorsion. 

Parmi les victimes d'août 2024, Microchip Technology, un acteur majeur dans la fabrication de semi-conducteurs, a subi 

une cyberattaque par ransomware qui a perturbé ses opérations globales et exposé des informations sensibles liées à ses 

activités critiques [15]. De même, Halliburton, l'un des leaders mondiaux dans les services d'exploration pétrolière et gazière, 

a été ciblé par RansomHub, qui a volé des données confidentielles, compromettant potentiellement les opérations de 

l'entreprise dans ce secteur stratégique [16].  
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Actualités suisses 

Le groupe industriel suisse Hoerbiger victime d'une attaque par ransomware 

Le 29 juillet 2024, Hoerbiger, une entreprise industrielle suisse, a subi une attaque de ransomware menée par le groupe 

Akira. Les cybercriminels ont volé et chiffré plus de 50 Go de données, incluant des informations sensibles comme des 

contrats et des données personnelles. L'attaque a forcé l'arrêt temporaire de certaines productions [9]. 

Cyberattaque déjouée contre l'administration fiscale de Bâle-Campagne 

Le 13 août, une cyberattaque contre l'administration fiscale de Bâle-Campagne a été rapportée sur le site institutionnel. Des 

cybercriminels ont tenté de d’utiliser à des fins malicieuses l’interface Web d’E-Tax BL [18]. Lors de l’enregistrement initial 

d’un compte utilisateur un numéro de téléphone portable doit être fourni, et un code SMS est envoyé par l’administration 

fiscale. Des numéros internationaux ont été utilisés afin de générer des frais supplémentaires, et une part des bénéfices 

générés serait allé des opérateurs mobiles concernés vers les fraudeurs. L'administration a communiqué que « il s'agit donc 

d'un cas de fraude et non de piratage, et il n'y a pas de violation de la protection des données. […] les attaquants n’ont pas 

pénétré le système d’E-Tax BL et aucune donnée n’a été volée. ». 

Dieci AG victime d’un clonage frauduleux de son site internet (dieci.ch) 

L’entreprise suisse de restauration Dieci AG, a été victime d'une fraude par phishing le 5 août 2024. Les cybercriminels ont 

créé un faux site, dleci.ch, qui reproduisait à l'identique le contenu de leur site officiel. Ils ont utilisé ce clone pour dérober 

des informations sensibles, notamment des données de cartes de crédit, en promouvant le faux site via des annonces 

Google frauduleuses. Cet incident illustre que même les entreprises locales ne sont pas à l'abri de telles cyberattaques 

ciblées. L'entreprise a rapidement réagi en informant ses clients [19] et en signalant l'incident aux autorités pour prévenir 

d'éventuels préjudices supplémentaires. 

Schlatter Industries relance ses systèmes après une attaque par ransomware 

Le 9 août 2024, Schlatter Industries a été frappé par un ransomware ayant temporairement perturbé ses opérations [10]. 

L'entreprise suisse spécialisée dans la construction de machines a rapidement pris des mesures avec des experts pour 

contenir l'attaque. Le 21 août, ses systèmes ont été remis en service. Schlatter n'a pas précisé l'étendue des dégâts ni 

confirmé si une rançon a été payée, mais continue de coopérer avec les autorités. 

Cyberattaque contre Swisscom : les services de paiement temporairement paralysés 

Le 23 août 2024, Swisscom a été ciblé par une attaque DDoS, perturbant notamment les services de paiement comme 

Twint [21]. L'attaque, qui a commencé vers 11h30, a été maîtrisée avec succès en fin d'après-midi. Les services d'e-banking 

et de paiement ont progressivement repris, tandis que les autres services tels qu'Internet et la télévision sont restés 

opérationnels. Swisscom poursuit son enquête pour identifier les responsables de l'attaque. 

L’OFCS lance un projet pilote sur la cybersécurité dans la chaîne d’approvisionnement 

Face à l'augmentation des cyberrisques affectant la chaîne d'approvisionnement, l'Office fédéral de la cybersécurité (OFCS) 

a lancé un projet pilote en partenariat avec Planzer Transport SA [22]. Ce projet vise à fournir aux entreprises et autorités 

suisses des outils pratiques pour évaluer et renforcer leur cybersécurité. Lors d’un Online Brownbag Lunch le 5 septembre 

2024, les deux partenaires ont présenté un cycle de mesures pratiques pour protéger la chaîne d'approvisionnement contre 

les cyberattaques. Les outils développés sont accessibles sur le site de l'OFCS et seront améliorés en fonction des retours 

d'expérience des utilisateurs. 

Utilisation croissante de l'IA en Suisse, mais vulnérabilité face à la désinformation 

Près de 40% de la population suisse utilise régulièrement des outils d'intelligence artificielle (IA), selon une étude relayée 

par 24 Heures [11], notamment pour des tâches personnelles et professionnelles. Toutefois, une autre étude menée par 

l'OCDE révèle que les Suisses figurent parmi les moins performants à distinguer les « fake news » [12].  



Revue mensuelle des cybermenaces  |  Août 2024 Classification : PUBLIQUE    TLP:CLEAR  

 

SOC – Centre opérationnel de sécurité 8/13 Version : 1.0  - 13.08.2024 

Dans cette enquête internationale, les participants suisses ont reconnu correctement les fausses informations dans 

seulement 55% des cas, plaçant la Suisse en bas du classement avec la France. Cette vulnérabilité face à la désinformation, 

combinée à l'adoption croissante de l'IA, souligne l'importance d'une éducation renforcée aux compétences numériques. 

 

 

  



Revue mensuelle des cybermenaces  |  Août 2024 Classification : PUBLIQUE    TLP:CLEAR  

 

SOC – Centre opérationnel de sécurité 9/13 Version : 1.0  - 13.08.2024 

Incidents et activités externes et/ou globaux 

Analyse des menaces de phishing du mois 

Ce mois-ci, plusieurs campagnes de phishing agressives nous ont été signalées. Voici un aperçu des deux plus importantes 

tendances observées. 

1. Phishing via notifications de centre d'impression 

Une campagne s'est distinguée par l'utilisation de fausses 

notifications de centres d'impression, envoyées sous la forme 

d’emails prétendant provenir d'imprimantes multifonctions ou 

de scanners, par exemple : "HP Copier" ou "Xerox Multifunction 

Printer". L'email invite l'utilisateur à cliquer sur un lien pour 

consulter un document en pièce jointe, généralement sous un 

format familier comme un PDF.  

Ce document contient en réalité un plugin malveillant dissimulé 

dans le fichier, conçu pour contourner les protections de 

sécurité habituelles. Cette méthode est efficace car elle joue sur 

l'attente de documents professionnels et exploite la confiance 

accordée aux notifications d’imprimantes ou de scanners.  

Cependant, des filtres de contenu peuvent efficacement neutraliser cette menace, grâce à une politique de désamorçage 

des contenus des fichiers joints, ainsi qu'une surveillance accrue des liens suspects. 

2. Escroquerie par fausses accusations judiciaires (scam police) 

Une autre campagne notable ce mois-ci est une nouvelle variante du « scam » de la police. Cette fraude se présente sous 

la forme d'un faux procès-verbal d'infraction, souvent émis soi-disant par des autorités officielles, comme la police fédérale 

suisse ou Europol. Le message accuse faussement la victime d'infractions graves, telles que la possession ou la diffusion de 

contenu pédopornographique.  

Pour renforcer la crédibilité de ces emails, les cybercriminels utilisent des 

prestataires locaux gratuits, comme le service suisse Netplus, afin de 

contourner les filtres de sécurité basés sur la réputation de domaine. Cette 

nouvelle version de l'arnaque est particulièrement sophistiquée, puisqu'elle 

est accompagnée d'un document PDF contenant des logos et identités 

graphiques d’institutions officielles, telles que l'Office Fédéral de la Justice ou 

Europol. Le but est de semer la panique chez la victime, en l'incitant à réagir 

rapidement sous la pression, souvent en cliquant sur des liens malveillants ou 

en partageant des informations sensibles. 
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Démarchage téléphonique agressif sur les lignes professionnelles  

En fin août, une dizaine de collaborateurs travaillant dans des différents services de l’ACV, ont reçu des sollicitations 

téléphoniques sur leur ligne directe. L’appelant souhaitait les orienter vers des services complémentaires de prévoyance, et 

connaissait leurs noms et prénoms. Des collaborateurs n’étaient pourtant pas référencés sur l’annuaire internet en raison 

de leur fonction sensible. Ces appels, malheureusement courant sur les téléphones personnels, sont plus rares sur les lignes 

professionnelles. À ce jour, aucune fonctionnalité « antispam » n’est disponible pour bloquer ces appels téléphoniques 

indésirables. Il est possible de bloquer, sur demande, les numéros harcelant abusivement des collaborateurs, toutefois, 

comme pour les e-mails, il est facile et rapide d’obtenir un nouveau numéro de téléphone, ce qui réduit l'efficacité de cette 

mesure.  
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Windows TCP/IP 

IPv6 

CVE-2024-38063  

Vulnérabilité critique dans la pile TCP/IP de Windows, qui permet une exécution de code 

arbitraire à distance. Avec un score CVSS de 9.8, elle permet à un attaquant non authentifié 

d’envoyer des paquets spécialement formatés à une machine vulnérable, compromettant 

le système sans interaction de l'utilisateur. Cette faille est d'autant plus critique qu'elle 

affecte les communications IPv6, courantes dans les infrastructures modernes. La 

publication d'un code d'exploitation public [13] démontrant comment planter le système 

en envoyant des paquets spécialement conçus a amplifié l'urgence de la situation. Microsoft 

a corrigé cette vulnérabilité lors du Patch Tuesday du 13 août 2024 [14], il est fortement 

recommandé de déployer les mises à jour pour éviter d'éventuelles attaques de grande 

ampleur. 

Moodle 

CVE-2024-43425 

Vulnérabilité qui affecte le module des questions calculées dans Moodle. Un attaquant 

authentifié, ayant la capacité de créer ou d’éditer des questions, peut exploiter cette faille 

pour injecter du code malveillant, entraînant l’exécution de code à distance sur le serveur . 

Très médiatisée en raison de l'ampleur de son impact dans les environnements 

académiques et éducatifs, elle a été corrigée le 10 août 2024, son exploitation rendue 

publique le 27 août. La démonstration technique d’exploitation a aussi été mis à disposition 

sur Github. Moodle a publié des correctifs pour remédier à cette vulnérabilité, en particulier 

les versions 4.4.2, 4.3.6, 4.2.9 et 4.1.12. [15] 

LiteSpeed Cache 

WordPress Plugin 

CVE-2024-28000 

Vulnérabilité critique dans le plugin LiteSpeed Cache pour WordPress qui permet à des 

attaquants non authentifiés de prendre le contrôle total de sites web. Ce plugin, compatible 

avec WooCommerce, bbPress, ClassicPress, et Yoast SEO, est largement utilisé sur plus de 

5 millions de sites. La faille d'élévation de privilèges non authentifiée, située dans la 

fonctionnalité de simulation d'utilisateur, permet à des attaquants de créer des comptes 

administrateur frauduleux en contournant la vérification du hachage de sécurité. 

L'exploitation de cette faille donne un accès complet au site, permettant l'installation de 

plugins malveillants ou le vol de données [16]. Ce type de vulnérabilité et leur fréquence 

souligne à quel point les CMS et leurs plugins sont des cibles de plus en plus fréquentes 

pour les cyberattaques. 

Versa Director 

CVE-2024-39717 

Versa Director est une plateforme utilisée par les fournisseurs de services gérés (MSP) pour 

déployer des services SASE (Secure Access Service Edge). La vulnérabilité CVE-2024-39717 

permet à des attaquants disposant de certains privilèges de téléverser des fichiers 

malveillants, grâce à une faille dans la fonction de personnalisation du favicon [17]. Exploitée 

activement par des acteurs persistants avancés (APT), notamment Volt Typhoon, cette faille 

a compromis des réseaux d'opérateurs télécoms [18]. Le 23 août 2024, la CISA américaine 

a ajouté cette vulnérabilité à son catalogue des vulnérabilités exploitées [19], soulignant 

l'urgence pour les organisations responsable d’infrastructures réseau critiques de mettre à 

jour leurs systèmes. 
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