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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Deux vagues d’attaques sur les instances Salesforce : ingénierie sociale et intégrations tierces en ligne de mire 

L’événement qui a marqué le mois d’août dans le paysage cyber est clairement la série d’attaques visant les instances 

Salesforce. Deux campagnes successives, aux méthodes distinctes mais complémentaires, ont démontré la vulnérabilité des 

environnements SaaS (Software-as-a-Service, ou logiciel en tant que service) face aux manipulations humaines et aux 

intégrations tierces mal sécurisées. Ces incidents illustrent l’évolution des techniques de compromission dans des 

environnements cloud pourtant bien encadrés. 

Juin : ingénierie sociale et application malveillante “Data Loader” 

Dès juin, le Threat Intelligence Group (GTIG) de Google a dévoilé une campagne sophistiquée de phishing vocal (vishing) 

ciblant les utilisateurs de Salesforce. Le scénario est classique mais efficace : un faux support technique guide les employés 

par téléphone pour installer une application légitime — en apparence. L’outil en question, baptisé “Data Loader”, est en 

réalité une version piégée, utilisée pour exfiltrer les données de Salesforce une fois installée [1]. 

 

 

Figure 1 Chaîne d’attaque de la première vague : les assaillants appellent les employés en se faisant passer pour le support IT, obtiennent 

leurs identifiants, font approuver une application Salesforce piégée (“Data Loader”) et exfiltrent les données de l’environnement 

Salesforce. Source : Mandiant/Google 
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Outre Google, les attaquants ont ciblé et infiltré des entreprises de premier plan : Allianz Life, Adidas, Qantas, Cartier, 

Chanel, ou encore Air France–KLM. Dans certains cas, des millions d’enregistrements CRM (Customer Relationship 

Management, ou gestion de la relation client) ont été aspirés. La compromission ne repose sur aucune faille technique de 

Salesforce, mais uniquement sur l’exploitation de la confiance humaine, ce qui rend l’attaque difficile à détecter en temps 

réel. 

Ces attaques sont attribuées au groupe ShinyHunters, connu pour ses précédentes campagnes de vol massif de données, 

et dont les méthodes ont récemment évolué. Selon une analyse de la société ReliaQuest sur cette première vague [2], il 

existe des signes clairs de collaboration avec un autre groupe actif bien connu : Scattered Spider, spécialisé dans l’ingénierie 

sociale et l’accès initial via des manipulations humaines sophistiquées. 

Les chercheurs soulignent une convergence dans les tactiques employées : le vishing (phishing vocal), l’usurpation de 

domaines imitant des services légitimes comme Salesforce ou Okta, et l’installation d’applications frauduleuses via des 

appels téléphoniques se faisant passer pour un support technique. Des noms de domaine tels que ticket-lvmh.com ou 

company-name-salesforce.com ont été créés spécifiquement pour ces campagnes. Le pseudonyme “Sp1d3rhunters”, 

apparu sur le forum criminel BreachForums, suggère également une identité partagée ou une opération conjointe. 

ShinyHunters semble ainsi avoir adopté les méthodes de Scattered Spider, dépassant son modèle traditionnel de 

compromission basé sur le vol de bases de données. Cette évolution vers des attaques hybrides, combinant ruse humaine 

et exploitation d’outils SaaS, est renforcée par des infrastructures de phishing professionnelles, souvent dissimulées derrière 

des réseaux anonymisants tels que des VPN (Virtual Private Network). 

Un élément notable est la jeunesse de membres de ce groupes criminels. En août, l’un d’entre eux, âgé de 20 ans, a été 

condamné à dix ans de prison [3], assortis de trois ans de libération surveillée et de 13 millions de dollars de restitution, 

pour des dizaines de vols de cryptomonnaies et de documents confidentiels. Cette jeunesse, loin de refléter de 

l’amateurisme, illustre au contraire l’efficacité de processus de recrutement informels qui renforcent la capacité 

opérationnelle du collectif. 

Les deux groupes semblent par ailleurs liés à un réseau plus vaste de cybercriminels, connu sous le nom de The Community 

ou The Com [4]. Ce réseau fonctionne comme une structure criminelle organisée : ses membres partagent outils, techniques 

(phishing, SIM-swapping, attaques de type MiTM — Man-in-the-Middle), et informations pour orchestrer des campagnes 

coordonnées et évolutives. 

Cette convergence rend leurs attaques plus adaptables, furtives et efficaces, symbolisant une tendance en forte 

progression : le ciblage d’environnements cloud et d’intégrations tierces, devenus incontournables pour les grandes 

entreprises. 

Les recommandations émises pour contrer ces attaques sont centrées sur l’organisation et la gouvernance : restreindre les 

privilèges d’installation d’applications connectées, surveiller les journaux d’activité (logs) Salesforce, appliquer des 

restrictions IP (Internet Protocol, identifiant réseau), et surtout, former les équipes aux techniques d’ingénierie sociale, y 

compris sous forme de simulations de vishing. 

Août : détournement d’une application tierce (Salesloft Drift) 

Début août, une nouvelle vague a émergé : l’exploitation d’une application tierce — Drift, utilisée comme agent 

conversationnel connecté à Salesforce. Les attaquants ont réussi à voler les jetons d’accès OAuth (Open Authorization, 

protocole d’accès délégué), ce qui leur a permis d’accéder aux données Salesforce de nombreuses entreprises clientes. 

Selon un rapport dédié à cette deuxième vague publié par Mandiant [5], les cybercriminels affiliés au groupe UNC6395 ont 

mené des requêtes internes via l’API SOQL (Salesforce Object Query Language) pour rechercher des données sensibles : 

identifiants, informations commerciales, contacts, et parfois même des clés d’accès AWS (Amazon Web Services, fournisseur 

de services cloud) ou des tokens Snowflake (jetons d’accès à la plateforme de données cloud du même nom). Pour masquer 

leurs activités, ils ont systématiquement supprimé les journaux associés à ces requêtes. 
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Parmi les entreprises touchées figurent de grands noms de la cybersécurité comme Cloudflare, Zscaler, Palo Alto Networks 

ou Tanium. En réponse, l’application Drift a été retirée du marketplace Salesforce (AppExchange) et toutes les connexions 

OAuth associées ont été révoquées. Ces mesures, bien que rapides, n’ont pas suffi à empêcher l’exfiltration de données 

sensibles. 

L’enchaînement de l’attaque semble avoir reposé sur l’exploitation de tokens OAuth compromis, qui ont permis d’accéder 

aux environnements Salesforce comme si les requêtes provenaient d’applications autorisées. L’origine exacte du vol de ces 

jetons n’est pas encore établie : les chercheurs évoquent soit une compromission de l’intégration Drift elle-même, soit un 

détournement en amont lors de l’authentification. Ce flou complique l’évaluation précise de l’étendue de la brèche et laisse 

ouverte la possibilité d’autres vecteurs d’intrusion. 

Les experts recommandent d’auditer 

régulièrement les intégrations tierces, 

d’appliquer des politiques de 

contrôle strict des accès OAuth, de 

surveiller attentivement l’activité API 

(Application Programming Interface, 

ou interface de programmation) sur 

Salesforce, et de limiter autant que 

possible les permissions accordées 

aux applications connectées. La 

visibilité et le contrôle des connexions 

SaaS tierces deviennent ainsi des 

impératifs opérationnels. 

  

Figure 2 Chaîne d’attaque de la deuxième vague : à partir de tokens OAuth Drift compromis, UNC6395 a accédé 

aux instances Salesforce, exfiltré des données sensibles et cherché à pivoter vers d’autres services cloud (AWS, 

Snowflake, Google Workspace). source : obsidiansecurity https://www.obsidiansecurity.com/blog/unc6395-salesloft 

Figure 3 Comparaison des méthodes des deux vagues d’attaques : UNC6040 exploite le 

vishing et une application frauduleuse, tandis qu’UNC6395 s’appuie sur le vol de tokens 

OAuth dans une application tierce intégrée à Salesforce. Source : obsidiansecurity  
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Citrix à nouveau visé : faille critique exploitée en août et usage antérieur d’une vulnérabilité non divulguée 

Le mois dernier, nous évoquions l’exploitation rapide d’une faille baptisée Citrix Bleed 2 (CVE-2025-5777), qui permettait à 

des cybercriminels d’accéder à des informations sensibles dans les systèmes Citrix NetScaler. Ce mois-ci, l’éditeur se 

retrouve de nouveau au centre de l’attention, avec la découverte d’une nouvelle faille critique, CVE-2025-7775, déjà 

activement exploitée par des groupes malveillants [6]. 

Une faille exploitée dès mai 2025 

Entre-temps, le NCSC-NL (Centre national pour la cybersécurité des Pays-Bas) a confirmé que la vulnérabilité 

CVE-2025-6543, pourtant corrigée fin juin, avait en réalité été exploitée dès le mois de mai — soit plusieurs semaines avant 

sa divulgation publique [7]. Ce type d’attaque est qualifié de zero-day, car la faille est exploitée par des attaquants avant 

que le fabricant (ici Citrix) n’en prenne conscience ou ne propose de correctif. 

L’exploitation a visé plusieurs infrastructures sensibles aux Pays-Bas. L’enquête, relayée par des chercheurs indépendants 

[8] et la presse spécialisée, révèle que les attaquants ont utilisé des techniques avancées : effacement des traces, installation 

de logiciels malveillants persistants et méthodes de contournement des outils de détection. Le NCSC a mis à disposition 

deux scripts d’analyse sur son compte GitHub [9] officiel afin d’aider les organisations à identifier une éventuelle 

compromission passée. 

Nouvelle alerte : CVE-2025-7775 activement exploitée 

Le 26 août, Citrix a publié une alerte de sécurité concernant trois nouvelles vulnérabilités affectant ses produits NetScaler , 

dont CVE-2025-7775, particulièrement critique. Notée 9.2/10 sur l’échelle de gravité CVSS, elle permettrait à un attaquant 

distant et non authentifié d’exécuter du code arbitraire sur les systèmes concernés. 

Des spécialistes en cybersécurité ont confirmé que cette faille est déjà exploitée dans des attaques réelles. Elle pourrait 

permettre à un pirate d’installer des programmes malveillants ou de prendre le contrôle à distance de serveurs exposés sur 

Internet. À ce jour, aucune solution de contournement n’existe : seule l’installation des correctifs fournis par Citrix permet 

de se protéger. 

  

Figure 2 État au 29 août 2025 : Nombre de systèmes Citrix NetScaler vulnérables à CVE‑2025‑7775 par pays. La Suisse comptait alors 

1300 systèmes exposés, avant remédiation. 
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Une mobilisation efficace en Suisse 

Dans ce contexte tendu, la Suisse illustre l'efficacité d'une réponse coordonnée entre acteurs techniques et de la 

cybersécurité. D’après les données publiées par la fondation Shadowserver [10], environ 1300 systèmes NetScaler 

vulnérables étaient encore accessibles en ligne le 29 août 2025. Grâce à la mobilisation rapide du NCSC et des différents 

SOC, ainsi qu’aux efforts de remédiation ciblés menés par les équipes techniques et leurs prestataires, ce nombre est tombé 

à 300 dès le lendemain, soit une réduction de plus de 75 % en seulement 24 heures. Cette évolution témoigne d’un 

renforcement des capacités de détection et de réaction face aux vulnérabilités critiques. Elle souligne également l’enjeu de 

taille : agir de manière proactive dès les premiers signaux d’exploitation, parfois avant même la publication d’un bulletin de 

sécurité officiel ou d’un correctif public. 

 

Exploitation d’infrastructures critiques : un rapport conjoint détaille les méthodes d’APT chinois 

Dans la continuité des alertes récentes sur les vulnérabilités critiques affectant des équipements réseau, un rapport conjoint 

[11] publié en août par la NSA américaine, la CISA, le NCSC-UK, ainsi que plus d’une dizaine d’agences partenaires au 

Canada, en Australie, en Nouvelle-Zélande, en Europe et au Japon, met en lumière les activités persistantes de groupes 

APT (Advanced Persistent Threat, c’est-à-dire des cyberattaquants soutenus par un État et opérant sur le long terme) liés à 

la Chine. Ces acteurs ciblent de manière systématique les infrastructures critiques mondiales, avec un accent particulier sur 

les fournisseurs de télécommunications, le transport, le secteur hôtelier, les administrations publiques et le secteur militaire. 

 

Figure 3 État au 30 août 2025 : Grâce à la remédiation rapide des équipes techniques et de cybersécurité, le nombre de systèmes 

exposés en Suisse est tombé à environ 300 en 24 heures. 
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Des attaques de longue durée visant les routeurs et équipements réseau 

Les enquêteurs indiquent que ces groupes cherchent avant tout à maintenir un accès discret et durable aux réseaux de 

leurs cibles. Pour cela, ils compromettent les routeurs principaux des opérateurs de télécommunications et exploitent les 

connexions de confiance entre prestataires (par exemple, entre fournisseurs d’accès à Internet). L’objectif est double : mener 

des opérations d’espionnage à grande échelle et conserver la possibilité de pivoter vers d’autres systèmes internes. 

Parmi les techniques employées figurent : 

• La modification de configurations de routeurs pour créer des accès persistants ; 

• L’ouverture de ports réseau non standards afin d’échapper à la détection ; 

• L’utilisation de conteneurs logiciels intégrés dans les équipements pour héberger des outils malveillants ; 

• La collecte de traces réseau (PCAP) afin d’intercepter des identifiants et de surveiller les communications. 

 

Un contexte d’escalade mondiale 

Ce rapport conjoint s’inscrit dans un climat de tensions croissantes. Fin août, le FBI et ses partenaires ont confirmé qu’une  

campagne attribuée au groupe chinois Salt Typhoon avait déjà pénétré neuf opérateurs télécoms américains [12], avant de 

s’étendre à 200 entreprises aux États-Unis et à plus de 80 pays dans le monde [13]. Face à l’ampleur des compromissions, 

les centres nationaux de cybersécurité occidentaux ont transmis ce rapport à l’ensemble des infrastructures critiques, 

notamment dans les télécommunications, afin de vérifier d’éventuels signes de présence ou de persistance malveillante sur 

les équipements exposés en frontière. 

Le rapport fournit notamment des indicateurs de compromission (éléments techniques permettant de repérer une attaque 

passée ou en cours) ainsi que des mesures de détection et de remédiation pour aider les opérateurs à identifier et éradiquer 

ces intrusions. 

L’escalade des campagnes étatiques 

Dans ce contexte, le rapport « H1 2025 Malware and Vulnerability Trends de Recorded Future » [14], publié le même mois, 

souligne que sur les 161 vulnérabilités activement exploitées au premier semestre 2025, plus de la moitié l’ont été par des 

acteurs étatiques. Ces campagnes démontrent la capacité des appareils cyber-offensifs des certains États à tirer parti de 

failles très rapidement, et traduisent l’importance croissante des enjeux géopolitiques dans le cyberespace.  

Cette agressivité accrue des opérations pousse certains acteurs occidentaux à envisager un changement de paradigme. 

Aux États-Unis, l’idée d’une approche plus offensive progresse, au point qu’une entreprise privée comme Google a 

récemment annoncé travailler sur une unité de « cyber disruption » [15] (littéralement, une unité de perturbation cyber, 

visant à mener des actions proactives pour neutraliser ou désorganiser des infrastructures adverses). 

La technique d’ingénierie sociale malveillante ClickFix se confirme comme moyen d’accès privilégié des acteurs de 

la menace 

Dans son rapport sur les tendances cyber du premier semestre 2025, Recorded Future indique aussi que la méthode 

ClickFix, une technique d’ingénierie sociale malveillante (où un attaquant manipule un utilisateur pour qu’il exécute lui-

même du code malveillant), est devenue un moyen d’accès initial « émergent et de plus en plus répandu » au cours de la 

période. 

Sur cette technique, Microsoft a publié en août un article intitulé « Réfléchissez avant de cliquer : analyse de la technique 

d’ingénierie sociale ClickFix » [16], qui permet de mieux comprendre cette menace et propose des mesures de prévention. 
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Déroulement typique d’une attaque ClickFix 

Une attaque ClickFix débute souvent par : 

• Un phishing (courriel frauduleux), 

• Une publicité malveillante (malvertising), 

• Ou un site compromis. 

L’utilisateur est ensuite redirigé vers une page trompeuse, qui imite une vérification de sécurité et incite à exécuter une 

commande malveillante (exemple : copier-coller une ligne de code dans PowerShell). 

 

 

 

Pour contourner les défenses, les attaquants utilisent notamment : 

• L’obfuscation du code JavaScript générant le leurre, 

• Le téléchargement de fragments de code depuis différents serveurs, 

• Et des commandes déguisées pour masquer leur nature réelle. 

Charges finales observées dans les campagnes ClickFix 

Une fois la commande exécutée par la victime, divers malwares peuvent être installés : 

• Des infostealers (voleurs d’informations) comme LummaStealer ; 

• Des RATs (Remote Access Trojans, permettant une prise de contrôle à distance) comme Xworm, AsyncRAT, 

NetSupport ou SectopRAT ; 

• Des loaders tels que Latrodectus ou MintsLoader ; 

• Des rootkits, comme une version modifiée de r77, offrant persistance et furtivité. 

Ces malwares sont souvent fileless, c’est-à-dire qu’ils s’exécutent uniquement en mémoire en utilisant des programmes 

légitimes du système (appelés LOLBins, ex. msbuild.exe, regasm.exe ou powershell.exe). 

Figure 4 Exe Exemple d’une page leurre ClickFix, imitant une vérification de sécurité. 

L’utilisateur est incité à exécuter une commande système, permettant l’installation de malwares. 

Source : Microsoft, août 2025. 
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Exemple concret : campagne Lampion 

Microsoft illustre cette technique avec la campagne Lampion, observée dès mai 2025 dans plusieurs pays, dont la Suisse. 

Elle a ciblé les secteurs public, financier et des transports, en diffusant le malware bancaire Lampion. 

Le scénario observé : 

1. Envoi d’un phishing contenant un fichier ZIP avec une page HTML redirigeant vers un faux site (ex. une fausse 

autorité fiscale au Portugal). 

2. Le leurre ClickFix incite l’utilisateur à exécuter une commande PowerShell, qui télécharge un script VBScript 

obfusqué. 

3. Un second script est créé dans le dossier Windows TEMP, puis configuré pour s’exécuter de manière cachée via 

une tâche planifiée. 

 

  

Figure 5 Chaîne d’infection de la campagne Lampion Source : Microsoft, août 2025 
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Colt Technology Services ciblé par une cyberattaque : impact sur les services et exfiltration de fichiers confirmée 

Un prestataire télécom européen confronté à une cyberattaque à double extorsion 

Depuis la mi-août 2025, l’entreprise Colt Technology Services, fournisseur de services télécoms pour de nombreuses 

organisations en Europe, a été confrontée à un incident de sécurité [17] confirmé comme une attaque par rançongiciel [18]. 

L’entreprise, qui dispose également d’une présence en Suisse, a signalé des perturbations sur plusieurs services client, 

notamment son portail d’administration et certaines API vocales. L’interruption, initialement qualifiée de panne technique, 

a ensuite été attribuée à une action malveillante. 

Publication de fichiers exfiltrés sur des forums spécialisés 

Le groupe revendiquant l’attaque, connu sous le nom de Warlock, a affirmé avoir exfiltré environ un million de fichiers. Une 

partie de ces documents – incluant rapports internes, documents administratifs, schémas réseau et informations 

contractuelles – a été mise en ligne sur des forums clandestins. Colt a confirmé avoir identifié des fichiers dérobés et mis à 

disposition de ses clients un dispositif permettant de vérifier si des éléments les concernant figuraient dans la fuite.  

Un point d’entrée identifié dans SharePoint 

L’origine de l’intrusion semble liée à l’exploitation d’une vulnérabilité dans Microsoft SharePoint (CVE-2025-53770), 

permettant l’installation d’un web shell pour maintenir un accès à distance. Ce scénario est cohérent avec les informations 

techniques publiées par des chercheurs externes, notamment Kevin Beaumont, et s’inscrit dans une tendance plus large 

d’exploitation de failles applicatives dans des services exposés. 

Une attaque aux conséquences multiples pour un acteur d’infrastructure 

Si Colt n’a pas communiqué sur l’ampleur précise des données affectées, les éléments diffusés par les attaquants incluent 

des fichiers divers : documents bureautiques, extraits financiers, communications internes ou configurations système. 

Plusieurs observateurs ont souligné le rôle central de Colt dans les chaînes de service de ses clients, ce qui pourrait expliquer 

l’intérêt stratégique d’un tel ciblage. 

L'IA au cœur de nouvelles offensives : surfaces d’attaque, usages malveillants et initiatives de sensibilisation 

Comme évoqué dans notre article dédié, les deux vagues d’attaques contre des environnements Salesforce ont mis en 

lumière une nouvelle cible : l’agent conversationnel Drift, basé sur l’intelligence artificielle. Ces attaques marquent une étape 

importante dans l’évolution des menaces, avec l’IA qui devient elle-même une surface d’attaque active. Cette dynamique 

s’est clairement amplifiée durant le mois d’août 2025, qui a vu se multiplier les signaux faibles autour des usages offensifs  

de l’IA dans la cybersécurité. 

La démonstration la plus spectaculaire de ce glissement technologique vient de l’initiative « The Month of AI Bugs 2025 » 

[19], lancée par le chercheur EmbraceTheRed, spécialisé dans les techniques d’attaque. Chaque jour du mois d’août, ce 

projet documente [20] l’exploitation d’une faille ou d’un comportement détourné dans des systèmes ou agents d’IA, en 

particulier des assistants de développement ou des interfaces conversationnelles. L’objectif est de sensibiliser la 

communauté, dans une logique de « responsible disclosure » (divulgation responsable visant à informer les éditeurs tout 

en alertant le public). Le taux de réussite élevé voir quotidien des attaques et la diversité des cibles soulignent le manque 

de préparation de nombreux fournisseurs de solutions IA, dont certains n’ont pas encore répondu aux signalements. 

En parallèle, l’entreprise américaine d'intelligence artificielle (IA) Anthropic a publié un rapport de renseignement sur la 

menace [21], qui décrit des campagnes réelles d’extorsion utilisant son agent « Claude Code ». Dans ces attaques, l’IA n’est 

plus un simple conseiller, mais devient un opérateur actif : automatisation de la reconnaissance réseau, extraction de 

données sensibles, génération de messages de rançon intégrés au démarrage du système. Le terme "vibe hacking" a été 

utilisé pour désigner cette nouvelle forme d’opération où l’IA exécute directement des tâches de compromission, adaptant 

les méthodes selon le contexte. 
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Du côté de la cyberdéfense, les cadres se 

structurent. Plusieurs frameworks de 

sécurité émergent pour accompagner 

l'intégration des IA génératives dans les 

systèmes d'information. Le NIST AI Risk 

Management Framework (AI-RMF) [22] et 

la norme ISO/IEC 42001 [23] offrent une 

approche de gouvernance des risques IA 

fondée sur la transparence, la robustesse 

et la traçabilité.  

En août 2025, le NIST a publié Control 

Overlays for Securing AI Systems [24], un 

guide adaptant ses contrôles SP 800‑53 

aux spécificités des systèmes IA, pour 

aider à leur intégration dans des 

environnements réglementés ou critiques. 

Dans le même esprit, l’OWASP a publié en 

fin juillet la première version de son guide 

de sécurisation des applications 

agentiques (Securing Agentic 

Applications Guide 1.0) [25]. Ce document 

complète le OWASP GenAI Project [26] en 

proposant des mesures concrètes pour 

limiter les comportements déviants des 

agents IA (raisonnement autonome, prise 

de décision, exécution de code, actions 

sur API), en particulier dans les 

architectures orientées agents comme les 

assistants de développement ou les 

plateformes multi-agents. Des initiatives 

parallèles comme le OWASP Top 10 for 

LLMs (2025) [27] ou le projet MITRE 

ATLAS [28] cartographient les principales 

vulnérabilités et vecteurs d’attaque 

propres aux grands modèles de langage. 

Du côté opérationnel, les outils open 

source Garak [29] et LlamaFirewall 

[30]facilitent le red teaming et la 

surveillance comportementale des LLM, 

tandis que le Google Secure AI 

Framework (SAIF) [31] ou le CSA AI 

Controls Matrix [32] proposent des 

approches transversales pour sécuriser 

l’IA dans les environnements cloud. Ces 

efforts convergent vers une approche de 

défense en profondeur intégrée au cycle 

de vie des modèles, de l’entraînement à 

l’exposition publique. 

Figure 6 Exemples de vulnérabilités publiées dans le cadre de l’initiative The Month of 

AI Bugs (août 2025). 
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Actualités suisses 

Zurich : un suspect ukrainien impliqué dans des attaques ransomware jugé en Suisse 

Le Ministère public du canton de Zurich a annoncé la mise en accusation d’un ressortissant ukrainien de 51 ans, soupçonné 

d’avoir participé à au moins dix attaques par ransomware, dont plusieurs en Suisse [19]. Les faits, qui se sont déroulés entre 

2018 et 2020, impliqueraient l’usage des malwares « LockerGoga », « MegaCortex » et « Nefilim », responsables de pertes 

estimées à 130 millions de francs suisses. 

Le suspect aurait résidé en Suisse au moment des faits. Arrêté en septembre 2022, il est actuellement en détention 

préventive. Le Ministère public requiert une peine de 12 ans de prison et une expulsion du territoire. Son procès devant le 

tribunal de district de Zurich reste à ce jour non programmé. 

Selon les autorités, plusieurs victimes suisses auraient payé des rançons en bitcoins. La rançon la plus élevée aurait attein t 

41 millions de francs. Le prévenu aurait perçu une part de ces sommes. 

VexTrio : un des plus grands courtiers mondiaux de trafic malveillant serait basé à Lugano 

Selon les recherches du Threat Intelligence Group d’Infoblox publiées en août 2025 [34], le groupe VexTrio, considéré 

comme l’un des plus importants courtiers de trafic malveillant au monde, aurait une base opérationnelle à Lugano, en 

Suisse. Ce réseau, né de la fusion entre des opérateurs italiens et est-européens, s’appuierait sur un enchevêtrement de 

micro-entreprises helvétiques, utilisées pour structurer et dissimuler ses activités commerciales frauduleuses. 

 

L’organisation exploiterait encore en 2025 des plages d’adresses IP suisses, notamment celles de l’opérateur tessinois C41 

(InternetOne), pour héberger des pages liées à des escroqueries sentimentales et à des redirections publicitaires 

malveillantes (malvertising). Des entités comme AdsPro ou Teknology, enregistrées ou actives en Suisse, sont mentionnées 

parmi les acteurs clefs de cette infrastructure, décrite comme volontairement opaque et à la frontière entre publicité 

numérique et cybercriminalité. 

Le journaliste spécialisé Brian Krebs a également documenté en juin 2025 [35] l’usage par VexTrio de fausses pages 

CAPTCHA pour piéger les internautes et les rediriger vers des offres douteuses ou des logiciels malveillants.  

Figure 7 Carte extraite du rapport d’Infoblox illustrant l’évolution géographique de VexTrio 
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Données personnelles de pilotes exposées sur le site de Swiss 

La compagnie aérienne Swiss a annoncé début septembre avoir exposé par erreur des données personnelles concernant 

certains de ses pilotes [36]. L’incident, dû à une erreur humaine, a rendu accessibles sur son site internet des fichiers internes 

contenant des informations liées à la formation et aux qualifications professionnelles. 

Selon les précisions de Swiss, ces documents étaient initialement destinés à un usage interne dans le cadre d’un projet de 

développement numérique. L’entreprise affirme avoir fermé l’accès dès qu’elle a été informée de l’erreur, sans préciser 

combien de personnes ont été concernées. À ce stade, aucun accès malveillant n’a été détecté, mais une analyse de sécurité 

est en cours. 

Cyberattaque contre l’éditeur de logiciels Infoniqa 

L’éditeur de logiciels de gestion Infoniqa, qui avait racheté Sage Suisse en 2021, a confirmé avoir subi une cyberattaque 

dans la nuit du 3 au 4 août 2025 [37]. L’incident a été détecté rapidement et a conduit à l’arrêt préventif de plusieurs 

systèmes, entraînant des perturbations techniques pour certains clients. 

Selon l’entreprise, les premières analyses n’indiquent pas de vol de données personnelles ou commerciales. Les autorités 

compétentes ont été informées et des experts externes ont été mandatés pour établir un état des lieux précis avant de 

planifier la remise en service progressive des produits et services. Infoniqa souligne que la sécurité prime sur la rapidité du 

rétablissement. 

Multiplication des arnaques signalées en Suisse romande en août 

La plateforme Cybercrimepolice.ch a signalé au mois d’août plusieurs campagnes d’hameçonnage (phishing et vishing) 

touchant également la Suisse romande. Parmi les cas recensés figuraient : 

• De faux e-mails se faisant passer pour Spotify [38], réclamant une mise à jour du mode de paiement ; 

• De faux appels téléphoniques (vishing) au nom de PayPal [39]; 

• Et des courriels frauduleux usurpant l’identité du transporteur DPD [40], invoquant de prétendus problèmes de 

livraison. 

Ces attaques ont également 

été reçues, analysées et 

bloquées par nos services. 

Elles confirment une tendance 

observée depuis plusieurs 

mois : les acteurs malveillants 

exploitent désormais des outils 

comme les modèles de 

langage (LLM) pour produire 

rapidement des contenus 

multilingues de qualité. Cela 

leur permet d’adapter plus 

facilement leurs campagnes 

aux différents contextes 

linguistiques, augmentant ainsi 

leur portée et leur crédibilité. 

  Figure 8 Exemple d’e-mail de phishing usurpant l’identité de DPD. Source : cyberpolice.ch 
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Les cybercriminels exploitent l’ingénierie sociale ClickFix pour installer des malwares 

L’Office fédéral de la cybersécurité (OFCS) a signalé deux incidents survenus mi-août en Suisse [41], qui reflètent la tendance 

croissante à l’utilisation de l’ingénierie sociale dite ClickFix comme vecteur initial d’attaque. Alors qu’il est devenu diff icile 

de diffuser directement un exécutable malveillant par e-mail, les cybercriminels recourent à des scénarios sophistiqués 

incitant les victimes à exécuter elles-mêmes du code malveillant. 

Un premier cas concernait de fausses factures envoyées au nom d’Intrum. La pièce jointe, prétendument une facture QR, 

était en réalité un fichier HTML qui copiait un script PowerShell malveillant dans le presse-papiers. L’utilisateur était ensuite 

invité à le coller et à l’exécuter manuellement via les touches « Windows+R » et « Ctrl+V », reproduisant exactement la 

mécanique de ClickFix. 

 

Figure 9 Exemple d’écran frauduleux incitant un utilisateur à copier-coller une commande pour « activer JavaScript ». En réalité, cette 

manipulation installe un logiciel malveillant. Source : OFCS 

Le second cas ciblait des clients d’UBS à travers un fichier PDF protégé par mot de passe – une technique visant à contourner 

les filtres automatiques de sécurité. Une fois ouvert, le document redirigeait vers un faux espace OneDrive contenant un 

fichier batch qui, une fois exécuté, téléchargeait un malware. 

Ces attaques démontrent que les cybercriminels combinent désormais plusieurs étapes de diversion et d’incitation active 

pour contourner les protections techniques (antivirus, filtres anti-spam) et impliquer directement les victimes dans 

l’infection. La vigilance des utilisateurs et leur sensibilisation restent donc essentielles en complément des mesures 

techniques 

18 hôpitaux suisses lancent un centre national de cybersécurité 

Dix-huit institutions de santé suisses – dont plusieurs hôpitaux cantonaux et universitaires – ont constitué un Centre national 

de cybersécurité du secteur hospitalier (H-CSC) [42]. Lancée à Thurgovie, cette initiative vise à mettre en place un système 

d’alerte précoce contre les cyberattaques et à renforcer la coopération entre établissements  
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Parmi les membres fondateurs figurent notamment les hôpitaux de Ticino, Grisons, Cantons de Bâle, Berne et Zurich, ainsi 

que des cliniques à Lugano et Locarno. Le Centre sera ouvert à tous les hôpitaux à vocation de service public dès le 1er 

septembre 2025. 

Le H-CSC a pour objectif de favoriser les échanges d’expertise, d’optimiser les compétences existantes et de créer des 

synergies durables pour prévenir, détecter et maîtriser les incidents cyber [43] — essentiels dans un contexte où une attaque 

peut compromettre la prise en charge des patients, compromettre des données sensibles ou rendre des équipements 

médicaux inopérants. 
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Incidents et activités externes et/ou globaux 

Une campagne de phishing d’ampleur, visant les usagers suisses de la route. 

Le mois d’août a confirmé la persistance d’une tendance déjà observée ces derniers mois : l’abus d’identités institutionnelles 

pour crédibiliser des campagnes d’hameçonnage. Une campagne d’envergure ciblant la nouvelle vignette électronique 

suisse (« e-vignette ») a été interceptée par nos services. Celle-ci imitait étroitement l’identité graphique du site officiel, 

induisant les victimes en erreur par un site frauduleux reproduisant la charte visuelle et le logo de la Confédération.  

 

Figure 10 Courriel frauduleux usurpant le BAZG et incitant à mettre à jour ses informations de paiement 

Le site frauduleux, hébergé à l’étranger, proposait une page de paiement imitant fidèlement celle du portail officiel, y 

compris l'utilisation abusive du domaine « admin.ch » dans l’intitulé de la page. L’utilisateur était invité à saisir ses 

coordonnées bancaires pour régler sa vignette, sans authentification préalable ni vérification d’identité. Ce leurre visait à 

récolter des informations financières de manière directe. 

Les visuels interceptés montrent que le design du faux site reprenait la structure, les typographies et la terminologie utilisée 

par les administrations fédérales. Ce clonage graphique avancé rend la détection difficile pour les utilisateurs non avertis.  

Les adresses URL utilisées n’étaient pas en « .admin.ch », mais enregistraient des variantes proches en .com ou .net, 

hébergées sur des infrastructures anonymisées. 

Cette campagne illustre à nouveau la sophistication croissante des attaques par hameçonnage en Suisse, qui ne misent 

plus uniquement sur des erreurs linguistiques ou des incitations grossières, mais sur la tromperie visuelle et la confiance 

dans les institutions. 
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Figure 11 Faux site e-vignette imitant l’identité visuelle du portail officiel suisse 

 

Fausses factures Apple / Bumble Premium 

Le mois d’août a également vu se déployer une 

autre campagne de phishing d’ampleur, 

démontrant l’adaptabilité dont jouissent 

désormais les attaquants. Cette opération, 

initialement signalée en Suisse alémanique par 

cybercrimepolice.ch [44], a été interceptée par 

nos services dans sa variante francophone. 

Le mode opératoire consistait à envoyer de 

fausses factures prétendument émises par 

Apple, indiquant un abonnement onéreux à 

Bumble Premium. Le courriel jouait sur l’effet 

d’urgence et d’inquiétude : si l’achat n’était pas 

reconnu par la victime, celle-ci était invitée à 

« signaler un problème » ou « annuler 

immédiatement » la transaction. Le lien inséré 

renvoyait vers un site frauduleux imitant une 
Figure 12 Variante allemande du phishing Apple/Bumble relayée par 

cybercrimepolice.ch 



Revue mensuelle des cybermenaces  |  Août 2025 Classification : PUBLIQUE    TLP:CLEAR  

 

SOC – Centre opérationnel de sécurité 19/24 Version : 1.0  - 10.09.2025 

page de connexion Apple ID, conçu pour dérober identifiants et données bancaires. 

Les visuels collectés montrent un soin particulier apporté à la crédibilité des messages : logos Apple, typographies proches 

des originaux, mention de TVA et de références de commande. La version en allemand, relayée publiquement par la police 

zurichoise, et la déclinaison française observée en parallèle illustrent la capacité des groupes cybercriminels à adapter leurs 

campagnes au contexte linguistique et régional afin d’élargir leur impact. 

  

Figure 13 Fausse facture Apple en français simulant un abonnement à Bumble Premium 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Citrix NetScaler 

Gateway RCE 

 

CVE-2025-7775 

Cette vulnérabilité critique (score CVSS 9,2) dans Citrix NetScaler ADC/Gateway [45] 

permet à un attaquant non authentifié d’exécuter du code à distance via un dépassement 

mémoire. Elle a été activement exploitée en conditions réelles dès sa divulgation. Selon la 

Shadowserver Foundation, plus de 28 200 instances Citrix vulnérables ont été détectées en 

ligne [46], dont environ 1 300 en Suisse [47]. Face à ce risque, la CISA americaine l’a 

intégrée au catalogue KEV (Known Exploited Vulnerabilities), exigeant la mise à jour avant 

le 28 août 2025. Son impact potentiel est particulièrement élevé dans les infrastructures 

exposées, notamment dans les secteurs de la santé, de l’éducation et de l’administration. 

De nombreuses alertes CERT et articles spécialisés ont contribué à sa forte médiatisation. 

Cisco Smart Install 

 

CVE-2018-0171 

Une vulnérabilité ancienne de Cisco a refait surface ce mois-ci après qu’un groupe lié au 

FSB russe, identifié comme Static Tundra (aussi connu sous les noms Berserk Bear ou 

Dragonfly), a été observé en train de l’exploiter dans des opérations d’espionnage. D’après 

le FBI [48], des milliers d’équipements réseau vulnérables ont été ciblés, notamment dans 

des infrastructures critiques. Les attaquants ont extrait ou modifié les fichiers de 

configuration afin de cartographier les réseaux et maintenir un accès persistant. La 

campagne a été analysée en détail par Cisco Talos Intelligence [49]. Les secteurs 

principalement visés incluent les télécommunications, l’enseignement supérieur et 

l’industrie manufacturière, avec des victimes situées en Amérique du Nord, Asie, Afrique 

et Europe, choisies pour leur intérêt stratégique pour l’État russe. Cette résurgence a fait 

l’objet d’une large couverture médiatique du fait de son caractère d’espionnage étatique 

et de la fragilité persistante des anciens équipements réseau. 

Apache ActiveMQ 

RCE 

 

CVE-2023-46604 

Une autre ancienne vulnérabilité a refait surface en août : la faille critique CVE-2023-46604 

dans Apache ActiveMQ, déjà corrigée depuis fin 2023, mais encore largement exploitable. 

Des chercheurs de Red Canary ont observé son usage pour déployer un nouveau malware 

Linux baptisé DripDropper [50], conçu pour maintenir un accès discret aux environnements 

cloud. Particularité qui a retenu l’attention des spécialistes : après avoir exploité la 

vulnérabilité, les attaquants appliquent eux-mêmes le correctif sur la machine compromise, 

verrouillant ainsi l’accès et masquant leur intrusion [51]. Cette tactique originale – exploiter 

puis corriger – a généré une forte médiatisation dans la communauté sécurité. 
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WinRAR Path 

Traversal 

 

CVE‑2025‑8088 

Une vulnérabilité critique de type path traversal a été découverte dans WinRAR (avant la 

version 7.13). Exploitée activement depuis juillet 2025 [52], elle permet de déposer un 

fichier exécutable dans le dossier de démarrage Windows, entraînant une exécution 

automatique au redémarrage. La faille a été utilisée par le groupe RomCom (aussi connu 

sous le nom Storm-0978), dans des campagnes de phishing ciblé. Les attaquants ont 

diffusé des archives piégées .rar se présentant comme de faux CV, destinées à piéger les 

recruteurs ou services RH. Une fois ouvertes, ces archives installent des backdoors comme 

SnipBot, RustyClaw ou Mythic Agent. L’actualité de cette faille tient à deux éléments : son 

exploitation active confirmée par plusieurs équipes de sécurité, et l’identification directe 

du groupe RomCom comme acteur derrière les campagnes. L’alerte a été relayée par de 

nombreux médias spécialisés mais aussi par des titres grand public [53] insistant sur le fait 

que WinRAR ne se met pas à jour automatiquement et que des millions d’utilisateurs 

restent vulnérables 

Microsoft 

Exchange Hybrid 

Privilege 

Escalation 

 

CVE-2025-53786 

Cette vulnérabilité d’élévation de privilèges (score CVSS 8.0) affecte les environnements 

Microsoft Exchange hybrides (Exchange 2016, 2019 et Subscription Edition configurés avec 

Exchange Online). Elle permet à un administrateur local d’un serveur Exchange on-premise 

de compromettre directement l’environnement cloud Exchange Online en abusant de 

mécanismes d’authentification partagée. L’alerte a été fortement médiatisée après la 

publication par la CISA d’une directive d’urgence (ED 25-02) [54] imposant une correction 

rapide aux agences fédérales américaines, et relayée par le CERT-EU au niveau européen 

[55]. Microsoft a confirmé qu’aucune exploitation active n’avait été observée à ce jour, mais 

que la probabilité d’exploitation est jugée élevée [56]. La médiatisation s’explique par le 

risque systémique pour les organisations en configuration hybride et par la sévérité de la 

directive CISA. Correctif disponible via le hotfix d’avril 2025 et les versions ultérieures ; 

recommandations additionnelles : migration vers une application hybride dédiée, 

suppression des clés partagées, et surveillance via Microsoft Defender. 

WhatsApp Zero-

Click 

 

CVE-2025-55177 

Cette vulnérabilité critique affecte WhatsApp sur iOS, macOS et WhatsApp Business, 

permettant à un attaquant d’exécuter un code à distance sans interaction de l’utilisateur 

(zero-click), via un message malveillant envoyé à l’application [57]. Ce message exploitait 

un défaut d’autorisation dans la gestion des appareils liés. La faille a été activement 

exploitée dans une campagne ciblée contre moins de 200 personnes, dont des activistes 

et défenseurs des droits humains, sur une période estimée de 90 jours. L’attaque combinait 

cette vulnérabilité avec une faille Apple (CVE-2025-43300), permettant d’installer un 

spyware sophistiqué [58]. WhatsApp a diffusé un correctif le 1er septembre 2025 

(v2.25.21.73 pour iOS), accompagné de recommandations de sécurité telles que l’usage du 

mode Lockdown sur iOS. La faille a été largement couverte par des médias spécialisés et 

généralistes, en raison de sa dangerosité, du profil des cibles et du caractère silencieux de 

l’exploit. 
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