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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des 

incidents auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont 

publiées à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Augmentation notable des exploitations zero-day ciblant les entreprises en 2023 

En 2023, l'exploitation de vulnérabilités zero-

day a nettement augmenté, avec un accent 

particulier sur les technologies spécifiques aux 

entreprises. Selon le rapport conjoint de 

Google et Mandiant [1], 2023 a vu une 

augmentation notable de l'exploitation de 

vulnérabilités zero-day, avec 97 cas identifiés. 

Cela représente une augmentation de plus de 

50% par rapport à 2022. Le rapport met en 

évidence les progrès significatifs réalisés par 

les fournisseurs de plateformes pour les 

utilisateurs finaux, comme Apple, Google et 

Microsoft, dans la limitation des exploitations 

de ces vulnérabilités. Les attaques ciblent de 

plus en plus les technologies spécifiques aux 

entreprises et les composants tiers, indiquant 

une diversification des menaces. Les 

fournisseurs de logiciels d'espionnage 

(spyware) et les acteurs étatiques, notamment 

la Chine, dominent dans l'exploitation de ces 

failles selon ce rapport.  

« Arcane Door » exploitation zero-day sur des dispositifs de protection de périmètre réseau Cisco 

Cisco Talos a révélé dans un rapport du 24 avril 2024 une campagne 

d’espionnage nommée « Arcane Door » [2], ciblant les serveurs 

gouvernementaux à travers des vulnérabilités dans des équipements 

réseau, incluant deux failles 0-day dans les dispositifs de Cisco. Détectée 

pour la première fois en janvier 2024, cette activité malveillante affectait 

principalement des dispositifs de sécurité périphérique comme des pares-

feux et des VPN, y compris ceux d'autres fournisseurs tels que Microsoft. 

Les chercheurs ont identifié un « petit ensemble de clients » infectés, 

impliquant tous « des réseaux gouvernementaux à l’échelle mondiale ». 

Étant donné que des alertes coordonnées ont par la suite été publiées 

simultanément par les agences de cybersécurité aux États-Unis [3], au 

Royaume-Uni [4], au Canada, en Australie [5] et en Nouvelle-Zélande [6], 

il est présumé que certaines des victimes se trouvent dans ces pays. 

L'opération, qui a commencé en juillet 2023, a été attribuée à un acteur 

inconnu jusqu'alors nommé « UAT4356 » ou « Storm-1849 » par 

Microsoft. Des agences de cybersécurité de plusieurs pays ont décrit UAT4356 comme un acteur étatique potentiel , 

sophistiqué et bien financé, reflétant une tendance croissante d'espionnage ciblant les infrastructures critiques dans les 

secteurs des télécommunications et de l'énergie. Cisco a publié trois correctifs pour les vulnérabilités exploitées par cette 

campagne. 
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Objets connectés et proxys résidentiels 

En continuité avec les observations de ce mois et du mois dernier concernant les attaques ciblant les périphériques 

d'entreprise en frontière, nous observons une recrudescence des attaques automatisées visant les dispositifs domestiques 

connectés à Internet. Une campagne notable, identifiée ce mois-ci par le moteur de recherche spécialisé Greynoise, a 

ciblé les dispositifs de stockage en réseau (NAS) de la marque D-LINK [7]. Ces appareils ont été exploités massivement 

dans des réseaux de botnets appartenant à la souche Mirai, bien connue pour son rôle dans les attaques de type DDoS. 

Parallèlement, une récente publication de Fortinet met 

en lumière des attaques automatisées d'envergure 

contre les routeurs domestiques de la marque TP-Link. 

Plus précisément, ces attaques exploitent une 

vulnérabilité publiée l’année passée (CVE-2023-1389) 

suggérant une propagation à large échelle par des 

botnets cherchant à renforcer leur capacité offensive et 

leur résilience [8]. Cette activité malveillante confirme la 

tendance observée vers l'utilisation de ces appareils 

non seulement comme bases pour les attaques DDoS, 

mais également pour des automatismes destinés à 

orchestrer de futures offensives.  

 

Un développement notable confirmé par Palo Alto Networks 

qui a recensé dans la télémétrie de leurs solutions 

l'augmentation des acteurs de menace qui optent pour des 

campagnes de scanning initiées par ces objets connectés 

compromis. Ces acteurs utilisent les hôtes infectés pour 

effectuer des scans de leurs cibles, évitant ainsi les méthodes 

de scans directs plus traditionnelles. Cette méthode permet 

non seulement de couvrir leurs traces, mais aussi de contourner 

des mesures de sécurité comme le géofencing, tout en 

exploitant les ressources des appareils compromis pour 

générer un volume plus élevé de requêtes de scanning, comme 

expliqué dans l'analyse publiée par la Unit42 de Palo Alto [9]. 

Dans ce contexte, un phénomène annexe prend de l'ampleur : l'utilisation malveillante de proxys (serveur mandataire) 

résidentiels. Ces serveurs proxys, qui utilisent des adresses IP de dispositifs privés, deviennent des outils privilégiés pour 

les cybercriminels souhaitant masquer leurs activités illégales sous une apparence légitime. Les adresses IP résidentielles, 

perçues comme plus "propres" que celles des centres de données, permettent aux acteurs malveillants de contourner les 

mesures de détection et de blocage plus facilement, comme le souligne SC Magazine dans un articlé dédié à cette 

tendance [10]. La facilité avec laquelle ces réseaux peuvent être exploités est exacerbée par la faiblesse des régulations et 

le manque de surveillance des méthodes d'acquisition des IPs. En effet, les techniques pour obtenir ces adresses incluent 

l'utilisation de malwares, l'intégration dans des applications légitimes, ou encore l'échange de bande passante contre des 

récompenses, chaque méthode présentant des risques spécifiques pour les utilisateurs non avertis, rapporte Orange 

Cyberdefense. 

 Voici les trois méthodes principales identifiées par Orange Cyberdefense dans le rapport dédié : 

• Logiciels malveillants : Cette méthode implique l'infection de dispositifs d'utilisateurs avec des logiciels 

malveillants. Une fois un appareil infecté, le malware peut rediriger le trafic Internet de l'appareil à travers un 

serveur contrôlé par les opérateurs du malware, transformant ainsi l'appareil en un nœud de sortie pour le 
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réseau proxy. Les utilisateurs infectés ne sont souvent pas conscients que leur appareil soit utilisé de cette 

manière. 

• Applications légitimes avec fonctionnalités cachées : Certains fournisseurs de proxys résidentiels s'associent à des 

développeurs d'applications qui intègrent des fonctionnalités de proxy dans leurs applications sans en informer 

clairement les utilisateurs. Ces applications peuvent demander des permissions qui permettent le détournement 

du trafic réseau, tout en offrant une fonctionnalité principale tout à fait légitime, ce qui masque leurs intentions 

réelles. 

• Récompenses pour le partage de bande 

passante : Des services proposent 

explicitement aux utilisateurs de partager 

une partie de leur bande passante réseau en 

échange de récompenses, telles que l'accès 

gratuit à des services premium ou des 

réductions. Les utilisateurs qui acceptent 

installent une application qui utilise leur 

connexion Internet comme partie d'un 

réseau de proxys résidentiels. 

 

 

Alerte de sécurité pour les utilisateurs d'iPhone : attaques de logiciels espion mercenaires 

Le 10 avril, Apple a émis une alerte de sécurité à l'intention des utilisateurs d'iPhone dans 92 pays, les informant d'une 

potentielle attaque de logiciel espion (spyware) mercenaire visant leurs appareils via leurs identifiants Apple [11]. Bien que 

l’origine de cette attaque demeure non confirmée, les utilisateurs concernés ont reçu un message les alertant d'une 

tentative de compromission de leur téléphone. Dans ce contexte, Apple a également mis à jour sa page dédiée à cette 

alerte, fournissant des détails sur les modalités et les raisons de cet avertissement [12]. A noter dans ce texte, le 

changement de termes choisi par Apple qui a abandonné la définition d’attaque sponsorisé par un état (state-sponsored) 

en faveur de logiciel espion mercenaire [13]. Cette situation met en lumière les risques associés aux logiciels espions, des 

programmes malveillants de haute sophistication qui alimentent le marché des vulnérabilités zero-day, visant 

spécifiquement les technologies comme l'iPhone pour atteindre des profils d’utilisateurs sensibles. 

Démantèlement de la plateforme de phishing en tant que service LabHost 

Entre le 14 et le 17 avril, une opération coordonnée par Europol impliquant des forces de police internationales a réussi à 

démanteler une vaste plateforme de phishing en tant que service, connue sous le nom de LabHost [14]. Cette initiative a 

mené à l'arrestation de 37 individus et à l'identification de plus de 40 ’000 domaines de phishing utilisés par près de 

10’000 utilisateurs actifs à travers le monde. LabHost était particulièrement redoutable en raison de son outil de gestion 

de campagnes intégré, baptisé LabRat. Cet outil permettait aux cybercriminels de lancer, surveiller et contrôler des 

attaques en temps réel. LabRat était spécifiquement conçu pour capturer les codes d'authentification à deux facteurs et 

les identifiants de connexion, offrant ainsi aux criminels la possibilité de contourner les mesures de sécurité avancées. 

Parallèlement, une enquête du Guardian [15] a révélé une tendance alarmante concernant les utilisateurs de cette 

plateforme. Selon le rapport, des étudiants universitaires poussés par le besoin de financer leurs études, se sont tournés 

vers LabHost pour créer facilement des sites web frauduleux. Ces sites, qui imitaient ceux de grandes institutions 

financières, ont permis de duper environ 70’000 personnes au Royaume-Uni. 
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MITRE victime d'une cyberattaque exploitant les vulnérabilités VPN Ivanti 

Dans les incidents notables du mois, une cyberattaque a ciblé l'organisme à but non lucratif MITRE Corporation, reconnu 

mondialement dans le domaine de la cybersécurité pour son référentiel ATT&CK. Des cybercriminels ont exploité deux 

vulnérabilités zero-day dans les produits Ivanti Connect Secure VPN en janvier 2024 pour compromettre la sécurité de 

l’organisation [16]. La violation a été repérée après que des activités suspectes ont été détectées sur le réseau de 

recherche et de développement de MITRE, appelé NERVE (Networked Experimentation, Research, and Virtualization 

Environment). L'enquête a révélé que les hackers ont utilisé ces vulnérabilités pour accéder initialement au réseau, puis 

ont contourné l'authentification multifactorielle en utilisant une technique de détournement de session pour se déplacer 

latéralement dans l'environnement VMware. Bien que MITRE ait suivi les meilleures pratiques et les conseils du 

gouvernement américain pour mettre à jour et durcir son système Ivanti, ces actions se sont avérées insuffisantes pour 

empêcher le piratage à partir de ces composantes en frontière. 

Cyberattaque à l'Hôpital de Cannes : Lockbit 3.0 cible le secteur de la santé 

Le 16 avril, l'hôpital de Cannes a subi une cyberattaque sévère orchestrée par le groupe de cybercriminels Lockbit 3.0, 

signalant un retour à l'activité après une opération de police internationale récente. Cette attaque a interrompu les 

opérations de l'établissement, nécessitant l'arrêt des systèmes informatiques et le recours à des procédures manuelles 

pour continuer à offrir des soins. En conséquence, certaines interventions chirurgicales ont été différées et des patients 

ont dû être transférés vers d'autres centres de soins. Le groupe Lockbit 3.0, ayant revendiqué l'attaque, a également 

demandé une rançon, compliquant les efforts de l'hôpital pour rétablir ses services. Cet événement met en évidence une 

tendance croissante : loin d'être des exceptions, les institutions de santé deviennent des cibles de choix dans l'arène de la 

cybercriminalité, indiquant une érosion des anciennes « règles non écrites » qui épargnaient ces institutions essentielles. 

Actualités suisses 

Évolution de la fraude au faux directeur 

L'Office Fédéral de la Cybersécurité (OFCS) a mis en garde contre une nouvelle tendance de fraude au CEO (Directeur 

général) exploitant des « deep fakes » (technique de synthèse multimédia reposant sur l'intelligence artificielle), une 

technique qui suscite des préoccupations croissantes dans le milieu de la cybersécurité [17]. Le 9 avril 2024, un cas 

exemplaire et premier du genre recensé officiellement en Suisse a été signalé où une entreprise a été ciblée par des 

cybercriminels utilisant cette méthode. Contrairement aux fraudes traditionnelles au CEO, qui impliquent généralement 

des messages falsifiés, cette nouvelle approche utilise des vidéos truquées pour donner l'apparence d'une interaction 

directe avec le chef de l'entreprise. Dans ce scénario particulier, les criminels ont organisé une réunion en ligne avec un 

faux chef, incitant le responsable financier à effectuer des transactions financières urgentes. Bien que cette tentative ait 

été rapidement détectée en raison d'indices visuels et auditifs peu convaincants, elle met en évidence les défis croissants 

auxquels les entreprises sont confrontées en matière de cybersécurité. L'OFCS recommande vivement aux entreprises de 

sensibiliser leur personnel à ces nouvelles techniques d'escroquerie et de renforcer leurs mesures de sécurité pour 

prévenir de telles attaques.  

Vague d'arnaque téléphonique 

Au cours du mois écoulé, l'Office fédéral de la cybersécurité [18] et nos services ont enregistré un pic de signalements 

d'arnaques téléphoniques aux « fausse autorités ». Les fraudeurs, se faisant passer pour des autorités policières, utilisent 

des enregistrements vocaux automatisés [19] en anglais et des numéros de téléphone suisses falsifiés pour commettre 

leurs méfaits. Ces appels frauduleux alertent les victimes de prétendues activités illégales sur leurs comptes bancaires ou 

leurs identités numériques. Les escrocs encouragent ensuite les victimes à appuyer sur une touche pour être mis en 

contact « d'urgence » avec la police, phase durant laquelle ils tentent de soutirer plus d'informations et d'argent. Malgré 

l'augmentation de ces tentatives d'escroqueries, l'Office fédéral de la cybersécurité souligne un point positif : la 

sensibilisation accrue du public. Cette prise de conscience généralisée aide à reconnaître et à signaler rapidement ces 

appels, diminuant ainsi les chances de succès des escrocs. 
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Acte d'accusation pour arnaques au faux technicien bancaire 

En début de mois, le Ministère public de la Confédération a déposé un acte d'accusation contre un ressortissant franco-

israélien pour sa participation présumée à une série d'attaques cybercriminelles, notamment des arnaques au faux 

technicien bancaire contre des entreprises suisses [20]. Ces attaques ont entraîné le détournement de plus de 5 millions 

de francs suisses depuis les comptes bancaires de plusieurs sociétés en Suisse. L'enquête, menée en collaboration avec 

Fedpol, le secteur privé, et d'autres pays, a permis d'identifier l'un des auteurs. Après son arrestation aux États-Unis et son 

extradition en Suisse, le prévenu a été libéré sous caution en décembre 2022. Le prévenu est accusé d'avoir contacté 

téléphoniquement des entreprises suisses sous le prétexte de modifications du système e-banking, leur faisant installer un 

logiciel de contrôle à distance. Cela aurait permis à d'autres membres du groupe criminel non identifiés d'effectuer des 

transferts d'argent frauduleux depuis les comptes des entreprises victimes. Cet acte d'accusation vient confirmer 

l'ampleur croissante de ce type de cyberarnaques ciblant les entreprises et institutions suisses.  

Clôture de l'enquête administrative Xplain 

Le Conseil Fédéral a communiqué la conclusion de l’enquête administrative sur la cyberattaque contre Xplain SA, révélant 

des manquements significatifs en termes de sécurité des données. Le Conseil fédéral annonce ainsi avoir réagi en 

adoptant des mesures qui incluent l'introduction d'un système de gestion de la sécurité de l'information (SMSI) conforme 

aux normes internationales, la mise en place de programmes réguliers de formation et de sensibilisation pour les 

employés sur la sécurité des données, et l'amélioration des procédures de réponse aux incidents. Des audits réguliers 

seront également effectués pour garantir le respect des nouvelles politiques de sécurité.  
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Incidents et activités externes et/ou globaux 

La société Swisspro victime d'une attaque 

La sociétés Swisspro a été victime d'une cyberattaque début avril. Un ransomware a été découvert dans leur ancien 

environnement informatique. L’infrastructure actuelle n’a parait-il pas été touchée. Swisspro a rapidement mis en place 

une taskforce afin d’analyser la cyberattaque et vérifier si des données auraient été exfiltrées, ce qui s’est 

malheureusement avéré être le cas. L’attaque a été revendiquée par le groupe BlackBasta qui indique avoir dérobé 

environ 700GB de données concernant la société, ses employés et sa clientèle. Des échantillons de données ont été 

publiés sur le darknet et une rançon demandée. Swisspro ayant rapidement communiqué la cyberattaque aux autorités 

ainsi qu’à certains contacts des mesures appropriées ont pu être prises. 

Analyse des menaces de phishing 

En avril, le Security Operations Center (SOC) a identifié plusieurs campagnes de phishing ciblant des utilisateurs en Suisse. 

Ces attaques illustrent les tactiques sophistiquées adoptées par les cybercriminels pour exploiter les technologies et la 

confiance des utilisateurs. Voici un résumé détaillé des campagnes les plus marquantes de ce mois. 

1. Campagne de Phishing ciblant les utilisateurs de solution de connexion à distance Citrix 

Une campagne de phishing notable a été observée, ciblant 

spécifiquement les utilisateurs en entreprise de la plateforme Citrix 

avec des messages rédigés en français, une particularité pour la 

Suisse où le phishing est généralement en allemand. Les 

cybercriminels ont utilisé un message d’apparence officielle incitant 

les victimes à cliquer sur un lien menant à un faux portail Citrix 

hébergé sur des site compromis. Un filtre de contenu protégeant la 

navigation Internet au sein des entreprises est nécessaire pour se 

prémunir rapidement des accès à de tels sites. 
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2. Faux « Airdrop » de Swissquote exploitant l'engouement pour les cryptomonnaies 

Dans une autre attaque notable, les fraudeurs ont ciblé les détenteurs de comptes chez Swissquote, en leur promettant 

un faux « Airdrop » de cryptomonnaies. Un « Airdrop » de cryptomonnaies est une distribution gratuite de monnaies 

numériques à des utilisateurs de blockchain. Il est souvent utilisé par les startups pour promouvoir une nouvelle 

cryptomonnaie, en augmentant son adoption et sa visibilité. Outre le ciblage d’une institution bancaire locale, ce qui 

distingue particulièrement cette campagne est son origine technique : les emails provenaient d’adresses munies d’un 

domaine créé explicitement pour la campagne en .ch, hébergé par un prestataire suisse. Nous avons pu prévenir le 

prestataire qui a agi promptement sur les adresses utilisées. 

 

3. Vague de phishing Twint 

La troisième campagne majeure implique un stratagème de phishing visant les utilisateurs de Twint, exploitant l'attrait 

pour un concours et utilisant agressivement la technique dite de « typosquatting ». Les fraudeurs ont créé plusieurs 

variations du domaine Twint pour maintenir la crédibilité de leur piège aussi longtemps que possible. Cette campagne a 

été si prévalente que la police de Zurich a publié un article de sensibilisation pour avertir les utilisateurs [21]. 
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4. Vague de spam usurpant l’identité de la Police cantonale vaudoise 

Depuis plusieurs mois déjà, des faux courriels au nom de la Police cantonale vaudoise sont délivrés à travers la Suisse. 

Ceux-ci sont généralement envoyés depuis des adresses @gmail.com ou @bluewin.ch. 

Il s’agit de la première étape de l’escroquerie, ces spams ne sont pas ciblés et sont envoyés très largement. Un faux lien 

Internet est présent dans le courriel et renvoie vers un courriel permettant de contacter le faux policier. L’email suscite de 

nombreuses interrogations, et plusieurs citoyens ont également contactés la DGNSI pour avoir des explications. 
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La deuxième étape de l’escroquerie, en cas de réponse à cette adresse, consiste à fixer un pseudo rendez-vous dès le 

lendemain matin à la Brigade du lac à Yverdon. 

De nouveau une certaine pression est mise sur la personne répondant au courriel, notamment avec une mise en garde à 

vue. L’attaquant laisse également le choix d’une alternative. 

 

 

La troisième étape implique de solliciter un paiement à l'amiable en échange d'une somme d'argent. Un document PDF 

est joint, comportant divers logos officiels dans le but d'induire l'utilisateur à payer une amende de 4'750 CHF.  

Cette campagne d'escroquerie utilisant ce PDF est relativement ancienne et ne vise pas spécifiquement la Police cantonale 

vaudoise. Malgré leur caractère assez rudimentaire, ces spams persistent depuis près de deux ans, ce qui suggère que 

certains utilisateurs continuent d'être dupés par cette escroquerie. 
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Plusieurs communiqués de la Police Cantonale ont été émis, notamment sur les réseaux sociaux pour sensibiliser les 

utilisateurs à cette problématique croissante. 

Malheureusement, ces messages sont expédiés depuis l'étranger, principalement d'Afrique de l'Ouest, ce qui rend très 

difficile toute poursuite légale. Par conséquent, la sensibilisation demeure l'un des seuls moyens pour dissuader les 

utilisateurs de répondre à ce genre de courriers électroniques. 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Paloalto PAN-OS 

CVE-2024-3400 

Dans le contexte actuel où les périphériques de protection à la frontière des réseaux 

d'entreprise sont particulièrement ciblés, une faille critique de type « zero day » a été 

identifiée, impactant les pares-feux de nouvelle génération (NGFW) de Palo Alto 

Networks. Cette vulnérabilité d'injection de commande, évaluée avec un score CVSS 

maximal de 10, affecte les versions 10.2, 11.0 et 11.1 du système d'exploitation embarqué 

PAN-OS [22]. En raison de son exploitation active dans des attaques, Palo Alto Networks a 

rapidement publié des directives de mitigation. Parallèlement, la CISA américaine a 

intégré cette vulnérabilité à son catalogue de vulnérabilités exploitées connues [23], 

soulignant ainsi son importance et la nécessité urgente de prendre des mesures 

correctives. 

SAP NetWeaver  

CVE-2024-27899 

Une mauvaise configuration dans l'Engine de gestion des utilisateurs (UME) de SAP 

NetWeaver AS Java permettait l'utilisation de mots de passe simples lors de l'inscription 

ou la modification des profils utilisateurs, malgré les exigences de sécurité normalement 

plus strictes [24]. Cette vulnérabilité a particulièrement retenu l'attention des médias 

spécialisés pour plusieurs raisons. D'abord, elle implique une défaillance de configuration 

dans le système SAP NetWeaver AS Java, autorisant l'emploi de mots de passe faibles, ce 

qui va à l'encontre des normes de sécurité établies. De plus, l'impact potentiel sur la 

sécurité des données corporatives est significatif, SAP étant une composante centrale des 

systèmes d'information d'entreprise. L'urgence de l'appel à appliquer les correctifs, même 

pour les fonctionnalités non activées par défaut, a également mis en exergue la sévérité 

de cette faille [25]. 

NAS D-Link 

CVE-2024-3273 

La vulnérabilité identifiée sous la référence CVE-2024-3273 affecte quatre anciens 

modèles de NAS D-Link (DNS-320L, DNS-325, DNS-327L, et DNS-340L) [26], tous arrivés 

en fin de vie depuis plusieurs années, mais encore largement utilisés avec plus de 92 000 

appareils accessibles en ligne. Cette faille critique permet aux attaquants d'exécuter des 

commandes arbitraires à distance en exploitant deux problèmes majeurs : des identifiants 

codés en dur facilitant l'accès non autorisé (utilisateur "messagebus" sans mot de passe 

requis) et une vulnérabilité d'injection de commande via un paramètre système encodé en 

base64. Les conséquences de l'exploitation de cette vulnérabilité sont graves, permettant 

aux attaquants d'accéder ou de modifier des informations sensibles stockées sur les 

appareils. Malgré son impact significatif, aucun correctif n'est prévu par D-Link en raison 

du statut obsolète des modèles concernés. Les médias spécialisés en cybersécurité ont 

largement discuté de cette faille en raison de son potentiel de dommage élevé et du 

nombre considérable d'appareils affectés sur Internet [27]. 
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