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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre 4 la fois des éléments internationaux et suisses, des incidents
auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces

Actualités internationales

Oracle : une breche cloud discretement confirmée

En mars 2025, Oracle a été confronté a une compromission majeure de son infrastructure cloud, affectant plus de 140 000
clients, dont certains en Suisse. Un acteur malveillant, connu sous le pseudonyme rose87168, a revendiqué le vol de 6
millions de lignes de données, comprenant des identifiants chiffrés, des fichiers de clés (JKS), des mots de passe LDAP, et
méme des identifiants de connexion vérifiés par plusieurs chercheurs en sécurité.

Oracle cloud traditional hacked (login.(X).oraclecloud.com)
by rose87168 - Thursday March 20, 2025 at 02:40 PM

W rose87168 Hello,

Oracle traditional servers were hacked (domains : login.(region-name).oraclecloud.com )
Around 6 million user customers’ data from SSO and LDAP was stolen.
JKS files, passwords, key files, and enterprise manager JPS keys were also taken.
The SSO passwords are encrypted, they can be decrypted with the available files. also LDAP
hashed pas rd can be cracked. (I couldn't do it, but if
someone can tell me how to decrypt them, i can give them some of the data as a gift.)
I'll list the domains of all the companies in this leak. Companies can pay a specific amount to
remove their employees’ information from the list before it's sold.
i can also trade for 0-day exploits. send me a private message (PM).
GOD User lorzicle ?an send me a message through the company's official email to My Email with 72H ( we talk
before

GOD Sample LDAP >
- Company list >
Sample DataBase >

PM for Offer

Annonce du cybercriminel « rose87168 » revendiquant le piratage d'Oracle Cloud et la mise en vente de données sensibles d'environ 6
millions d'utilisateurs.

Ces informations ont été mises en vente apres une tentative d’extorsion de 20 millions de dollars envers Oracle. Pour
appuyer ses affirmations, I'attaquant a publié une capture d'écran issue d'Archive.org, montrant un accés a un serveur
Oracle compromis, ainsi qu'une vidéo enregistrée lors d'une réunion interne d'Oracle. Dans cette derniere, on peut voir
s'afficher des informations techniques sensibles, renforcant la crédibilité de I'attaque [1].

Oracle, tout en niant publiquement toute compromission de son infrastructure Oracle Cloud, a néanmoins contacté certains
clients affectés de maniere privée. Les notifications ont été formulées en jouant sur la terminologie des "instances Gen 1",
pour désigner les environnements plus anciens — ce qui a permis a Oracle d'affirmer que son cloud actuel n'avait pas été
violé [2].

Les investigations successives suggérent que la breche serait liée a une vulnérabilité, exploitée pour installer une porte
dérobée ciblant la base de données IDM d'Oracle. La compromission daterait au moins de janvier 2025, selon la société
CyberAngel [3], et Oracle aurait réagi aprées la premiere demande de rancon début mars.

Face a la gravité de la situation, I'Agence de la cybersécurité et de la sécurité des infrastructures (CISA) américaine a publié
le 16 avril 2025 des recommandations détaillées pour atténuer les risques liés a cette compromission potentielle [4].

Les recommandations sont pourtant sans ambiguité :

e Larévocation et le renouvellement de tous les identifiants a risque
e |'application d'une authentification multi-facteurs robuste
e Une surveillance renforcée des acces anormaux et de la télémétrie
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IOCONTROL, une nouvelle arme contre les infrastructures critiques

Une souche de malware récemment découverte, baptisée IOCONTROL par la société Flashpoint dans son analyse dédiée
[5], cible spécifiquement les systemes technologiques industriels (OT) et les dispositifs connectés (IoT), avec un intérét
particulier pour les infrastructures de distribution de carburant.

Détecté pour la premiere fois en décembre 2024, IOCONTROL est attribué au groupe pro-iranien CyberAv3ngers, déja
connu pour ses campagnes agressives contre des infrastructures israéliennes et américaines. Ce groupe a été mis en lumiere
en avril par un article approfondi de Wired [6], qui décrit les CyberAv3ngers comme l'un des collectifs soutenus par I'Etat
iranien les plus actifs dans le sabotage d‘infrastructures critiques, notamment les réseaux d’eau, de gaz et d'assainissement.

IOCONTROL est un malware modulaire basé sur Linux. Il utilise des identifiants volés — un vecteur en forte croissance
(+33% sur un an) — pour infiltrer les systémes industriels exposés a Internet. Il établit un accés persistant, manipule les
processus automatisés, exfiltre des données sensibles et communique via le protocole MQTT, largement utilisé dans les
écosystemes loT, ce qui lui permet d'échapper aux outils de détection réseau traditionnels.

Flashpoint indique que des exemplaires d'IOCONTROL ont été proposés a la vente sur BreachForums, signalant une
potentielle diffusion a d'autres groupes cybercriminels.

Le précédent historique des CyberAv3ngers inclut I'attaque de novembre 2023 contre I'autorité des eaux d'Aliquippa (Etats-
Unis), ou des automates industriels Unitronics avaient été compromis.

Europcar : 200 000 clients potentiellement exposés dans une fuite GitLab

E Full S Cod H A P
bquru‘r)oppfa?!-Thuursdayc:v:-:il;ccheﬂ,’_(’)Ozseat1243AM Un aCteur malvelllant a reUSS| a

compromettre les dépdts GitLab
du groupe Europcar Mobility,

M' exposant du code source
!

& The Android and iOS applications for EllfpEal and GoldCar sensible ainsi que des données
i‘ Cloud Infrastructure personnelles concernant
Internal Applications

Brasched potentiellement jusqu'a 200 000
clients.

Over 9000 SQL files (Including Backups with personal data)

Over 269 ENV files

Website backups

La breche, survenue fin mars
Saoo il o 4 7 \' "' - 2025, a permis I'exfiltration de
" i ) ) 37 Go de données, incluant des
sauvegardes SQL, des fichiers de
configuration (.env) contenant

Message du cybercriminel annoncant le vol de 37 Go de données depuis les dépéts GitLab d'Europcar, des identifiants d'acces, et des
incluant du code source mobile, des sauvegardes SQL et des fichiers de configuration détails sur l'infrastructure cloud

et les applications internes du
groupe. Le pirate a tenté une extorsion, menacant de publier I'intégralité des fichiers s'il n‘obtenait pas de rangon.

L'origine exacte de l'intrusion n'est pas encore connue, mais dans de nombreux cas récents, ce type de breche découle de
vols d'identifiants via des infostealers. Le groupe Europcar a confirmé l'incident et a lancé une enquéte pour évaluer
I'ampleur des dégats. Les clients concernés sont en cours de notification, et l'autorité de protection des données
compétente a été informée.
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VPN gratuits : quand la Chine collecte les données via I'App Store

Une enquéte menée par la Tech Transparency Project (TTP) révele qu’au moins 20 des 100 VPN gratuits les plus populaires
sur I'App Store d'Apple sont contrdlés par des sociétés chinoises, parfois liées a I'armée [7]. Résultat : des millions
d'utilisateurs routent leur trafic internet vers des entreprises soumises aux lois de renseignement de Pékin, souvent a leur
insu.

Ces applications VPN — utilisées pour masquer son IP ou contourner la censure — sont souvent proposées par des sociétés
domiciliées a Hong Kong, Singapour ou dans les fles Caimans, masquant leurs véritables propriétaires. L'enquéte révéle
que plusieurs sont en réalité pilotées par Qihoo 360, une entreprise désignée comme « entité militaire chinoise » par le
Département de la Défense des Etats-Unis.

Exemples :

e TurboVPN, Signal Secure VPN, VPN Proxy Master, Thunder VPN : contrdlés via des filiales opaques rattachées a
Qihoo 360.

e X-VPN, Snap VPN, WireVPN : dissimulent des liens directs avec des entités ou ressortissants chinois.

e D’autres apps (VPNIFY, LinkWorldVPN, Speedy Quark VPN...) affichent des développeurs Hongkongais, mais dont
les actionnaires sont basés en Chine continentale.

Les VPN ont acces a tout le trafic transitant par leurs serveurs. En Chine, la loi sur le renseignement de 2017 oblige les
entreprises & collaborer avec les services d'Etat. Cela signifie qu'un utilisateur, pensant améliorer sa confidentialité, peut en
réalité permettre a Pékin de collecter ses données de navigation.

Apple se positionne comme un défenseur de la vie privée et justifie son contréle strict de I'App Store comme une mesure
de sécurité. Pourtant, aucune de ces apps ne mentionne clairement leur lien avec la Chine, en violation potentielle des
regles de I'App Store. De nombreuses adresses de contact sont inactives ou redirigent vers des formulaires inexistants selon
I'analyse mené par Tech Transparency Project (TTP).

DDoS : une menace en pleine mutation

Les attaques par déni de service distribué (DDoS) continuent de gagner en ampleur et en sophistication, comme le révelent
les rapports publié en avril par NETSCOUT [8] et Cloudflare [9]. Elles sont désormais utilisées comme des armes numériques
stratégiques, tant par des acteurs étatiques que par des cybercriminels.

NETSCOUT : une explosion des attaques liées aux tensions géopolitiques

2

Global Trends
in Geopolitical
DDoS Attacks

Le rapport de NETSCOUT pour le second semestre 2024 indique une augmentation
de 12,75 % des attaques DDoS par rapport au semestre précédent, avec un total de
8 911 312 incidents recensés.

-

Next-Gen
DDoS-for-Hire

KEY FINDINGS
Geopolitical events drove massive °
attack spikes in 2024, with Israel
experiencing a 2,844 percent
surge (February) and Georgia

KEY FINDINGS Parmi les tendances notables :
DDoS as a Political
Weapon

Utilisation accrue des services DDoS-for-Hire : Ces services exploitent

© Al-Driven Precision
Attack platforms now use

1489 percent increase (April)
leading up to the “Russia” bill

O Exploiting Political
Instability

Attackers leveraged unrest,
triggering a 465 percent rise
in Kenya (finance bill protests)
and a 218 percent spike in
Mexico (elections).

DDoS asa
Cyberwarfare Staple
since 2022, DDoS has become
a go-to tool in sociopolitical
conflicts, deployed during
elections, protests, and

policy disputes.

Targeted Political Attacks
NoName057(16) is the dominant
actor behind geopolitical

DDoS campaigns, focusing on

government websites in the United

Kingdom, Belgium, and Spain.

O

O

Al-powered CAPTCHA bypassing,
with automation evolving toward
behavior mimicry and real-time
attack adaptation.

Scalability Through
Automation

APIs and automation enable
multitarget, low-supervision
DDoS campaigns, significantly
increasing attack efficiency.

Exploiting Infrastructure
Advanced techniques such as
carpet-bombing, IPV6 abuse, ISP
masking, and geo-spoofing expand
attack reach and bypass defenses.

SOC - Centre opérationnel de sécurité

l'intelligence artificielle pour automatiser des attaques complexes, rendant ces outils
accessibles méme aux acteurs peu expérimentés.

e Attaques de type "carpet bombing" : Ces attaques ciblent des plages d'adresses
IP entieres, générant jusqu'a 500 Gbps de trafic, ce qui complique leur détection et
leur mitigation.

e Botnets renforcés : L'utilisation de serveurs d'entreprise compromis a intensifié
la puissance des botnets, avec une augmentation de 360 % des attaques liées a Mirai.
e Masquage via des proxys : Une part significative des attaques HTTPS provient
de proxys cloud ou résidentiels, rendant leur origine plus difficile a tracer
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Cloudflare : une hausse spectaculaire des attaques au premier trimestre 2025
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Cloudflare rapporte avoir atténué 20,5 millions d'attaques DDoS au premier trimestre 2025, soit une augmentation de 358%

par rapport a la méme période I'année précédente.

DDoS attacks by quarter

[ HTTP DDoS attacks [l L3/4 DDoS attacks

25M

20M

15M

10M

DDoS attacks

5M

oM

2024-Q2 2024-Q3 2024-Q4

CLOUDFLARE

2025-Q1

Faits saillants du rapport :

o Attaques hyper-volumétriques : Plus
de 700 attaques ont dépassé 1 Thps ou 1
milliard de paquets par seconde, avec des
pics atteignant 6,5 Tbps et 4,8 Bpps.

. Attaques de courte durée : 89% des
attaques au niveau réseau et 75% des
attaques HTTP ont duré moins de 10 minutes,
certaines ne durant que 35 a 45 secondes,
rendant les réponses manuelles inefficaces.
. Nouvelles méthodes d'attaque : Les
attaques par réflexion CLDAP ont augmenté
de 3488% et celles utilisant le protocole ESP

de 2301%, exploitant les propriétés du trafic UDP pour amplifier le trafic malveillant.
e Changements dans les cibles : L'Allemagne est devenue le pays le plus attaqué, suivie de la Turquie et de la Chine.
Les secteurs les plus ciblés incluent les jeux d'argent et de hasard, les télécommunications et les services

informatiques.

Navigateurs web en entreprise : la faille se cache dans les extensions

Longtemps percues comme de simples outils de confort numérique, les extensions de navigateur sont devenues une
surface d'attaque critique, a la fois difficile a controler et des plus en plus exploitée par les cyberacteurs malveillants.

4 millions d'installations pour des extensions douteuses... validées par Google

Le chercheur John Tuckner a révélé en avril une campagne discrete mais massive : 35 extensions Chrome douteuses,
souvent non listées dans le Chrome Web Store, ont été installées sur plus de 4 millions de navigateurs [10].

Ces extensions partagent des caractéristiques inquiétantes :

e Permissions invasives (cookies, onglets, scripts, requétes réseau...)

e Code fortement obfusqué
e Connexions a des domaines opaques

e Contrdle distant de leur configuration

Pire encore, 10 d'entre elles portaient la mention "Featured" de Google, censée garantir sécurité et fiabilité.

Parmi les noms trompeurs : Fire Shield Extension Protection, Browse Securely for Chrome, Protecto, ou encore Privacy Guard.

Dans un rapport relayé par HelpNetSecurity [11], I'entreprise LayerX Security, spécialisée dans la sécurité des navigateurs
en environnement professionnel, alerte sur une menace largement sous-estimée :

e 99% des employés ont au moins une extension installée

e 53% ont plus de 10 extensions, dont beaucoup avec des permissions critiques

e 20% utilisent des extensions GenAl, souvent capables de contourner les contrdles d'acces d'entreprise

e 51% des extensions ne sont plus mises a jour depuis plus d'un an

SOC - Centre opérationnel de sécurité
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Beaucoup de ces extensions sont développées par des auteurs anonymes :
e 54% des éditeurs utilisent un mail gratuit (type Gmail)
e 79% n'ont publié qu'une seule extension
e 22% ont moins de six mois d'existence

Une menace tres difficile a détecter

17% des extensions en entreprise proviennent de sources non officielles et 26% sont side-loadées — c'est-a-dire installées
en dehors des canaux normaux, souvent via des applications tierces. Cela échappe aux contréles IT classiques et ouvre la
porte a des extensions furtives.

Slopsquatting : la nouvelle faille dans la chaine d‘approvisionnement, nourrie par I'lA

Une nouvelle menace insidieuse vient perturber la chaine d'approvisionnement logicielle : le slopsquatting [12]. Ce terme,
récemment introduit par le chercheur Seth Larson, désigne une attaque ou des pirates enregistrent des packages fictifs
halluciné par des IA génératives (comme ChatGPT, Copilot ou Cursor), en espérant que des développeurs les installent
sans vérification.

Contrairement au typosquatting, qui s'appuie sur les fautes de frappe, le slopsquatting exploite les erreurs systématiques
de I'lA, qui recommande des noms de bibliothéques inexistants — mais crédibles.

Une étude de mars 2025 [13] révele que pres de 20% du code généré par IA contient des noms de packages qui n’existent
pas. Pire encore, plus de 200 000 noms hallucinés ont été recensés, dont 58% réapparaissent régulierement, formant une
cible idéale pour les attaquants.

Ce risque est aggravé par la montée du vibe coding, une

e pratique ou l'on "discute" du code avec IlA sans
= e nécessairement comprendre ni vérifier ses suggestions.
, Résultat : des dépendances fictives, mais installées pour de

|‘ vrai, dans des environnements de production.

. i
3 4 10

Percentage of Prompts

40% -
30% -
20% -
10%- ”
0% - P R aee @ » PP . )
0 1 2 5 6 7 8 9
Number of Times Hallucinated Package was Regenerated
out of 10 trials

Comment s'en prémunir ?

e Ne jamais installer un package recommandé par IA sans

Figure from “We Have a Package for You!”, Spracklen et al., arXiv 2025. le chercher manuellement
e Utiliser des scanners de dépendances et verrouiller les
versions via hash

e Réduire le temperature des IA pour limiter leur créativité et leurs erreurs

Le slopsquatting montre que méme les hallucinations de I'lA peuvent étre exploitées — avec un peu d'ingéniosité, et
beaucoup de malveillance.

SMS Pumping : quand l'infrastructure de messagerie devient un vecteur de fraude silencieuse

Le SMS Pumping, ou trafic artificiel par SMS, est une technique de fraude émergente qui cible les entreprises utilisant des
services de vérification par SMS. L'objectif des attaquants ? Générer de fausses requétes pour gonfler artificiellement le
volume de messages envoyés, et en tirer des profits avec la complicité d'opérateurs télécoms douteux.

Comme l'explique le cabinet Group-IB dans une analyse publiée en avril 2025 [14], cette pratique colte des millions aux
entreprises, sans qu'aucune bréche technique ne soit nécessaire. Il suffit d'automatiser des demandes de codes OTP ou de
réinitialisation, en exploitant les failles d'usage de certains parcours d'enregistrement.
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En Suisse, plusieurs cas ont récemment été signalés aux autorités, notamment a |'Office fédéral de la cybersécurité (OFCS),
dans le cadre de fraudes touchant des services exposés a l'international.

Conséquences pour les entreprises :
e Hausse soudaine des colts d'envoi de SMS
e Saturation de l'infrastructure applicative
e Détérioration de I'expérience utilisateur
e Perte de confiance et de revenus

Un cas emblématique : Twitter aurait perdu 60 millions de dollars par an a cause de ce type de fraude, avant de couper les
connexions avec certains opérateurs impliqués.

Bonnes pratiques pour se protéger :
e Surveillance temps réel du trafic SMS pour détecter les anomalies
e Protection des APIs SMS avec des limites de fréquence et une authentification robuste
e Détection de bots via empreinte des appareils et comportement utilisateur
e Filtrage des e-mails jetables et adresses IP a risque

e Réduction du risque via des solutions d'authentification alternatives, comme les applications mobiles
A2P SMS Routing and Revenue Flow with artificial inflation ® GROUP-IB

Web App SMS Rogue SMS Secondary Targeted
Aggregator Aggregator SMS Aggregator Phone Numbers

Fraudster Web App (Victim)

Sends OTP SMS request
Routes

Pays for SI

Web App SMS Rogue SMS Secondary Targeted

ACLEBET Web AppiiVictim) Aggregator Aggregator SMS Aggregator Phone Numbers

Fortinet : plus de 16 000 pares-feux compromis par une porte dérobée persistante

Un nouveau mécanisme de persistance a été identifié sur plus de 16 000 dispositifs Fortinet exposés a Internet, selon la
fondation Shadowserver [15]. Il s'agit d'un accés distant en lecture seule obtenu via une porte dérobée de type "symlink",
qui reste active méme apres mise a jour de I'équipement

Fortinet a confirmé que cette compromission ne repose pas sur une faille récente, mais sur des attaques menées des 2023,
exploitant des vulnérabilités sur les appliances FortiGate avec SSL-VPN activé. Les attaquants ont implanté un lien
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symbolique entre un répertoire public (fichiers de langue) et le systéme de fichiers racine, donnant un accés durable aux
fichiers sensibles, y compris aux configurations.

Selon le moteur de recherche d'actifs exposés Onyphe, plus de 250 dispositifs compromis étaient accessibles depuis
des réseaux en Suisse, illustrant la portée mondiale de cette compromission silencieuse.

SonicWall SMA : des failles anciennes, mais toujours activement exploitées

Toujours dans le registre des équipements périmétriques, les appliances SonicWall SMA100 se retrouvent sous les
projecteurs en avril, alors que plusieurs vulnérabilités critiques — dont certaines corrigées depuis plusieurs années — sont
désormais confirmées comme activement exploitées par des acteurs malveillants [16].

Le 17 avril, la CISA a ajouté a son catalogue des failles exploitées (KEV) la vulnérabilité CVE-2021-20035, affectant les modéles
SMA 200/210/400/410/500v [17]. Bien que corrigée dés 2021, cette faille permet I'exécution de code a distance via l'interface
d'administration, méme avec de faibles privileges. Elle a récemment vu sa sévérité reclassée de moyenne a élevée (CVSS
7.2) par SonicWall.

Les appliances concernées doivent étre mises a jour sans délai vers les versions listées dans I'avis de sécurité officiel
pour éliminer ce vecteur d'exploitation.

Fin avril, les chercheurs de WatchTowr Labs ont publié une analyse détaillée de deux nouvelles vulnérabilités affectant aussi
les SMA100 [18] :

e CVE-2023-44221: permet le vol de jetons d'authentification
e CVE-2024-38475 : permet I'obtention d'un shell distant a partir de ces jetons

Dans leur démonstration, un attaquant peut compromettre un acces VPN en contournant I'authentification avec un simple
token intercepté. Cette chaine d'attaque est décrite comme efficace, reproductible, et difficile a tracer.

En résumé : les équipements de type SMA100 exposés a Internet doivent étre considérés a haut risque, y compris s'ils sont
a jour. Une revue complete des acces, jetons valides et journaux est fortement recommandée, en plus des mises a jour
logicielles.

Actualités suisses

Cyberattaque par ransomware contre les transports publics RVBW en Argovie

Le 21 mars 2025, les Régionales Verkehrsbetriebe Baden-Wettingen (RVBW), opérateur de transports publics dans le canton
d'Argovie, ont détecté des activités suspectes sur leur infrastructure informatique [19]. Cette intrusion a été revendiquée le
2 avril par le groupe de ransomware Play, connu pour ses attaques ciblées contre des infrastructures critiques.

En réponse immédiate, la RVBW a isolé I'ensemble de son infrastructure informatique et suspendu les connexions externes.
Bien que certaines données aient été chiffrées, I'entreprise a assuré qu'aucune donnée client, notamment les informations
d'abonnement, n'avait été compromise, celles-ci n'étant pas stockées sur leurs systemes. Le service de transport n'a pas
été interrompu, mais des perturbations temporaires ont affecté les affichages numériques a certaines stations et les
opérations internes, rapidement rétablies en moins de 24 heures.

Les cybercriminels ont tenté d'extorquer une rangon, allant jusqu'a contacter I'entreprise par téléphone. La RVBW a refusé
toute négociation, et procédé a la déclaration de la cyberattaque conformément a la nouvelle obligation de déclaration
pour les infrastructures critiques, en vigueur depuis le Ter avril 2025. L'entreprise collabore actuellement avec la police
fédérale pour approfondir I'analyse de l'incident et renforcer ses mesures de cybersécurité.
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Bosshard-Farben : des données publiées sur le darknet aprés une cyberattaque

Le fabricant suisse Bosshard-Farben, spécialisé dans les peintures et protections du bois, a confirmé avoir été victime d'une
cyberattaque par ransomware le 26 mars 2025, menée par le groupe Cloak. Les cybercriminels ont chiffré les serveurs de
I'entreprise et ont publié des données volées sur le darknet le 3 avril.

L'entreprise a immédiatement réagi en reconstruisant son infrastructure informatique sur une nouvelle plateforme, avec
I'aide de spécialistes. Le fonctionnement normal a repris le ler avril. Bosshard-Farben a refusé de céder a la demande de
rancon et a signalé l'incident aux autorités suisses compétentes, dont I'OFCS, I'EDOB, et la police cantonale zurichoise.

Il s'agit du premier cas connu d'attaque du groupe Cloak contre une entreprise suisse, selon Inside /T[20]
Swiss Life : une faille chez un prestataire expose des données d'assurés

Entre le 15 et le 21 février 2025, une cyberattaque a visé un fournisseur externe de Swiss Life, spécialisé dans I'authentification
a deux facteurs par SMS [21]. Cette intrusion a permis a des cybercriminels d'accéder aux numéros de téléphone portable
et, dans certains cas, aux noms de famille d’environ 13 000 assurés répartis sur une soixantaine de caisses de pension.

Les personnes concernées avaient activé I'authentification a deux facteurs pour accéder au portail client de prévoyance
professionnelle de Swiss Life. Lors de cette procédure, un code est envoyé par SMS pour chaque connexion ou pour notifier
la publication de nouveaux documents. C'est ce canal qui a é&té compromis.

Swiss Life a informé les assurés par courrier, précisant que seules des données limitées ont été exposées et qu'aucune
information sensible telle que les adresses postales, données salariales ou informations de prévoyance n'a été affectée.

L'entreprise a déclaré l'incident a I'Office fédéral de la cybersécurité (OFCS) et au Préposé fédéral a la protection des
données et a la transparence (PFPDT). Des mesures ont été prises pour renforcer la sécurité, notamment la modification
des données d'accés au service SMS.

Swiss Life recommande aux assurés de rester vigilants face aux SMS inattendus et de ne pas cliquer sur des liens ou ouvrir
des pieces jointes dont I'origine est incertaine.

Cyberattaque contre le Réseau Radiologique Romand 3R : données médicales volées, vigilance recommandée

Le Groupe 3R (Réseau Radiologigue Romand), qui gere une vingtaine de centres d'imagerie en Suisse romande, a confirmé
avoir été victime d'une cyberattaque de type ransomware [22]. Bien que I'activité médicale n'ait pas été perturbée, I'incident
a conduit au vol de données médicales et administratives sensibles.

L'intrusion a été stoppée, aucune donnée n'a été détruite, et le groupe a refusé de céder a la demande de rancon,
conformément aux recommandations de la Confédération. L'incident a été signalé a I'Office fédéral de la cybersécurité
(OFCS) et une plainte pénale a été déposée.

Les patients sont invités a faire preuve de vigilance, notamment face a d'éventuels courriels, courriers ou appels suspects
demandant des paiements. Une hotline dédiée et une FAQ en ligne sont disponibles pour répondre aux inquiétudes du
public [23].

Rhone FM victime d’'une cyberattaque : les émissions temporairement interrompues

La radio valaisanne Rhone FM a été la cible d'une cyberattaque par ransomware dans la nuit du 14 au 15 avril, entrainant
I'interruption de ses programmes [24]. Les pirates ont chiffré les serveurs de diffusion et exigé une rancon pour restituer
I'acces aux données.

Grace aux procédures d'urgence en place, la station a pu reprendre la diffusion en mode allégé dés mardi matin a 6h30.
Les opérations de restauration se sont poursuivies dans les jours suivants pour un retour progressif a la normale.

La radio indique que les données sensibles, notamment celles liées a la clientéle, sont protégées, bien qu‘un vol de fichiers
ne puisse pas étre totalement exclu a ce stade.
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Incidents et activités externes et/ou globaux
Analyse des menaces : le phishing du mois
Phishing Microsoft 365 : Abus d'authentification OAuth et d'un nom de domaine trompeur Fortinet hébergé sur Amazon S3

Dans la continuité de la tendance observée les mois précédents, deux nouveaux cas de phishing a thématique « Ressources
Humaines » ont été signalés en avril. Ces cas, analysés également avec d'autres institutions partenaires, illustrent une
évolution notable dans les techniques utilisées par les attaquants.

Le phishing observé ici cible

w No-R — DO e A b e spécifiquement les
HR@vd.ch invited you to view a file enVironnementS Sous Microsoﬁ
365. Contrairement aux

campagnes classiques qui
reposent sur des fausses pages
de connexion visant a récolter les
HR@vd.ch invited you to view a file identifiants, ce scénario exploite
les mécanismes d'authentification
OAuth dans un but de
compromission furtive.

Here's the docun |, "7

Le scénario débute par un

AT R0 courriel prétendument émis par

B oo e How - lag eyl un service RH, contenant un lien
. vers un document confidentiel.

Ce lien est réécrit via un service

s b 28 ey e e P e pasp T e menens de protection d'emails (ex.
url.emailprotection.link), ce qui
renforce sa crédibilité. Il redirige
ensuite l'utilisateur vers une
véritable page de connexion
Microsoft, rendant I'attaque

Un faux message RH avec un lien masqué vers le piege o, .
indétectable a ce stade.

Une fois connecté, la victime est redirigée vers une page hébergée sur Amazon S3, dans un répertoire baptisé de maniére
trompeuse fortinet-gateway-auth-secure  (exemple de lien utilisé :  login.microsoftonline[.Jcom/common/oauth2
/v2.0/authorize?client_id=XXX&response_type=code&redirect_uri=hXXps.//fortinet-gateway-auth-secure.s3.us-
eastl.amazonaws.com/auth.html&scope=https%3A%2F %2Fmanagement.core.windows.net%2F %2F.default).

Le nom suggere a tort une affiliation avec la solution de sécurité Fortinet. Cette page, en apparence anodine, contient un
script JavaScript malveillant qui intercepte le code de connexion OAuth et I'exfiltre vers un serveur tiers contrélé par
I'attaquant. Ce code peut ensuite étre échangé contre un jeton d'acces valide permettant d’accéder a des ressources du
compte Microsoft de la victime, sans nécessiter de mot de passe ni de double authentification.

Deux éléments rendent cette attaque particulierement pernicieuse :

e L'ensemble du processus repose sur des services et interfaces légitimes (Microsoft, Amazon),
e L'utilisateur n'est jamais confronté a une interface falsifiée, ce qui réduit fortement la probabilité de détection.
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Phishing RH avec faux CAPTCHA : une tentative de vol d'identifiants bien maquillée

Le deuxieme cas analysé concerne un message de phishing a premiére vue crédible, envoyé depuis une adresse usurpée
se faisant passer pour le service RH de I'Etat de Vaud. Le contenu annonce & la victime une prétendue promotion interne
et l'invite a consulter les détails via un lien.

I Ad ymwanga
@ Promotion Update for [ P'case Review - Etat de Vaud

Etat de Vaud
Lausanne, Vaud, Switzerland

Promotion Update for _ Please Review - Etat de Vaud

Date: 2025-04-28

To:
Responsable financier | Etat de Vaud

Lausanne, Vaud, Switzeriand

We are pleased to inform you of your promotion at Etat de Vaud, effective May 1, 2025 Your exceptional contributions as a Responsable financier _havn significantly impacted our success

Please review the details by chicking the ink below

Details of your new position and salary package will be included in the official promotion letter you will receive soon.
Please keep this information confidential and do not discuss it with other employees.

Thank you for your hard work and dedication. We look forward to your continued growth within Etat de Vaud

With sincere appreciation,

Etat de Vaud H R. Admin
Etat de Vaud

Lausanne, Vaud, Switzerland
Website: www vd ch

Faux message RH personnalisé, contenant la fonction réelle de la cible

Un élément notable dans ce scénario est le haut niveau de personnalisation du message. Le nom complet, la fonction, le

service et I'employeur de la cible sont correctement mentionnés dans I'email. Cela suggére que l'attaquant a eu recours a
des données publiques (sites institutionnels, réseaux sociaux
professionnels) ou a des données issues de fuites pour
personnaliser automatiquement les messages et renforcer
leur crédibilité.

| Verifing... - ) ) . o
Ponae ek whill e check ¥ 4 s et Lorsque l'utilisateur clique sur le lien, il est redirigé vers une
DER™ s page qui simule une vérification de sécurité avec un faux
We need to verify your security before Previewing this document. CAPTCHAr présenté comme provenant de ClOUdﬂarer un

service de confiance. Ce passage vise a rassurer |'utilisateur.
Une fois ce "test" validé, il est dirigé vers une fausse page de
connexion Microsoft destinée a collecter discrétement ses

Simulation d'une vérification "Cloudflare" avant l'affichage de la identifiants professionnels.

fausse page de connexion

Ce scénario repose sur plusieurs leviers d'ingénierie sociale :

e une thématique RH flatteuse et urgente (promotion, confidentialité),
e un message personnalisé avec le nom, le poste et le service du destinataire,
e une fausse couche de sécurité visuelle pour instaurer la confiance.
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Phishing a thématique financiere avec fausse notification de paiement

Ce troisieme cas observé en avril cible une fois encore des utilisateurs internes en usurpant l'identité d'un service lié a la
gestion des paiements. Le message imite une notification de type bancaire ou administrative, indiquant la réception d'un
fichier PDF relatif a un versement effectué. Le lien présenté (« Review PDF ») est censé permettre la consultation du
document.

vd.ch Payment-Notification: Tuesday, April 15, 2025

A

@ nc31hVia-Notifications <lawmax@usabiewerterrierclub.org>

1 New PDF File Received

vd.ch_eDeposit-ihxjujm.pdf
Payment Type: EFT | 4/15/2025

This Transaction was successfully processed

Faux avis de paiement incluant un lien vers un faux fichier PDF a examiner

La page de destination, hébergée sur Amazon S3, un service de stockage en ligne proposé par Amazon Web Services
(AWS), affiche une interface de connexion Webmail générique. Elle invite I'utilisateur a entrer son nom d'utilisateur et son
mot de passe.

angeloo.s3.eu-north-1.amazonaws.com/scrosioniom.hitmi?_cf_chl_tk=MwyvBnSmwqDGm4fcdObPFBA|BNI9RVWD 1dE_wNn(

Un élément particulierement trompeur ici est |'utilisation
d'un logo personnalisé en haut de la page, qui affiche un
logo du canton de Vaud — destiné a renforcer la crédibilité
de l'interface. Ce type de personnalisation visuelle vise a

=)
V convaincre les victimes qu’elles se trouvent sur un portail
Welcome to Webmail sécurisé ou interne.

Username:

A la différence des deux précédents cas plus sophistiqués, il
Pasowors s'agit ici d'un phishing classique par vol direct des
identifiants, mais qui tire parti d'un hébergement cloud

[ covnwe | |égitime (Amazon) pour échapper a certaines détections

automatiques.

Page de phishing hébergée sur AWS S3
Cette attaque combine plusieurs techniques classiques :
e Une thématique financiére banale mais urgente (paiement recu),
e Un fichier PDF avec nom structuré (ex : vd.ch_eDeposit-ihxjujm.pdf),

e Un hébergement sur une infrastructure cloud légitime (Amazon S3),
e Une interface de connexion personnalisée avec logo détourné.
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Vulnerabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations

Découverte en avril, cette vulnérabilité permet a un attaquant non authentifié de téléverser
des fichiers malveillants (par exemple un shell PHP) sur les serveurs SAP exécutant Visual
Composer. Le probléme réside dans un manque de vérification d'autorisation lors du
SAP NetWeaver traitement des requétes de téléversement de fichiers.
(Visual Composer)  |je 5 généré un intérét marqué dans la presse spécialisée en raison de son exploitation
CVE-2025-31324 active observée en milieu réel [25]. Compte tenu du rdle critique de SAP dans les
opérations financieres, logistiques et RH des grandes entreprises, cette faille représente un
risque considérable en termes de compromission de données sensibles et d'arrét de
service.

Cette vulnérabilite critique affecte le composant Common Log File System (CLFS) de
Windows, un module bas niveau utilisé par de nombreux services systeme pour enregistrer
des logs transactionnels. Elle permet a un attaquant d'obtenir des privileges SYSTEM via
une élévation locale de privileges (EoP), ce qui en fait un vecteur d'attaque prisé pour
exécuter du code avec des droits étendus sur une machine déja compromise.
Ce qui a particulierement attiré I'attention est I'exploitation active de cette faille dans des
campagnes de rangongiciels (ransomware). Selon Microsoft, cette vulnérabilité faisait
partie d'une chaine d'exploitation ou l'acces initial était obtenu via phishing ou
vulnérabilités tierces, suivi de I'exploitation de CVE-2025-29824 pour compromettre tout
CVE-2025-29824 le systéme [26].
Microsoft a réagi en publiant un correctif d'urgence lors du Patch Tuesday d'avril. La
médiatisation est venue du fait qu'il s'agissait d'un zero-day activement exploité, avec un
lien direct vers des attaques réelles observées sur le terrain. La presse spécialisée, les CERT
nationaux ont tous largement relayé cette faille en raison de son lien avec le ransomware
et de son potentiel destructeur en entreprise.

Windows
Common Log File
System Driver

Deux vulnérabilités en "zero-day", affectant respectivement Craft CMS et le framework Yii

sur lequel il repose, ont été exploitées en chaine pour compromettre des serveurs et

exfiltrer des données sensibles. Ces failles ont été découvertes lors d'une enquéte menée

Craft CMS par le CSIRT d'Orange Cyberdefense [27], a la suite de l'intrusion sur un serveur client. La
CVE-2025-32432 médiatisation de ces vulnérabilités est due a plusieurs facteurs : leur statut zero-day, leur
CVE-2024-58136 exploitation active en milieu réel, ainsi que la popularité croissante de Craft CMS dans les
environnements institutionnels et culturels. La publication rapide des correctifs [28] (le 9 et

10 avril 2025) n'a pas empéché la compromission de plusieurs instances non mises a jour,

d'ou les appels a la vigilance relayés par la presse spécialisée et certains CERTs européens.

SOC - Centre opérationnel de sécurité 14/17 Version : 1.0 - 10.01.2025



Revue mensuelle des cybermenaces | Avril 2025 Classification : PUBLIQUE LR 1 .\

Cette vulnérabilité critique (CVSS 10.0) affecte le serveur SSH intégré a Erlang/OTP, utilisé

dans de nombreuses infrastructures critiques, bases de données et services télécoms [29].

Elle permet a un attaquant non authentifié d’exécuter du code arbitraire a distance,

Erlang/OTP simplement en envoyant des messages SSH spécialement congus avant méme I'étape

(serveur SSH) d'authentification. Tres médiatisée pour sa gravité extréme et sa simplicité d'exploitation,

cette faille a été rapidement accompagnée de preuves de concept publiques [30]. Des

experts ont alerté sur les risques pour des composants essentiels comme RabbitMQ ou

CouchDB, et plusieurs organisations ont émis des bulletins d'alerte. Les mainteneurs ont

publié des mises a jour correctives urgentes, mais beaucoup de systemes vulnérables sont
encore exposés a I'heure actuelle.

CVE-2025-32433

Cette vulnérabilité critique (CVSS 9.0), initialement considérée comme un simple bug [31],

Ivanti Connect permet I'exécution de code a distance via un dépassement de mémoire tampon. Selon

Secure, Policy Mandiant, elle est activement exploitée par le groupe APT chinois UNC5221 pour infiltrer

Secure, passerelles les VPN Ivanti non corrigés (versions < 22.7R2.5), injecter des malwares en mémoire
ZTA (Trailblaze, BRUSHFIRE) et contourner les outils de détection [32].

La faille a été médiatisée en raison de son exploration sophistiquée, de son impact sur les
infrastructures critiques et de la nécessité, en cas de compromission, de réinitialiser
I'appliance et de la remettre en production en version 22.7R2.6.

CVE-2025-22457
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