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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre a la fois des éléments internationaux et suisses, des
incidents auxquels le SOC a dii répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www. first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont
publiées & titre informatif et n'engagent en aucun cas I'Etat de Vaud.
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Le paysage des menaces

Actualités internationales

Vague de vulnérabilités a venir : quand I'lA accélere la découverte des failles et force les
organisations a changer de rythme

Le contexte est posé de facon convergente par plusieurs autorités nationales de cybersécurité. L'Office fédéral de la
cybersécurité suisse (OFCS) et le NCSC britannique publient ce mois des avis qui se rejoignent sur un méme signal : les
nouvelles générations de modeles d'intelligence artificielle, a I'image de Mythos d'Anthropic, démontrent une capacité
croissante a identifier et exploiter des vulnérabilités logicielles de facon autonome, rapide et a grande échelle. L'OFCS
anticipe que davantage de failles seront découvertes en moins de temps a chaque nouvelle génération de modéle, et que
les organisations se trouveront sous une pression croissante pour colmater les breches plus vite [1]. Le NCSC britannique
va plus loin en appelant explicitement les organisations a se préparer dés maintenant a une « vague de correctifs », soit
un afflux massif de mises a jour logicielles qu'il faudra déployer simultanément sur I'ensemble des environnements, y
compris dans les chaines d'approvisionnement [2].

Un exemple concret illustre bien ce changement de rythme : fin avril 2026, le chercheur Taeyang Lee de la société Theori
a utilisé un outil d'analyse assistée par IA, Xint Code, pour étendre méthodiquement ses travaux a I'ensemble du sous-
systéme cryptographique du noyau Linux [3]. Le résultat le plus significatif de cette exploration a été baptisé Copy Fail :
une vulnérabilité permettant a un utilisateur local d'obtenir les droits maximaux sur le systeme, présente dans toutes les
distributions Linux majeures et remontant a 2017. Sans I'lA pour démultiplier la portée de la recherche, une telle faille
aurait pu rester enfouie des années supplémentaires. Ces avis s'adressent a toutes les organisations, quelle que soit leur
taille.

C'est dans ce contexte que la décision du NIST américain prend toute sa portée. Le 15 avril 2026, I'Institut national
américain des normes et de la technologie a officialisé qu'il cesserait d'enrichir la grande majorité des fiches de
vulnérabilités publiées dans sa base nationale NVD (National Vulnerability Database) [4] — jusqu'ici référence mondiale
pour les équipes de sécurité. Débordé par un volume de failles déclarées qui dépasse 48'000 entrées par an, et fragilisé
par des coupes budgétaires, le NIST ne documentera désormais en détail que les vulnérabilités activement exploitées ou
touchant des systemes jugés critiques. Simultanément, il renonce a produire ses propres scores de gravité indépendants,
laissant aux éditeurs eux-mémes le soin d'évaluer leurs propres failles : une situation qui affaiblit la fiabilité d'un outil sur
lequel de nombreux dispositifs de gestion des risques s'appuient directement. Pour les équipes de sécurité, le message
est clair : la dépendance a une source unique d'information sur les vulnérabilités n'est plus viable.

Des solutions concretes existent néanmoins, en particulier pour les organisations suisses et européennes. La plateforme
Vulnerability-Lookup [5], développée par le CIRCL (Computer Incident Response Center Luxembourg), offre aujourd'hui une
alternative communautaire sérieuse : elle agrége des sources multiples, corréle les failles entre elles et integre désormais
un modeéle d'intelligence artificielle — VLAl — capable d'estimer automatiquement la gravité d'une vulnérabilité a partir
de sa seule description, avec une précision supérieure a 82%, avant méme qu'un score officiel ne soit disponible.
Vulnerability-Lookup s'appuie sur le systéme mondial d'allocation GCVE (Global CVE Allocation System), dont dépend une
partie croissante de I'écosysteme européen de gestion des vulnérabilités.

En Suisse, I'OFCS rend également publiques ses propres alertes spécifiques aux vulnérabilités via le Cyber Security Hub
(CSH), accessible a l'adresse security-hub.ncsc.admin.ch [6] : un tableau de bord pensé pour les organisations qui
souhaitent suivre les failles pertinentes pour leur contexte, sans dépendre exclusivement des sources américaines.

SOC DGNSI Page3/19



Revue mensuelle des cybermenaces | Avril 2026 PUBLIQUE QU A9ET.NS

La chaine logicielle des postes de travail a son tour dans le viseur : DAEMON Tools et CPUID compromis
en avril

Le rapport de mars dernier décrivait en détail les compromissions en cascade ayant frappé I'écosystéme des développeurs
— Trivy, Checkmarx, LiteLLM, Telnyx et Axios. En avril, plusieurs publications ont confirmé que ces incidents avaient conduit
a des vols de données réels et a une extension des compromissions dans des environnements GitHub et Cl/CD (Continuous
Integration / Continuous Deployment, c'est-a-dire les chaines automatisées d'intégration et de déploiement logiciel). Red
Hat a publié une synthése documentant I'ensemble de cette vague [7], confirmant que plusieurs projets open source
largement utilisés avaient été touchés a partir de mars 2026. Ce mois-ci, c'est une autre facette du méme phénomene qui
se manifeste : non plus les outils des développeurs, mais les logiciels du poste de travail courant, ceux qu'utilisent au
quotidien les administrateurs systeme, les équipes informatiques et les techniciens.

Le premier cas concerne DAEMON Tools, une application tres répandue permettant de monter des images disque et de
créer des supports de démarrage. Depuis au moins le 8 avril 2026, les installateurs distribués via le site officiel de I'éditeur
AVB Disc Soft contenaient une porte dérobée signée avec le certificat Iégitime du fabricant, signe d'un accés profond a
son infrastructure interne. Ce code malveillant se déclenche a chaque démarrage du poste, collecte des informations sur
la machine : adresse réseau, nom d'héte, langue systeme, liste des processus actifs et logiciels installés et les transmet a
un serveur distant. Kaspersky, qui a documenté l'incident [8], a identifié plusieurs milliers d'infections, mais I'attaquant n'a
déployé un second outil de prise de contréle a distance — le QUIC RAT — que sur une douzaine de systémes appartenant
a des organisations gouvernementales, scientifiques, industrielles et de distribution en Russie, en Biélorussie et en
Thailande. Ce ciblage trés sélectif évoque la méthode de groupes de cyber espionnage d'expression chinoise, déja
observée lors de compromissions similaires de Notepad++ et de CCleaner, méme si Kaspersky n'a pas encore
formellement attribué I'attaque.

Le second incident concerne CPUID, éditeur
francais des outils de diagnostic matériel CPU-Z et
HWMonitor — standards de l'industrie utilisés par
des millions de professionnels de l'informatique
dans le monde. Le 9 avril 2026, a partir de 15h00

Ax >
_' % DocTB

Here is the small statement | sent to everyone... @

Hi, UTC, une APl secondaire du site a été compromise,

causant l'affichage aléatoire de liens de
Investigations are still ongoing, but it appears that a secondary feature téléchargement malveillants a la place des fichiers
(basically a side API) was compromised for approximately six hours légitimes [9]. En l'espace de six heures, les
between April 9 and April 10, causing the main website to randomly installateurs servis aux utilisateurs contenaient une
display malicious links (our signed original files were not compromised). DLL malveillante, cryptbase.dll, chargée

The breach was found and has since been fixed. . .
automatiquement par Windows au lancement du

logiciel, déclenchant l'installation discréte d'un

Sorry for the inconvenience. | did my best to fix that mess as soon as ) i e
outil de prise de contréle a distance, le STX RAT,

possible :-/
capable de voler des identifiants de navigateur,
Sam. des portefeuilles de cryptomonnaies et des accés
FTP. La cible de cette opération n'était pas
Figure 1 Déclaration publique de Samuel Demeulemeester, contributeur anodine:  compromettre la  page de
CPUID, confirmant la compromission de ['API secondaire du site entre le 9 téléechargement de CPUID, c'est cibler précisément
et le 710 avril 2026 (source : X / @dOcTB). les personnes les plus susceptibles de disposer

d'acceés administrateurs, d'une visibilité étendue
sur les systémes et d'identifiants a haute valeur. Plus de 150 victimes ont été identifiées, dont plusieurs organisations dans
les secteurs industriel, télécom et commercial.

Ces deux incidents, séparés de 24 heures a peine, illustrent un glissement important. La compromission de la chaine de
distribution ne concerne plus seulement les pipelines des équipes de développement : elle atteint désormais les logiciels
du poste de travail quotidien, téléchargés en toute confiance depuis les sites officiels de leurs éditeurs, signés avec des
certificats légitimes. Le signal a retenir pour les équipes informatiques est pratique : tout téléchargement de logiciel
utilitaire — méme depuis un site connu — mérite une vérification de I'intégrité du fichier avant installation, et tout poste
ayant téléchargé CPUID entre le 9 et le 10 avril doit étre examiné.
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Portails publics : une fuite de données rappelle I'importance des controles applicatifs

Parmi les incidents notables du mois d'avril, le cas de France Titres parle directement aux administrations publiques. Le 15
avril 2026, le portail moncompte.ants.gouv.fr, utilisé pour les démarches liées aux cartes d'identité, passeports, permis de
conduire et certificats d'immatriculation, a été victime d'une intrusion exploitant une vulnérabilité de type IDOR (Insecure
Direct Object Reference). Cette faille permet, lorsqu'un contrdle d'autorisation est insuffisant, d'accéder aux données d'un
autre utilisateur en modifiant simplement un identifiant dans une requéte adressée a une application.

Le ministére francais de I'Intérieur a confirmé que 11,7 millions de comptes étaient concernés [10]. Les données exposées
comprendraient notamment des noms, prénoms, dates de naissance, adresses électroniques et identifiants de connexion.
Des données supplémentaires, comme des adresses postales ou des numéros de téléphone, circulaient également sur des
forums cybercriminels, leur authenticité restant en cours de vérification au moment des premieres publications.

L'incident a d'autant plus retenu l'attention qu’un autre portail public francais, EduConnect, utilisé pour les acceés
numériques de plusieurs millions d'éléves, aurait été compromis au méme moment par une vulnérabilité de méme nature
[11]. Dans les deux cas, le point commun est I'absence ou l'insuffisance de controle d’'autorisation cOté serveur :
I'application ne vérifie pas correctement que |'utilisateur a bien le droit d’accéder a la ressource demandée. L'auteur
présumé de l'intrusion visant France Titres, connu sous le pseudonyme « breach3d », aurait été interpellé le 25 avril. Selon
la presse francaise, il s'agirait d'un adolescent de 15 ans, mis en examen et placé sous controle judiciaire [12].

Pour les administrations publiques suisses, cet incident constitue un signal utile, dans un contexte de menaces partagé
entre pays francophones. Les données compromises, comme l'identité civile, les adresses ou les références de titres, sont
exactement le type d'informations que traitent les services cantonaux et communaux au quotidien. Ce que cet exemple
illustre avant tout, c'est le décalage qui peut exister entre la sensibilité des données hébergées par un service public et la
robustesse des contrbles techniques en place — un écart qui ne concerne pas un pays en particulier, mais qui constitue
un défi commun a l'ensemble des administrations engagées dans la dématérialisation de leurs services. Il rappelle
également que la capacité a répondre rapidement, avec une communication transparente envers les usagers, une
identification rapide du vecteur et une notification aux autorités compétentes, fait partie intégrante de la résilience
numérique, au méme titre que la prévention.

Signal dans le viseur: quand la messagerie des élites politiques européennes devient une cible
d'espionnage

En avril 2026, I'Allemagne a été confrontée a un incident qui a rapidement dépassé ses frontieres dans le débat sur la
sécurité des communications officielles. Des services de renseignement allemands ont ouvert une enquéte sur une
campagne ayant compromis des comptes Signal appartenant a des responsables de premier plan, dont la présidente du
Bundestag Julia Kléckner, la ministre de I'Education Karin Prien et la ministre des Infrastructures Verena Hubertz, avec des
soupgons pointant vers une implication russe. Selon Der Spiegel, qui a révélé I'affaire le 22 avril, le chancelier Friedrich
Merz faisait partie du méme groupe de discussion, sans que son téléphone ait été compromis. Au total, environ 300
comptes Signal appartenant a des membres de I'establishment politique, des journalistes, des officiers de renseignement
et du personnel militaire auraient été touchés par cette campagne d’hameconnage [13].

Ce qui retient I'attention dans cette affaire, c'est que Signal lui-méme n'a pas été piraté. La méthode utilisée était de
l'ingénierie sociale : les attaquants se faisaient passer pour le support technique de Signal et contactaient les cibles pour
leur demander leur code PIN. Les victimes qui répondaient donnaient ainsi aux attaquants les accés nécessaires pour
associer un second appareil a leur compte, leur permettant de lire les messages, documents et photos partagés via
I'application. Cette technique — I'association d'appareils ou linked devices — est une fonctionnalité tout a fait légitime de
Signal, détournée par manipulation humaine plutot qu'exploitée techniquement. La campagne n'est pas sans précédent :
en mars 2026, les services de renseignement néerlandais (AIVD et MIVD) avaient déja alerté sur des compromissions
similaires visant des officiels militaires et gouvernementaux via Signal et WhatsApp [14], attribuant ces opérations a des
acteurs russes. Le Centre de Coordination des Crises Cyber francais (C4), réunissant I'ANSSI, la DGA et la DGSI, avait publié
dans la foulée, le 20 mars [15], une note d'alerte détaillant les deux techniques observées — faux compte « Support » et
QR code piégé — et recommandant aux administrations publiques de définir un code PIN pour leurs applications de

SOC DGNSI Page5/19



Revue mensuelle des cybermenaces | Avril 2026

messagerie et de ne jamais scanner de QR codes recus par ce canal.

€ | 5 signal Support n

S

Signal Support >

&1 Signal ne vérfie pas les
noms de profil

82 Aucun groupe en commun

Dear User, this is Signal Security
Support Chatbot,

Another Samsung Galaxy S 10
device is connected to your
account.

Location: Vandoeuvre-lés-Nancy,
Lorraine, France - IP:
193.56.78.122

i it were not you, send: /Canced

2 i

Q ez accept
1

Options

+ [ Message PR OR]

< 5 Signal Support

proma
2 Aucun groude en commwn

Coromits to sécred

Dear Usar, this & Signal Security
Support ChaBot.

We have noticed suspicious activity
an your device, which could have led
10 data leak,

We have also detactod attempts 1o
gain access 10 your private data in
Signal

To prevent this, you have 1o pass
vevification procacure, entering the
verification code o Signal Security
Support Chatbot.

DON'T TELL ANYONE THE COLE
NOT EVEN SIGNAL EMPLOYEES,

Boquer Signaler Accepter

PUBLIQUE QiR AR\

{ | 5 Sgnal Support [ TS
Another Samsung Galaxy S 10

device is connected to your

accoum

Location: Vandoeuvre-las-Nancy,
Lerraine, France - 1P
193.56.78.122

I it were not you, send: JCancel

Qpticns

Nouveaux messages

Dear user, this s the Signal
Security support chatbot.

We'va noticed suspicious activity
an your account, inchuding
multiple logins from differant 1P
acdresses

For security reasons, you need to
re-vorify your account, Send: /
ogin 18 min

+ | ( Message @ o

Figure 2 Captures d'écran illustrant la campagne d'hameconnage ciblant Signal : un faux compte « Signal Support »
contacte la victime, l'informe d'une activité suspecte et lui demande de partager un code de vérification (source : C4 /

ANSSI).

L'incident remet en lumiére un paradoxe bien connu des responsables de sécurité : Signal est recommandé depuis 2020
par la Commission européenne pour les communications non professionnelles de ses fonctionnaires, et il reste I'une des
messageries les plus robustes sur le plan cryptographique. Mais sa solidité technique ne protége pas contre la
manipulation de ['utilisateur. Comme I'a résumé un élu allemand du Bundestag, « personne ne peut garantir aujourd'hui
que l'intégrité des communications des députés est encore assurée » — non parce que le chiffrement a été cassé, mais
parce que les personnes l'utilisant ont été trompées.

Pour les organisations suisses, en particulier dans les secteurs exposés le signal est clair : la sensibilisation des utilisateurs
aux techniques d'hameconnage ciblé sur les messageries est devenue aussi importante que les mesures techniques.
Vérifier la liste des appareils associés a un compte, activer un code PIN d'application et ne jamais répondre a un message
de « support » recu via la messagerie elle-méme sont des gestes simples dont cet incident rappelle I'importance concréte.
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Actualités suisses

Phishing M365 en chaine : une tendance de fond confirmée en Suisse

En avril 2026, I'hamegonnage ciblant Microsoft 365 a frappé de plein fouet le tissu économique local : PME, associations
et institutions de la région figurent parmi les nombreux cas signalés a nos services et a |'Office fédéral de la cybersécurité
(OFCS) au cours du mois écoulé [16]. Ces attaques, qualifiées de chain phishing, exploitent des comptes M365 compromis
pour envoyer des messages frauduleux a I'ensemble des contacts de la victime, se propageant ainsi a la maniére d'une
réaction en chaine. L'exemple ci-dessous illustre la mécanique rodée de ces campagnes : un courriel envoyé depuis un
compte légitime compromis, avec une mise en page soignée et un lien de téléchargement hébergé sur une infrastructure
de confiance — suffisamment crédible pour tromper méme un collaborateur averti.

€ Répondre 4 Répondre 3 tous —> Transférer
@ Contact ) )R
A lun. 20

IEI En cas de probléme lié a I'affichage de ce message, cliquez ici pour I'afficher dans un navigateur web.

Bonjour,

Veuillez trouver ci-joint le projet soumis par la _ Pour votre commodité, vous pouvez également y accéder en utilisant

le lien ci-dessous.
TELECHARGER LE PROJET

J'attends avec impatience vos impressions et vos retours.
Meilleures salutations

Figure 3 Exemple de message de phishing signalé a nos services en avril 2026 : le courriel s'appuie sur un contexte professionnel
crédible et invite la victime a télécharger un prétendu projet via un lien externe

Les comptes Microsoft 365 compromis permettent aux attaquants non seulement de diffuser du phishing, mais aussi
d'accéder a des données d'entreprise sensibles stockées dans la messagerie, SharePoint et OneDrive. Les cybercriminels
créent fréquemment des régles de transfert automatique ou des applications sur le tenant pour maintenir un acces aux
communications entrantes, méme aprés une réinitialisation du mot de passe. Ce détail technique, souvent ignoré lors de
la remédiation, explique pourquoi ces compromissions perdurent et alimentent des vagues d'attaques secondaires
touchant les partenaires et clients des organisations victimes.

Les données ainsi collectées — échanges confidentiels, coordonnées de partenaires, informations financiéres stockées
dans SharePoint ou OneDrive — alimentent ensuite de nouvelles attaques contre I'entourage professionnel de la victime.

Cette tendance s'inscrit dans un contexte de professionnalisation rapide des outils offensifs. En avril 2026, les chercheurs
de Sekoia ont analysé EvilTokens [17], un service d'hameconnage vendu par abonnement sur Telegram, a la maniére d'un
logiciel commercial. Sa particularité technique : il exploite un mécanisme de connexion Microsoft concu a I'origine pour
les appareils sans clavier, comme les télévisions connectées, afin de voler les accés d'une victime sans qu'elle s'en
apercoive. Une fois le compte capturé, le kit permet d'extraire automatiquement les courriels et fichiers de la victime, et
va jusqu'a analyser ses échanges financiers pour rédiger, grace a l'intelligence artificielle, des demandes de virement
frauduleuses convaincantes envoyées en son nom. Le tout pour 1'500 USD a I'entrée et 500 USD par mois — des tarifs qui
témoignent de la rentabilité du marché criminel sous-jacent.
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Figure 4 Interface de vente et canal Telegram associés au kit de phishing EvilTokens, illustrant la
structuration commerciale des offres de Phishing-as-a-Service ciblant Microsoft 365. (Source : Sekoia.io)

Fin avril, Varonis Threat Labs révélait I'existence de BlueKit [18], une plateforme encore plus aboutie. La ou un attaquant
devait auparavant assembler ses outils aupres de plusieurs fournisseurs distincts, BlueKit réunit en un seul tableau de bord
I'achat de noms de domaine, la création de fausses pages de connexion, la gestion des campagnes et la surveillance en
temps réel des victimes. Sa force principale réside dans sa capacité a contourner la double authentification : plutdt que de
simplement voler un mot de passe, le kit récupére les jetons de session — ces preuves numériques qu'un utilisateur est
déja connecté — et les réutilise pour accéder au compte sans jamais avoir besoin du code de vérification envoyé sur le
téléphone de la victime. BlueKit n'a pas encore été observé dans des attaques réelles, mais son développement s'accélére
et une adoption plus large semble inévitable a court terme.

Ces observations confirment que le phishing M365 n'est plus seulement une succession d'e-mails isolés. Il s'agit de plus
en plus d'une chaine industrialisée combinant usurpation d'identité, compromission de comptes, contournement partiel
de l'authentification multifacteur, analyse automatique des boites mail et relance ciblée des contacts. Microsoft a
également documenté en avril 2026 une hausse des attaques par device code phishing, ainsi que des campagnes
exploitant des leurres professionnels et des techniques Adversary-in-the-Middle (AiTM), ou I'attaquant s'intercale entre la
victime et le service Iégitime pour récupérer des jetons de session [19].

A retenir

e Les comptes M365 compromis servent souvent de relais pour diffuser de nouveaux messages de phishing a des
contacts de confiance.

e Les kits récents comme EvilTokens et Bluekit rendent ces attaques plus accessibles et plus automatisées.

e L'intelligence artificielle est désormais utilisée pour analyser les boites mail compromises et préparer des scénarios
de fraude plus crédibles.

e L'authentification multifacteur reste nécessaire, mais les organisations doivent privilégier des méthodes résistantes
au phishing, comme les clés de sécurité FIDO2, lorsque c'est possible.
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S-U-P-E-R.ch : nouvelle campagne nationale contre les fraudes numériques

En avril 2026, I'Office fédéral de la cybersécurité (OFCS) a lancé, avec ses partenaires, une nouvelle édition de la campagne
nationale S-U-P-E-R.ch. Déployée du 13 avril au 10 mai, elle vise a renforcer les bons réflexes face aux tentatives
d'’hameconnage, aux fraudes en ligne et aux usages risqués du numérique [20].

Le slogan « SUPER, non ? » invite les internautes a prendre du recul face aux situations qui paraissent trop simples ou trop
avantageuses : lien de suivi de colis, demande de données bancaires, faux message d’'une banque ou réutilisation d'un
méme mot de passe. Le site de campagne propose des exemples concrets et un quiz pour tester ses réflexes.

La campagne s'adresse a la fois au grand public, aux PME et aux organisations. Le site S-U-P-E-R.ch propose des conseils
concrets et des exemples issus du quotidien, comme les faux liens de suivi de colis, les demandes de données bancaires,
les usurpations d'identité de banques ou les mots de passe trop faibles. Cette approche complete les constats
opérationnels observés en avril, ou plusieurs campagnes de phishing ont exploité des contextes professionnels crédibles
pour inciter les victimes a cliquer ou a se connecter sur de fausses pages.

Vétroz : une cyberattaque rappelle la dépendance des communes a leurs prestataires numériques

En avril 2026, la commune de Vétroz, en Valais, a été touchée par une cyberattaque visant I'un de ses prestataires
informatiques [21]. L'incident a perturbé I'administration communale pendant une dizaine de jours, avant un retour
progressif a la normale des principaux services aux citoyens. Selon la commune, les guichets, le contrdle des habitants, les
prestations administratives, les autorisations de construire, les services techniques et les applications métier ont pu étre
rétablis.

La Municipalité de Vétroz a indiqué avoir déposé une plainte pénale aupres du Ministére public de la Confédération, en
demandant que le dossier soit rattaché a une procédure existante visant le groupe Akira. Akira est un groupe cybercriminel
connu pour ses opérations de rangongiciel, c'est-a-dire des attaques visant a bloquer ou chiffrer des systemes
informatiques afin d'exiger une rangon.

L'incident illustre un enjeu important pour les collectivités publiques : la sécurité numérique ne dépend pas uniquement
des systémes internes, mais aussi des prestataires qui les exploitent, les hébergent ou les maintiennent. L'impact ne s'est
pas limité a Vétroz. Selon Le Nouvelliste [22], d'autres organisations clientes du méme prestataire informatique ont
également été touchées, dont Abrifeu SA, Air-Glaciers et la Foire du Valais. Les perturbations rapportées varient selon les
cas, mais confirment qu‘un incident chez un fournisseur commun peut avoir des effets simultanés sur plusieurs entités
d'une méme région.

Selon les éléments communiqués, les mécanismes de sauvegarde ont permis de restaurer les systemes de la commune,
avec une perte de données estimée a environ deux jours selon les premiéres analyses. Certaines vérifications et ressaisies
restaient en cours, tandis que le sort exact des données faisait encore I'objet d'investigations forensiques avec les autorités
cantonales et fédérales.

Arnaques amoureuses en ligne : dix arrestations en Suisse

Le 28 avril 2026, une opération coordonnée menée par le ministére public du canton de Zurich, avec le soutien d'Europol
et de la police criminelle de Baviére, a conduit a l'arrestation de dix hommes dans six cantons suisses [23]. Les suspects,
agés de 32 a 54 ans, sont soupconnés d'appartenir a I'organisation criminelle Black Axe ou de I'avoir activement soutenue.
Des perquisitions simultanées ont été menées dans des locaux résidentiels et des entrepbts, notamment dans le canton
de Zurich. L'opération a permis l'interpellation de la personne identifiée comme responsable des activités criminelles du
réseau pour le sud de |'Europe.

Les suspects sont accusés de blanchiment d'argent et d'escroqueries amoureuses en ligne,connues sous le terme anglais
de romance scams, pour un montant total de plusieurs millions de francs. Ce type de fraude repose sur la création de
fausses relations affectives en ligne : I'escroc construit progressivement un lien de confiance avec la victime, souvent sur
des semaines ou des mois, avant de solliciter des transferts d'argent sous divers prétextes.

Cet incident s'inscrit dans un contexte suisse ou les escroqueries en ligne restent la premiere catégorie de cybermenaces
signalées a I'OFCS. Les arnaques amoureuses en particulier font régulierement l'objet d'alertes de la part de
Cybercrimepolice.ch, qui souligne que les victimes, souvent isolées et manipulées émotionnellement sur une longue durée,
hésitent fréquemment a signaler les faits par honte ou par incrédulité
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Messageries instantanées : les arnaques se propagent par les contacts de confiance

' €

School votingFR

Finale du concours de
I'école NG. Choisissez
la meilleure
performance.

¢ voicefrance.shop

Salut, pourrais-tu
voter pour
Francesca ? C'est la

Figure 5 Exemple de message WhatsApp
frauduleux signalé en Suisse romande

En avril 2026, plusieurs alertes ont rappelé la forte présence des arnaques
diffusées par messagerie instantanée, notamment sur WhatsApp et iMessage.
Ces campagnes exploitent un levier simple : la confiance accordée a un
message regu depuis un contact connu ou présenté comme un proche. L'OFCS
a notamment signalé une recrudescence de l'arnaque dite « Coucou
maman/papa », désormais observée presque exclusivement via iMessage,
parfois avec des numéros étrangers ou des adresses iCloud [24].

L'arnaque « Coucou maman/papa » repose sur une mise en scéne familiale
tres simple. La victime recoit un message provenant d'un numéro inconnu ou
d'une adresse iCloud ; I'expéditeur se fait passer pour son enfant et explique
que son téléphone est cassé, perdu ou bloqué. Il demande alors au parent
d’enregistrer ce « nouveau numéro » et d’échanger uniquement par ce canal.
Des que la victime répond, la demande d'argent arrive généralement
rapidement, sous prétexte qu'une facture urgente doit étre payée et que
I'application bancaire ne fonctionne pas encore sur le nouvel appareil.

Une autre campagne, relayée en Suisse romande par 24 heures [25], repose
sur un faux concours de vote diffusé via WhatsApp. La victime regoit un
message, souvent depuis un compte déja compromis, lui demandant de voter
pour « I'enfant d'un ami » ou un proche participant a un concours. Le lien
meéne vers un faux site, ou l'utilisateur est invité a saisir son numéro de
téléphone ou a valider une connexion. Le but réel est de prendre le contréle
du compte WhatsApp de la victime, puis de l'utiliser pour contacter a son tour
ses proches.

Ce type d'attaque fonctionne comme une chaine de confiance. Une fois un
compte compromis, les escrocs peuvent lire certaines conversations, contacter
les proches de la victime, supprimer des messages ou tenter de soutirer de
I'argent. Le caractere personnel des messageries instantanées rend ces fraudes
particulierement efficaces : un message recu dans une conversation familiére
parait souvent plus crédible qu'un courriel classique.

A noter que les risques visant les usages mobiles ne se limitent pas aux messageries instantanées. Une autre tendance
forte a été signalée en avril par les polices de Suisse romande, dont la Police cantonale vaudoise [26] : les escroqueries
téléphoniques restent trés actives. Depuis le début de I'année, plus de 930 cas ont été enregistrés en Suisse romande,
dont 274 escroqueries abouties et 657 tentatives, pour un dommage total dépassant 2,4 millions de francs. Les auteurs se
font généralement passer pour des policiers, des banquiers ou des collaborateurs d'un service anti-fraude, afin d’obtenir
de l'argent liquide, des cartes bancaires, des bijoux ou d'autres valeurs. Des appels robotisés, avec des messages
préenregistrés se faisant passer pour des autorités ou des services officiels, sont également signalés : ils visent souvent a
pousser la victime a rappeler un numéro, appuyer sur une touche ou poursuivre I'échange avec un faux conseiller.
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Incidents et activités externes et/ou globaux

Analyse des menaces : le phishing du mois

Dans le cadre du traitement et du triage des signalements soumis, ces tentatives ont été documentées par nos services
afin de faciliter le partage d'information et la sensibilisation, et illustrent des modes opératoires actuellement observés.

Quand le QR code sert de passerelle vers le phishing Microsoft 365

Dans la continuité des nombreux signalements de phishing Microsoft 365 observés en avril 2026, un cas transmis a nos
services illustre une technique de plus en plus utilisée : le quishing, contraction de QR code et phishing. Le principe est
simple : au lieu d'insérer directement un lien frauduleux dans le corps du courriel, les attaquants placent ce lien dans un
QR code. La victime est alors invitée a le scanner avec son téléphone, ce qui peut contourner une partie des controles de
sécurité appliqués aux liens dans les messageries professionnelles.

Vous étes invité en exclusivité.

€5 Répondre | % Répondre  tous —> Transférer
_ mar. 21.04.2

lElEn cas de probléme lié 3 I'affichage de ce message, cliquez ici pour I'afficher dans un navigateur web.
Cliquez ici pour télécharger des images. Pour protéger la confidentialité, Qutlook a empéché le téléchargement automatique de certaines images dans ce message.

["ﬂ Expert-comptable.pdf .pdf Fichier

Veuillez trouver l'invitation ci-jointe ; nous vous invitons a scanner le code pour réserver votre place.

Cordialement,

Le message observé se présente comme une invitation a une soirée d’entreprise, avec un ton neutre et crédible : « Vous
étes invité en exclusivité ». Le courriel contient une piece jointe PDF nommée Expert-comptable.pdf, qui affiche une
invitation visuellement soignée et demande de scanner un QR code pour obtenir davantage d'informations ou réserver sa
place. Ce choix de scénario est intéressant : I'attaquant ne s’'appuie pas sur I'urgence ou la peur, mais sur une invitation
professionnelle plausible, susceptible de susciter la curiosité sans éveiller immédiatement les soupcons.

SOC DGNSI Page 11 /19



Revue mensuelle des cybermenaces | Avril 2026

PUBLIQUE QiR AR\

Le message observé se présente comme une invitation a une soirée

d'entreprise, avec un ton neutre et crédible : « Vous étes invité en
exclusivité ». Le courriel contient une piéce jointe PDF, qui affiche
une invitation visuellement soignée et demande de scanner un QR
code pour obtenir davantage d'informations ou réserver sa place.
Ce choix de scénario est intéressant : I'attaquant ne s'appuie pas
sur l'urgence ou la peur, mais sur une invitation professionnelle
plausible, susceptible de susciter la curiosité sans éveiller

immédiatement les soupgons.

Dans ce cas, le QR code redirige d'abord vers une URL

intermédiaire : hxxps://valid[.Jcodenimbus[.]Japp/auth

Cette étape de redirection permet de masquer la destination finale
et de rendre I'analyse plus difficile. La victime est ensuite conduite

vers une fausse page de connexion Microsoft :

rizerclient_id=4765445b-32¢6-4900-8306-1493765276cakredirect_uri=hips%IA%2F%2Fwww.ollice.com%

B Microsoft

Sign in

€ Sign-in aptions

Figure 7 Page de connexion Microsoft frauduleuse dffichée
apreés redirection depuis le QR code : 'URL ne correspond pas
a un domaine Microsoft [égitime.

LE CODE QR POUR PLUS
RMATIONS

Figure 6 Exemple de piece jointe PDF utilisée dans une
campagne de quishing : linvitation incite la victime a
scanner un QR code pour obtenir davantage
d'informations.

La page reprend I'apparence classique de I'authentification
Microsoft afin d'inciter I'utilisateur a saisir ses identifiants.

Ce type d'attaque s'inscrit dans la tendance plus large des
campagnes visant Microsoft 365. Une fois les identifiants
récupérés, les cybercriminels peuvent tenter d'accéder a la
boite mail de la victime, consulter ses échanges,
rechercher des documents ou relancer ses contacts avec
de nouveaux messages frauduleux. Le risque principal ne
se limite donc pas au vol d'un mot de passe : un compte
compromis peut devenir un point de départ pour une

campagne de phishing en chaine, notamment aupres de partenaires, clients ou fournisseurs.

Le quishing présente une difficulté supplémentaire pour les organisations. En incitant I'utilisateur a basculer de son poste
professionnel vers son téléphone mobile, I'attaque sort partiellement du périmeétre de supervision habituel. Les protections
de messagerie peuvent ne voir qu'un PDF ou une image contenant un QR code, tandis que 'ouverture réelle du lien se
fait sur un appareil parfois moins controlé. Cela renforce I'importance de sensibiliser les utilisateurs a traiter les QR codes
comme des liens classiques : vérifier le contexte, |'expéditeur, la destination affichée et ne jamais saisir d'identifiants aprés

un scan non attendu.

SOC DGNSI

Page 12 /19



Revue mensuelle des cybermenaces | Avril 2026 PUBLIQUE QU A9ET.NS

Vulnérabilités les plus médiatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est l'une des protections les plus importantes contre les
cyberattaques.

Linux kernel « Copy  CVE-2026-31431, surnommée « Copy Fail », est une erreur logique dans le template

Fail » cryptographique authencesn du noyau Linux permettant a tout utilisateur local non
privilégié d'effectuer une écriture controlée de 4 octets dans le cache de pages de

CVE-2026-31431 . . T . . . .
n‘importe quel systeme de fichiers lisible, conduisant a I'obtention des droits root. Un
PoC (preuve de concept) de seulement 732 octets en Python permet d'obtenir les
droits root sur Ubuntu, Amazon Linux, RHEL et SUSE. La faille touche tous les noyaux
compilés depuis 2017, ce qui couvre la quasi-totalité des distributions Linux en
production. Divulguée le 29 avril 2026, CERT-EU a immédiatement émis un avis de
sécurité (2026-005 [27]) soulignant que la vulnérabilité affecte toutes les distributions
Linux mainstream embarquant un noyau construit depuis 2017. La CISA a inscrit cette
CVE dans son catalogue KEV le premier mai [28] en confirmant ainsi les premiers
réparages d'exploitation active.

GitHub Enterprise CVE-2026-3854 (CVSS 8,7) est une vulnérabilité d'injection de commande dans GitHub
Server Enterprise Server affectant les versions 3.14 a 3.19. En exploitant un défaut d'injection
dans le protocole interne de GitHub, tout utilisateur authentifié disposant d'un acces
en écriture (push) a un dépobt peut exécuter des commandes arbitraires sur les serveurs
back-end de l'instance, a I'aide d'un simple client git standard. Les valeurs d'options
de push fournies par l'utilisateur n'étaient pas correctement assainies avant d'étre
intégrées dans les en-tétes de service internes. Le blog officiel de GitHub (GitHub Blog)
a détaillé la réponse technique [29], soulignant que la correction assure désormais que
les valeurs d'options de push fournies par les utilisateurs sont correctement assainies
et ne peuvent plus influencer les champs de métadonnées internes. La recherche a été

......

CVE-2026-3854

communauté de sécurité applicative.

cPanel & WHM CVE-2026-41940 est une vulnérabilité de contournement d'authentification (CVSS 9,3)
affectant cPanel & WHM dans toutes les versions postérieures a 11.40, soit la quasi-
totalité des déploiements en production. Un attaquant non authentifié peut accéder
directement a l'interface d'administration, prendre le contréle du serveur hoéte, de ses
configurations, bases de données et des sites web qu'il héberge. Rapid7 signale que
I'exploitation active a débuté dans la nature [31], et que des indices pointent vers une
exploitation zero-day ciblée dés le 23 février 2026, soit deux mois avant la publication
du correctif. Le service Shodan recense environ 1,5 million d'instances cPanel exposées
sur Internet [32], et la CISA a rapidement ajouté cette vulnérabilité a son catalogue
KEV. Le support CPanel a publié une page dédiée a cette vulnerabilité régulierement
mise a jour [33], illustrant I'impact direct sur les fournisseurs d'hébergement mutualisé
et leurs clients.

CVE-2026-41940
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Adobe Acrobat CVE-2026-34621 est une vulnérabilité de type « prototype pollution » (modification

Reader non controlée des attributs d'un prototype d'objet JavaScript interne) dans Adobe

CVE-2026-34621 Acrobat Reader, versions 24.001.30356 et 26.001.21367 et antérieures. Elle permet a
un attaquant d'exécuter du code arbitraire dans le contexte de I'utilisateur courant,
des lors que la victime ouvre un fichier PDF malveillant. Avec 13 cas d'exploitation
confirmés et 6 preuves de concept publiées dans les données de télémétrie, c'est I'une
des CVE les plus activement ciblées coté postes utilisateurs ce mois-ci. Adobe a publié
un correctif d'urgence pour CVE-2026-34621[34], confirmant une exploitation active
dans la nature, et que la faille constitue une vulnérabilité critique. La CISA a rapidement
ajouté cette CVE a son catalogue KEV [35].

Fortinet La vulnérabilité CVE-2026-35616, notée 9,1 au CVSS, est décrite comme un

FortiClientEMS contournement d'acces a I'API en pré-authentification conduisant a une élévation de

CVE-2026-35616 priviléeges dans FortiClient EMS (solution de gestion des postes de travail Fortinet)
versions 7.4.5 a 7.4.6. Un attaquant distant, sans aucune authentification préalable,
peut envoyer des requétes spécialement forgées pour exécuter des commandes
arbitraires sur le serveur. Avec un score EPSS de 0,41 (probabilité d'exploitation
significative), I'exposition est directement accessible depuis Internet. La CISA
américaine a ajouté cette CVE a son catalogue KEV (Known Exploited Vulnerabilities),
et la société specialisée Tenable [36] comme watchTowr [37] ont confirmé que la faille
a été exploitée en tant que zero-day avant méme la publication du correctif. Le tableau
de bord Shadowserver indique environ 2 000 instances FortiClient EMS toujours
accessibles sur Internet. Avec 15 occurrences d'exploitation confirmées et 10 preuves
de concept publiées dans les données de télémétrie, c'est I'une des CVE les plus
activement armées du mois.

Microsoft CVE-2026-32201 est une vulnérabilité de type « spoofing » (usurpation) dans

SharePoint Server Microsoft SharePoint Enterprise Server 2016, résultant d'une validation insuffisante

CVE-2026-32201 d.es entrées utilisateur. Un a’Eta(\quant.non aut.hentifié peut exploitler cette faille a
distance pour permettre I'acces a des informations sensibles. Malgré un score CVSS
de 6,5 qualifié d'« Important » par Microsoft, la présence d'une exploitation confirmée
dans la nature au moment du Patch Tuesday d'avril 2026 justifie une attention
prioritaire dans les environnements SharePoint on-premises. BleepingComputer
rapporte que Microsoft a confirmé I'exploitation active de CVE-2026-32201 en tant
que zero-day lors du Patch Tuesday d'avril 2026 [38], qui corrigeait au total 167
vulnérabilités. CybersecurityNews souligne que la faille permet des attaques de
spoofing contre les environnements SharePoint, représentant un risque significatif
pour les entreprises utilisant SharePoint pour la gestion documentaire et la
collaboration [39]. La CISA a également intégré cette CVE a son catalogue KEV,
confirmant le risque opérationnel immédiat.
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Windows Shell CVE-2026-32202 est une défaillance du mécanisme de protection du Windows Shell
permettant une attaque de spoofing réseau. La vulnérabilité est décrite comme une

CVE-2026-32201 . . o - . .
faille de coercition d'authentification (authentication coercion) dans le Windows Shell,
exposant des informations sensibles sur les systemes vulnérables via du spoofing
réseau. La faille, avec un score CVSS de 4,3, peut étre déclenchée en amenant une
victime a exécuter un fichier malveillant, ce qui permet a un attaquant non authentifié
d'accéder a des informations sensibles sur le réseau. Bien que le score CVSS paraisse
modéré, des cas d'exploitation sont documentés dans les données de télémétrie de
plusieurs CERT, témoignant d’activités malveillantes observées sur le terrain. Cette
vulnérabilité constitue en réalité un contournement d'un correctif précédent (CVE-
2026-21510), ce qui explique son intégration immédiate dans le catalogue KEV de la
CISA et la médiatisation autour de I'échec partiel du patch Microsoft [40].
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