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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Neuvième opérateur télécom piraté : Washington accuse Pékin 

En décembre 2024, la Maison-Blanche a annoncé qu'une neuvième entreprise de télécommunications américaine avait été 

la cible d'une campagne de cyber espionnage attribuée au groupe chinois "Salt Typhoon" [1]. Cette révélation s'inscrit dans 

une série d'intrusions similaires ayant déjà frappé des géants comme AT&T, Verizon et Lumen, comme l'a rapporté notre 

édition précédente. 

Les récentes attaques ont permis aux hackers d'accéder à des systèmes critiques, notamment ceux dédiés aux interceptions 

téléphoniques autorisées par les autorités américaines. Cette situation alimente les inquiétudes au plus haut niveau des 

institutions américaines, avec des implications directes pour la sécurité nationale. Les intrusions pourraient avoir offert à 

Pékin une capacité inédite de surveiller des communications confidentielles, exacerbant les tensions déjà vives entre les 

États-Unis et la Chine. 

Face à ces menaces, l'Agence américaine de cybersécurité et de sécurité des infrastructures (CISA) a publié des 

recommandations pour renforcer la sécurité des communications sensibles [2]. Parmi les mesures préconisées, l'adoption 

d'applications de messagerie chiffrées de bout en bout, comme Signal, est vivement encouragée pour les responsables 

gouvernementaux et les personnalités politiques. La CISA conseille également d’utiliser une authentification multifactorielle 

résistante au phishing, reposant sur des clés de sécurité matérielles telles que Yubico ou Google Titan, et de privilégier les 

programmes avancés de protection comme le mode Isolement proposé sur les mobiles Apple. 

Augmentation des attaques DDoS à haut débit en Europe confirmée en 2024 

Les attaques par déni de service distribué (DDoS, 

Distributed Denial of Service) continuent de 

gagner en intensité et en sophistication en 

Europe, comme le souligne le rapport 2024 de 

l’Office fédéral allemand de la sécurité des 

technologies de l’information (BSI) [3]. Ces 

cyberattaques, qui visent à saturer les ressources 

d’un système pour le rendre inaccessible, ont 

connu une recrudescence marquée cette année. 

En Allemagne, le nombre d’incidents a doublé 

entre 2023 et 2024, atteignant un pic en mai. 

Parmi ces attaques, celles à très haut débit, 

atteignant des débits supérieurs à 10 gigabits par 

seconde, représentent désormais 13% des 

attaques mensuelles en moyenne, soit près du 

double de la moyenne historique.  

L'évolution de la menace est en partie attribuée à 

des groupes hacktivistes comme NoName057(16), connus pour leurs actions médiatisées avec des botnets comme DDoSia, 

Killnet ainsi que par le biais des différents réseaux d’attaque dérivés de Mirai. Ces outils permettent de coordonner des 

armées de dispositifs infectés pour générer des volumes massifs de trafic malveillant. En 2024, ces groupes ont renforcé 

leurs capacités, atteignant des niveaux de puissance encore jamais vus. En avril, près de 28% des attaques DDoS observées 

en Allemagne appartenaient à la catégorie des attaques à très haut débit, une évolution qui illustre une montée en 

puissance des infrastructures des attaquants. 
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Le mois de décembre 2024 a été particulièrement marqué par des attaques ciblant les infrastructures numériques de 

collectivités locales en France [4], en Italie [5] et au Royaume-Uni [6]. Ces incidents ont entraîné des interruptions de services 

dans des secteurs critiques comme les transports ou les services municipaux. Parmi les cibles figurent les aéroports italiens 

de Malpensa et Linate, ainsi que plusieurs grandes villes françaises, témoignant d’une propagation de ces attaques à des 

cibles toujours plus variées. La presse européenne a largement relayé ces événements, alimentant un débat sur l'urgence 

de renforcer la résilience face à ces menaces. 

Un aspect de cette évolution réside dans les alliances stratégiques entre groupes cybercriminels et hacktivistes. Selon 

Radware [7], des acteurs comme NoName057(16) collaborent désormais avec plusieurs autres groupes pour mutualiser 

leurs ressources et augmenter la puissance et la portée de leurs attaques. Ces alliances, motivées par des intérêts financiers, 

idéologiques ou géopolitiques, reflètent une convergence des luttes numériques sur des fronts mondiaux, notamment pro-

russes et pro-palestiniens. Ces coopérations permettent une mise en commun de botnets, tels que Mirai, augmentant 

considérablement la puissance de feu des attaques DDoS. 

Face à cette montée en puissance des menaces, les forces de l'ordre ont riposté avec des initiatives globales, comme 

l'opération "Power Off". Coordonnée par Europol [8], cette opération a conduit dans le courant du mois de décembre à la 

fermeture de 27 plateformes utilisées pour orchestrer des attaques DDoS. Menée dans 15 pays, elle a permis l’arrestation 

de trois administrateurs en France et en Allemagne, ainsi que l’identification de 300 utilisateurs de ces services illégaux. Si 

cette opération constitue une avancée significative, elle souligne également l'ampleur du problème et la nécessité d'une 

vigilance constante pour contrer des attaquants toujours plus organisés et déterminés. 

Incidents sur les câbles sous-marins : tensions accrues dans la mer Baltique 

Dans ce contexte difficile pour les infrastructures réseau, marqué par une recrudescence des attaques DDoS et une montée 

en puissance des menaces de guerre hybride, plusieurs câbles sous-marins de télécommunications reliant la Finlande ont 

subi des interruptions en décembre 2024 [9]. Parmi eux, quatre liaisons ont été endommagées, et un incident concernant 

le câble électrique Estlink 2, reliant la Finlande à l’Estonie, a particulièrement attiré l’attention. L’enquête, menée par le 

garde-frontière finlandais, a permis de cibler un pétrolier, l’Eagle S, appartenant à la flottille désignée par les instances 

européennes comme "dark" ou "shadow fleet" russe, accusée de mener des activités maritimes clandestines. Le navire, 

soupçonné d’avoir causé des dommages avec son ancre, a été arraisonné et placé sous haute surveillance dans les eaux 

territoriales finlandaises. 
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Vague d’attaques ciblant les passerelles Citrix Netscaler 

Depuis début décembre 2024, une vague massive d'attaques par "password spraying" s’abat sur les passerelles Citrix 

Netscaler, essentielles pour les accès distants aux réseaux internes des entreprises. Ces attaques, confirmées par l’Office 

fédéral allemand de la sécurité des technologies de l’information (BSI) [10], touchent notamment des organisations dans 

les secteurs critiques. 

Le BSI rapporte une intensité inhabituelle de ces attaques, avec des dizaines de milliers de tentatives d'authentification par 

force brute exploitant des combinaisons de noms d'utilisateur et mots de passe génériques ou crées à partir de listes 

récupérées [11] Si un accès est obtenu, les cybercriminels cherchent à établir des portes dérobées (backdoors), à 

compromettre d’autres systèmes internes, voire à provoquer des fuites de données ou des attaques par ransomware.  

En Suisse, des institutions publiques et privées ont également observé des comportements similaires. Ces incidents 

confirment une tendance établie : l’utilisation croissante de passerelles exposées comme vecteurs d’attaque initiale.  

Face à ces signalements, Citrix a émis des recommandations pour atténuer les risques [12], notamment via l’implémentation 

de l’authentification multi-facteurs (MFA) et des politiques de filtrage sur des noms de domaine qualifiés. Cependant, les 

attaquants exploitent des adresses IP dynamiques, rendant inefficaces les stratégies classiques de blocage. 

Démantèlement de MATRIX, plateforme de messagerie chiffrée utilisée par des criminels 

Une vaste opération de police internationale, baptisée « Operation Passionflower » [13] a conduit au démantèlement de 

MATRIX, une plateforme de messagerie chiffrée utilisée par des groupes criminels pour échapper aux autorités [14]. 

Contrairement au protocole open source bien connu portant le même nom, et qui reste légal, cette version de MATRIX 

servait à coordonner des activités illicites. L’opération, dirigée par Europol et Eurojust, a mobilisé plusieurs pays européens, 

dont la France, les Pays-Bas et l'Allemagne. 

L'enquête a débuté après la saisie du téléphone d'un suspect dans la tentative d'assassinat du journaliste Peter R. de Vries 

en 2021. Les autorités ont ainsi pu infiltrer le réseau, interceptant plus de 2,3 millions de messages envoyés via 40 serveurs 

répartis dans toute l’Europe. Au moins 8000 comptes, créés via des appareils spécialement modifiés et vendus à prix élevé, 

ont été identifiés. Ces utilisateurs échangeaient non seulement des messages mais également des appels chiffrés et des 

transactions anonymes. 

Lors des perquisitions, la police a saisi près de 1000 téléphones, des espèces, des cryptomonnaies et arrêté cinq suspects. 

Cyberattaque contre Aleo Santé en France : les données de 750000 patients mises en vente sur le dark web 

Une nouvelle cyberattaque frappe durement le secteur de la santé en France. Cinq établissements du groupe Aleo Santé, 

dont deux toujours en activité, ont été victimes d’une fuite massive de données personnelles. Les cybercriminels à l’origine 

de cette attaque revendiquent la possession de 758912 dossiers de patients, aujourd’hui mis en vente sur un site du dark 

web [15]. 

Les informations volées incluent des données particulièrement sensibles : noms, adresses électroniques et postales, dates 

de naissance, ordonnances médicales, et les identités des médecins traitants. La valeur de ces données sur le marché noir 

attire de plus en plus de cybercriminels, rendant les infrastructures de santé des cibles privilégiées. 

Le ministère de la Santé français a confirmé l’incident. L’enquête en cours pointe une faille au niveau des établissements 

concernés. L’éditeur du logiciel médical Mediboard, mentionné dans l’offre des cybercriminels, a précisé que son système 

n’était pas directement impliqué, affirmant que la fuite provenait d’une mauvaise sécurisation dans les structures qui 

l’utilisent. 

Cette attaque s’inscrit dans une série noire [16]. En France, le secteur de la santé a subi une montée en flèche des 

cyberattaques ces dernières années. Selon le dernier rapport de l’Agence nationale de la sécurité des systèmes 

d’information (ANSSI) française, intitulé « Secteur de la santé - État de la menace informatique » [17], 30 hôpitaux ont été 

touchés en 2022 et 2023, et plusieurs incidents graves ont encore été signalés en 2024. À l’international, des précédents 
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comme celui de l’assureur américain Change Healthcare, qui avait exposé les données de 100 millions de personnes, 

démontrent l’ampleur croissante du problème. 

Pour les victimes, les impacts peuvent être lourds : chantage, usurpation d’identité, ou encore hameçonnage ciblé.  

Le site officiel de la boutique de l’Agence spatiale européenne compromis par une cyberattaque 

La boutique en ligne officielle de l'Agence spatiale européenne (ESA) a été en fin d'année la cible d'une cyberattaque 

sophistiquée. Selon le site spécialisé "BleepingComputer", Les assaillants auraient réussi à compromettre le site en y 

injectant un "skimmer" JavaScript, un script malveillant conçu pour intercepter discrètement les données de paiement des 

clients [18]. 

Ce type de logiciel est particulièrement redoutable : il agit en temps réel, collectant des informations sensibles telles que 

les numéros de carte bancaire et les transmettant à des serveurs contrôlés par les cybercriminels. L’objectif est clair  : 

exploiter ces données pour des fraudes financières ou les revendre sur des forums spécialisés du dark web. 

L’injection a été détectée rapidement et le site a été sécurisé dans la foulée. Cependant, cet incident met en lumière les 

vulnérabilités auxquelles même des organisations prestigieuses peuvent être confrontées. La méthode utilisée, connue sous 

le nom de "Magecart", cible spécifiquement les plateformes de commerce en ligne en exploitant des failles dans les 

systèmes ou les bibliothèques tierces intégrées aux sites. 

Une nouvelle technique de phishing exploite des documents Word corrompus 

Parmi les nouvelles méthodes d’attaque observées ce mois-ci, la campagne analysée par la société Any.Run [19] mérite une 

attention particulière. Des cybercriminels y exploitent une fonctionnalité de récupération des documents Word de Microsoft 

pour contourner les solutions de sécurité en envoyant des fichiers intentionnellement corrompus en pièce jointe.  

Ces fichiers, envoyés sous couvert de communications provenant de départements de ressources humaines ou de paie, 

évoquent des avantages ou des primes pour attirer l'attention des victimes. Une fois ouverts, Word détecte leur état 

corrompu et propose de les réparer. Après récupération, le document affiche un QR code invitant la cible à visiter un site 

prétendant être une page de connexion Microsoft. L’objectif : subtiliser des identifiants. 

Afin de contrer cette technique, il est conseillé de désactiver la récupération automatique des fichiers Word via une stratégie 

de groupe (GPO). Cela peut être fait en configurant les paramètres dans les modèles d’administration d’Office pour bloquer 

cette fonctionnalité. En complément, la surveillance proactive des pièces jointes et la sensibilisation des utilisateurs aux 

attaques de phishing restent essentielles pour réduire les risques. 
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Actualités suisses 

Des e-mails frauduleux au nom d’Intrum et des caisses maladie 

L'Office fédéral de la cybersécurité (OFCS) a signalé en début de mois une campagne d’e-mails malveillants prétendant 

provenir de sociétés de recouvrement, comme Intrum, ou de caisses d’assurance maladie [20]. Ces messages alertent sur 

des factures impayées et incitent les destinataires à cliquer sur des liens pour consulter ou télécharger des documents. En 

réalité, ces liens installent le logiciel malveillant « Lumma Stealer », conçu pour voler des données sensibles telles que des 

mots de passe ou des informations sur les portefeuilles de cryptomonnaies. 

Anomalies techniques dans l'application Temu : vigilance recommandée 

L’association suisse « National Test Institute for Cybersecurity (NTC) » a récemment publié les résultats d’une analyse 

approfondie de l’application mobile d’e-commerce Temu [21], très populaire en Suisse. L’étude, qui s'est concentrée sur la 

sécurité des données et le respect de la vie privée, n’a révélé aucune faille critique ni preuve directe de surveillance 

malveillante. Cependant, des comportements inhabituels tels que le rechargement dynamique de code et l’ajout de couches 

de chiffrement supplémentaires ont été identifiés. Ces caractéristiques, bien qu’utiles pour des ajustements rapides de 

l’application, rendent plus difficile l’évaluation de son comportement exact. 

Ces "drapeaux rouges" sont amplifiés par la juridiction chinoise à laquelle Temu est soumis, soulevant des inquiétudes sur 

le traitement potentiel des données des utilisateurs. En réponse, le NTC recommande une utilisation critique de 

l’application, particulièrement dans des contextes professionnels ou pour les individus exposés. À titre préventif, l’accès à 

la plateforme via un navigateur plutôt que l'application est conseillée, limitant ainsi les risques de collecte non autorisée de 

données sensibles. 

Le centre Vidymed victime d’une cyberattaque 

Le Groupe Vidymed a annoncé, dans un communiqué de presse daté du 7 décembre [22], avoir été la cible d’une 

cyberattaque perturbant les systèmes informatiques de ses quatre centres médicaux. Une coupure préventive a été mise 

en place pour protéger les infrastructures, rendant temporairement inaccessibles les dossiers patients et les agendas. 

Malgré ces difficultés, la prise en charge des patients a été maintenue grâce à des solutions alternatives, comme l’utilisation 

de supports papier, selon les déclarations officielles. 

En étroite collaboration avec des experts en cybersécurité et les autorités cantonales, Vidymed poursuit les analyses pour 

déterminer l’ampleur de l’incident et renforcer ses systèmes. 

Nouvelle vague de faux QR codes dans les parkings suisses 

Depuis début décembre, une recrudescence de faux QR codes collés sur des bornes de stationnement a été signalée à 

Zurich et Lucerne [23]. Ces codes frauduleux redirigent les utilisateurs vers des sites piégeant leurs données bancaires. 

Selon la ville de Zurich, environ 70% des transactions de stationnement sont désormais effectuées via des applications 

numériques, une popularité qui attire les fraudeurs. 

Les autorités recommandent de vérifier que le QR code n'a pas été ajouté de manière suspecte ou collé par-dessus un 

autre élément. Il est conseillé d'utiliser exclusivement les applications officielles telles que Parkingpay ou Easypark pour les 

paiements. 

Des photos des QR codes contrefaits, permettant d’aider les utilisateurs à les identifier, ont été publiées sur le site de la  

ville de Zurich dans le communiqué officiel [24]. 

Vérifications insuffisantes dans les procédures d'achat en ligne : des escrocs exploitent des données personnelles 

Selon une enquête publiée par Blick [25], des cybercriminels ont exploité les systèmes des CFF et de CembraPay pour 

usurper l'identité de particuliers. En utilisant le nom et l'adresse des victimes, ils ont pu créer de faux comptes clients et 

acheter des billets de train via le service de paiement sur facture de CembraPay. 
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Ce système repose sur un contrôle de solvabilité limité, sans vérification approfondie des informations personnelles.  Les 

entreprises concernées ont indiqué avoir pris des mesures pour renforcer leurs processus de vérification et limiter les risques 

de nouvelles fraudes. Les enquêtes internes sont en cours pour analyser l'étendue de la faille et protéger les utilisateurs 

contre d'autres abus. 

Retour des faux concours : Migros, TCS et Ikea à nouveau usurpés 

Les campagnes de phishing ciblant les consommateurs suisses refont surface 

avec une méthode bien connue mais toujours efficace : de faux concours ou 

sondages au nom de marques populaires comme Migros [26], TCS et Ikea.  

Ces messages promettent des cadeaux alléchants, comme une brosse à dents 

électrique ou un kit d’urgence, en échange de réponses à un sondage en 

ligne [27]. Leur méthode est bien rodée : les escrocs créent des sites web 

imitant à la perfection ceux des marques ciblées, intégrant des logos officiels, 

des évaluations fictives et des éléments de design rassurants comme un 

cadenas de sécurité. Une fois le faux sondage complété, l’utilisateur est invité 

à payer de modestes frais de livraison, mais ces transactions servent en réalité 

à collecter des informations sensibles et à prélever des montants bien plus 

importants ou même à activer des abonnements frauduleux. 

Nos services ont également intercepté régulièrement ces campagnes, qui se 

renouvellent rapidement en utilisant de nouveaux domaines d’hébergement. 

Nous avons par ailleurs observé certaines itérations plus rares diffusées en 

français. 

Stratégie de sécurité 2025 : la cybersécurité au cœur des priorités suisses 

Le 20 décembre 2024, le Conseil fédéral suisse a présenté les valeurs de référence pour sa Stratégie de politique de sécurité 

2025, une initiative ambitieuse visant à renforcer la résilience et les capacités de défense du pays. Cette démarche marque 

une étape cruciale dans l’adaptation de la Suisse aux défis contemporains, notamment face à l'augmentation des menaces 

hybrides, comme les cyberattaques, la désinformation et le sabotage. 

Depuis le dernier rapport de novembre 2021, complété en septembre 2022, le paysage sécuritaire s'est considérablement 

complexifié, notamment en raison de la guerre en Ukraine. La nouvelle stratégie reflète cette réalité en priorisant deux 

axes : la protection contre les attaques hybrides et l'augmentation de la coopération internationale, notamment avec 

l'OTAN et les pays voisins. Ces efforts visent à garantir le fonctionnement des infrastructures critiques et à renforcer la 

robustesse sociétale. 

En matière de cybersécurité, le Conseil fédéral met en avant l’importance de réduire les vulnérabilités et d’améliorer la 

prévention. Ces mesures incluent une meilleure défense contre les cyberattaques qui pourraient paralyser des secteurs 

essentiels tels que l’énergie, les transports ou la communication. La résilience est ici la clé : il ne s’agit pas seulement de 

réagir, mais aussi d’anticiper et de prévenir. 

  

Capture d'écran du site frauduleux tirée de 

l'article cité de watson.ch 
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Incidents et activités externes et/ou globaux 

CYBER24 : un exercice cantonal pour anticiper les cybercrises 

Le 5 décembre 2024, le canton de Vaud a organisé CYBER24 [28], un exercice de gestion de cybercrise coorganisé par 

notre CSIRT et l’État-major cantonal de conduite (EMCC). Cette simulation grandeur nature, centrée sur une cyberattaque 

massive, visait à évaluer la réactivité des acteurs impliqués et à renforcer les compétences en gestion de crise. Parmi les 95 

entités participantes figuraient des communes, le CHUV, l’Etablissement cantonal d’assurance, et d'autres partenaires 

stratégiques. 

Depuis le Centre opérationnel de sécurité (SOC) cantonale, les équipes ont supervisé un scénario complexe basé sur une 

attaque de type ransomware, incluant la paralysie des systèmes et le vol de données. Les participants, en toute autonomie 

au sein de leur cellule de crise, devaient analyser la situation, enclencher les protocoles de sécurité, et gérer des aspects 

critiques comme la communication avec les médias ou l’analyse des données volées. Cet exercice sous forme de "serious 

game" a permis de simuler une crise réaliste tout en renforçant les mécanismes de collaboration. 

L’objectif principal était de sensibiliser, notamment les petites communes, aux risques cyber et aux étapes critiques d’une 

gestion efficace. Comme l’a souligné notre Directeur, « l’exercice a permis à chacun de monter en compétence et de mieux 

comprendre les impacts potentiels d’une cyberattaque ». Ces initiatives s’inscrivent dans une stratégie plus large visant à 

protéger les infrastructures locales, après des incidents marquants à Rolle, Montreux, ou Yverdon. 

CYBER24 a démontré l’importance des efforts conjoints entre communes, canton, et partenaires externes. Si des progrès 

notables ont été faits ces dernières années, notamment grâce à une convention signée en 2023, les défis restent nombreux. 
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Analyse des menaces : les phishings du mois 

Exploitation des demandes d’argent via PayPal 

Au cours de décembre 2024, une campagne de phishing massive utilisant la 

fonctionnalité de demande d'argent de PayPal a été signalée à l'échelle 

mondiale [29]. Ces attaques se présentent sous la forme de demandes de 

paiement légitimes envoyées via PayPal, mais elles cachent une intention 

frauduleuse. 

Les escrocs exploitent le fait que PayPal autorise l'envoi de factures et de 

demandes d'argent par tout utilisateur. Ces messages, bien qu'envoyés via 

PayPal, sont en réalité de faux messages d'alerte. Les escrocs cherchent à 

effrayer les destinataires avec des montants élevés ou des avertissements 

trompeurs. Les champs tels que la "Note du vendeur" incluent souvent un 

numéro de téléphone appartenant aux fraudeurs, incitant les victimes à 

appeler et à divulguer leurs informations sensibles. 

Dans l’exemple intercepté, la demande d’argent est accompagnée d’une note 

mentionnant : "Fraud Alert : Didn’t make this order? Call [numéro]." En réalité, 

ce numéro ne mène pas à PayPal mais directement aux escrocs. 

Compromission de boîtes mail dans une entreprise romande 

Une autre attaque marquante de décembre 2024 a ciblé une 

société romande opérant dans le domaine de l'événementiel. Dans 

la continuité des campagnes observées les mois précédents, un 

compte e-mail professionnel compromis a été utilisé pour envoyer 

un faux partage de document via un lien malveillant à une liste 

étendue de clients et collaborateurs. 

Le compte compromis, appartenant à un employé de l’entreprise 

(probablement sous M365 sans authentification multifactorielle), a 

permis aux cybercriminels d’envoyer un e-mail en apparence 

légitime. Celui-ci contenait un lien vers un document supposément 

partagé, qui redirigeait en réalité vers un site malveillant conçu 

pour voler les identifiants des victimes. 

Au cours de l’investigation, plusieurs mesures ont été nécessaires : 

• Contact avec l’entreprise pour alerter sur l’attaque et 

interrompre les envois frauduleux 

• Blocage du compte compromis afin d’empêcher toute 

activité malveillante supplémentaire 

• Réinitialisation du mot de passe d’un collaborateur ayant 

cliqué sur le lien 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Zyxel Firewall 

CVE-2024-11667 

Une vulnérabilité critique affectant les pare-feux Zyxel a été identifiée dans les versions 

ZLD 5.0 à 5.38 de leur firmware [30]. Cette faille permet un téléversement et un 

téléchargement arbitraire via l'interface de gestion, exposant les systèmes à des risques 

importants. Exploitée activement en décembre, elle a conduit à de multiples 

compromissions, notamment dans le cadre d'attaques par ransomware [31]. Zyxel a publié 

une mise à jour corrective avec la version 5.39 du firmware pour remédier à cette faille. La 

vulnérabilité a fait l'objet d'une attention accrue après la publication d'un proof-of-concept 

(PoC) et de preuves d'attaques ciblant des organisations gouvernementales. Les instances 

internationales de cybersécurité ont émis plusieurs bulletins pour alerter sur cette menace. 

Cleo Harmony, 

VLTrader, LexiCom 

CVE-2024-55956 

Le 14 décembre 2024, Cleo a publié un bulletin de sécurité concernant une vulnérabilité 

critique dans ses produits Harmony, VLTrader et LexiCom [32]. Cette faille permet à un 

utilisateur non authentifié d'importer et d'exécuter des commandes Bash ou PowerShell 

arbitraires sur le système hôte en exploitant les paramètres par défaut du répertoire 

Autorun. Des rapports indiquent que cette vulnérabilité a été activement exploitée depuis 

le 3 décembre 2024, notamment par le groupe de ransomware Cl0p, entraînant des 

compromissions significatives de données [33]. Cleo recommande vivement à tous les 

clients de mettre à jour immédiatement leurs instances vers la version 5.8.0.24 pour 

corriger cette vulnérabilité. 

Apache Tomcat 

CVE-2024-50379 

CVE-2024-56337 

Apache Tomcat, un serveur web et conteneur de servlets Java largement utilisé par les 

grandes entreprises et les fournisseurs SaaS, a fait l’objet de correctifs pour deux 

vulnérabilités critiques permettant une exécution de code à distance (RCE) [34]. Après la 

publication initiale sous CVE-2024-50379 d’un correctif le 17 décembre 2024, une analyse 

approfondie a révélé que la mitigation était incomplète pour les systèmes utilisant des 

versions plus anciennes de Java (Java 8 et 11). Cela a conduit à la publication de CVE-2024-

56337 le 24 décembre 2024, fournissant des instructions supplémentaires pour configurer 

manuellement la propriété système vulnérables pour les environnements concernés [35]. 

Ces vulnérabilités ont été largement médiatisées en raison de leur exploitation potentielle 

dans des environnements critiques tels que des solutions cloud, des services 

d’hébergement et des applications d’entreprise personnalisées. 

Sophos Firewall 

CVE-2024-12727 

CVE-2024-12728 

CVE-2024-12729 

Sophos a corrigé trois vulnérabilités critiques dans son produit Firewall [36]. CVE-2024-

12727 exploite une injection SQL via la fonction SPX en mode Haute Disponibilité (HA), 

menant potentiellement à une exécution de code. CVE-2024-12728 implique un mot de 

passe SSH non aléatoire utilisé dans l’initialisation des clusters HA, permettant des accès 

non autorisés. Enfin, CVE-2024-12729 permet à un utilisateur authentifié d’exécuter du 

code arbitraire via le portail utilisateur, facilitant une escalade de privilèges. Des hotfixes 

ont été déployés par défaut depuis le 17 décembre 2024, et des correctifs permanents sont 

inclus dans les versions 21 MR1 et ultérieures. Les vulnérabilités touchent un faible 

pourcentage de dispositifs, mais leur impact potentiel sur les réseaux sensibles et la 

simplicité des configurations exploitables ont attiré l’attention. La faille CVE-2024-12728, 

en particulier, souligne les risques des mots de passe statiques ou prédictibles dans des 

processus critiques comme la configuration HA [37]. 
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Fortinet FortiWLM 

CVE-2023-34990 

Fortinet a corrigé une vulnérabilité critique dans FortiWLM (Wireless Manager) [38], un 

outil de gestion des dispositifs sans fil. Identifiée comme CVE-2023-34990 (CVSS 9.6), cette 

faille exploitable à distance permet à un attaquant non authentifié de lire des fichiers 

sensibles via une traversée de chemin et, dans certains cas, d’exécuter du code arbitraire. 

Les versions impactées incluent FortiWLM 8.6.0 à 8.6.5 et 8.5.0 à 8.5.4. Les correctifs sont 

disponibles dans les versions 8.6.6 et 8.5.5. La médiatisation s’est accrue lorsque Zach 

Hanley, chercheur chez Horizon3.ai, a révélé qu’un enchaînement de vulnérabilités 

similaires découvertes en 2023 permettait de compromettre complètement FortiWLM, 

notamment via des tokens de session administrateurs statiques obtenus à partir de 

journaux non sécurisés. Bien que Fortinet ait patché plusieurs failles critiques en 2023, 

celle-ci semble avoir été omise à l’époque, soulevant des questions sur le processus de 

correction des vulnérabilités [39]. 
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