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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Attaques sur les tenants Microsoft 365 : une menace automatisée en pleine expansion 

Ces derniers mois, nos services constatent en moyenne trois à quatre compromissions mensuelles de comptes Exchange 

Online / Microsoft 365 (M365) appartenant à des PME, institutions éducatives et administrations locales. Ces incidents sont 

détectés grâce aux signalements de nos collaborateurs qui identifient des e-mails de phishing envoyés depuis ces comptes, 

ainsi qu’à l’action de notre force de réponse à incident. Le constat est le même au niveau fédéral : l’OFCS (Office fédéral de 

la cybersécurité) observe une recrudescence des tentatives d’hameçonnage visant les comptes M365, une tendance en 

nette augmentation depuis l’année passée [1]. 

L’analyse de ces incidents révèle un point critique : la majorité des comptes compromis ne bénéficient pas d’une 

authentification multifactorielle (MFA) et conservent les paramètres de sécurité par défaut, souvent insuffisants. Microsoft 

propose pourtant des mécanismes de protection avancés pour les tenants M365, mais ceux-ci ne sont pas activés d’office 

et dépendent du type de licence détenu par l’organisation. Faute de configuration proactive adéquate, ces comptes 

deviennent des cibles privilégiées pour des campagnes de compromission à grande échelle. 

L’industrialisation des attaques : une approche DevOps au service des cybercriminels 

L’augmentation de ces compromissions s’explique par une automatisation croissante des attaques, qui repose sur une 

approche similaire aux méthodes de développement logiciel modernes appelées DevOps (une organisation du travail 

informatique qui accélère la mise en production des logiciels en automatisant les tâches répétitives). Dans le cas des 

cybercriminels, cette industrialisation signifie que les attaques sont conçues, testées et déployées en continu grâce à des 

systèmes automatisés. 

Concrètement, ces attaquants utilisent plusieurs techniques combinées : 

• Des bases de données d’identifiants volés, obtenues à partir de précédentes fuites de données sur Internet ou à 

partir de malwares spécialisés appelés infostealers. 

o Les fuites de données proviennent de piratages de plateformes en ligne (réseaux sociaux, services cloud, 

forums, etc.), où les identifiants des utilisateurs sont ensuite revendus sur des forums clandestins ou rendus 

publics. 

o Les infostealers (ou voleurs d’informations) sont des logiciels malveillants conçus pour récupérer 

silencieusement des identifiants stockés sur un appareil infecté. Lorsqu’un utilisateur saisit son mot de 

passe ou enregistre ses accès dans un navigateur, ces malwares le récupèrent et l’envoient aux attaquants. 

Ce type de malware est souvent diffusé via des logiciels piratés, des pièces jointes malveillantes ou des 

fausses mises à jour logicielles.  

 

Une fois collectés, ces identifiants sont intégrés dans des bases de données utilisées pour mener des attaques à grande 

échelle. 

• Des réseaux de machines piratées appelés botnets (un botnet est un ensemble d’appareils connectés, comme des 

ordinateurs ou des objets connectés, contrôlés à distance par un pirate informatique). Ces machines sont utilisées 

pour tester automatiquement des milliers d’identifiants et mots de passe sur des plateformes comme Microsoft 

365, sans intervention humaine. 

• Des techniques de collecte automatisée d’informations (scraping), où des programmes informatiques parcourent 

les sites web publics des entreprises et institutions afin de récupérer les adresses e-mail de leurs employés. Ces 

informations permettent aux attaquants d’affiner leur ciblage et d’augmenter leurs chances de succès. 
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En combinant ces éléments, les cybercriminels peuvent identifier rapidement les comptes vulnérables et maximiser 

l’efficacité de leurs attaques, sans intervention humaine directe. 

Deux techniques redoutablement efficaces sont utilisées pour accéder aux comptes M365 : 

• Le « credential stuffing » : cette méthode consiste à tester automatiquement des combinaisons d’identifiants et de 

mots de passe récupérés lors de précédentes fuites de données. L’idée est simple : les attaquants misent sur le fait 

qu’un utilisateur réutilise ses identifiants sur plusieurs services en ligne. 

• Le « password spraying » : au lieu de tester de nombreux mots de passe sur un seul compte, cette approche 

consiste à essayer un petit nombre de mots de passe courants (ex. : "Welcome123", "Spring2024") sur un grand 

nombre de comptes, afin d’éviter les verrouillages automatiques. 

 

Grâce à ces méthodes, une seule infrastructure malveillante peut tester des millions de combinaisons d’identifiants de 

manière discrète et efficace. 

 

Une chaîne d’attaque automatisée et redoutable 

Des analyses [2] publiées en février sur des campagnes récentes [3] ainsi que nos constats dans la réponse à incident ont 

mis en évidence comme les cybercriminels ont mis en place une chaîne d’attaque, à partir de ces technologies et sources 

de données, orchestrée comme un pipeline DevOps : 

❖ Récupération des identifiants volés 

➢ → Exploitation des bases de données issues d’infostealers et des fuites de données disponibles sur le dark web. 

❖ Scraping automatisé des e-mails 

➢ → Des bots parcourent les sites institutionnels et les organigrammes en ligne pour récupérer les adresses e-mail 

des employés. 

Profil d’un groupe cybercriminel exploitant des attaques automatisées contre Microsoft 365 en ce début d’année – Extrait de l’article 

« Massive Botnet Targets M365 with Stealthy Password Spraying Attacks », par SecurityScorecard 
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❖ Corrélation des données 

➢ → Les informations collectées (adresses e-mail et mots de passe) sont croisées afin d’optimiser le ciblage. 

❖ Attaques par botnets 

➢ → Des botnets d’objets connectés compromis testent ces identifiants en menant des attaques de credential stuffing 

et de password spraying. 

➢ → En janvier « Un botnet de plus de 130 000 appareils compromis mène des attaques massives de password 

spraying contre les comptes Microsoft 365 (M365), exploitant les connexions non interactives avec l’authentification 

de base. Cette technique contourne les protections modernes et échappe à l’application du MFA, créant un angle 

mort critique pour les équipes de sécurité. » [3] 

❖ Compromission et maintien d’accès 

➢ → Une fois un compte compromis, des applications OAuth malveillantes sont installées sur l’instance M365 pour 

garantir un accès persistant et contourner les futurs changements de mot de passe [2].  

➢ → Une fois l’accès obtenu, ces systèmes automatisés synchronisent discrètement les données des comptes 

compromis et les exfiltrent. 

❖ Exploitation des comptes 

➢ → Les comptes compromis servent à exfiltrer des données et à lancer des campagnes de phishing automatisées, 

ou encore à mener des fraudes ciblées contre l’organisation. 

Comment détecter ces attaques sur un tenant Microsoft 365 ? 

En partant de ce constat, les administrateurs de ces solutions cloud peuvent surveiller certains indicateurs dans les logs 

Microsoft 365 pour détecter ces attaques : 

   Rechercher les connexions non interactives avec « Basic Authentication » 

• Examiner les logs Non-Interactive Sign-In 

• Identifier des connexions suspectes associées à des protocoles obsolètes  

• Vérifier les tentatives de connexion depuis des adresses IP inhabituelles 

 

 

 

 

Exemple de tentatives de connexion échouées enregistrées dans les logs EntraID Non-Interactive Sign-In" – Tiré de l’article Massive Botnet 

Targets M365 with Stealthy Password Spraying Attacks par SecurityScorecard 
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   Analyser la présence de clients HTTP suspects 

• Identifier les connexions effectuées via des user-agents spécifiques associés à des attaques automatisées 

 

   Surveiller l’activation d’applications OAuth non autorisées 

• Vérifier régulièrement la liste des applications tierces ayant des permissions élevées sur l’environnement M365  

• Restreindre l’autorisation des applications OAuth à une liste pré-approuvée 

 

Mesures de protection : recommandations pour les administrateurs et prestataires 

Face aux attaques ciblant Microsoft 365, plusieurs leviers de protection sont à la disposition des administrateurs et 

prestataires. Microsoft propose déjà de nombreuses fonctionnalités de sécurité [4], mais leur activation dépend souvent 

des choix de configuration et de la licence utilisée. L’enjeu est donc d’adopter une approche proactive, en exploitant les 

outils disponibles pour limiter les risques de compromission. 

Parmi les premières mesures à considérer, l’activation de l’authentification multifactorielle (MFA) sur tous les comptes reste 

l’une des solutions les plus efficaces contre l’usurpation de comptes. En complément, la désactivation de l’authentification 

de base (Basic Authentication) permet de réduire l’exposition aux attaques automatisées. Cette ancienne méthode de 

connexion, encore active sur certains tenants, est particulièrement vulnérable aux tentatives d’accès frauduleuses. Une 

10 bonnes pratiques pour sécuriser les données de votre entreprise avec Microsoft 365" – Image tirée de Microsoft Learn, présentant les 

principales recommandations de sécurité 

Exemples de clients HTTP utilisés pour des attaques de password spraying" – Tiré de l’article HTTP Client Tools Exploitation in Account 

Takeover Attacks de Proofpoint (liste complète des « user agents » utilisés disponible dans l’article) 
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vérification dans le centre d’administration peut être pertinente pour s’assurer que seuls les protocoles modernes et 

sécurisés sont autorisés. 

Les comptes administrateurs méritent également une attention particulière. Puisqu’ils disposent de privilèges élevés, ils 

sont souvent la cible d’attaques sophistiquées. Restreindre leur usage aux seules tâches critiques et imposer des règles 

d’accès basées sur l’emplacement ou l’appareil utilisé peut limiter les risques d’abus. 

La surveillance des connexions suspectes constitue un autre axe de vigilance. Les attaques par « password spraying » et 

« credential stuffing » passent souvent inaperçues lorsqu’elles exploitent des connexions non interactives. Examiner 

régulièrement les journaux d’activité, notamment les logs « Non-Interactive Sign-In », peut aider à identifier ces tentatives 

d’accès automatisées. L’analyse des adresses IP et des agents utilisateurs (user-agents) peut aussi révéler des anomalies, 

comme des connexions depuis des pays inhabituels ou des infrastructures utilisées par des botnets. 

Les protections contre le phishing et les logiciels malveillants font déjà partie des fonctionnalités incluses dans Microsoft  

365, mais encore faut-il vérifier qu’elles sont bien activées et configurées pour répondre aux besoins spécifiques de 

l’organisation. Dans les versions plus avancées, comme Microsoft 365 Business Premium, des options supplémentaires 

comme Microsoft Defender for Office 365 permettent d’analyser les e-mails et les liens avant qu’ils n’atteignent les 

utilisateurs. 

Les entreprises qui disposent de licences Standard ou Premium peuvent également renforcer leur posture de sécurité en 

activant des politiques prédéfinies pour la protection des e-mails et du contenu collaboratif. La mise en place de restrictions 

plus strictes sur le partage des fichiers et des documents dans Microsoft Teams ou OneDrive peut être un bon complément.  

Pour celles qui bénéficient d’une licence Premium, d’autres mécanismes plus avancés sont à disposition. L’accès 

conditionnel (Conditional Access) permet par exemple d’appliquer des restrictions en fonction du niveau de risque de 

connexion, du type d’appareil ou de l’emplacement géographique. La prévention des pertes de données (DLP) offre des 

options pour empêcher l’exfiltration d’informations sensibles. L’audit avancé et la conservation des journaux peuvent 

également être activés pour faciliter la détection d’anomalies et permettre une meilleure traçabilité des événements de 

sécurité. 

Chaque organisation dispose de besoins et de contraintes spécifiques, mais l’important est de ne pas s’en tenir aux réglages 

par défaut. Microsoft 365 intègre déjà un large éventail de protections, encore faut-il les configurer et les adapter aux 

risques réels. Une réévaluation régulière des paramètres de sécurité, associée à une surveillance proactive, permet 

d’adopter une posture plus résiliente face aux menaces qui pèsent sur ces environnements largement ciblés. 

DeepSeek : une avancée technologique aux répercussions en cybersécurité 

L’arrivée de DeepSeek R1, un modèle d’IA avancé développé en Chine, a marqué un tournant dans le paysage 

technologique début février. Sa montée en puissance a fait grand bruit [5], non seulement pour ses performances 

impressionnantes face aux géants du secteur, mais aussi pour son coût d'entraînement bien inférieur à celui de ses 

concurrents. Une avancée qui a suscité autant d’enthousiasme que de débats, notamment sur les implications géopolitiques 

et stratégiques d’une telle technologie accessible à moindre coût. 

Toutefois, l’engouement a rapidement été tempéré par un sérieux incident de cybersécurité. Quelques jours après son 

lancement, la société de sécurité cloud Wiz a découvert une base de données ClickHouse appartenant à DeepSeek, 

accessible publiquement sans authentification [6]. Cette exposition comprenait plus d'un million de lignes de journaux 

contenant des historiques de conversations, des clés API, des détails sur l'infrastructure backend et d'autres informations 

hautement sensibles. Cette brèche souligne une fois de plus les défis de sécurité inhérents aux IA de nouvelle génération, 

rappelant que l’innovation rapide doit impérativement s’accompagner de mesures de protection rigoureuses. 

Paragon : un logiciel espion israélien au cœur d'un scandale en Italie 

Début février 2025, WhatsApp a révélé qu'environ 90 utilisateurs, parmi lesquels des journalistes et des membres de la 

société civile, avaient été ciblés par un logiciel espion développé par la société israélienne Paragon Solutions [7]. Les 
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attaquants ont exploité des fichiers PDF malveillants envoyés via des groupes WhatsApp pour infiltrer les smartphones des 

victimes.  

En Italie, sept téléphones auraient été compromis par ce logiciel espion. Face à ces accusations, Paragon Solutions a décidé 

de rompre son contrat avec l'Italie, invoquant des violations des conditions de service et du cadre éthique convenus.  

Le gouvernement italien a formellement démenti l'utilisation de ce logiciel à l'encontre de journalistes, affirmant que les 

services de renseignement respectent strictement la loi. Une enquête a été confiée à l'Agence nationale de cybersécurité 

pour faire la lumière sur cette affaire [8].  

Ce scandale rappelle les controverses précédentes liées à l'utilisation de logiciels espions, notamment celles impliquant 

NSO Group et son logiciel Pegasus, accusé d'avoir été utilisé pour surveiller des journalistes, des militants et des 

responsables politiques à travers le monde. Cette nouvelle révélation confirme une tendance établie : les failles de sécurité 

des appareils mobiles sont de plus en plus exploitées, non seulement par des groupes criminels, mais aussi par des 

entreprises spécialisées dans les logiciels espions. Ces sociétés, qui achètent ou développent ces vulnérabilités, suscitent de 

vives inquiétudes quant à leur impact sur la sécurité des téléphones, la protection de la société civile et leur usage par des 

institutions, y compris dans les démocraties modernes. 

Bien que des "contrats éthiques" aient été mis en place pour tenter d'encadrer ces pratiques, leur efficacité et la légitimité 

de ces outils restent sujettes à débat 

Démantèlement des deux plus grands forums de cybercriminalité 

Entre le 28 et le 30 janvier 2025, une opération internationale coordonnée par Europol et menée par les autorités 

allemandes a conduit au démantèlement de Cracked.io et Nulled.to, les deux plus grands forums de cybercriminalité au 

monde [9]. Ces plateformes, totalisant plus de 10 millions d'utilisateurs, servaient de places de marché pour des biens 

illégaux et des services de cybercriminalité, tels que des données volées, des logiciels malveillants et des outils de piratage.  

L'opération, baptisée "Talent", a impliqué les forces de l'ordre de huit pays, dont l'Allemagne, la France, l'Italie, l'Espagne, 

la Grèce, la Roumanie, l'Australie et les États-Unis. Elle a abouti à l'arrestation de deux suspects, à la perquisition de sept 

propriétés et à la saisie de 17 serveurs, plus de 50 appareils électroniques et environ 300 000 euros en espèces et en 

cryptomonnaies.  

Les autorités ont également saisi 12 noms de domaine associés aux plateformes Cracked et Nulled, y compris le processeur 

de paiements Sellix, utilisé par Cracked, et le service d'hébergement StarkRDP. Ces services facilitaient les transactions 

anonymes et l'hébergement sécurisé pour les cybercriminels. 

Arrestation de cybercriminels en Thaïlande pour cyberattaques en Suisse 

Les autorités thaïlandaises ont arrêté quatre hackers 

présumés à Phuket [10], accusés d’avoir attaqué 17 

entreprises suisses à l’aide du ransomware Phobos entre 

avril 2023 et octobre 2024. À la demande de la Suisse, 

une procédure d’extradition est en cours[11].  

Cette opération, baptisée "Phobos Aetor", s’inscrit dans 

une offensive internationale contre la cybercriminalité. 

Elle a également conduit à l’arrestation de deux autres 

suspects liés au groupe 8Base et à la saisie de leurs sites 

sur le dark web. 

Selon les enquêteurs, les cybercriminels ont extorqué 16 

millions de dollars en Bitcoin en menaçant de divulguer 

des données volées. Leurs rançons étaient blanchies via 
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des plateformes de mixage de cryptomonnaies pour échapper aux autorités. 

La police a mené des perquisitions coordonnées dans plusieurs pays, dont la Thaïlande, l'Allemagne, la Suisse, les États-

Unis et la France, saisissant des serveurs, des appareils électroniques et des portefeuilles cryptographiques. Europol et 

d’autres agences internationales ont confirmé leur implication dans cette vaste opération. 

Une attaque massive par « brute force » cible 2,8 millions d’adresses IP sur des appareils VPN 

En février 2025, une attaque de grande ampleur a visé les équipements réseau et VPN de plusieurs grandes marques, dont 

Palo Alto Networks, Ivanti et SonicWall. Près de 2,8 millions d’adresses IP ont été utilisées quotidiennement pour tenter de 

forcer l’accès à ces dispositifs, une campagne sans précédent en termes de volume [12]. 

Ces attaques s’inscrivent dans une tendance confirmée : la multiplication des botnets exploitant des objets connectés 

compromis. Ces réseaux détournés, de plus en plus vastes, permettent aux cybercriminels d’amplifier leurs attaques tout 

en masquant leur origine réelle. Dans ce cas précis, la majorité des adresses IP identifiées provenaient du Brésil, de la 

Turquie et de la Russie, suggérant l’implication d’un botnet massif ou d’un réseau de proxys résidentiels.  

L’activité a été observée par The Shadowserver Foundation [13], qui a signalé une augmentation spectaculaire de ces assauts 

au fil des semaines. En Suisse, plusieurs institutions spécialisées dans la cybersécurité ont également relevé cette campagne. 

Des cyberattaques exploitant l’authentification par code ciblent les comptes Microsoft 

Des chercheurs du « Threat 

Intelligence Center » de 

Microsoft ont identifié une 

campagne de phishing utilisant 

l’authentification par code pour 

compromettre des comptes 

Microsoft [14]. Ces attaques, 

attribuées au groupe Storm-

2372, soupçonné d’être lié à la 

Russie, visent des organisations 

critiques dans les secteurs 

gouvernementaux, des 

télécommunications, de la 

santé, de l’éducation et de 

l’énergie à travers l’Europe, 

l’Amérique du Nord, l’Afrique 

et le Moyen-Orient. 

Les attaquants génèrent des demandes de connexion légitimes via un code d’appareil, puis incitent leurs cibles à saisir ce 

code sur une page d’identification Microsoft. Une fois authentifiés, ils capturent des jetons d’accès valides, leur permettant 

de se déplacer latéralement dans le réseau et d’exfiltrer des données sensibles. 

Selon Microsoft, les pirates ont utilisé des plateformes comme Teams, WhatsApp et Signal pour établir un faux lien de 

confiance avec leurs cibles avant d’envoyer des invitations frauduleuses à des réunions Teams, leur faisant ainsi valider le 

code d’authentification piégé. Une fois l’accès obtenu, ils ont pu fouiller les e-mails des victimes à la recherche de données 

sensibles, notamment des identifiants et des informations gouvernementales. 

D’autres groupes liés à la Russie auraient également utilisé cette technique. En janvier, Volexity a observé trois groupes 

d’État russes exploitant ces attaques pour infiltrer des comptes Microsoft 365 hautement sécurisés [15]. L’un d’eux, Midnight 

Phishing sur Signal : Des hackers (Storm-2372) piègent leurs cibles via des faux messages. 

(Source : Microsoft, "Storm-2372 conducts device code phishing campaign") 
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Blizzard (CozyLarch), aurait utilisé des méthodes similaires en se faisant passer pour des représentants du ministère de la 

Défense ukrainien pour piéger leurs victimes. 

Microsoft n’a pas révélé le nombre exact de comptes ou d’organisations touchées, mais souligne que ces techniques 

permettent aux attaquants de maintenir un accès persistant tant que les jetons d’authentification restent valides.  

Nouvelle variante exploitant les notifications PayPal pour du phishing avancé 

En février 2025, une campagne de phishing exploitant la fonctionnalité "Nouvelle adresse" de PayPal a été détectée [16]. 

Les attaquants manipulent le système pour envoyer de fausses confirmations d'ajout d'adresse directement depuis 

service@paypal.com, rendant les e-mails légitimes aux yeux des victimes et des filtres anti-spam. 

Les messages incluent une fausse confirmation d'achat (souvent pour un MacBook) et incitent les victimes à appeler un 

faux support PayPal. Une fois en contact, les escrocs tentent de convaincre leurs cibles d’installer un logiciel d’assistance  à 

distance, leur permettant de prendre le contrôle de l’appareil et de voler des fonds ou des données. 

 

Diagramme de l'Attaque par code d’appareil : Les cybercriminels exploitent l’authentification pour voler des données. (Source : Volexity, 

"Multiple Russian Threat Actors Targeting Microsoft Device Code Authentication") 
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Les attaquants exploitent une faille dans la gestion des adresses cadeaux sur PayPal, leur permettant d’ajouter du texte 

personnalisé aux notifications automatiques. En redirigeant ces e-mails via un système de mailing list, ils les diffusent en 

masse à leurs cibles 

Nouvelle variante de ransomware exploitant une faille Check Point pour cibler l’Europe 

Une analyse publiée en février par Orange Cyberdefense CERT a révélé que la campagne Green Nailao a ciblé des 

organisations européennes de divers secteurs, dont la santé, entre juin et octobre 2024 [17]. Cette campagne a exploité la 

faille zéro-day CVE-2024-24919 affectant les appliances Check Point VPN, permettant aux attaquants d’obtenir des 

identifiants et d’accéder aux réseaux compromis. 

Les cybercriminels, potentiellement liés à des groupes APT chinois, ont utilisé des outils d’espionnage avancés comme 

ShadowPad et PlugX, avant de déployer NailaoLocker, un ransomware, défini comme « mal conçu » par les analystes 

d’Orange Cyberdefense, qui chiffre les fichiers avec AES-256-CTR et ajoute l’extension “.locked”. Contrairement aux 

ransomwares sophistiqués, NailaoLocker ne scanne pas les partages réseau et ne tente pas d’arrêter les processus critiques. 

Orange Cyberdefense souligne que cette approche, combinant espionnage et ransomware, est inhabituelle. Elle pourrait 

relever d’une stratégie de diversion, d’une attaque à double objectif (espionnage et extorsion), ou d’un acteur indépendant 

exploitant des outils d’État. Bien que la campagne présente des similitudes avec d’autres attaques chinoises, aucun groupe 

spécifique n’a pu être formellement identifié. 

Salt Typhoon : une menace globale pour les télécommunications bien au-delà des États-Unis 

Une analyse du groupe Insikt révèle que Salt Typhoon (RedMike), un groupe de cyberespionnage lié à la Chine, exploite 

des vulnérabilités critiques dans les équipements Cisco pour infiltrer les réseaux de télécommunications à travers le monde 

[18]. Entre décembre 2024 et janvier 2025, les attaquants ont compromis des appareils aux États-Unis, en Afrique du Sud, 

en Inde et dans plus de 100 pays, ciblant aussi des universités spécialisées en télécommunications et ingénierie. 

Les attaques reposent sur l’exploitation de deux failles majeures (CVE-2023-20198 et CVE-2023-20273) permettant 

d’obtenir des droits administrateurs sur des équipements Cisco IOS XE. Une fois en contrôle, les attaquants modifient la 

configuration des appareils pour maintenir un accès persistant via des tunnels GRE, leur offrant la possibilité d’intercepter 

des communications, manipuler les flux de données et perturber les infrastructures critiques. 

Si cette campagne a d’abord été signalée aux États-Unis, les nouvelles découvertes d’Insikt Group montrent qu’aucune 

entreprise télécom n’est à l’abri. Les attaques s’inscrivent dans une tendance lourde du cyberespionnage chinois, qui vise 

de plus en plus les équipements réseau exposés pour contourner les défenses périmétriques. 

Ce constat rejoint nos articles précédents sur l’exploitation de ces vulnérabilités par cet acteur APT contre les télécoms 

américaines, que nous avons abordées dans nos éditions antérieures. À noter que, selon le moteur de détection de surface 

d’attaque (ASD) Onyphe, 50 000 appareils Cisco compromis restent toujours accessibles depuis plus d’un an [19], soulignant 

l’urgence pour les entreprises de sécuriser leurs infrastructures. 

ALIEN TXTBASE : une fuite massive aux données recyclées 

Les fuites de données massives se succèdent, et ALIEN TXTBASE s’impose comme l’une des plus impressionnantes par son 

volume. Avec 23 milliards de lignes de données, cette base a été intégrée à Have I Been Pwned (HIBP), un service qui 

permet aux utilisateurs de vérifier si leurs informations ont été compromises dans des fuites de données. Au total, elle 

recense 284 millions d’adresses e-mail uniques et 244 millions de mots de passe inédits. Derrière ces chiffres vertigineux, 

la réalité est pourtant plus nuancée. 

Une analyse approfondie menée par D3Lab révèle qu’ALIEN TXTBASE n’est pas un simple ensemble de logs issus de 

logiciels malveillants spécialisés dans le vol d’identifiants (infostealers). Il s’agit plutôt d’un amalgame de bases de mots  de 

passe en clair, de « combo lists » issues de fuites passées et de quelques logs récents de stealer, mais en quantité limitée. 

Cette fuite n’est donc pas le fruit d’une attaque ciblée contre une entreprise ou un secteur précis, mais un vaste assemblage 

de données anciennes et récentes, redistribuées dans les cercles cybercriminels. 
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Si une grande partie de ces identifiants étaient déjà connus, la menace reste bien réelle. Ces bases, même désorganisées, 

sont largement utilisées dans les attaques par credential stuffing et password spraying, qui exploitent la réutilisation des 

mots de passe par les utilisateurs. Les dernières fuites issues de malwares spécialisés dans le vol d’identifiants contiennent 

des accès bien plus récents et immédiatement exploitables. Même si la part de données fraîches dans ALIEN TXTBASE est 

limitée, elle représente encore des millions d’identifiants potentiellement compromettants. 

Face à ces risques, il est plus que jamais essentiel de vérifier si ses adresses figurent dans des bases compromises via un 

service comme HIBP, d’activer l’authentification multifactorielle et d’abandonner définitivement la réutilisation des mots de  

passe. ALIEN TXTBASE, malgré son manque de fraîcheur, rappelle une réalité simple : dans la cybercriminalité, les données 

volées restent exploitables bien plus longtemps qu’on ne l’imagine. 
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Actualités suisses 

Notification des violations de données : le PFPDT publie un guide 

Le Préposé fédéral à la protection des données et à la transparence (PFPDT) a publié un guide détaillant les obligations des 

organisations en cas de violation de sécurité affectant des données personnelles [20]. Lorsque de telles données sont 

perdues, modifiées ou divulguées, et que l'incident présente un risque élevé, il doit être signalé au PFPDT. Dans certains 

cas, les personnes concernées doivent également être informées, conformément à la Loi sur la protection des données. 

Ce guide clarifie les critères permettant de déterminer quand et comment notifier une violation, l’évaluation de sa gravité 

et les informations à fournir. Disponible en ligne et en français, il vise à aider les organisations à se conformer aux exigences 

légales en matière de cybersécurité et de protection des données. 

Cyberattaque contre les médias de Winterthour : Radio Top et Tele Top paralysés 

Le groupe de médias TOP, basé à Winterthour, a subi une nouvelle cyberattaque dans la nuit du samedi 1er au dimanche 

2 février 2025. Un rançongiciel a infiltré ses systèmes, bloquant l'accès aux infrastructures et rendant impossible toute 

diffusion en direct sur Radio Top et Tele Top. 

Dimanche en milieu de journée, la webradio, les vidéos à la demande et les contenus du site toponline.ch restaient 

inaccessibles. Le serveur de messagerie a également été compromis, perturbant la communication interne. 

Des experts en cybersécurité et les autorités compétentes ont été mobilisés pour rétablir les services. Selon un représentant 

du groupe, les auteurs de cette attaque seraient différents de ceux ayant ciblé les médias TOP en mai 2024 [21]. 

Un fournisseur genevois de logiciels bancaires victime d’une cyberattaque 

L’entreprise ITSS Global, spécialisée dans les logiciels bancaires et basée à Plan-les-Ouates, a été ciblée par une attaque 

informatique revendiquée par le groupe de hackers Everest. Les cybercriminels affirment avoir exfiltré 173 giga-octets de 

données, potentiellement sensible [22]. 

ITSS a confirmé avoir détecté une intrusion le 1er février, précisant que les attaquants avaient accédé à un compte utilisateur 

Microsoft 365 non-privilégié. 

L’incident soulève des inquiétudes, ITSS comptant parmi ses clients plusieurs banques suisses et genevoises, dont 

Swissquote, Reyl, EFG et Julius Bär. Certaines institutions mentionnées sur son site contestent toutefois tout lien actuel avec 

l’entreprise. Cette attaque intervient dans un contexte de menaces croissantes contre les sociétés informatiques, dont les 

logiciels et services sont intégrés aux infrastructures critiques de leurs clients. 

Cyberattaque contre la caisse de compensation Swissmem : une fuite de données aux conséquences sensibles 

Début janvier 2025, la caisse de compensation Swissmem a été victime d’une cyberattaque majeure ayant entraîné le 

chiffrement de ses systèmes et une fuite de données. L’attaque, attribuée à un groupe de criminels basés en Russie, a 

compromis environ 10 % du volume total des données stockées par l’organisme, soit potentiellement plusieurs centaines 

de giga-octets[23]. 

Les autorités suisses, dont le Préposé fédéral à la protection des données et à la transparence (PFPDT), l’Office fédéral des  

assurances sociales (OFAS) et l’Office fédéral de la cybersécurité (OFCS), ont été informées. Une plainte pénale a également 

été déposée auprès de la police cantonale de Zurich. 

Les données compromises concernent des entreprises sensibles, dont certaines collaborent avec l’armée suisse et la 

Confédération. Des informations personnelles d’employés de sociétés comme Ruag, Crypto et Rheinmetall ont été 

identifiées parmi les fichiers mis en ligne, incluant noms, numéros AVS, montants d’allocations familiales et salaires. 
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Si la police estime qu’un usage frauduleux de ces données est rare, la menace d’un usage stratégique ou de pression par 

des acteurs étrangers est jugée préoccupante, notamment en raison des liens de certaines entreprises avec des secteurs 

critiques [24]. 

Quand une simple faute de frappe mène aux Bahamas 

L’administration fiscale de Bâle-Ville a connu une mésaventure particulière avec l’envoi de son dernier flyer. Plus de 100'000 

contribuables ont reçu une invitation à remplir leur déclaration en ligne, mais avec une adresse web erronée. Au lieu de 

renvoyer vers le site officiel www.eSteuern.bs.ch, l’URL imprimée indiquait www.eSteuern.bs. Problème : le suffixe “.bs” 

appartient aux Bahamas, et non au canton de Bâle-Ville [25]. 

Plutôt que de réimprimer les flyers, ce qui aurait coûté plus de 100'000 francs, l’administration a opté pour une solution 

plus économique : acheter le domaine eSteuern.bs pour environ 900 francs et le rediriger vers le site officiel suisse. L’incident 

rappelle combien il est important de bien coordonner la communication papier et numérique. Une simple faute de frappe 

peut entraîner des conséquences coûteuses et nuire à la confiance des utilisateurs. 

Faux médias et vraies arnaques : quand les escrocs exploitent la notoriété 

Dans le courant du mois, l’Office fédéral de la cybersécurité (OFCS) a observé 

une recrudescence des escroqueries financières exploitant l’image de 

personnalités publiques. Le mode opératoire est bien rodé : de faux articles 

imitant des médias suisses comme Blick, 20 Minutes, SRF ou RTS mettent en 

scène des interviews fictives de célébrités vantant une opportunité 

d’investissement infaillible. Récemment, c’est la conseillère fédérale Viola 

Amherd qui en a été victime, mais des sportifs et des présentateurs sont aussi 

régulièrement utilisés. Ces annonces trompeuses, diffusées sur X (Twitter), 

Facebook ou YouTube, redirigent vers de prétendus portails d’investissement 

où les victimes sont poussées à déposer de l’argent, souvent via un premier 

versement de 250 CHF ou euros. 

Une fois l’inscription effectuée, un « conseiller financier » prend contact, 

utilisant des techniques de manipulation psychologique pour inciter la victime 

à verser des sommes de plus en plus importantes. L’illusion est maintenue par 

une fausse plateforme affichant des gains fictifs, et parfois même un premier 

retrait pour instaurer la confiance. Mais en réalité, l’argent disparaît 

directement dans les comptes des escrocs. Quand la victime tente de 

récupérer ses fonds, les fraudeurs inventent de nouveaux frais ou disparaissent 

purement et simplement. 

Cette méthode de détournement de l’image médiatique rappelle 

étrangement certaines campagnes de désinformation russe, comme 

l’opération Doppelgänger, où de faux sites imitent des médias légitimes pour 

manipuler l’opinion. Mais ici, l’objectif n’est pas politique : il s’agit d’une fraude 

financière massive, exploitant la crédibilité des médias et des personnalités 

publiques pour soutirer de l’argent aux victimes. 

Cyberattaque contre un compte e-mail de l’administration d’Appenzell Rhodes-Intérieures  

Selon un communiqué officiel du canton d’Appenzell Rhodes-Intérieures, un accès non autorisé a été détecté sur le compte 

e-mail du Conseiller d'État M. Ruedi Eberle, Chef du Département des finances [26]. L’attaque, survenue le 27 février 2025, 

a permis l’envoi de courriels frauduleux à des tiers. 

Grâce au système de sécurité en place, la propagation a été rapidement contenue. Selon l’évaluation actuelle, aucune perte 

de données ni compromission d’autres comptes de l’administration n’a été constatée.  

Faux article signalé par l’OFCS, utilisé pour 

des escroqueries financières. 
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Incidents et activités externes et/ou globaux 

Analyse des menaces : le phishing du mois 

Nouvelle vague de phishing ciblant les clients d’Infomaniak 

Une nouvelle campagne de phishing a ciblé les clients d’Infomaniak en usurpant parfaitement son identité visuelle. Le 

courriel frauduleux informe l’utilisateur 

que son domaine arrive à expiration et 

l’invite à effectuer un renouvellement en 

urgence via un lien malveillant. Ce lien 

redirige vers un faux site imitant la page 

de connexion officielle d’Infomaniak, où 

les victimes sont incitées à saisir leurs 

identifiants. Une fois ces informations 

volées, les attaquants peuvent accéder 

aux comptes compromis et 

potentiellement détourner des services, 

modifier des configurations ou transférer 

des domaines à leur avantage. 

Nos services, comme l’OFCS, ont observé 

ces dernières semaines une 

augmentation des campagnes de 

phishing visant les fournisseurs d’hébergement web suisses. Cette tendance ne se limite pas à Infomaniak : d’autres grands 

prestataires comme Hostpoint sont également impactés. Les cybercriminels ciblent ces fournisseurs en raison de la valeur 

critique des services qu’elles fournissent notamment aux entreprises et institutions locales. En exploitant des faux e-mails 

de renouvellement de domaine ou de factures impayées, les attaquants maximisent leurs chances de succès, car les clients 

de ces hébergeurs gèrent souvent plusieurs services pour leur activité en ligne. En entreprise, les employés en charge de 

l’administration des sites web ou 

des adresses e-mail sont souvent 

amenés à renouveler 

régulièrement des abonnements. 

Lorsqu’un message semble 

provenir directement du 

fournisseur officiel et respecte son 

identité graphique, il est facile de 

céder à l’urgence sans vérifier 

minutieusement l’authenticité du 

lien. Cette méthode permet aux 

cybercriminels de compromettre 

des infrastructures web entières, 

facilitant ensuite des attaques plus 

larges comme des détournements 

de sites ou des campagnes 

d’hameçonnage secondaires.  

Pour se protéger, il est important de toujours vérifier l’URL des liens avant de cliquer et de ne jamais saisir ses identifiants 

après avoir suivi un lien d’e-mail. Une bonne pratique consiste à se connecter directement à son compte Infomaniak ou 

Hostpoint en tapant l’adresse officielle dans son navigateur. De plus, l’activation de l’authentification à deux facteurs (2FA) 

permet de limiter les risques d’accès frauduleux, même en cas de vol d’identifiants.  

Fausse page de connexion imitant le site d’Infomaniak pour dérober les identifiants des victimes. 

E-mail de phishing usurpant Infomaniak, prétextant un renouvellement de domaine 

pour rediriger vers un site frauduleux. 
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Les cybercriminels exploitent la popularité de ChatGPT pour piéger les utilisateurs 

Une nouvelle campagne de phishing vise les utilisateurs de ChatGPT en imitant une communication officielle d’OpenAI 

concernant une prétendue mise à jour tarifaire. L’e-mail frauduleux informe les destinataires qu’un abonnement mensuel 

de 24 dollars sera désormais nécessaire pour accéder aux services premium. Un lien est fourni pour « compléter le paiement 

», mais en survolant ce lien, on constate qu’il redirige vers un site frauduleux sans rapport avec le domaine officiel d’OpenAI. 

Sur cette fausse page de paiement, les utilisateurs sont invités à saisir leurs informations bancaires, qui sont ensuite 

transmises aux cybercriminels. 

Cette attaque repose sur une usurpation crédible de l’image d’OpenAI, exploitant la notoriété croissante de ChatGPT et la 

récente introduction d’offres payantes. En reproduisant le design et le ton des communications officielles, les attaquants 

augmentent leurs chances de tromper les victimes, notamment celles qui utilisent déjà ChatGPT Plus et qui s’attendent à 

recevoir des notifications sur leur abonnement. De telles campagnes sont d’autant plus efficaces que les utilisateurs sont 

habitués à voir des communications officielles sur les mises à jour de prix et les évolutions des services en ligne. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

E-mail de phishing prétendant provenir d’OpenAI, incitant les utilisateurs à payer un faux abonnement via un lien frauduleux. 

Fausse page de paiement usurpant l’identité d’OpenAI pour voler les informations bancaires des victimes. 
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Vague de phishing : fraude au faux Directeur en milieu scolaire 

Le 19 février, nos services ont reçu deux alertes distinctes concernant une tentative de fraude au « faux CEO » impliquant 

l’usurpation d’identité d’un directeur d’établissement scolaire. 

Nous avons été sollicités par nos collègues d’un service informatique de l’enseignement au sujet d’un envoi massif de 

courriels usurpant l’identité d’un Directeur d’établissement scolaire. En parallèle, un enseignant a contacté notre helpdesk 

pour signaler une possible compromission de la boîte e-mail du Directeur d’une autre école. 

L’analyse des faits a rapidement démontré que ces deux incidents faisaient partie d’une même attaque exploitant la 

technique dite du « faux CEO », très similaire à celles observées par l’OFCS en décembre [27]. 

Les cybercriminels ont d’abord collecté des informations publiques, notamment l’organigramme et les logos des 

établissements ciblés. Ensuite, ils ont créé des adresses e-mail frauduleuses via des services gratuits Microsoft (Hotmail, 

Live, Outlook) usurpant l’identité des directeurs concernés, en ajoutant le logo officiel en signature. À partir de ces adresses, 

ils ont envoyé des courriels en français à des enseignants et d’autres contacts récupérés préalablement, prétextant une 

tâche urgente. 

Ce mode opératoire est conforme à ceux observés précédemment dans d’autres attaques similaires.  

Face à cette menace, nous avons conseillé 

nos collègues de l’entité éducative 

concernée sur l’analyse des courriels reçus 

sur les serveurs de messagerie de leur tenant 

M365, afin d’identifier et de bloquer tout 

message provenant d’adresses Microsoft 

gratuites usurpant l’identité d’un directeur 

figurant dans la liste des leurs établissements. 

Parallèlement, nous avons procédé à la 

suppression de ces courriels frauduleux sur 

notre propre domaine, contribuant ainsi à la 

réduction des risques.  
Image tirée de l'analyse d'un cas similaire en décembre 2024 effectué par le OFCS 

Courriel frauduleux usurpant l’identité d’un directeur d’établissement scolaire. 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Palo Alto 

Networks PAN-OS 

CVE-2025-0108 

Une vulnérabilité critique dans PAN-OS permet à un attaquant non authentifié, ayant un 

accès réseau à l’interface de gestion web, de contourner l’authentification et d’exécuter 

certains scripts PHP sensibles [28]. Bien que cette faille ne permette pas une exécution de 

code à distance, elle compromet l’intégrité et la confidentialité des systèmes protégés par 

ces pare-feux. Cette vulnérabilité est activement exploitée [29], ce qui a conduit à une forte 

médiatisation, notamment en raison du rôle clé des pare-feux Palo Alto Networks dans la 

protection des infrastructures critiques et des grandes entreprises. Des chercheurs ont mis 

en évidence des similitudes avec des failles antérieures dans d’autres systèmes web, 

alimentant les débats sur la robustesse des mécanismes de sécurité en place [30]. Face à 

cette menace, Palo Alto Networks a publié des correctifs d’urgence et recommande une 

mise à jour immédiate. 

Apple iOS 

CVE-2025-24200 

Une vulnérabilité dans iOS et iPadOS permet à un attaquant ayant un accès physique à un 

appareil verrouillé de désactiver le mode USB restreint, une fonctionnalité clé d’Apple 

censée empêcher la connexion d’accessoires non autorisés et bloquer l’accès aux données 

via USB [31]. Apple a confirmé que cette faille a été exploitée dans des attaques hautement 

sophistiquées visant des individus spécifiques [32]. Bill Marczak, chercheur au sein de The 

Citizen Lab de l’Université de Toronto, a découvert et signalé la vulnérabilité [33], 

poursuivant ainsi le travail de cette organisation qui a, à plusieurs reprises, mis en lumière 

des 0-day utilisés contre la société civile. La CISA (Cybersecurity and Infrastructure Security 

Agency) américaine a officiellement reconnu l’exploitation active de cette vulnérabilité et 

l’a ajoutée à son catalogue des failles activement exploitées (Known Exploited 

Vulnerabilities Catalog). Cette reconnaissance par une agence gouvernementale et 

l’implication de chercheurs spécialisés dans la surveillance des cyberattaques contre les 

défenseurs des droits humains ont largement contribué à la médiatisation de cette faille. 

OpenSSH 

CVE-2025-26465 

Une faille dans OpenSSH, liée à l’option VerifyHostKeyDNS, permet à un serveur malveillant 

d'usurper l’identité d’un serveur légitime et d’intercepter des connexions SSH [34]. Cette 

vulnérabilité résulte d’une mauvaise gestion des codes d’erreur lors de la vérification des 

clés d’hôte, rendant possible une attaque de type machine-in-the-middle (MitM). 

L’exploitation de cette faille nécessite cependant des conditions spécifiques, notamment 

l’épuisement préalable de la mémoire du client SSH, ce qui la rend complexe à mettre en 

œuvre. Malgré cette difficulté technique, la médiatisation a été importante en raison du 

rôle fondamental d’OpenSSH dans les infrastructures informatiques et des préoccupations 

persistantes sur la sécurité des connexions distantes. L’annonce par Qualys [35] a ravivé les 

débats sur la fiabilité des mécanismes d’authentification SSH et la nécessité d’améliorer la 

gestion des clés d’hôte. 
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