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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre 4 la fois des éléments internationaux et suisses, des incidents
auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces
Actualités internationales

IA agentique : quand la popularité devance la sécurité

OpenClaw, ancien Moltbot : quand un assistant viral devient une surface d'attaque

En quelques semaines a peine, un projet open source baptisé successivement Clawdbot, Moltbot puis OpenClaw est devenu
I'un des sujets les plus commentés de la cybersécurité mondiale. Défini par ses créateurs comme « I'l|A qui agit vraiment »,
OpenClaw a accumulé plus de 85’000 étoiles sur GitHub et a été copié plus de 11500 fois en a peine une semaine [1]. Ce
succes foudroyant illustre une tendance de fond : I'1A agentique, c'est-a-dire une |A capable d'agir de fagon autonome, de
mémoriser, de planifier et d'exécuter des taches a la place de I'utilisateur, est en train de quitter les laboratoires pour
s'installer sur les ordinateurs professionnels, souvent sans aucun encadrement des services informatiques. OpenClaw peut
exécuter des scripts, contrdler des navigateurs, gérer calendriers et messageries, et planifier des automatisations. Il conserve
une mémoire persistante a travers les sessions : ce qui signifie qu'il retient le contexte des semaines ou mois passés. Ses
intégrations couvrent WhatsApp, Telegram, Signal, Discord et Slack. Pour fonctionner, il requiert un accés étendu : fichiers,
identifiants, historique du navigateur, clés d'API. La documentation du projet elle-méme reconnait qu'il n'existe pas de
configuration « parfaitement sécurisée » [2].

) WhatkDoes

Works With Everything

Figure 1 Les fonctionnalités d'OpenClaw telles que présentées par ses développeurs : acces complet au
systeme, mémoire persistante et intégration avec plus de 50 applications — une surface d'exposition
considérable en environnement professionnel (source : site officiel OpenClaw)

Le cas OpenClaw est aussi celui d'une adoption virale désordonnée. En I'espace d'une semaine, plusieurs vulnérabilités
graves ont été divulguées, des extensions malveillantes ont émergé dans le répertoire de compétences (skills) du projet, et
des secrets ont été exposés sur Moltbook, une plateforme communautaire associée [3]. Trois CVE de haute sévérité ont
été publiées, dont CVE-2026-25253 (CVSS 8.8) : une exécution de code a distance en un clic, permettant a un attaquant de
prendre le contréle total de I'agent IA. SecurityScorecard a détecté plus de 40°000 instances OpenClaw accessibles depuis
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Internet, dont beaucoup tournent sur des versions non corrigées et plusieurs ont déja été associées a des incidents passés
[4].

OpenClaw Local Architecture (Simplified)

-

Local System (User's Machine)

Receive Instructions

OpenClaw

(Personal Al Assistant)

Full Systeni’ermissions
= i
» | | SGE

Terminal / Shell Filesystem Email / Calendar
{ (Read/Write) (API Access)

Messaging Apps
(WhatsApp, Telegram,
Discord)

Figure 2 Architecture simplifiée d'OpenClaw (source : Bitdefender, Technical Advisory : OpenClaw Exploitation
in Enterprise Networks)

L'histoire des rebranding successifs illustre également comment la popularité soudaine crée elle-méme de nouveaux
vecteurs d'attaque. Lors du passage du nom Clawdbot a Moltbot, des escrocs ont saisi le handle X abandonné en moins
de dix secondes, lancé un faux token crypto sur la blockchain Solana qui a atteint 16 millions de dollars de capitalisation
avant de s'effondrer, et de fausses extensions VS Code installant des chevaux de Troie ont été publiées [5].

Selon une étude citée par Trend Micro dans une analyse dédiée au phénomeéne [6], une organisation sur cinq aurait déployé
OpenClaw sans validation du service informatique. C'est le phénomene dit du shadow Al : des outils puissants installés en
dehors de tout contréle, avec des droits élargis sur les systemes et les données d'entreprise. Certains experts qualifient
symboliqguement OpenClaw de « plus grande menace interne de 2026 » [3]. La réalité est peut-étre moins spectaculaire,
mais le signal est clair : OpenClaw n'est pas un cas isolé. Il est un indicateur avancé d'un futur qui arrive plus vite que nos
pratiques de sécurité ne s'adaptent, du moins pour l'instant.

Un attaquant peu qualifié compromet 600 pares-feux en cing semaines grace a I'lA

Le cas OpenClaw illustre comment un outil agentique d'|A mal sécurisé peut devenir une surface d'attaque entre les mains
de n'importe qui. Quelques semaines plus tard, Amazon Threat Intelligence documentait l'autre face du méme
phénomene : un acteur russophone financierement motivé, aux capacités techniques décrites comme faibles a moyennes,
a exploité des services d'|A générative commerciaux pour compromettre plus de 600 équipements FortiGate, des pares-
feux d’entreprise, dans plus de 55 pays dont certains en Suisse, en a peine cing semaines [7].

Méme logique, angle inversé: I'A agentique comme vecteur d'attaque d'un coté, I'|A générative comme outil
d'amplification de I'autre. Ce qui est remarquable ici, c'est que I'attaquant n'a exploité aucune faille technique complexe.

Il a simplement ciblé des interfaces d'administration laissées accessibles sur Internet, protégées par des mots de passe
faibles et sans double authentification : des erreurs de configuration basiques que I'lA lui a permis d'exploiter a grande
échelle et a vitesse industrielle.
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Amazon a pu reconstituer l'intégralité de la méthode grace a une erreur de l'attaquant lui-méme : ses plans d'attaque
générés par A, ses outils et les données de ses victimes étaient stockés sans protection sur une infrastructure publiquement
accessible.

& PWNED TARGETS DASHBOARD v2

YnpaBneHye CKOMNPOMETUPOBAHHbIMM LIENAMM

117

Figure 3 Capture du tableau de bord opérationnel de ['attaquant, découvert en libre accés sur son infrastructure.
L'interface elle-méme, générée par IA a la demande (vibe-coded) Source : investigation SOC

Ces documents révelent une utilisation de I'A a chaque étape : planification, développement d'outils, génération de
commandes d'attaque. Une fois a l'intérieur des réseau, |'objectif était d'extraire les bases de données d'identifiants et de
cibler les serveurs de sauvegarde — une étape classique de préparation au déploiement d'un ransomware.

Les limites de I'acteur restent réelles : face a des environnements bien protégés, il abandonnait pour passer a des cibles
plus accessibles. Son avantage n'était pas la profondeur technique, mais la vitesse et le volume que I'lA lui permettait
d'atteindre seul.

C'est le signal que retient Amazon dans ce rapport : les services d'IA commerciaux abaissent le seuil d'entrée pour des
attaques qui nécessitaient auparavant une équipe plus grande et plus qualifiee. Les fondamentaux de sécurité —
authentification a plusieurs facteurs, interfaces d'administration non exposées, gestion rigoureuse des mots de passe —
restent la réponse la plus efficace contre cette nouvelle catégorie de menaces.

Guerre en Iran et cyberespace : ce que les frappes du 28 février révelent sur la nouvelle conflictualité numérique

Les articles précédents de ce rapport montraient déja comment I'intelligence artificielle transforme le paysage des menaces,
en facilitant I'automatisation, en abaissant le niveau technique requis pour certaines attaques et en élargissant la surface
d'exposition des organisations. Les frappes menées contre I'lran le 28 février 2026 ajoutent une autre dimension a cette
évolution : celle d'une intégration plus étroite entre opérations cyber, renseignement en temps réel et outils d'aide a la
décision militaire. Pour la Suisse, qui représente les intéréts américains en Iran, ce contexte mérite une attention particuliere,
d'autant que ce réle fait I'objet de débats dans le contexte régional actuel.

Sur le plan cyber, les opérations documentées sont multiples. Selon un enquéte du « Financial Times » le US Cyber
Command a aveuglé les défenses iraniennes avant les frappes : réseaux de capteurs neutralisés, tours mobiles saturées
pour isoler le guide supréme iranien [8]. Des caméras de surveillance Téhéranaises, compromises par Israél des années
auparavant, ont fourni le renseignement en temps réel ayant permis de localiser sa présence le jour de l'attaque ;
confirmant que la compromission de caméras exposées est désormais une tactique militaire permanente, déja documentée
en Ukraine, a Gaza et lors des frappes de juin 2025. En réponse, des groupes liés a I'lran ont conduit des scans massifs de
caméras Hikvision et Dahua dans les pays ciblés par les frappes cinétiques : Israél, Bahrein, Koweit, Emirats arabes unis.
Aucune cyberattaque d'envergure iranienne n'a été observée a ce stade, en partie parce que Téhéran a coupé son propre
accés Internet.

Sur le plan de I'lA militaire, les frappes ont illustré la « compression décisionnelle » [9] permise par des systémes associant
Palantir et le modéle Claude d'Anthropic, déployés dans plusieurs agences américaines depuis 2024. Pres de 900 frappes
auraient été conduites en douze heures. Ce contexte a cristallisé un débat public : Anthropic a refusé I'usage de ses modeles
pour des armes autonomes, poussant Washington vers OpenAl, qui a rapidement conclu un accord avec le Pentagone.
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Le rapport de la société Radware [10] documente une dimension supplémentaire du conflit numérique : les campagnes de
déni de service distribué (DDoS — attaques visant a rendre un service indisponible en le saturant de requétes) menées par
des groupes hacktivistes en réaction directe aux frappes du 28 février. En moins de neuf heures apres le début de I'offensive,
neuf groupes distincts ont revendiqué 107 attaques contre 81 organisations dans huit pays de la région, ciblant a 53 % des
institutions gouvernementales. Fait notable pour I'Europe : le groupe pro-russe NoName057(16) — actif depuis 2022 et
connu pour ses attaques répétées contre des institutions européennes — a rejoint la coalition pro-iranienne le 2 mars,
ciblant des infrastructures en Israél, au Danemark, en Allemagne et en Espagne. Sur les trois jours analysés, ce groupe était
responsable de pres de 74 % des revendications d'attaques en Europe. La convergence entre hacktivisme pro-iranien et
hacktivisme pro-russe dans une méme campagne coordonnée constitue un signal structurant : les alliances numériques
suivent et amplifient les alliances géopolitiques en temps réel.

Pour les administrations suisses, les enseignements de ce conflit sont multiples. La position de puissance diplomatique
génére un profil d'exposition accru au cyberespionnage en période de crise ouverte. Sur le plan opérationnel, les caméras
de surveillance et équipements connectés non sécurisés sont désormais des outils de renseignement militaire documentés :
leur sécurisation dépasse désormais la simple hygiéne informatique. Enfin, le précédent hacktiviste documenté par Radware
rappelle qu'aucune neutralité déclarée n'immunise contre les perceptions des groupes activistes : les organisations
disposant d'une visibilité internationale, en particulier celles liées a la gestion d'intéréts diplomatiques, présentent un profil
d'exposition aux campagnes DDoS qui justifie d'anticiper ce scénario dans les plans de continuité d'activité, avant qu'une
revendication ne se matérialise.

Ivanti : des failles exploitées au coeur des institutions européennes

En janvier et février 2026, deux vulnérabilités de type zero-day (c'est-a-dire des failles inconnues au moment de leur
exploitation, sans correctif disponible) affectant Ivanti Endpoint Manager Mobile (EPMM), solution de gestion des appareils
mobiles en entreprise, ont été utilisées pour compromettre plusieurs institutions publiques européennes de premier plan.
lvanti, éditeur américain spécialisé dans les solutions d'acces réseau a distance, a divulgué ces deux failles le 29 janvier
2026, en avertissant que leur exploitation était déja en cours [11].

Parmi les victimes confirmées figurent |'Autorité néerlandaise de protection des données et le Conseil pour la Justice des
Pays-Bas [12], qui ont toutes deux notifié le Parlement néerlandais de l'incident. Une enquéte est en cours en collaboration
avec les agences nationales de cybersécurité. Dans les jours suivants, la Commission européenne a a son tour révélé avoir
subi une intrusion sur ses serveurs le 30 janvier, vraisemblablement via les mémes failles [13]. Des attaquants auraient eu
accés aux noms et aux numeéros de téléphone mobiles de certains membres de son personnel.

Incidents notables de février 2026 : fuite de données bancaires en France, opérateur télécom néerlandais et données
de voyageurs exposées

FICOBA — France

Fin janvier 2026, un acteur malveillant a accédé au FICOBA (Fichier national des Comptes Bancaires et Assimilés), base de
données centralisée gérée par la Direction Générale des Finances Publiques francaise (DGFiP) qui recense I'ensemble des
comptes bancaires ouverts en France [14]. Le mode opératoire repose sur I'usurpation des identifiants d'un fonctionnaire
disposant d'acces légitimes dans le cadre d'échanges interministériels, sans exploitation de vulnérabilité technique. Les
acces illégitimes se sont poursuivis entre le 28 janvier et le 13 février, date a laquelle la DGFiP a détecté I'intrusion et mis en
place des restrictions. Au total, les données d'environ 1.2 million de comptes ont été consultées ou extraites, soit moins de
1% du fichier complet. Les informations concernées comprennent les coordonnées bancaires (RIB / IBAN), I'identité et
I'adresse du titulaire ainsi que, dans certains cas, l'identifiant fiscal. Les soldes de comptes et les mots de passe ne figurent
pas dans le fichier et n'ont pas été exposés.

L'incident a été rendu public par le ministére de I'Economie le 18 février 2026, et les personnes concernées ont été notifiées
individuellement. La Banque de France a appelé a la vigilance face aux tentatives de fraude potentielles découlant de la
fuite : phishing ciblé, usurpation d'identité, création de faux mandats de prélevement. La DGFiP a déposé plainte et ouvert
une enquéte. Cet incident illustre une réalité bien documentée : la compromission d'identifiants Iégitimes suffit a contourner

SOC - Centre opérationnel de sécurité 6/21 Version : 1.0 - 10.03.2026



Revue mensuelle des cybermenaces | Février 2026 Classification : PUBLIQUE LI HENF\2

des systémes par ailleurs correctement protégés techniqguement. La gestion des accés a privileges et la tracabilité des
consultations de bases sensibles constituent ici le maillon défaillant.

Odido — Pays-Bas

Le 7 février 2026, I'opérateur télécom néerlandais Odido a confirmé avoir subi une intrusion ayant exposé les données
personnelles de plus de 6.2 millions de clients [15]. Les informations compromises incluent noms, numéros de téléphone,
adresses e-mail, numéros de compte bancaire, numéros de passeport et permis de conduire. L'attaque est revendiquée
par le groupe cybercriminel ShinyHunters, connu pour ses campagnes d'extorsion par publication progressive de données
volées. En |'absence de paiement de rangon, le groupe a commencé a publier les données par tranches quotidiennes d'un
million de dossiers, menagant d'accélérer le rythme. Odido a publiqguement refusé de négocier ou de céder au chantage,
une position soutenue par la police nationale néerlandaise, qui a rappelé que le paiement d'une rangon ne garantit ni la
suppression des données ni l'arrét des fuites [16]. L'opérateur a notifié les autorités de protection des données
conformément au RGPD européen.

Eurail — Europe

Le fournisseur de passes ferroviaires Eurail a confirmé début février une fuite de données a la suite d'un acces non autorisé
a ses systemes de stockage et de support client [17]. Des données personnelles de voyageurs — noms, coordonnées,
informations de compagnons de voyage et données de passeport (numéros et dates d'expiration) — ont été copiées et
seraient proposées a la vente. L'ampleur exacte reste en cours d'évaluation.

Rancgongiciels : apres le vol de données seul, le chiffrement pourrait reprendre de I'importance

Le rapport trimestriel publié début février 2026 [18] par Coveware, entreprise spécialisée dans la réponse aux incidents de

cyberextorsion, met en évidence une évolution du rapport de force entre attaquants et victimes. Selon cette analyse, les
campagnes d'extorsion fondées uniquement sur le vol de données perdent une partie de leur efficacité économique, en
particulier lorsqu’elles visent un grand nombre d'organisations a partir d'une méme faille exploitée a grande échelle.
Coveware prend notamment l'exemple des campagnes successives attribuées a CLOP, ou le volume d'organisations
touchées n'a pas nécessairement conduit a un niveau de paiement équivalent.

Payment Rates in Q4 2025
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100%

75%

50%

25%

0%

& &
& &
& 2
) >

S & 8 o S S S
N NN N oy oy W
S FEFé & 4
& & @& I & & ¢ s ¢ @ O

O
2
029

s & & <
B NoPayment [ Ransom Paid

Figure 4 Taux de paiement Au quatrieme trimestre 2025, la part des victimes payant une rancon poursuit son recul, prolongeant

une tendance baissiere observée sur plusieurs années (Source : Coveware)

Cette tendance ne signifie pas que le vol de données recule. Au contraire, Coveware indique que l'exfiltration reste tres
fréquente dans les incidents traités, mais qu'elle constitue de moins en moins, a elle seule, un levier de pression suffisant
pour obtenir des montants élevés. Les organisations les plus matures semblent mieux capables d'évaluer la réalité de
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I'exposition, d'organiser leur communication de crise et de traiter I'incident comme un enjeu juridique, réglementaire et
opérationnel, plutdt que comme une négociation technique avec les attaquants.

Dans ce contexte, le chiffrement pourrait reprendre de I'importance relative dans les stratégies d'extorsion. Coveware
observe que les groupes les plus visibles au quatrieme trimestre 2025 restent, pour une large part, ceux qui s'appuient
d'abord sur l'interruption d‘activité et la perte d'acces aux systemes pour exercer une pression. L'analyse reléve aussi que
les paiements les plus élevés restent surtout associés a des situations ou la continuité d'activité est fortement dégradée,
davantage qu’a la seule menace de divulgation de données volées.

Pour les organisations, le

Most Common Initial Attack Vectors in Q4 2025 signal a retenir est que le
rangongiciel continue
d'évoluer comme un
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Figure 5 Vecteurs d'attaque Les compromissions d'acces a distance et le phishing restent les principaux méme  titre que les
vecteurs initiaux des attaques par rancongiciel, tandis que l'exploitation de vulnérabilités logicielles dispositifs de détection et

conserve une place significative. (Source : Coveware ) de réponse

A retenir :
e Le vol de données reste courant, mais semble moins efficace seul pour obtenir des paiements élevés.
e Les paiements importants restent surtout liés aux interruptions d'activité et aux contraintes de reprise.

e Le chiffrement pourrait donc reprendre du poids comme levier d’extorsion dans certaines campagnes.

Paquets piégés et assistants IA : une nouvelle surface d'attaque dans la chaine logicielle

Les attaques contre la chaine d'approvisionnement logicielle continuent d'évoluer, et le cas “SANDWORM_MODE",
documenté en février 2026 par Socket [19], illustre une extension notable du probleme. La campagne s'appuie sur au moins
19 paquets malveillants publiés sur le registre NPM, la plateforme de distribution de modules JavaScript, et utilise le
typosquatting, c'est-a-dire des noms proches de paquets légitimes, pour inciter des développeurs a installer du code piégé.

L'intérét de cette campagne ne réside pas seulement dans le vol de secrets techniques. Socket décrit aussi un mécanisme
visant les assistants de développement fondés sur l'intelligence artificielle, via l'injection d'un serveur MCP malveillant. Le
protocole MCP, pour Model Context Protocol, permet a certains assistants de code d'interagir avec des outils externes. Dans
ce cas, le serveur injecté se présente comme un composant légitime, mais pousse I'assistant a lire des fichiers sensibles tels
que clés SSH, identifiants AWS, jetons NPM ou fichiers « .env », puis a les transmettre a l'attaquant.
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La campagne combine en outre plusieurs mécanismes typiques des attaques supply chain récentes : vol d'identifiants
GitHub et NPM, exfiltration de secrets de chaine CI/CD, c'est-a-dire les environnements d'intégration et de déploiement
continus, ainsi que propagation latérale via GitHub Actions. SecurityWeek souligne que les paquets concernés ont depuis
été supprimés du registre, mais l'intérét du cas reste ailleurs : il montre que les outils d'assistance au code deviennent eux-
mémes une interface de confiance exploitable par des acteurs malveillants.

Pour les équipes de développement, cette évolution déplace Iégerement le périmetre de vigilance. Il ne s'agit plus
seulement de vérifier les dépendances ou la provenance d'un paquet, mais aussi les extensions, connecteurs et composants
branchés sur les environnements de développement assistés par IA. Cette affaire rappelle que, dans la chaine logicielle
moderne, la confiance ne s'arréte plus au dépdt de code : elle inclut aussi les outils qui lisent le code, proposent des actions
et interagissent avec des secrets locaux ou cloud.

A retenir :
e Lacampagne "SANDWORM_MODE" a diffusé des paquets NPM malveillants via typosquatting.

e Elle visait non seulement les secrets CI/CD et les comptes développeurs, mais aussi les assistants de code fondés
sur I'lA.

e Les environnements de développement enrichis par des connecteurs ou serveurs MCP deviennent une nouvelle
surface d'attaque.
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Actualités suisses

Fuite de données au Département fédéral des affaires étrangeéres : des documents internes exposés dans le cloud

Début février 2026, la NZZ am Sonntag révélait qu'une partie des documents classifiés au niveau «interne » du
Département fédéral des affaires étrangeres (DFAE) avaient été stockés par erreur dans l'infrastructure cloud de Microsoft
[20]. Le DFAE a confirmé l'incident, précisant que le dispositif technique censé empécher le téléchargement de documents
sensibles vers des services cloud ne fonctionne actuellement que de maniéere partielle. Un audit interne réalisé a I'été 2025
avait déja identifié des lacunes dans les mesures de sécurité en place, ainsi que des erreurs de classification de documents.
Le DFAE a indiqué que les documents soumis a des niveaux de classification plus élevés n'ont pas été affectés.

La nature de l'incident est importante a préciser : il ne s'agit pas d'une intrusion par un acteur malveillant, mais d'une
exposition involontaire liée a une défaillance de processus et d'outils de contréle internes. Des documents classifiés
« interne » ont été transférés dans un environnement cloud alors que les regles en vigueur l'interdisent. En droit suisse, le
niveau de classification « interne » désigne des informations dont la divulgation pourrait porter atteinte aux intéréts de
politique étrangere ou a la sécurité du pays.

L’hameconnage via SharePoint gagne en sophistication en Suisse

Début février 2026, I'Office fédéral de la cybersécurité (OFCS) a
signalé plusieurs tentatives d’hamegonnage reposant sur un

2 mécanisme plus discret que les campagnes classiques [21]. Les
B shared a courriels observés indiquent qu'un document aurait été partagé
file with you sur Microsoft SharePoint, et le lien contenu dans le message

renvoie bien vers la plateforme officielle. Ce détail modifie un

Here's the document that [ 2o vith vou repere de vérification souvent utilisé par les destinataires, puisque

le domaine affiché peut paraitre légitime au premier regard.

L'OFCS souligne que ce type de campagne s'inscrit dans un
contexte ou les messages frauduleux deviennent plus difficiles a

Open

repérer. Les erreurs de langue sont moins fréquentes, les

s et e o s o s 35 s informations sur I'expéditeur peuvent étre falsifiées, et des

‘ Y données issues de fuites permettent parfois de personnaliser

davantage les messages. Dans ce cadre, un lien pointant vers un

Figure 6 Exemple de courriel frauduleux imitant un service connu comme SharePoint peut renforcer I'apparence de
partage de document Microsoft. normalité, méme lorsque l'intention du message reste frauduleuse.

Ce cas montre que la vérification du domaine ne suffit plus toujours comme
réflexe de premier niveau. L'utilisateur doit aussi examiner le contexte du
partage, le nom réel de I'expéditeur, la cohérence du message et le caractere
attendu ou non du document annoncé. L'OFCS releve par ailleurs que des
attaques comparables sont observées a l'international, ce qui suggére une
diffusion plus large de ce mode opératoire. CLICK ACCESS PDF HERE

Pour les orgamsa“onsl ce type de ph|sh|ng rappe”e ||mportance de la :A;t::"l"ll:'l::lmum-mwncm)mi;md\u-uml.('lickmeAnmutnu-mmmxh«
sensibilisation ciblée sur les usages bureautiques quotidiens. Lorsqu’un

service légitime est détourné dans Ia.chalne _d att.ague, la fr_ontlere entre Figure 7 Exemple de message de partage de
usage normal et usage frauduleux devient moins visible. L'enjeu n'est donc fichier ~ utilisé dans une  campagne
plus seulement de repérer un faux site, mais aussi d‘identifier une action d’hameconnage

inattendue derriére une interface authentique.
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Trisa victime du rangongiciel Lynx : plus d'un téraoctet de données menacé de publication

Le 6 février 2026, le fabricant lucernois de brosses a dents Trisa, entreprise familiale dont le siege est établi a Triengen (LU),
a confirmé avoir été victime d'une cyberattaque par rancongiciel [22] (ou ransomware, un logiciel malveillant qui chiffre ou
dérobe des données d'entreprise pour contraindre la victime a payer une rancon). L'attaque est revendiquée par le groupe
cybercriminel « Lynx », actif depuis mi-2024 et opérant selon un modele dit de « ransomware as a service » — une formule
par laquelle des outils d'attaque sont loués a d'autres cybercriminels, a la maniére d'un service commercial. Selon Trisa,
I'attaquant est parvenu a pénétrer dans des zones « clairement délimitées et strictement limitées » du systeme informatique
de I'entreprise pendant une courte période. L'activité courante et la capacité de livraison auraient été maintenues sans
interruption.

Sur le darkweb, les cybercriminels affirment avoir exfiltré plus d'un téraoctet de données et ont adressé a Trisa un ultimatum
daté du 4 février, menagant de publier les données dans un délai de sept jours en I'absence de contact, tout en évoquant
la possibilité de les revendre a des concurrents. Trisa indique de son c6té qu'une « partie tres limitée » des données de
I'entreprise a effectivement été copiée, représentant moins de 1% du volume total. Parmi ces données pourraient figurer
des informations relatives a des clients et a des collaborateurs. L'ensemble du personnel a été informé, et l'entreprise a
déposé plainte tout en notifiant les autorités compétentes conformément a ses obligations |égales.

Rapport annuel 2025 de I'Office fédéral de la cybersécurité : structures consolidées, impact renforcé

Publié le 16 février 2026, le rapport annuel de I'Office fédéral de la cybersécurité (OFCS) dresse un bilan positif d'une année
placée sous le signe de la consolidation [23]. Apres sa phase de mise en place, I'office a stabilisé ses processus internes et
renforcé ses collaborations au sein du Département fédéral de la défense, de la protection de la population et des sports
(DDPS). Parmi les faits marquants figure I'entrée en vigueur, le Ter avril 2025, de I'obligation légale pour les exploitants
d'infrastructures critiques de signaler les cyberattaques a I'OFCS dans un délai de 24 heures. En neuf mois, 222 signalements
ont été recus dans ce cadre. Les types d'incidents les plus fréquents sont le piratage (19.5%), les attaques par déni de service
distribué ou DDoS (17.6%) et le vol d'identifiants (11.8%). Des sanctions pouvant atteindre 100’000 francs suisses sont
applicables depuis le Ter octobre 2025 en cas de non-respect.

Sur le plan opérationnel, I'OFCS a traité 64'733 signalements volontaires de la population et des entreprises, soit une
progression stable de 3% par rapport a 2024. Le Cyber Security Hub (CSH), plateforme centrale d'échange d'informations
entre I'office et les exploitants d'infrastructures critiques dont notre institution, regroupe désormais 1600 organisations. Le
programme Bug Bounty, qui permet a des hackers éthiques de signaler des vulnérabilités dans les systémes de
I'administration fédérale contre rémunération, a généré 525 signalements, dont 328 validés, pour un total de primes versées
d'environ 260'000 francs suisses. Par ailleurs, 17'468 systemes de commande et de contrdle d'attaquants ont été identifiés
et bloqués, soit une augmentation de 115% par rapport a I'année précédente.

Le rapport signale également une menace croissante ciblant spécifiquement la Suisse : le groupe « Trader Traitor »,
vraisemblablement lié a la Corée du Nord, intensifie ses opérations contre les entreprises actives dans la finance et les
cryptomonnaies, en utilisant de fausses offres d'emploi pour inciter des spécialistes a exécuter des logiciels malveillants.
Pour 2026, I'OFCS bénéficiera d'une augmentation budgétaire de 10 millions de francs décidée par le Parlement, lui
permettant de renforcer ses capacités et de mettre en ceuvre durablement ses nouvelles obligations Iégales.

Gestionnaires de mots de passe : des chercheurs suisses révélent des failles dans trois services populaires

Le 16 février 2026, des chercheurs de I'ETH Zurich et de I'Universita della Svizzera italiana (USI) de Lugano ont publié une
étude mettant en cause la sécurité de trois gestionnaires de mots de passe en nuage (ou « cloud ») parmi les plus utilisés
au monde : Bitwarden, LastPass et Dashlane [24]. Ces outils, qui permettent de stocker I'ensemble de ses mots de passe
derriere un unique mot de passe maitre, sont utilisés par environ 60 millions de personnes et représentent 23% du marché
mondial. Leurs fournisseurs les commercialisent sous la promesse d'un chiffrement dit « zero-knowledge » — autrement
dit, une garantie que les données restent illisibles méme pour le prestataire lui-méme, et a fortiori pour tout attaquant qui
parviendrait a compromettre les serveurs. C'est précisément cette promesse que les chercheurs ont mise a I'épreuve, avec
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des résultats inattendus : I'équipe a démontré 12 scénarios d'attaque contre Bitwarden, 7 contre LastPass et 6 contre
Dashlane, permettant dans les cas les plus graves de lire ou de modifier les mots de passe stockés.

La méthode employée repose sur la simulation d'un serveur compromis se comportant de maniére malveillante lors des
interactions routiniéres avec le navigateur de |'utilisateur, telles que I'ouverture du coffre-fort numérique, la connexion au
compte ou la synchronisation des données. Aucune infrastructure sophistiquée n'est nécessaire pour mener ces attaques.
Les chercheurs identifient une cause structurelle commune : pour proposer des fonctionnalités pratiques comme la
récupération de compte ou le partage de mots de passe en famille, les gestionnaires ont progressivement complexifié leur
code, élargissant ainsi leur surface d'attaque. Le professeur Kenneth Paterson, de I'ETH Zurich, a déclaré que son équipe
avait été surprise par la sévérité des vulnérabilités trouvées, précisant que le chiffrement de bout en bout dans les services
commerciaux restait un domaine insuffisamment analysé jusqu'ici.

Les trois éditeurs ont répondu de maniére constructive a la divulgation responsable des chercheurs. LastPass a annoncé
des mesures correctives immédiates [25] et une migration planifiée pour mars 2026. Bitwarden et Dashlane n'ont signalé
aucune exploitation connue des vulnérabilités identifiées. Les chercheurs précisent que les mots de passe des utilisateurs
restent protégés tant que les serveurs ne sont pas effectivement compromis, mais rappellent que les gestionnaires de mots
de passe constituent des cibles de premier choix pour des attaquants expérimentés, comme I'attestent plusieurs incidents
passés. Leur recommandation principale : les fournisseurs devraient enrdler tous les nouveaux utilisateurs selon les
standards cryptographiques les plus récents, tout en offrant aux utilisateurs existants la possibilité de migrer.

Sextorsion par deepfake : quand I'lA rend le chantage tangible

Pendant des années, la sextorsion reposait sur une
technique rudimentaire : un courriel affirmant, sans
preuve, que l|'expéditeur avait pris le contrdle de la
webcam de la victime et enregistré des images
compromettantes. Le  message  était souvent
accompagné d'un ancien mot de passe pour paraitre
crédible. Dans la grande majorité des cas, il s'agissait
d'un bluff. La menace était réelle sur le plan
psychologique, mais le compromettant
n‘existait pas.

contenu

Le cas rapporté en février 2026 par la SonntagsZeitung
et 24 heures [26] illustre une évolution concréte de cette

ILL START SENDING IT TO ALL OF

mécanique. Désormais, l'escroc ne se contente plus
d‘affirmer qu'il possede une vidéo : il cherche d'abord a
collecter une courte séquence réelle de la victime, par
exemple en provoquant un appel vidéo inattendu.

THEM RIGHT NOW AND | WILL
MAKE SURE THEY WILL
',:.I& RECOGNIZE YOU

Quelques secondes peuvent suffire pour enregistrer le
visage, la voix, la tenue, l'arriére-plan de la piéce ou
d'autres éléments visuels qui renforcent ensuite
I'impression d'authenticité. A partir de cette base, un outil
d'intelligence artificielle peut générer une vidéo sexuelle truquée mais convaincante, qui reprend I'apparence de la victime
et certains détails de son environnement.

Figure 8 Menace de diffusion envoyée par l'escroc, accompagnée
d'une liste de contacts de la victime pour renforcer la pression
psychologique (Source: 24 heures)

Le fonctionnement de I'arnaque évolue donc en deux temps. D'abord, I'attaquant obtient une matiere premiere visuelle au
moyen d'un appel vidéo treés bref, parfois décroché par réflexe. Ensuite, il transforme cette séquence en faux contenu
compromettant, puis I'utilise immédiatement dans une phase de pression rapide : envoi de la vidéo falsifiée, captures
d'écran des contacts de la victime sur les réseaux sociaux, menaces de diffusion a la famille ou aux proches, messages
insistants et compte a rebours pour pousser a payer. Dans le cas décrit par 24 heures, la victime a recu en quelques minutes
la vidéo truquée, des captures de ses contacts Instagram et des menaces explicites de diffusion si elle ne versait pas
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d'argent. Ce changement est important, car il rend la menace plus tangible que dans les anciennes campagnes de
sextorsion. Le contenu nest plus seulement annoncé : il est montré a la victime. Méme falsifiée, la vidéo peut paraitre
crédible, y compris pour la personne visée, parce qu'elle réutilise des éléments réels captés lors de I'appel. La pression
psychologique ne repose donc plus sur une simple affirmation, mais sur un fichier qui semble prét a étre diffusé et sur la
démonstration que I'escroc a déja identifié I'entourage de la cible.

La recommandation reste toutefois proche de celle formulée face aux formes plus anciennes de sextorsion : ne pas payer,
interrompre le contact, conserver les preuves et signaler les faits. Le témoignage relayé par 24 heures montre aussi l'intérét
de prévenir rapidement son entourage pour réduire |'effet de surprise et limiter I'impact d'une éventuelle diffusion. En
amont, une mesure simple permet de réduire le risque : éviter de répondre a des appels vidéo inattendus provenant de
numéros ou de comptes inconnus, car quelques secondes d'images peuvent désormais suffire a alimenter ce type de
chantage.

Cryptographie post-quantique : un sujet de préparation stratégique désormais visible en Suisse

En février 2026, I'OFCS a publié une nouvelle note dans sa série des « Considérations technologiques » consacrée a
I'ordinateur quantique et a la cryptographie post-quantique [27]. Cette publication s'inscrit dans une continuité déja visible
en 2024, avec une évaluation dédiée aux mesures a envisager face aux effets potentiels de I'informatique quantique sur
certains procédés cryptographiques actuels. L'intérét du sujet, dans une rubrique suisse, tient moins a une menace
immédiate qu’a son inscription plus visible dans la documentation et la planification institutionnelles.

L'évaluation publiée par I'OFCS en 2024 rappelait déja que les ordinateurs quantiques représentent un risque potentiel
pour certains algorithmes cryptographiques, tout en soulignant les incertitudes sur le calendrier d'apparition de machines
suffisamment puissantes. Le méme document indiquait aussi que la cryptographie post-quantique, c’est-a-dire des
algorithmes congus pour résister a ce type de capacité, constitue une voie de préparation a anticiper. La publication de
février 2026 montre que ce sujet reste a I'agenda et gagne en visibilité dans les supports officiels suisses.

Pour les organisations, I'enjeu n'est pas de remplacer immédiatement tous les mécanismes existants, mais d'identifier ou la
dépendance a la cryptographie est la plus forte et ou la durée de vie des données impose une réflexion plus longue. Les
environnements qui protegent des informations sensibles sur plusieurs années, ou qui dépendent d'équipements et
d‘architectures peu renouvelés, sont généralement les premiers concernés par une préparation progressive. Cette lecture
reste cohérente avec I'approche prudente et non alarmiste adoptée par I'OFCS.
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Incidents et activités externes et/ou globaux

Analyse des menaces : le phishing du mois

Dans le cadre du traitement et du triage des signalements soumis, ces tentatives ont été documentées par nos services dafin
de faciliter le partage d'information et la sensibilisation, et illustrent des modes opératoires actuellement observés.

Campagne d’hamec¢onnage par faux formulaire Infomaniak

Devis — prestation 360° (réponse urgente) / Offertanfrage 360°-Leistung (dringend)

. < Répondre | & Répondre 3 tous | —> Transférer ‘ e |
damien@ I ch | Rl E —

i https://drive.google.com/uc? 17.02.2026 08:54
- export=download &id=14GS3i0PT4wDvED[ =7 757

Cliquez ou appuyez pour suivre le lien.

Bonjour,
On m'a recommandé vos services pour mon prejet personnel. "ai besoin d'un devis et d'un calendrier ; vous trouverez toutes les informations nécessaires ici : https: //soumission.pdf

Je signerai dés réception.

Guten Tag,
ich wurde fiir mein personliches Projekt an Sie verwiesen. Ich bendtige einen Kostenvoranschlag und einen Zeitplan; alle Informationen finden Sie hier: https: //soumission.pdf

Ich werde nach Erhalt unterschreiben.

MARIANNE I

+4176

Depuis le deuxieme semestre 2025, une campagne d’hamegonnage (phishing) ciblant les entreprises et institutions suisses
francophones et germanophones circule sur le territoire helvétique. La vague observée en février 2026 en constitue une
nouvelle itération, plus aboutie. Les analyses menées en interne et les échanges avec nos partenaires institutionnels
confirment que la campagne est distribuée a large échelle et vise en priorité les grandes organisations : entreprises,
administrations et établissements publics. Le vecteur d'entrée reste un courriel bilingue (francais/allemand) imitant une
demande de devis urgente, signé d'un prénom féminin courant et d'un numéro de téléphone suisse (+41). Le message
invite a télécharger un document via un lien hypertexte présenté sous une URL courte (https://soumission[.]pdf), qui redirige
en realité vers un fichier hébergé sur Google Drive. Ce recours a un service légitime et reconnu vise a contourner les filtres
de messagerie et a inspirer confiance a la victime.

C D filey//4C/Users/ J/Projet.pdfhtml

infomaniak

Pour accéder au document, connectez-vous avec votre
adresse e-mail et votre mot de passe

Se connecter

Adresse mail *

adresse@mail.com (V) @ SwissTransfer

Envoyez jusqu’a 50 Go
SwissTransfer.com permet d’envoyer jusqu‘a 50 Go
en une fois, gratuitement et sans inscription.

Mot de passe *

Mot de passe

. Découvrir SwissTransfer
Rester connecté _
Connexion

Se connecter avec le SSO

Mot de passe oublié ? | Créer un compte
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Le fichier téléchargé n'est pas un PDF : c'est une page HTML — un faux formulaire de connexion Infomaniak, reproduisant
fidelement l'interface de la plateforme suisse (logo officiel chargé directement depuis les serveurs d'Infomaniak, mise en
page identique, sélecteur de langue FR/EN/DE, encart publicitaire SwissTransfer). La victime est invitée a saisir son adresse
e-mail et son mot de passe pour « accéder au document ». Il n'y a aucun document — uniquement un collecteur de
données.

L'analyse du code source révéle un mécanisme de collecte sophistiqué. A la soumission du formulaire, la page interroge
deux services tiers (ip-api[.Jcom et ipify[.Jorg) pour récupérer I'adresse IP, le pays et la ville de la victime. L'ensemble des
données — identifiants, adresse IP, localisation et horodatage — est immédiatement transmis a un bot Telegram contrélé
par l'attaquant, via I'API officielle de Telegram. La page simule ensuite une erreur d'authentification (« Identifiants
incorrects ») pour inciter la victime a ressaisir ses identifiants, maximisant ainsi les chances d'obtenir des données valides.
Le code JavaScript est volontairement obfusqué — rendu illisible — pour compliquer I'analyse par les outils de sécurité
automatisés.

Ce type de campagne s'affine au fil des versions observées : les premieres itérations utilisaient des domaines d'envoi
génériques ou étrangers ; les versions récentes emploient des adresses en .ch, ce qui augmente leur crédibilité aupres des
filtres et des destinataires suisses. L'usage de Google Drive comme vecteur de distribution intermédiaire, I'interface de
marque suisse bien connue et la langue locale constituent des marqueurs d'une adaptation délibérée au contexte suisse.
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Vulnerabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations

BeyondTrust Remote Support (RS) et certaines versions de Privileged Remote Access
(PRA) sont affectés par une injection de commandes OS (CWE-77) dans le composant
thin-scc-wrapper, exposé au réseau et chargé de gérer les connexions WebSocket
entrantes [28]. La vulnérabilité, notée CVSS 9.9, permet a un attaquant non authentifié
d'exécuter des commandes arbitraires du systeme d'exploitation en envoyant des
requétes spécialement forgées, sans nécessiter d'identifiant ni d'interaction de
I'utilisateur.

L'impact opérationnel est maximal : BeyondTrust centralisant la gestion des acces
privilégiés, une exploitation réussie ouvre la voie a une compromission compléte du
systeme, au vol de données et a une intrusion étendue sur le réseau d'entreprise.

Le 10 février 2026, une preuve de concept (PoC) a été publié sur GitHub ; des le 11,
GreyNoise enregistrait des activités de reconnaissance ciblant des instances BeyondTrust
vulnérables [29]. Les chercheurs d'Arctic Wolf ont observé des tentatives de déploiement
de I'outil SimpleHelp RMM pour établir une persistance, accompagnées de mouvements
latéraux. Palo Alto Networks Unit 42 a documenté I'utilisation des backdoors VShell et
SparkRAT [30] dans des campagnes actives, affectant des organisations aux Etats-Unis,
en France, en Allemagne, en Australie et au Canada.

CISA a ajouté CVE-2026-1731 a son catalogue des vulnérabilités exploitées connues (KEV)
le 13 février 2026, confirmant une exploitation active dans des campagnes de ransomware
[31].

BeyondTrust

CVE-2026-1731

Google Chrome, dans toutes ses versions antérieures a 145.0.7632.75 (Windows/macOS)
et 144.0.7559.75 (Linux), est affecté par une vulnérabilité « use-after-free » (réutilisation
de mémoire libérée, CWE-416) dans son moteur CSS — précisément dans
I'implémentation de CSSFontFeatureValuesMap, chargée de gérer les valeurs de
fonctionnalités typographiques. La faille concerne également tous les navigateurs basés
sur Chromium (Microsoft Edge, Brave, Opera, Vivaldi). Le chercheur Shaheen Fazim a
signalé la vulnérabilité le 11 février 2026 ; Google a confirmé qu'un exploit existait déja
dans la nature au moment de la publication du correctif, le 13 février [32].

Google Chrome L'attaque repose sur un scénario de type « drive-by » : l'attaquant héberge ou
compromet une page web dont le contenu CSS déclenche la condition use-after-free,
CVE-2026-2441 permettant |'exécution arbitraire de code a l'intérieur du bac a sable (sandbox) du
navigateur. Bien que l'exécution soit initialement confinée dans la sandbox, celle-ci
constitue un premier échelon exploitable — notamment pour voler des tokens de

session, des identifiants SSO d'entreprise ou pour déclencher un téléchargement
malveillant via ingénierie sociale. Des chercheurs soulignent qu'une chaine d'exploitation
combinant ce bug avec une faille d'évasion de sandbox pourrait aboutir a une
compromission totale du poste [33].

CVE-2026-2441 est officiellement le premier zero-day Chrome corrigé en 2026, ce qui lui
confere une visibilité médiatique immédiate.
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La version moderne de Windows Notepad, distribuée via le Microsoft Store (versions
antérieures a la build 11.2510), souffre d'une injection de commandes (CWE-77, CVSS 8.8)
introduite par l'ajout du support Markdown en 2025. La faille ne concerne pas le
Notepad.exe historique — distinction opérationnelle importante pour les équipes de
gestion des applications en entreprise, ou les mises a jour du Store peuvent étre
désactivées ou non contrdlées. Microsoft a corrigé CVE-2026-20841 dans le Patch
Tuesday de février 2026, publié le 10 février [34].

Le scénario d'exploitation est d'une déconcertante simplicité : un attaquant convainc une
victime d'ouvrir un fichier Markdown (.md) malveillant et de cliquer sur un lien intégré,
ce qui pousse Notepad a lancer un protocole non vérifié chargeant et exécutant des
fichiers distants avec les droits de I'utilisateur connecté. La vecteur réseau (AV:N), la faible
complexité d'attaque et I'absence d'élévation de privileges requise signifient qu'un simple
e-mail contenant une piéce jointe .md constitue un vecteur d'attaque complet. Plusieurs
preuves de concept publiques sont déja disponibles sur GitHub, abaissant
significativement la barriére a I'exploitation.

CVE-2026-20841 a fait I'objet d'une analyse détaillée par la Zero Day Initiative (ZDI) de
Trend Micro [35], qui souligne que I'évolution de Notepad d'un éditeur de texte brut vers
une application capable de gérer des liens réseau est directement a I'origine de cette
nouvelle surface d'attaque

Microsoft
Windows Notepad

CVE-2026-20841

Microsoft 365 Apps for Enterprise, Office 2016, 2019, LTSC 2021 et LTSC 2024 sont affectés
par une erreur logique dans le flux de décision de sécurité d'Office (CVSS 7.8). La faille
permet a des métadonnées contrblées par I'attaquant d'influencer les décisions de
confiance avant que les contréles de sécurité critiques ne soient exécutés, ce qui permet
de contourner le mécanisme « Kill Bit » (liste noire de composants COM/OLE désactivés)
et de charger des contrdles restreints. Microsoft a publié un correctif hors-bande
d'urgence le 26 janvier 2026 [36], apres avoir confirmé une exploitation active dans la
nature. Le volet Apercu n'est pas un vecteur d'attaque ; en revanche, |'ouverture d'un
document Office piégé suffit.
Le groupe APT28 (Fancy Bear, rattaché aux services de renseignement militaire russes) a
Microsoft 365 Apps  été observé en train d'exploiter CVE-2026-21509 dans le cadre de |'opération baptisée

for Enterprise « Neusploit », ciblant des organisations en Europe centrale et orientale pour déployer
des maliciels de suivi et établir des acces persistants [37]. Des piéces jointes RTF et Word
CVE-2026-21509 weaponisées (armées) ont été utilisées comme leurres de spear-phishing, ne nécessitant

aucune activation de macro ni interaction supplémentaire de la part de la victime. L'EPSS
de 10% témoigne d'une probabilité d'exploitation élevée, et au moins un cas réel a été
observé dans les données de sightings.

La médiatisation de CVE-2026-21509 est particulierement forte en raison de la
combinaison de trois facteurs : la CISA I'a immédiatement ajoutée au catalogue KEV et
imposé aux agences fédérales civiles américaines un délai de remédiation au 16 février
2026 ; l'attribution publique a APT28 a été relayée par The Record, Ars Technica et
SecurityWeek ; et KrebsOnSecurity a couvert l'incident, amplifiant encore sa visibilité.
Microsoft a fourni une clé de registre comme contournement temporaire pour les
environnements ou le patch ne peut étre déployé immédiatement.
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Dell RecoverPoint for Virtual Machines, dans toutes ses versions antérieures a 6.0.3.1 HF1,
intégre des identifiants d'administrateur codés en dur dans un fichier de configuration
Apache Tomcat (/home/kos/tomcat9/tomcat-users.xml) [38]. Ces identifiants, une fois
connus, permettent a un attaquant non authentifié et distant d'accéder a la console de
gestion Tomcat et d'obtenir une persistance avec les droits root sur le systeme Linux
sous-jacent sans aucune exploitation de code complexe, la note CVSS est donc au
maximum absolu de 10.0. Le produit RecoverPoint Classic (physique et virtuel) n'est pas

affecté.

Dell Le groupe UNC6201, un cluster a nexus chinois suivi par Google/Mandiant, exploite cette
RecoverPoint for vulnérabilité depuis au moins mi-2024 [39]. Une technique de mouvement latéral
Virtual Machines particulierement novatrice a été documentée : la création d'interfaces réseau virtuelles

éphémeres (« Ghost NICs ») sur des machines virtuelles ESXi existantes, permettant un
CVE-2026-22769 pivot discret vers les segments internes sans laisser de trace réseau durable.

La CISA a inscrit CVE-2026-22769 dans son catalogue KEV le 18 février 2026 avec un délai
de remédiation exceptionnel de seulement trois jours pour les agences fédérales,
signalant une menace opérationnelle immédiate. The Register et BleepingComputer ont
souligné l'ironie de la situation : I'infrastructure de sauvegarde et de reprise apres sinistre,
censée protéger contre les compromissions, est ici le point d'entrée initial. Mandiant a
publié des indicateurs de compromission (loC) et des regles YARA pour aider les
défenseurs a traquer GRIMBOLT dans leurs environnements, y compris dans les
environnements potentiellement compromis depuis 2024.

Cisco Catalyst SD-WAN Controller (ex-vSmart) et SD-WAN Manager (ex-vManage) sont
affectés par un défaut dans leur mécanisme d'authentification de peering (appairage
entre composants SD-WAN), noté CVSS 10.0. Un attaquant distant non authentifié peut
envoyer des requétes forgées pour s'authentifier en tant qu'utilisateur interne a privileges
élevés, puis accéder au protocole NETCONF afin de manipuler la configuration de
I'ensemble du réseau SD-WAN. Aucun contournement disponible : seule I'application des
correctifs publiés le 25 février 2026 permet de remédier a la vulnérabilité [40].

Cisco Talos attribue I'exploitation active a I'acteur UAT-8616, qualifié avec un « haut
niveau de confiance » d'acteur de menace hautement sophistiqué [41]. Les premieres

I5co traces d'activité malveillante remontent a 2023. La chaine d'attaque documentée consiste
Catalyst SD-WAN . . o N ,
Manager a exploiter CVE-2026-20127 pour obtenir I'accés initial, puis a downgrader (rétrograder)

délibérément la version du firmware SD-WAN Controller vers une version vulnérable a
CVE-2022-20775 (élévation de privileges), afin d'obtenir les droits root avant de restaurer
la version d'origine pour effacer les traces.

La CISA a publié le 25 février 2026 la directive d'urgence ED 26-03, « Mitigate
Vulnerabilities in Cisco SD-WAN Systems », contraignant les agences fédérales
américaines a inventorier leurs équipements SD-WAN, appliquer les mises a jour et
évaluer toute compromission potentielle dans des délais trés courts. Plusieurs institutions
de cybersécurité nationales ont relayé I'alerte, d'autant plus que le Centre australien de
cybersécurité (ASD-ACSC) a l'origine de la découverte a co-signé un guide de « threat
hunting » avec la CISA, la NSA, le NCSC britannique et le NCSC néo-zélandais [42],
conférant a cet incident une dimension internationale rare.

CVE-2026-20127
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