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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre 4 la fois des éléments internationaux et suisses, des incidents
auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces

Actualités internationales

Extensions Chrome détournées : retour sur une campagne de cyberattaques d’ampleur

Fin décembre 2024, une campagne de cyberattaques a ciblé plusieurs extensions du navigateur Google Chrome,
compromettant la sécurité de millions d'utilisateurs. Parmi les victimes figure Cyberhaven [1], une entreprise spécialisée
dans la protection des données. L'attaque, qui a exploité un stratagéme de phishing sophistiqué, a permis aux
cybercriminels d'injecter du code malveillant dans des extensions légitimes, affectant plus de 2,6 millions d'utilisateurs.

Un détournement via une attaque ciblant les développeurs

Le 24 décembre 2024, un sekoia I Attacker websites impersonating Al and Ads Block solutions, redirecting to Chrome extensions,
em pone de Cyberhaven a removed from the Chrome Web Store as of December 2024

recu un courriel frauduleux
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total au compte
i Block YouTube Ads Save GPT For Chrome
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Cyberhaven. Des le 25
décembre au matin, une p— = -— 4
version compromise de leur e =M
extension a été publiée et Caaiiiaa : ke o, ==
automatiquement t : f
ytbadblocker.com savegptforchrome.com

déployée aupres de leurs
400 000 utilisateurs.

Tres rapidement, il est apparu que cette attaque ne se limitait pas a Cyberhaven. Plusieurs autres extensions populaires ont
été compromises de la méme maniére, entrainant une propagation massive du malware via le Chrome Web Store [2].
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Une campagne qui touche de nombreuses extensions

Les chercheurs en cybersécurité ont identifié au moins 35 extensions compromises, affectant un total de 2,6 millions

d’utilisateurs. Voici certaines des extensions concernées

Date de compromission

Nom de I'extension

24/12/2024 Cyberhaven

31/12/2024 ChatGPT App

31/12/2024 Web3Password Manager
30/12/2024 Proxy SwitchyOmega (V3)
30/12/2024 Al Assistant

30/12/2024 Bard Al chat

30/12/2024 ChatGPT for Google Meet
30/12/2024 Search Copilot Al Assistant for Chrome
29/12/2024 GraphQL Network Inspector
29/12/2024 YesCaptcha assistant

26/12/2024 Castorus

26/12/2024 Uvoice

26/12/2024 VidHelper — Video Download Helper
25/12/2024 ParrotTalks

25/12/2024 Bookmark Favicon Changer
25/12/2024 Internxt VPN

25/12/2024 Vidnoz Flex

19/12/2024 Wayin Al

18/12/2024 Reader Mode

Classification : PUBLIQUE LR e{® N F\2

# Sources : Sekoia — « Targeted supply chain attack against Chrome browser extensions »[3] et ExtensionTotal —
« Cyberhaven Incident Live » [4], mis a jour au 8 janvier 2025.

Ces extensions infectées ont pu voler des cookies de session et d'autres informations de connexion, exposant
potentiellement les utilisateurs a des prises de contréle de comptes et a d'autres formes de cyberattaques.
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Une problématique récurrente : la confiance dans les « stores » officiels

Cetincident illustre un défi important en matiére de cybersécurité : méme des extensions largement utilisées et développées
par des entreprises reconnues peuvent étre compromises si leurs créateurs sont ciblés par des attaques.

L'attaque contre Cyberhaven et d'autres extensions met en évidence les limites des contrdles de sécurité mis en place par
Google et d'autres plateformes. Malgré leurs efforts, les attaquants parviennent parfois a contourner ces protections en
s'attaquant directement aux développeurs.

Ce probleme n'est pas nouveau. Des attaques similaires ont été observées sur d'autres navigateurs, ainsi que dans des
plateformes de partage de logiciels comme NPM et PyPi, utilisées par les développeurs pour distribuer des bibliotheques
et des outils informatiques.

Pour limiter les risques, les entreprises peuvent mettre en place des mécanismes permettant de valider les mises a jour
avant leur installation automatique. De leur c6té, les utilisateurs ont tout intérét a surveiller régulierement leurs extensions
et a privilégier celles provenant d'éditeurs transparents et reconnus.

Dans ce contexte, la réaction de Cyberhaven mérite d'étre soulignée. L'entreprise a rapidement communiqué sur l'incident,
alerté ses utilisateurs et collaboré avec les experts en cybersécurité pour limiter les dégats. Cette transparence est essentielle
pour permettre aux victimes de réagir efficacement et pour renforcer la confiance dans I'écosysteme numérique.

Par ailleurs, pour aider les entreprises a mieux gérer les extensions utilisées par leurs employés, Google a récemment lancé
une version personnalisable du Chrome Web Store pour les entreprises [5]. Cette nouvelle fonctionnalité permet aux
organisations de créer une liste d'extensions approuvées, facilitant ainsi le contrdle et la sécurité des environnements de
travail.

L'affaire Cyberhaven rappelle que la gestion de la sécurité des logiciels repose sur un effort collectif, impliquant a la fois les
développeurs, les plateformes et les utilisateurs.

Fuite de configurations Fortinet : 15'000 pare-feux concernés, dont 122 en Suisse

Un nouveau groupe de cybercriminels, connu

sous le nom de Belsen Group, a divulgué en A5 Belsen Group )

debout du mois les configurations et les Greetings, world. :

) ) , ) Previously, we had leaked 15,000 targets worldwide for free, and we have
informations VPN de 15’000 pare-feux Fortinet many other targets that we have not yet published or sold.

FortiGate sur le dark web. Cette fuite inclut des Today, we will be offering 1,000 exclusive targets for sale worldwide to

Lo . those who are interested in this type of data.
noms d'utilisateur, des mots de passe (certains en

clair), des certificats de gestion des appareils et
des regles de pare-feu. Les données ont été Belsen Group

collectées en 2022, en exploitant la vulnérabilité Greetings world, and welcome to those interested in the Forti data leaks.
CVE-2022-40684, une faille de contournement

- ] Due to the high demand and the increasing number of requests on the dark
d'authentification dans FortiOS [6]. net site, we have decided to temporarily delay publishing the data on the
site. Given the attention we have garnered, the data ¥

Selon les analyses, plus de 15’000 organisations a
travers le monde sont concernées par cette fuite,
touchant a la fois des entités gouvernementales
et privées. En Suisse, 122 instances de FortiGate
sont affectées, exposant potentiellement des informations de configuration et d'acces.

Capture d'écran d'un message publié par le groupe de cybercriminels Belsen
revendiquant le piratage et la mise en vente d'accés informatiques

Par ailleurs, des chercheurs en sécurité ont récemment publié sur GitHub [7] une extraction des adresses IP compromises
en 2022, permettant aux administrateurs systeme de vérifier si leurs équipements figuraient parmi ceux ciblés par cette
attaque.

Il est important pour les organisations utilisant des pare-feux Fortinet depuis au moins 2022 de vérifier si leurs appareils
figurent parmi ceux compromis. Les mesures recommandées incluent la modification immédiate des mots de passe
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administratifs et des utilisateurs VPN, la mise a jour vers les dernieres versions du firmware et la surveillance accrue des
activités suspectes sur le réseau.

Record Battu : une attaque DDoS de 5,6 Tbps lancée par un botnet Mirai

Concernant la menace croissante des botnets 0T, que nous avions déja abordée dans une précédente édition, un nouvel
événement vient confirmer I'ampleur du phénomene.

Dans un article paru en janvier [8], Cloudflare, entreprise spécialisée dans la protection contre les cyberattaques, a révélé
qu’elle avait bloqué, le 29 octobre 2024, une attaque DDoS record de 5,6 Tbps, la plus puissante jamais signalée. Orchestrée
par une variante du botnet Mirai, cette offensive éclair a mobilisé plus de 13’000 appareils loT infectés pour inonder un
fournisseur d'accés a Internet en Asie de I'Est via le protocole UDP.

L'ampleur de cette attaque s'inscrit dans une vague de cyberattaques sans précédent. En 2024, Cloudflare a observé une
explosion des attaques DDoS dépassant 1 Tbps (+1885% en un trimestre), signe que les cybercriminels perfectionnent leurs
techniques et exploitent toujours plus d'équipements vulnérables. La majorité de ces attaques sont fulgurantes : 91 % des
offensives visant les infrastructures réseau se terminent en moins de dix minutes, mais leur impact peut étre immédiat et
dévastateur

Autre constat confirmé : les botnets restent les principaux vecteurs d'attaques DDoS, avec Mirai et ses variantes en téte.
Parmi les secteurs les plus ciblés figurent les télécommunications, le marketing, I'lIT et le jeu en ligne, ou la disponibilité des
services est essentielle. De plus, les attaques ne se limitent plus a une seule région : si la Chine, Taiwan et Hong Kong restent
des cibles privilegiées, I'Allemagne et d'autres pays européens figurent désormais parmi les plus touchés.

En paralléle, certaines techniques d’amplification DDoS connaissent une hausse spectaculaire. Les attaques exploitant
Memcached, un systeme de mise en cache utilisé pour accélérer les sites web, ont bondi de 314% en un trimestre. Les
attaquants abusent des serveurs Memcached prenant en charge UDP pour amplifier leur trafic jusqu’a 51200 fois la taille
de la requéte initiale. De méme, les attaques DDoS utilisant le protocole BitTorrent ont augmenté de 304%. Les
cybercriminels détournent les mécanismes de partage de fichiers en peer-to-peer pour rediriger massivement le trafic vers
une cible, I'inondant ainsi de requétes ingérables. Ces tendances montrent que les attaquants diversifient leurs stratégies
pour contourner les mesures de défense classiques et maximiser I'impact.

Début 2025 : Des fuites de données touchent des organisations sensibles

Le début de I'année 2025 est marqué par plusieurs fuites de données d'envergure, ciblant des institutions publiques et des
entreprises privées. Ces incidents rappellent que la protection des informations reste un enjeu critique, y compris pour les
organisations les plus sensibles.

L’Agence de formation des forces de I'ordre de I'Union européenne (CEPOL) a été victime d'une fuite de données affectant
des milliers de participants a ses formations [9]. Parmi les informations compromises figureraient des noms, des adresses
e-mail et d'autres données sensibles relatives aux formations en cybersécurité et en investigation criminelle. Cette bréche
souleve des inquiétudes quant a la confidentialité des sessions destinées aux forces de l'ordre et au risque d'exploitation
de ces informations par des acteurs malveillants.

De son c6té, Hewlett Packard Enterprise (HPE) a confirmé une intrusion apres qu'un cybercriminel connu sur le dark web a
revendiqué le vol de données sensibles [10]. L'attaque aurait exploité un accés compromis, bien que I'ampleur exacte de la
compromission soit encore en cours d'évaluation par I'entreprise.

L'Organisation de I'aviation civile internationale (OACI), une agence des Nations Unies, a également subi une breche de
sécurité affectant ses systemes de recrutement [11]. Des informations personnelles de candidats auraient été exposées,
mettant potentiellement en péril la confidentialité des données de milliers de postulants.
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Campagne d’ingénierie sociale sur Microsoft Teams ciblant les entreprises

Parmi les menaces encore actives en ce début d'année, nous signalons une technique de phishing observée a I'international
et également remontée dans le courant du mois par la communauté suisse. Des groupes de ransomware exploitent
Microsoft Teams pour se faire passer pour des techniciens du support informatique et piéger les employés. Cette méthode,
analysée en janvier par Sophos [12], combine du spam massif (email bombing) et des appels frauduleux via Teams pour
obtenir un acces a distance aux machines des victimes.

Les attaquants envoient d'abord plusieurs milliers d’e-mails en quelques minutes afin de noyer la boite de réception de la
cible. Peu aprés, un faux technicien IT contacte I'employé via Teams, prétextant une assistance. Une fois la confiance gagnée,
il incite a installer un outil de prise en main a distance (comme Microsoft Quick Assist) ou a exécuter un fichier malveillant.
Cette approche permet aux cybercriminels d'infiltrer le réseau de I'entreprise, d'exfiltrer des données et, potentiellement,
de déployer un ransomware.

Les chercheurs de Sophos ont observé cette méthode dans des attaques liées aux groupes Black Basta et FIN7, deux acteurs
notoires du cybercrime. Pour se protéger, il est recommandé de restreindre les communications Teams aux domaines
approuvés et de désactiver Quick Assist sur les environnements critiques.

WordPress détourné pour diffuser des malwares sur Windows et macOS

Une campagne tres active en ce début d'année G G Search Google or type a URL
cible les sites WordPress vulnérables pour
infecter les \visiteurs avec des |ogicie|s Google Chrome Home Browser by Google Features Safety Support

malveillants, aussi bien sur Windows que sur
macQOS. Les cybercriminels exploitent des failles
dans les extensions et themes WordPress non
mis a jour pour injecter un script malveillant. Ce

script détecte I'environnement de I'utilisateur .
(Windows ou macOS) et redirige la victime vers
une fausse page de mise a jour de Chrome, To continue you need to update your browser

I'incitant a télécharger et exécuter un fichier
infecté. Le malware est souvent déguisé en
fichier 1égitime, parfois signé avec un certificat
valide, ce qui le rend plus difficile a détecter par

This site uses the new chromium engine, to continue it needs to be updated

les antivirus. Halp make Geagle Chrame better by automatically sending usage statistics and crash reparts 1o Google.
1 N .7 s by downloading Chrome, you agree to the
D'aprés une analyse publiée par la société "™ and Crrrm and Chromed
c/side, plus de 10’000 sites WordPress auraient
sex sy , PR . . o G Google New Tah X +
déja été détournés a cette fin. Une fois le faux
&« o T

programme installé, il peut permettre aux
attaquants de prendre le contréle du systeme,
d'exfiltrer des données ou d'injecter d'autres Go gle
malwares. Cette méthode repose sur
I'exploitation de failles connues dans les

extensions et themes WordPress non mis a jour. Capture d'écran de la page frauduleuse générée par le script. L'utilisateur est incité

Cette attaque repose sur une technique dite de a télécharger une fausse mise a jour de Chrome. (Source : C/side).

"drive-by download", ou le simple fait de visiter

un site infecté peut mener a une compromission. Pour s'en protéger, il est important de ne jamais télécharger de mises a
jour en dehors des sites officiels. Pour les administrateurs de sites WordPress, étant actuellement ce systeme de publication
particulierement visée, il est indispensable de mettre a jour régulierement leurs extensions et themes et de renforcer la
sécurité de leur hébergement afin d'éviter toute prise de contrdle malveillante.
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Actualités suisses

L'OFCOM renforce son action en Cybersécurité

Depuis le 1¢r janvier 2025, I'Office fédéral de la communication (OFCOM) renforce son engagement dans la cybersécurité
avec la création de deux unités spécialisées [13]. La section "Acces au marché et cybersécurité" veille au respect des normes
de protection des données pour les équipements de radiocommunication, tandis que la section "Sécurité réseaux et
services" se concentre sur la résilience des infrastructures de télécommunication. Ces changements s'inscrivent dans la
Cyberstratégie nationale et la protection des infrastructures critiques, en coordination avec d'autres organismes fédéraux.

A partir du 1 ao(it 2025, les appareils sans fil connectés & Internet, tels que smartphones, montres et jouets intelligents,
devront respecter de nouvelles normes de cybersécurité. Objectif : prévenir la fuite de données, les fraudes et I'exploitation
malveillante de ces dispositifs pour mener des cyberattaques. Par ailleurs, la sécurité des réseaux télécoms sera renforcée,
notamment face aux perturbations électriques et aux manipulations non autorisées.

Une filiale d’'llem SA victime de ransomware

Le 19 janvier 2025, la filiale Boost SA, spécialisée dans I'hébergement au sein du groupe genevois llem, a été victime d'une
cyberattaque par ransomware menée par le groupe RansomHub. Selon un communiqué de I'entreprise, environ 15 % de
ses 200 clients ont été impactés [14].

Les cybercriminels revendiquaient le vol de 16 GB de données et les ont publiées sur le dark web.

Retour des attaques par dénis de service pendant le Forum économique mondial (WEF)

ﬂ NoNameO057(16)

The rubric “They write about ur‘.'"@

Lors du Forum économique mondial (WEF) 2025, la Suisse a été ciblée
par des attaques DDoS revendiquées par le groupe pro-russe
« NoName057(16) ». Ces actions, largement anticipées, n‘ont causé
aucun dommage significatif et n‘ont pas affecté le bon déroulement de
I'événement. Leur véritable objectif était avant tout médiatique : attirer Mega-attack paralyzes Swiss web-

I'attention et semer le doute sur la résilience des infrastructures suisses. sites: Hacker group claims
responsibility

Ces attaques s'inscrivent dans un contexte plus large ou des groupes bsites of Swiss municipalities and banks were
prorusses tentent régulierement d'exploiter des événements : BTN SRR e b
diplomatiques pour maximiser leur visibilité. Déja en janvier 2024, des
sites de [I'administration fédérale avaient été temporairement
inaccessibles aprés une attaque similaire, menée en réaction a la
participation du président ukrainien Volodymyr Zelensky au WEF.
Conscientes de cette menace récurrente, les autorités suisses avaient mis
en place des mesures de mitigation en amont, incluant des filtrages de
trafic, des stratégies de répartition de charge et des interventions
coordonnées par les différentes forces d'intervention responsables

localement. Grace a ces efforts, I'impact des attaques est resté limité et coprure  d'écran  dun  tweet du  groupe

les services touchés ont pu étre rétablis rapidement. NoName057(16) célébrant les attaques DDoS contre
des entités suisses, basé sur un article de presse
L'Office fédéral de la cybersécurité (OFCS) souligne, d'ailleurs, que ces

attaques ne compromettent pas la sécurité des données et rappelle I'importance d'une couverture médiatique factuelle et
mesurée pour éviter de renforcer la propagande des assaillants [15]. Ce type d'opération illustre une tendance croissante
ou l'impact psychologique et médiatique prime sur les dommages techniques réels.

Nouvelle vague d’arnaques au salaire en Suisse romande

En fin de mois, période critique pour le traitement des salaires, plusieurs signalements ont été remontés aux autorités, dont
un cas a notre force d'intervention cantonale. Une tentative d'escroquerie a pu étre stoppée in extremis grace a
I'intervention des services compétents, évitant ainsi le détournement frauduleux des deux salaires.
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Cette recrudescence des arnaques au salaire en Suisse

Bdoisice e romande confirme une tendance déja observée en Suisse
. . . alémanique.  Désormais,  entreprises  privées et
) administrations publiques figurent parmi les cibles
, ' privilégiées des escrocs, qui affinent leurs méthodes pour
contourner les contrdles habituels.
2 x 2

Ce mode opératoire s'inscrit dans la continuité de
- & ' & l'arnaque au président, une technique frauduleuse
. documentée en 2023 par le Centre national pour la

cybersécurité (NCSC) [16].

Le nom et la fonction des collaborateurs sont aussi publiés sur certains réseaux sociaux

L'adresse électronique du service du personnel constituant souvent le

premier moyen pour les éventuels candidats d'accéder a I'entreprise, elle est Dans sa variante appliquée aux ressources humaines, Ies
généralement disponible sur la toile. Dans le cas signalé au NCSC, les . . " L, ,

cybercriminels I'ont trouvée sur un autre réseau social fraUdeurS envoient un courrlel usurpant | |dent|te d un

employé et demandent un changement de coordonnées

R i , bancaires pour le versement de son salaire. Si la demande

Arbeitgeber: Gehalt, Karriere, Benefits est acceptée sans vérification, I'argent est détourné vers

EREREIE-— - un compte frauduleux, souvent & I'étranger, rendant toute

récupération difficile.

L'adresse électronique des services du personnel sont publiées sur diverses plateformes, car
elle constitue souvent le premier moyen pour les éventuels candidats d'accéder a
I'entreprise

Les escrocs savent que les services RH et comptables sont
particulierement sollicités a la fin du mois. C'est le moment
Capture d'écran tirée de l'investigation publiée par 'OFCS idéal pour inserer une demande frauduleuse parmi les

nombreuses taches administratives en cours. Grace aux
organigrammes disponibles en ligne et aux réseaux professionnels, ils identifient les bonnes cibles et rédigent des messages
imitant parfaitement le style des échanges internes. L'utilisation d'intelligence artificielle leur permet désormais de générer
des courriels sans fautes et adaptés au contexte, rendant la supercherie plus crédible.

Pour éviter que ces tentatives ne se concrétisent, il est essentiel de mettre en place des contrdles systématiques. Toute
demande de modification d'IBAN devrait étre vérifiée par un canal secondaire, que ce soit par téléphone ou en personne.

Le NTC identifie d'importantes vulnérabilités dans les Systémes d'Information Hospitaliers (SIH)

Le 23 janvier I'Institut national de test pour la cybersécurité (NTC) a publié un rapport mettant en évidence des failles de
sécurité dans des trois des logiciels les plus répandus pour la gestion des systemes d'information hospitaliers (SIH) en Suisse
[17]. L'analyse a porté spécifiquement sur les produits KISIM (Cistec), inesKIS (ines) et Epic (Epic Systems), révélant plus de
40 vulnérabilités, dont trois d’'une criticité maximale. Certaines de ces failles ont permis au chercheurs une prise de contréle
complete des systemes et des données en seulement quelques heures.

Les principales lacunes identifiées concernent des architectures obsoletes, des faiblesses de chiffrement, des vulnérabilités
dans les systemes connexes et une séparation insuffisante entre les environnements de test et de production. Ces
résultats ne refletent pas la sécurité globale des réseaux hospitaliers, mais visent a sensibiliser les éditeurs et les
établissements de santé utilisant ces solutions.
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Incidents et activités externes et/ou globaux

Analyse des menaces : le phishing du mois

Nouvelle campagne de phishing exploitant le format de fichier joint SVG

Une campagne de phishing

lun. 27.01.2025 20:19 sophistiquée a été détectée en
Vd Cloud <exchange.documents@emirate: > janvier, utilisant des fichiers SVG
Audio recording REC#272025-991292678.wav Transcript pour contourner les protections
- traditionnelles et  piéger les
(@ Ce message a été envoyé avec limportance Haute. utilisateurs. L'attaque commence

par I'envoi d'un email prétendant
contenir une note vocale ou une
transcription audio. L'expéditeur
See attachment to listen to audio note. semble étre un service cloud ou un

e 49seconds__ AudioRecording_vd__REF684066627.svg .svg Fichier Vv

fournisseur de messagerie fiable.
Dans ce cas précis, les attaquants

ont exploité le domaine VD de
Message usurpant un expéditeur officiel, prétendant contenir un enregistrement audio pour notre Institution pour se
inciter ['utilisateur a ouvrir une piéce jointe. credibiliser,  rendant  l'attaque

encore plus convaincante. Cette
technique permet d'augmenter le taux de succés en abusant de la confiance que les destinataires accordent aux

communications internes.

La piece jointe est un fichier SVG, un format
d'image vectorielle qui peut contenir du code
caché. Contrairement aux fichiers classiques Click here to play to Audio note
comme le PDF ou le MP3, un fichier SVG peut

inclure des scripts malveillants qui redirigent

I'utilisateur vers une fausse page de

connexion.

TP/ LU VI USUI V T TIUWS/ NS LU I/ LU LU ULIUR O D20 INAY 4 73E001IUS__MUUIURELUIUNIY__VU__RCrO04U000L 1 .5VY

Une fois sur cette page imitant Google Voice,
la victime est invitée a saisir son adresse e-

mail et son mot de passe. Ces informations
sont ensuite envoyées aux attaquants, qui Faux lecteur audio intégré dans une image SVG, concu pour rediriger vers un
peuvent alors accéder aux comptes site malveillant.

compromis et potentiellement étendre leur attaque a d'autres systémes.
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C m@ & 5://pub-203097¢1699e466d8c216432c4292967.r2.dev/Voice2.html?folder=m7fHWNcuk# A M = @ B
ke Voice
Google Voice
Sign in using your e-mail password
Continue as: @
} m

Google @ your password 1o securely sign in using OATH Service. Learn More

Apple, the Apple logo, and iPhone are trademarks of Apple Inc., registered in the U.S. and other countries.
So hosXO S

Google Privacy Terms About Google Google Products P p 0 Help

Une imitation du portail Google Voice demandant l'adresse e-mail et le mot de passe de la victime.

A noter que cette campagne a également été identifiée par la société Sophos, qui a alerté début février sur I'essor de cette
méthode exploitant les fichiers SVG dans des attaques de phishing [18].

Pourquoi cette attaque est-elle efficace ?

e Exploitation d'un nom institutionnel Iégitime (VD Cloud dans ce cas) : Les utilisateurs font davantage confiance a
des messages provenant d'un domaine connu, augmentant les risques d’infiltration.

e Utilisation d'un format inattendu (SVG) : Contrairement aux fichiers exécutables souvent bloqués, un fichier SVG
passe plus facilement les filtres de sécurité.

e Imitation réaliste : La fausse page Google Voice reprend les logos et éléments visuels officiels, renforcant l'illusion.

e Incitation a l'action immédiate : L'utilisateur pense qu’un message audio important I'attend, ce qui encourage une
réaction rapide et non réfléchie.

Analyse d'impact du leak FortiOS : identification et sensibilisation

Dans le contexte de la fuite des configurations et des identifiants FortiOS évoquée précédemment, notre équipe a mené
une analyse d'impact dans le cadre de notre force d'intervention CSIRT. Grace aux échanges avec la communauté infosec
et a I'examen de I'index en investigation, nous avons pu identifier plusieurs partenaires dont les équipements apparaissent
dans cette fuite.

Il a été confirmé qu’un de ces cas concernait un pare-feu FortiGate encore en activité et sous le périmétre de notre CSIRT.
Nous avons immédiatement contacté et sensibilisé I'entité concernée. En conséquence, les données VPN et les accés ont
été changés sans délai afin de limiter tout risque de compromission.

Des conseils spécifiques ont été fournis afin de sensibiliser I'organisation aux risques liés a cette fuite. Par ailleurs, les
partenaires romands externes ont également été avertis.

Enfin, I'OFCS (Office fédéral de la cybersécurité) a été informé de la situation. Il a confirmé avoir transmis une
communication aux prestataires réseau suisses figurant dans la liste des équipements compromis.
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WEF 2025 : actions du CSIRT en coordination avec I'OFCS face aux attaques DDoS

Le World Economic Forum (WEF) s'est tenu a Davos fin janvier. Comme les années précédentes, en raison du conflit entre
la Russie et I'Ukraine, un groupe de hacktivistes pro-russes appelé NoName057(16) a lancé plusieurs attaques de type DDoS
sur plusieurs instituions et entreprises suisses.

Les attaques ont provoqué des indisponibilités variables, qui ont pu en
général étre résolue rapidement en mettant en place des blocages,
notamment basés sur des informations partagées par I'OFCS/GovCERT. Le <
CSIRT a été en contact avec toutes les cibles vaudoises pour leur apporter
du support a différents degrés. Les plus grandes communes, faisant partie
de I'AVRIC, avaient par ailleurs été averties du risque d'attaque des le 17

10:31 W R WED

@ NoName057(16) DDoSia Targe! .

2K abonnés

@ - Targets tool DDoSia 2025-01-22 (updated
at 07:25):

Domains .ch:
janvier. Ces attaques visent a attirer |'attention des médias et n'entrainent b www.vevey.ch > 145.232.236.214
aucune fuite de données. §, www.sierre.ch -> 128.65.195.176

. . ~ . . www.aigle.ch > 185.54.6.1
Parmi les autres cibles, il faut relever plusieurs sous-domaines de h www.aigle.ch -> 183.54.6.109

admin.ch, les administrations de Sierre, Geneve, Cologny, Bulle, Bienne, et
d'une dizaine d'autres cantons et communes en Suisse-Alémanique, les

www. dietikon.ch > 195,65.10.23

cologny.ch ~> 195,70.27.65

. . ) . . , e :

banques BCGE, Raiffeisen, Postfinance, JuliusBear, ainsi que d'autres b www.geneve,ch —> 193.134,183.201 g g,f,‘:i
cibles. |
i, sh.ch —>192.122.254.151 @

. , . . T, o {

Des attaques DDoS ont ciblé les sites suivants du canton de Vaud au cours . www.shpower.ch -> 5.148.180,191 A

1

foA |y

| S5 al

de la semaine : l | A, www.vbsh.ch->217.26.60.14 ey

e 21.01:www.bcv.ch
e 21.01:www.sige.ch

www.am-switzerland.ch -> 185,90.37.7

login.fedlogin.eiam.admin.ch —>

e 22.01:www.aigle.ch 162.23.147.11
e 22.01:www.vevey.ch . st it et e

e 24.01:www.ecublens.ch

Capture d'écran tirée du canal Telegram du groupe
Le service CSIRT ains que les équipes télécom et du SOC étaient mobilisés  NoName057(16), indiquant aux affiliés les adresses
spécifiquement dans le suivi de ces attaques afin de contacter au plus vite 9 9tfaquer
les cibles de NoName057(16) et de mettre en place les mitigations
nécessaires.

Les attaques DDoS proviennent d’'un outil appelé DDosia qui permet a des utilisateurs de participer a ces attaques sur une
base volontaire et contre rémunération en cryptomonnaie. Les cibles sont partagées sur différents médias dés qu'elles sont
connues, et le groupe NoNameO057 publie le résultat de ses attaques sur leur compte X/Twitter.

Réception d'une clé USB suspecte : Analyse et bonnes pratiques

En début de mois, nos services ont été sollicités par une entité de notre administration a la suite de la réception d'un colis
suspect. Ce dernier contenait une clé USB, sans aucun message d'accompagnement ni identification. Face aux risques, la
direction concernée a eu le bon réflexe en demandant une vérification approfondie avant toute utilisation.
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Les attaques via périphériques USB sont revenues sur le devant de la scene ces derniers mois. En effet, ces supports
physiques restent un vecteur d'infection privilégié pour de nombreux groupes malveillants ciblant les administrations et les
entreprises.

Un exemple marquant est le ver Raspberry Robin, découvert par Red Canary en 2021 [19], qui s'est illustré par sa capacité
a infecter les systemes via des clés USB compromises. Ce malware aux capacités de contournement et de furtivité avancées
est particulierement insidieux car il cible régulierement les institutions publiques et les infrastructures critiques.

Notre propre environnement de sécurité a déja été confronté a cette menace : notre solution EDR a blogqué une tentative
d'infection par Raspberry Robin lors de I'insertion d’une clé USB suspecte au sein de notre administration I'année derniere.

Pour donner suite a la demande de vérification, notre équipe a soumis la clé a une analyse comportementale en sandbox,
un environnement sécurisé permettant d'exécuter et d'observer les fichiers sans risque pour le réseau interne. Apres
investigation, nous avons pu établir que la clé ne contenait aucun élément malveillant, mais uniquement des fichiers Excel
légitimes.

Si cette fois-ci l'alerte s'est avérée infondée, cet incident rappelle I'importance de ne jamais brancher un support USB
inconnu sur un poste de travail et d'adopter une approche prudente face aux supports amovibles. Un simple réflexe de
prudence peut éviter une compromission majeure. La vigilance doit étre de mise dans un environnement administratif ot
la gestion de l'information est stratégique. L'identification des sources, la qualification des données et I'application de
bonnes pratiques de gestion de l'information sont essentielles pour prévenir les risques et garantir la protection des
infrastructures publiques.
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Vulnerabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations
SonicWall a mis en garde contre une vulnérabilité zero-day critique affectant les appareils
de la série SMA 1000 [20]. Cette faille permet une exécution de code arbitraire a distance
SonicWall SMA

CVE-2025-23006

par des attaquants non authentifiés. La vulnérabilité a été activement exploitée, ce qui a
conduit a une large couverture médiatique [21]. SonicWall recommande de restreindre
I'accés aux interfaces de gestion et de surveiller les mises a jour pour I'application d'un
correctif des sa disponibilité.

Microsoft Outlook
CVE-2025-21298

Une vulnérabilité critique a été découverte dans Microsoft Outlook, permettant aux
attaquants d'envoyer des logiciels malveillants via des courriels exploitant la fonction
Windows Object Linking and Embedding (OLE) [22]. Les versions affectées incluent
Outlook 2016, 2019 et 2021. Cette faille peut étre exploitée sans interaction de |'utilisateur,
rendant les systemes vulnérables a des exécutions de code arbitraire. Un vecteur d'attaque
particulierement préoccupant repose sur I'exploitation des fichiers RTF (Rich Text Format),
ou un simple apercu du courriel dans Outlook suffit a déclencher I'exécution du code
malveillant via OLE. La médiatisation de cette vulnérabilité s'est intensifiée apres la
publication d'un proof-of-concept [23] démontrant la facilité d'exploitation et I'utilisation
de cette faille par des groupes APT pour mener des attaques ciblées. Microsoft a publié
un correctif et recommande aux utilisateurs d'appliquer les mises a jour de sécurité des
que possible.

7-Zip
CVE-2025-0411

Une vulnérabilité dans le logiciel 7-Zip permet aux attaquants de contourner la
fonctionnalité de sécurité "Mark of the Web" (MotW) de Windows [24]. En exploitant cette
faille, un fichier malveillant peut étre exécuté sans avertissement de sécurité, augmentant
le risque d'infection par des malwares. La vulnérabilité a été médiatisée en raison de la
popularité de 7-Zip et de la gravité de la faille. Il est recommandé aux utilisateurs de mettre
a jour vers la derniére version de 7-Zip ou la vulnérabilité a été corrigé.

Node.js

CVE-2025-23083
a CVE-2025-23089

De multiples vulnérabilités ont été découvertes dans Node.js, permettant a des attaquants
de provoquer un déni de service a distance et de contourner des politiques de sécurité.
Les versions affectées incluent v18.x antérieures a v18.20.6, v20.x antérieures a v20.18.2,
v22.x antérieures a v22.13.1 et v23.x antérieures a v23.6.1 [25]. La médiatisation s'est accrue
en raison de I'utilisation répandue de Nodejs dans les applications web modernes. Le
projet Node,js a publié des correctifs pour ces failles et recommande vivement aux
utilisateurs de mettre a jour vers les versions corrigées correspondantes. Par ailleurs, le
projet a annoncé I'émission prochaine d'un identifiant CVE pour les versions de Node.js
arrivées en fin de vie (EOL), afin de sensibiliser les utilisateurs aux risques de sécurité
associés a l'utilisation de versions non maintenues et de les encourager a migrer vers des
versions prises en charge [26]. Cette initiative a suscité des discussions au sein de la
communauté infosec concernant I'équilibre entre la transparence et la gestion des risques
liés aux versions obsoletes.
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Des failles critiques ont été identifiées dans plusieurs versions d'lvanti Endpoint Manager,
permettant a des attaquants non authentifiés de divulguer des informations sensibles. Les
versions concernées incluent 2021.1 et antérieures [27]. L'exploitation de ces vulnérabilités

Ivanti Endpoint
peut conduire a une compromission compléte du systeme, exposant des données

Manager
sensibles. Ces vulnérabilités ont été découvertes par Zach Hanley, chercheur chez
CVE-2024-10811 Horizon3.ai, et ont suscité des discussions au sein de la communauté de la sécurité de
CVE-2024-13161 l'information. Les critiques se sont concentrées sur la récurrence de failles similaires dans
CVE-2024-13160 les « appliances » d'lvanti, ainsi que sur la présence de vulnérabilités considérées comme
CVE-2024-13159 inexcusables en 2025, telles que les traversées de chemin absolu. Ivanti a publié des

correctifs pour ces failles et recommande vivement aux utilisateurs de mettre a jour leurs
systemes vers les versions corrigées correspondantes.

Des vulnérabilités critiques ont été découvertes dans Ivanti Connect Secure, Policy Secure
et les passerelles Zero Trust Access (ZTA), affectant les versions antérieures aux mises a
jour de janvier 2025 [28]. CVE-2025-0282 permet I'exécution de code arbitraire a distance
par un attaquant non authentifié, tandis que CVE-2025-0283 est une faille de traversée de
CVE-2025-0282, chemin pouvant exposer des fichiers sensibles du systeme. La médiatisation de ces
CVE-2025-0283 vulnérabilités s'est amplifiée apres l'alerte du National Cyber Security Centre (NCSC) du
Royaume-Uni, qui a confirmé leur exploitation active par des acteurs malveillants[29]

Ivanti Connect
Secure

CVE-2025-24085 est la premiere vulnérabilité zero-day activement exploitée de I'année

Apple mac0s, i0s,  SUr les systemes Apple, affectant Core Media et permettant une élévation de privileges.

watchOS, Apple a déployé des correctifs pour iOS 18.3, macOS Sequoia 15.3 et les autres plateformes

visionOS, tvOS concernées [30]. Bien que la firme n'ait pas détaillé les attaques en cours, cette

médiatisation des janvier s'inscrit dans une tendance confirmée [31] : longtemps considérés

CVE-2025-24085 moins ciblés, les systemes Apple subissent désormais des attaques répétées, souvent
alimentées par le marché des zero-day exploités dans des campagnes de spyware.
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