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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre a la fois des éléments internationaux et suisses, des incidents
auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces
Actualités internationales

Quand la “chaine de confiance” devient une surface d'attaque

En janvier, plusieurs signaux suggérent une tendance récurrente : plutot que de s'appuyer uniquement sur des vulnérabilités
“frontales”, certains acteurs privilégient I'exploitation de mécanismes de confiance inhérents a I'lT moderne, tels que les
chaines de mise a jour, les dépdts/stores applicatifs ou I'authentification fédérée (SSO), afin de s'insérer plus discrétement
dans les environnements ciblés. Pour des organisations publiques, souvent dépendantes de composants et de fournisseurs
tiers, ainsi que de calendriers de mise a jour planifiés ce type d'attaque met surtout en lumiére un défi structurel de chaine
de confiance : il ne suffit pas de durcir un point précis, il faut pouvoir tracer, vérifier et maintenir dans le temps l'inté grité
des logiciels utilisés (dépendances, mises a jour, signatures, provenance). Cela implique de surveiller activement
I'écosysteme d'approvisionnement logiciel (éditeurs, bibliotheques, prestataires, intégrateurs), mais aussi les canaux de
distribution et leurs “stores dans le store” (par exemple Ubuntu Snap, ou les stores/marketplaces d'extensions et de
navigateurs), afin de détecter rapidement une compromission, limiter I'exposition, et réduire la fenétre de risque entre
publication d'un correctif et déploiement effectif.

eScan : une mise a jour antivirus détournée pour diffuser un backdoor

Un premier exemple marquant est une attaque de la chaine d'approvisionnement visant un éditeur de sécurité : en janvier
des mises a jour de I'antivirus eScan ont servi de vecteur pour distribuer un composant malveillant via I'infrastructure
d'update [1]. L'intérét pour les acteurs malveillants est évident : une mise a jour “légitime” bénéficie par défaut de la
confiance des postes et des équipes. Les analyses publiées insistent sur le fait que l'incident s'est joué a I'échelle de
I'infrastructure de mise a jour et a été contenu rapidement, mais il illustre bien le risque structurel lié aux dépendances
logicielles, y compris dans I'écosystéme sécurité. Concretement, le 20 janvier, l'infrastructure de mise a jour de I'antivirus
eScan (MicroWorld Technologies) a été compromise, permettant de pousser un binaire malveillant vers des clients via un
canal d'update officiel. Les analyses décrivent une chaine ou un exécutable (notamment Reload.exe) sert a établir de la
persistance (tache planifiée), a contacter un serveur de commande et a entraver la remédiation en bloquant les mises a
jour ultérieures [2]: un choix cohérent avec un objectif de “gagner du temps” avant détection et correction. L'éditeur a
indiqué que l'incident était limité a un serveur régional d'update et sur une fenétre courte, mais I'épisode illustre la valeur
opérationnelle d'un compromis “en amont”.

Notepad++ : redirection ciblée du trafic de mise a jour

Dans un registre comparable, le cas de Notepad++ illustre comment un mécanisme d‘auto-mise a jour peut devenir un
point d'appui des lors que sa chaine de distribution est détournée. Début décembre 2025, plusieurs organisations,
notamment en Asie, ont signalé des anomalies laissant penser a un usage abusif du composant de mise a jour WinGUp,
comme l'a rapporté le chercheur Kevin Beaumont [3]. Le scénario mis en avant correspond a un détournement de trafic :
WinGUp commence par récupérer un manifest contenant I'URL de la mise a jour, puis télécharge linstallateur de
Notepad++ avant de I'exécuter. Si, a cette étape, la réponse réseau est interceptée ou redirigée, certains utilisateurs peuvent
étre conduits vers un serveur tiers distribuant un exécutable compromis a la place du logiciel légitime. Le développeur de
Notepad++ a ensuite confirmé l'incident et apporté des éléments de contexte, en décrivant une attaque hautement ciblée.
Des analyses dédiées, dont celle de Rapid7 [4], ont également évoqué une attribution possible a un acteur étatique,
mentionné comme lié a la Chine. Selon la chronologie communiquée par le développeur au fil des annonces de mise a
jour [5], I'activité de I'attaquant aurait débuté des juin 2025. Un tournant survient au 2 septembre 2025, lorsque l'acces
“serveur” direct chez I'hébergeur aurait été perdu ; néanmoins, I'attaquant aurait conservé des capacités de redirection
jusqu'au 2 décembre 2025, via des identifiants de services internes restés exploitables. En réponse, Notepad++ a engagé
un durcissement progressif de sa chaine de mise a jour. La version v8.8.9 (09.12.2025) a renforcé les contréles en imposant
la vérification du certificat et de la signature des installateurs, avec une régle simple : en cas d'échec, la mise a jour est
abandonnée.
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Quand le détournement de domaines fragilise le Snap Store de Canonical

Autre facette du probléme, mis en évidence en janvier, illustre a quel point la compromission de la chaine de distribution
logicielle ne se limite plus aux écosystemes mobiles. Nous avons déja documenté, dans nos éditions précédentes, plusieurs
campagnes de logiciels malveillants ayant réussi a franchir les contréles de qualité d'app stores comme Google Play ou
I’App Store d'Apple, ainsi que des places de marché d'extensions de navigateurs ou de plugins pour environnements de
développement (par exemple Visual Studio). Or, en janvier, il a été rapporté que cette logique touche aussi les
environnements Linux via le Canonical Snap Store : des acteurs malveillants auraient racheté des noms de domaine expirés
afin de reprendre le contréle d'adresses e-mail historiques, réinitialisé des mots de passe de comptes développeurs
abandonnés, puis publié des paquets malveillants [6]. Au moins deux comptes auraient été détournés selon ce mode
opératoire (“"domain resurrection”), avec une cible privilégiée : les détenteurs de cryptomonnaies, via de faux portefeuilles
cherchant a voler identifiants et phrases de récupération. Au-dela du cas Snap, I'enjeu est plus large : ces attaques, déja
observées sur d'autres dépdts (GitHub, PyPl, npm), exploitent | « érosion » naturelle d'Internet (domaines qui expirent,
comptes non maintenus, changements d’employeur ou de fournisseur e-mail) et remettent en cause I'un des rares signaux
de confiance disponibles : I'ancienneté et la continuité apparente d’'un éditeur.

FortiGate/SSO : quand la confiance dans ['authenttification devient le point d'entrée

Dernier exemple, mais pas des moindres : la compromission ne passe pas toujours par un logiciel distribué ou une mise a
jour détournée, mais peut viser directement les mécanismes de confiance qui permettent d’administrer les infrastructures
critiques. Des investigations menées par Arctic Wolf [7] et analysées par Fortinet [8] ont mis en évidence des campagnes
ciblant des pare-feu FortiGate, ou des acteurs malveillants ont abusé de I'intégration SSO (FortiCloud/SAML) pour obtenir
un acces administratif non autorisé. Ici, I'attaquant n'a pas “cassé” le pare-feu lui-méme : il a exploité la confiance accordée
a une brique d'identité externe et a son intégration dans FortiOS. Techniquement, I'attaque reposait sur des faiblesses dans
la validation des flux SSO : dans certaines configurations, FortiGate pouvait accepter des assertions SAML incompletes ou
mal contrélées, permettant une authentification administrative frauduleuse. Une fois connecté, I'acteur a procédé a des
actions caractéristiques d’'une prise de contréle durable : création de nouveaux comptes administrateurs, modification de
regles de pare-feu, activation de services d'administration a distance et extraction complete de la configuration de
I'appareil, offrant une visibilité fine sur I'architecture réseau.

Pris ensemble, ces quatre cas montrent que la chaine de confiance est désormais une surface d'attaque a part entiére ;
Qu'il s'agisse de mises a jour, de dépdts logiciels ou de mécanismes d'authentification. Pour les organisations, I'enjeu n'est
plus seulement technique, mais aussi organisationnel : savoir a qui I'on fait confiance, comment cette confiance est vérifiée,
et comment elle est surveillée dans le temps.

Infrastructures énergétiques : une cyberattaque coordonnée historique contre les ressources distribuées
Les rapports publiés en janvier 2026 par CERT Polska et la société spécialisée en cybersécurité industrielle Dragos
constituent un jalon important dans I'analyse des menaces contre les infrastructures critiques. Le 29 décembre 2025, plus
de 30 sites énergétiques en Pologne, incluant des parcs éoliens, photovoltaiques ainsi qu'une grande centrale de
cogénération alimentant pres d'un demi-million d'usagers, ont été visés simultanément.

L'incident marque une évolution stratégique importante dans le contexte de guerre hybride : il s'agit de la premiere attaque
coordonnée a grande échelle ciblant les ressources énergétiques distribuées (DER — Distributed Energy Resources), c'est-
a-dire les installations de production décentralisées intégrées au réseau électrique.

Contrairement aux attaques ukrainiennes de 2015 et 2016, qui visaient des centres de controle centralisés, I'opération
polonaise a ciblé la frontiére du réseau de gestion : postes de raccordement, unités terminales distantes (RTU — Remote
Terminal Units), serveurs série, équipements réseau et interfaces locales de supervision (HMI).
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Figure 1 Schéma simplifié de l'architecture des ressources énergétiques distribuées (éolien, photovoltaique et cogénération),
illustrant les points de connexion IT/OT (VPN, pare-feu, RTU, SCADA) et les zones ciblées lors de l'attaque coordonnée du 29
décembre 20 Source : Dragos

Apres une phase d'acces initial (via dispositifs exposés et vulnérabilités exploitées), I'attaquant a conduit une reconnaissance
interne, puis déployé des actions destructives :

e Effacement de fichiers systeme,
e Corruption de firmware sur des contréleurs industriels,
e Déploiement de malwares de type wiper visant a rendre les équipements inopérables.

Les attaques ont entrainé une perte de visibilité et de contrdle a distance sur plusieurs sites. La production électrique n'a
pas été interrompue immédiatement, mais la capacité de supervision et d'intervention distante a été affectée

Dragos attribue avec un niveau de confiance modéré I'opération au groupe ELECTRUM (également associé aux clusters
Sandworm/Industroyer), déja responsable des attaques contre le réseau ukrainien.

Sur l'attribution, CERT Polska indique que l'infrastructure et les modes opératoires observés présentent des recouvrements
importants avec un méme cluster d'activité connu sous plusieurs noms selon les éditeurs : “Static Tundra” (Cisco), “Berserk
Bear” (CrowdStrike), “Ghost Blizzard” (Microsoft) et “Dragonfly” (Symantec). Il s'agit d'un ensemble d'acteurs généralement
décrits comme étatiques ou alignés sur des intéréts étatiques russes, historiquement associés a des opérations ciblant
I'énergie et les environnements industriels (OT — Operational Technology).

L'évolution stratégique est notable :

e Les infrastructures centralisées disposent généralement de protections physiques et cyber renforcées.

e Lesinstallations distribuées (éolien, solaire, cogénération) sont nombreuses, interconnectées a distance et souvent
moins réglementées en matiere de cybersécurité.

e Elles reposent fortement sur des dispositifs standardisés (RTU, pare-feu, routeurs) dont la configuration homogene
facilite les compromissions répétables.
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L'attaque polonaise démontre que la compromission coordonnée de sites distribués, méme sans blackout immédiat, peut
créer des conditions favorables a un impact systémique ultérieur (ex. perte simultanée de plusieurs centaines de MW dans
un contexte de faible inertie réseau).

Pour les acteurs institutionnels, collectivités, exploitants d’infrastructures critiques, services industriels municipaux, cet
épisode souligne un changement concret : les équipements de terrain et les points de raccordement “en bordure” du
réseau (contréleurs, RTU, passerelles, routeurs) sont désormais des cibles a part entiere. Méme sans coupure immédiate,
une attaque qui provoque une perte de visibilité et de commande a distance peut dégrader la capacité d'exploitation et
de réponse en situation tendue. Dans un contexte de transition énergétique, ou les ressources distribuées prennent
davantage de place, la résilience passe de plus en plus par la maitrise de I'acces distant, la segmentation et la surveillance
des environnements OT, au méme titre que les systemes IT traditionnels.

Controle d'acces physique : des vulnérabilités critiques exposent des systemes Dormakaba en Europe
Des chercheurs de la société SEC Consult ont révélé plus de 20 vulnérabilités affectant les systemes de contréle d'acces
physique Dormakaba exos 9300 [9], largement déployés en Europe dans des environnements sensibles tels que des
entreprises énergétiques, des plateformes logistiques ou encore des aéroports. Selon I'éditeur, plusieurs milliers de clients
seraient concernés, y compris dans des contextes a haute sécurité.

Les systemes exos 9300 permettent de gérer I'ouverture de portes via badges, cartes
RFID ou lecteurs biométriques. L'architecture repose sur un serveur central
(Windows Server avec base MSSQL), des controleurs réseau (séries 9200) et des
unités installées coté portes. Ces équipements exposent différents services réseau,
dont des interfaces web et une APl SOAP (protocole d'échange applicatif)
permettant de piloter les serrures.

Les chercheurs ont identifié plusieurs faiblesses majeures :

e |dentifiants codés en dur,

e Mots de passe faibles,

e Absence d'authentification sur certaines fonctions, . A
Figure 2 Lecteur de controle d'acces

Dormakaba  utilisé ~ dans  des
environnements d'entreprise pour la
gestion des badges et identifiants.

e Vulnérabilités d'injection de commandes.

Dans certains scénarios, ces défauts permettraient a un
Q[ma,,pro,f of con(iept ppgning arelay .. ¢ attaquant d’ouvrir arbitrairement des portes, de
(\ 0 g I S reconfigurer des contréleurs ou d'extraire des données
30— sensibles (codes PIN, configurations).

Les chercheurs ont également constaté que certains
contréleurs étaient accessibles directement depuis
Internet, notamment en Espagne, aux Pays-Bas et en
Suisse. Dans ces cas, les interfaces web

= A WAl e d'administration et I'API SOAP (port 8002) étaient
= N SEC Consult § , .
- . | exposees publiquement.

Si combinée aux vulnérabilités identifiées, cette

Figure 3 Démonstration technique (PoC) montrant l'ouverture d'un " . . .
exposition pourrait permettre a un attaquant distant

relais via des requétes réseau exploitant les vulnérabilités i )
identifiées. de déclencher I'ouverture de portes via de simples

requétes réseau spécialement congues. Une preuve de
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concept (PoC) a d'ailleurs été publiée par les chercheurs pour illustrer ce scénario.

Dormakaba précise que I'exploitation nécessite en principe un accés préalable au réseau interne ou au matériel. Toutefois,
I'exposition involontaire de certains contréleurs montre que cette condition n'est pas toujours respectée en pratique.

Technique d'ingénierie sociale “ClickFix” : variante « BSOD » observée en janvier 2026

Une nouvelle campagne documentée par Securonix [10] s'inscrit dans la continuité de plusieurs cas récents reposant sur la
technique dite “ClickFix" : au lieu de livrer directement un malware, I'attaquant pousse la victime a “corriger” elle-méme un
faux probléme en exécutant des actions guidées (copier/coller de commandes, validation d'étapes). La nouveauté ici tient
a une évolution de l'ingénierie sociale : 1a ou certaines campagnes précédentes imitaient des scénarios “classiques” (captcha
a résoudre, mise a jour, correctif, patch a appliquer), cette variante met en scéne un bug systéme spectaculaire : un faux
écran bleu Windows (BSOD) pour renforcer I'urgence, la crédibilité et le réflexe de “dépannage” immédiat, tout en masquant

la véritable finalité : I'exécution d'une commande malveillante.

Dans la campagne suivie par Securonix (PHALT#BLYX), le leurre vise le secteur de I'n6tellerie en Europe via de faux e-mails
de réservation/annulation imitant des plateformes de booking, avec des montants élevés pour créer un sentiment
durgence.

Le mécanisme repose sur
un ressort psychologique
simple : face a un message
d'erreur, beaucoup
d'utilisateurs cherchent a :(
“débloquer” la situation

Your PC ran into a problem. Follow the recovery instructions below to

rap|dement |C|, aprés ClIC protect your data
sur un bouton (“See 1. Hoid B8 and press R

2 Hold O andpress V

details”), la victime est ST

redirigée vers une page ok odomnaion ok thi e and pomdbld Wik Vet 61
qui simule un H you call a support person, give them this info
dysfonctionnement Step code: @x96000fVA

(“chargement trop long"),
puis affiche une fausse
animation de Blue Screen
of Death (BSOD), |'écran
bleu Windows bien connu
par les utilisateurs, pour
augmenter le stress et la
crédibilité du probleme.

Figure 4 Exemple de faux écran bleu Windows (BSOD) utilisé dans une campagne “ClickFix": [utilisateur
est incité a exécuter des commandes sous prétexte de résoudre un probleme systeme. Source : Securonix

Pour “sortir” de I'écran bleu, la page demande d'exécuter une série d'actions, typiguement copier/coller une commande
dans la fenétre Exécuter de Windows. Cette étape est au coeur du ClickFix : la victime pense appliquer un correctif alors
gu’elle lance une commande qui télécharge et installe le malware.

Selon Securonix, la chaine aboutit au déploiement de DCRat (un cheval de Troie d'accés a distance), permettant notamment
la surveillance de frappe, la collecte de données et des actions a distance sur le poste compromis. La campagne se distingue
aussi par I'usage d'outils et binaires légitimes Windows ("living-off-the-land”) pour réduire la détection notamment I'abus
de MSBuild (outil de compilation Microsoft) dans la chaine d'infection et par des actions destinées a affaiblir les protections
du poste, dont Windows Defender.

Cette variante BSOD illustre une trajectoire claire : les acteurs malveillants investissent davantage dans des leurres
“expérientiels” (interfaces, scénarios d'urgence, étapes guidées) qui exploitent les réflexes humains plutét que des failles
techniques complexes [11].
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Actualités suisses

Le DDPS alerte sur les opérations d'influence et le role “résilience” des médias

Lors de la réunion de I'Epiphanie des éditeurs alémaniques & Zurich, le conseiller fédéral Martin Pfister a mis en garde
contre les activités d'influence d'Etats étrangers en Suisse, en pointant particuliérement la Russie. Dans un contexte ou
I'Europe est a nouveau confrontée a la guerre, il a rappelé que les conflits modernes se ménent aussi de fagon hybride,
combinant notamment cyberattaques et désinformation [12].

Selon lui, "déstabiliser I'espace de I'information” revient a menacer la sécurité d'un pays. Il a évoqué des pratiques telles
que la manipulation de contenus audio-visuels ou la sortie d'informations de leur contexte, visant a influencer le débat
politique et a alimenter la division au sein de la population. Il a également mentionné la diffusion organisée de contenus
via les réseaux sociaux, susceptible d'éroder la cohésion interne et de compliquer les coopérations internationales.

Le chef du Département fédéral de la défense, de la protection de la population et des sports (DDPS) a rappelé que la
protection contre les cyberattaques est devenue une mission importante de I'Etat, notamment via la mise en place d'une
structure interdépartementale dédiée. Il a aussi indiqué que des médias pro-russes comme Russia Today diffuseraient en
Suisse 800 a 900 articles par mois, dans une dynamique d'influence jugée persistante depuis 2022.

Enfin, Martin Pfister a insisté sur le réle des médias et de I'éducation aux médias pour renforcer la résilience : des médias
de qualité, appliquant des standards élevés, et un public “critique” contribueraient a limiter I'impact de ces opérations. Il a
souligné la contribution de la SSR (Société suisse de radiodiffusion et télévision) a la diversité de l'offre, tout en
reconnaissant la pression sur le modele économique des médias et les discussions en cours sur les aides et sur une
rétribution par les grandes plateformes, y compris d'lA, pour I'utilisation de contenus journalistiques.

Davos/WEF : la préparation illustre la montée en puissance de la coordination cyber défensive en Suisse

En amont du Forum économique mondial (WEF) de Davos, I'Office fédéral de la cybersécurité (OFCS) a rappelé que les
grands événements constituent des moments d'exposition accrue : ils attirent I'attention et augmentent le risque d'actions
opportunistes visant les organisateurs, les participants, ainsi que des organisations suisses connexes [13].

Au-dela de I'alerte, cette séquence a surtout mis en évidence une approche plus structurée de la cyberrésilience, avec la
diffusion d'un aide-mémoire de mesures et d'un guide dédié aux attaques DDoS, ainsi qu'un effort de sensibilisation aupres
des acteurs les plus exposés (organisateurs et exploitants d'infrastructures critiques). L'OFCS souligne également
I'importance d'une communication mesurée en cas d'attaque, certaines opérations cherchant explicitement un effet de
visibilité médiatique.

La préparation a aussi pris une dimension trés opérationnelle coté forces engagées : selon Watson, le Commandement
cyber de I'armée suisse a mené une simulation de phishing par SMS aupres d'environ 5000 militaires mobilisés pour la
sécurité du WEF (13-29 janvier) [14], afin de tester les réflexes et renforcer la sensibilisation. Les clics redirigeaient vers une
page indiquant qu'il s'agissait d'un exercice, rappelant que ce type d'approche est courant chez les attaquants pour collecter
des informations ou des acces.

Méme lorsque I'impact se limite a des tentatives de perturbation (scénario typique des DDoS) ou a de l'ingénierie sociale,
Davos reste un cas d'école: la préparation combine désormais recommandations fédérales, coordination avec
I'écosysteme, et exercices de vigilance ; Une démonstration concréte de la montée en puissance de la coordination cyber
défensive nationale.
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Vishing “touche 1" : reprise des faux appels d’autorités et numéros usurpés

En janvier, la vague d'appels frauduleux se faisant passer pour des autorités s'est poursuivie, au point d'entrainer un nouvel
avertissement de la Police cantonale tessinoise. Cette forme d'arnaque reléve du vishing (voice phishing), c'est-a-dire du
phishing par téléphone, visant a obtenir des informations personnelles ou bancaires [15].

Le mode opératoire rapporté est récurrent : la victime recoit un appel (souvent en anglais) avec une voix automatisée
évoquant un probléeme grave (liens supposés a un crime) ou des “irrégularités” liées a SwissID ou au compte bancaire, puis
est invitée a appuyer sur la touche 1 pour “obtenir plus d'informations”. Une fois cette action effectuée, I'appel est transféré
vers un opérateur, qui tente d’'obtenir des données sensibles ou de pousser a l'installation d'un outil d'acces a distance.

Les appels apparaissent fréquemment comme provenant de numéros mobiles suisses grace au spoofing (falsification du
numéro affiché). La police releve que, dans certains cas, méme le 117 a déja été affiché, tout en rappelant que la police
n'effectue pas d'appels via le 117.

A noter : comme déja communiqué par I'Office fédéral de la communication (OFCOM) en coordination avec les opérateurs
suisses [16], de nouvelles exigences techniques entrent en vigueur en 2026 afin de mieux détecter et contrer I'usurpation
du numéro appelant sur les appels provenant de I'étranger affichant un numéro suisse. Des le 1¢ janvier 2026 pour les
numéros fixes et le 1" juillet 2026 pour les numéros mobiles, les fournisseurs de transit doivent marquer ces appels au
moyen d'un indicateur (incluant I'opérateur ayant effectué le marquage) ; lorsque ce marquage n'est pas techniquement
possible, le numéro présenté doit étre supprimé. Les opérateurs qui terminent I'appel peuvent ainsi afficher I'appelant
comme « inconnu » ou bloquer I'appel.

Faux renouvellement d’abonnement : vague « Microsoft 365 » et contournement de la 2FA

Une menace qui reste stable en Suisse est celle des faux renouvellements d'abonnement : en janvier, une vague a
particulierement visé Microsoft 365. Selon cybercrimepolice.ch [17], des courriels se présentent comme une alerte de
facturation (paiement refusé, carte expirée, informations erronées), avec menace de restriction/suspension imminente du
compte afin de pousser a l'action.

Le message redirige vers un faux portail Microsoft
365 visuellement crédible. La victime est guidée
“étape par étape” pour saisir des informations :
identifiants Microsoft, données personnelles
(adresse, téléphone) et informations de carte de
crédit au prétexte de "mettre a jour le mode de
paiement”.

La séquence se termine par une demande de
code SMS, présentée comme une “confirmation
de sécurité”. Ce passage illustre I'évolution des
techniques d'ingénierie sociale face a la
généralisation de l'authentification multifacteur
(MFA) : les attaquants cherchent désormais a faire

saisir par la victime un code légitime, généré dans Figure 5 page de phishing simulant un contréle "SMS Verification” afin
le cadre d'une connexion ou d'un paiement initié en d'obtenir un code MFA et valider une action initiée par les fraudeurs.

paralléle par les escrocs. En le renseignant sur la page
frauduleuse, I'utilisateur peut ainsi valider involontairement I'action malveillante et permettre le contournement de
I'authentification a deux facteurs (2FA).

Ce cas s'inscrit dans une continuité de campagnes de “renouvellement / mise a jour” déja observées sur d'autres services,
notamment via des scénarios administratifs (ex. notifications de renouvellement liées a des services en ligne).
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Suisse romande : reprise des escroqueries « faux banquiers / faux policiers » et diversification des prétextes

Apres une période plus calme fin 2025, la Police cantonale vaudoise signale une reprise des escroqueries, ou des criminels
se font passer pour des policiers et désormais plus souvent aussi pour des employés de banque ou du personnel d'un
centre médico-social (CMS) afin d'obtenir de I'argent, des cartes bancaires, des codes ou des objets de valeur [18].

Sur la semaine du 12 janvier 2026, la police vaudoise a recensé 24 cas (dont 12 tentatives) principalement a Lausanne, Nyon
et Savigny, pour un préjudice total de 73’000 CHF (dont un cas lausannois a 43'‘000 CHF). Les autorités indiquent que
d'autres cantons observent la méme dynamique.

La tendance est aussi visible sur la durée : le total des cas annoncés a la police en 2025 atteint 925 (668 tentatives, 257
réussites), contre 369 en 2024. Cette progression s'accompagne d'une adaptation du discours des escrocs (banque, police,
CMS) et d'un ciblage fréquemment orienté vers des personnes agées ou isolées.
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Incidents et activités externes et/ou globaux

Analyse des menaces : le phishing du mois

Dans le cadre du traitement et du triage des signalements soumis, ces tentatives ont été documentées par nos services dafin

Classification : PUBLIQUE iR e{® N F:\2

de faciliter le partage d'information et la sensibilisation, et illustrent des modes opératoires actuellement observés.

Retour de la fausse amende de stationnement « Fondation des Parkings »

Une campagne d’hameconnage observée déja a plusieurs
reprises (notamment durant I'été 2025) a refait son apparition
en janvier sous la forme d'une fausse “notification d‘infraction
de stationnement” usurpant l'identité de la Fondation des
Parkings. Le message est soigné visuellement (logo, mise en

FONDATION
DES
PARKINGS

Notification d'infraction de statior

Madame, Mansizur,

Mot s i quiune infraction aus iégles de slalioos

page type courrier officiel) et mise sur un scénario simple : une

amende modérée (40 CHF) avec majoration annoncée (80 CHF) o e
si le paiement n'est pas réalisé avant une date limite (ex.
18/01/2026), afin de créer un sentiment d'urgence.

surveilance.

Genformémant 3 la réglamentsson en vigua 5 desposez d'un déla pour

lamerxle forfatare.

idgulariser e silualion en elfechia bk e

IMPORTANT

Wous avez 18 possibilié oo payer volre amends pour infrachon au

stalionrremenl déss mainlenant alin Févile e maoration.

Le courriel pousse la victime a cliqguer sur un bouton
("CONTINUER") menant a une plateforme de paiement
frauduleuse. Comme dans les vagues précédentes, |'objectif est
de collecter des données (coordonnées, informations de carte,

Le montant de famende foraiaire £&éve 3 40,00 CHF.

Arienbon : i ke paiement mest pag efleciud avant le 18012026, le
rnoréant sera auloraliguement meoes & 80,00 CHE

HATURE DE L'INFRACTION

ou authentifiants si une étape d‘identification est simulée) et de DEPASSEMENT DE LA DURCE AITORISEE CE STATIOHKEMENT
déclencher un paiement indu. M et
o A;I],EI'DCIHF. o

Sur le plan technique, l'infrastructure de la campagne repose sur
un domaine dédlé se présenta nt comme un SerVice de P;tr.\.'rrr'ﬂ:r=||.r?_r_|r~1|.'r-.1.’ur\"r~;urr~1:|r wenilez cliquer sur e boutn ci-
“régularisation” (. ch-regularisation[.]info).

Le pakemenl en borie vous permel de guisriser it shulion imemedatement

Vaus serz rdinge vers nolie plaletorme de paement stcunise ol

urtcz régler I mordant par carte de crédit au vimmert Sancairs

et déviter ks frams supplkimentaires §6s & un retard de paiement.

Cette approche — enregistrement opportuniste + branding
crédible — facilite le contournement de la vigilance utilisateur
tout en permettant aux opérateurs de renouveler rapidement les

artefacts (domaines/URLs) en cas de blocage. i

uz permat de régelzriar vetra shszlan

Les éléments DNS observés sont cohérents avec une mise en
place a faible colt et a cycle de vie court : utilisation de serveurs lidentité de la « Fondation des Parkings » (fausse
de noms dynamiques (nsl.dyna-ns.net, ns2.dyna-ns.net) et amende/majoration) et redirection vers une page
résolutions A multiples (p. ex. 193.24.123.207, 45.74.47.181), de paiement.

caractéristigues d'une infrastructure facilement reconfigurable

(rotation d’hébergement, redirections, bascule IP) et typiqguement associée a des pages de collecte de données/paiement
déployées sur des campagnes breves.

Figure 6 Message de phishing intercepté usurpant
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arisation.info

ch-regularisation.info

Figure 7 Enregistrements DNS observés pour le domaine de la campagne interceptée (ch-regularisation].Jinfo) : nameservers génériques
(dyna-ns) et résolutions A multiples, indicateurs d'une infrastructure flexible a cycle de vie court.

Phishing ciblé sur le domaine — Usurpation de vd.ch avec faux portail Microsoft 365

Un courriel (en allemand) a ciblé l'institution en usurpant I'identité vd.ch avec un prétexte classique de mot de passe expiré
(“Passwort abgelaufen”). Le message renvoie vers une page imitant Microsoft 365 afin de collecter des identifiants. Le
ciblage est renforcé par l'usage d'un sous-domaine dédié intégrant “vd” (ex. vd[.]Jangeliccount[.Jcom), qui vise a crédibiliser
I'URL aupres du destinataire et a contourner une lecture rapide.

vd.ch _Arom_tr>

Passwort abgelaufen

(i) En cas de probleme li¢ a I'affichage de ce message, diquezici pour I'afficher dans un navigateur web.

vd.ch Passwort abgelaufen

Hallo

Ihr Kontopasswort lauft heute ab, 2026-01-20 20:09
E-Mail-Dienstvorgange wie "Senden und Empfangen” kénnen

eingeschrankt sein, wenn keine MaRnahmen ergriffen werden

Sie konnen Ihr Passwort andern oder das aktuelle Passwort weiterhin

verwenden
AKTUELLES PASSWORT BEIBEHALTEN

Copyright

sn

Figure 8 Courriel en allemand usurpant vd.ch (‘mot de passe expiré”) incitant a une action immédiate.

Ce message est une tentative de vol d'identifiants : il se présente comme une alerte “mot de passe expiré” liée a vd.ch, et
incite la victime a cliquer pour “régulariser” la situation. En réalité, le lien ne mene pas vers un service officiel, mais vers une
fausse page Microsoft 365 congue pour récupérer I'adresse e-mail et le mot de passe. Le caractére “crédible” du leurre est
renforcé par une URL qui integre vd dans le nom de domaine, afin de donner I'impression d'un portail légitime et de
pousser |'utilisateur a saisir ses acces sans vérifier I'adresse.

Ce message est une tentative de vol d'identifiants : il se présente comme une alerte “mot de passe expiré” liée a vd.ch, et
incite la victime a cliquer pour “régulariser” la situation. En réalité, le lien ne mene pas vers un service officiel, mais vers une
fausse page Microsoft 365 congue pour récupérer I'adresse e-mail et le mot de passe. Le caractére “crédible” du leurre est
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renforcé par une URL qui intégre vd dans le nom de domaine, afin de donner I'impression d'un portail légitime et de
pousser |'utilisateur a saisir ses acces sans vérifier I'adresse.

La chaine d'infection observée démarre par un lien PHP sur un site tiers compromis/abusé
(hxxps://porcelltoursperul.Jcom/team/index.php/#***@vd.ch), puis redirige vers une page de phishing Office 365
personnalisée : hxxps://vd[.]angeliccount[.]Jcom/... Le fragment final #***@vd.ch sert une logique de pré-remplissage
dynamique et adaptatif du domaine ciblé.

L'artefact HTML analysé met en ceuvre un wrapper iframe qui charge la page de collecte dans un cadre plein écran, tout
en appliquant des mécanismes d'obfuscation et d'anti-analyse : titre de page aléatoire, génération de chaines pseudo-
aléatoires et réécriture de I'historique (pushState) pour simuler une URL “type IPFS”"/chemins longs, et blocage d'actions
utilisateur (clic droit, copier, raccourcis DevTools). Un “debugger trap” temporisé tente de perturber l'inspection (redirection
vers about:blank si un ralentissement est détecté).

« > C |O 8 ESTIRenE O 1 | @ & & e

vd.angeliccount.com/zXZTOMRYJotWS_URsaFMECB_ WHc

(] Office 365

Sign in with your organizational account

someone@example.com (’

Password

Sign in

© 2026 Microsoft

Bl FR~

Figure 9 Portail Office 365 frauduleux hébergé sur un sous-domaine "vd" et présenté via un wrapper iframe.

Ces éléments sont cohérents avec une opération visant a réduire la visibilité (analyse rapide, capture, triage) et a augmenter
la durée de vie de la page (complexifier les signalements/IOC basés sur URL exactes), tout en maintenant une expérience
utilisateur proche d'un portail Microsoft 365 standard au sein de I'iframe.

Cette campagne a été promptement repérée par nos collegues qui nous l'ont signalée et aussi vite neutralisée en
coordination avec I'OFCS.
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Autres incidents notables
Intervention CSIRT — Compromission d'un compte Microsoft 365 communal et campagne de phishing via Evernote

Dans le cadre de la force cantonale d'intervention cybersécurité pour les communes et associations, un responsable
cybersécurité nous a signalé une campagne regue depuis le compte Microsoft 365 d'un boursier communal d'une autre
commune. Ce type de compromission en chaine de comptes institutionnels (utilisés ensuite pour diffuser des courriels
frauduleux) reste une constante observée tant au niveau cantonal que fédéral.

=

- - -

un fichier avec vous

_ a partagé ce document avec vous.

W] Restructuration des certificats d'actionnaires

-] Ce lien ne fonctionne que pour bes destinataires directs de ce message

Quvrir

Cot w-mail ept pindod par Commune do Chexbres b Naide do Microsalt 385 et paut contenic du contenu
contribé par Commune de Chextires.

Figure 10 Message simulant un partage de document via Microsoft 365 depuis un compte
communal compromis.

Dans ce cas, la campagne se distingue par un affinement des leurres : message en francais adapté au public visé, mise en
page “Microsoft 365 / partage de document”, utilisation d'un langage administratif, et intégration de logos communaux
pour renforcer la crédibilité. La chaine de redirection inclut en outre un passage par Evernote, utilisé comme étape
intermédiaire pour héberger/présenter le contenu et réduire la suspicion (en s'appuyant sur un service Iégitime et connu).
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g Welcome to Evernote Lite editor!
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Open in Evernote

I . communa

Voici le document QUVRIR PDF

o B

]

Figure 11 note Evernote utilisée comme relais, invitant a "ouvrir le PDF" et réduisant la suspicion via un

service légitime.

L'accompagnement de la phase de confinement a permis de constater une phase de préparation plus longue que sur des
cas précédents. La compromission s'étend sur la période du 29 décembre 2025 au 28 janvier 2026, avec la mise en place
d'un acces persistant via OAuth (autorisation accordée a une application/jeton permettant de consulter la boite aux lettres
sans connexion interactive répétée). L'attaquant a ainsi pu accéder régulierement a la messagerie afin de maintenir I'acces

et préparer I'envoi.

29.12.2025 28.01.2026
v v v v
[Frankfurt] [ProtonVPN] [servinga CH] [ProtonVPN] [BLOQUE]
185.212.47.161 79.135.184.15 94.247.42.71 185.159.157.137 X
Phase @ Phase 1 Phase 2 Phase 3
Compromission Reconnaissance Maintien acceés Envoi massif
initiale (38 connexions auto) (351 emails)

Figure 12 Schéma temporel de l'attaque

La campagne s'est matérialisée par une premiére mise en ceuvre a partir du 20 janvier, puis par un envoi massif le 28 janvier
2026, totalisant environ 350 e-mails frauduleux. Dans le cadre de l'intervention, nous avons accompagné la commune
victime dans les démarches de confinement, d'avertissement des destinataires, et de vérification de l'instance Microsoft
365. Un prestataire a pris le relais le lendemain pour le suivi opérationnel et I'émission du rapport d'incident.

A retenir

e Les compromissions de comptes M365 institutionnels restent un vecteur efficace pour diffuser du phishing “de

confiance” depuis une adresse légitime.

e Les campagnes gagnent en efficacité via des leurres plus contextualisés (logos, ton administratif, langue de la
cible) et I'usage de services tiers légitimes (ici Evernote) dans la chaine.

e La présence d'un acces OAuth persistant peut allonger la phase de préparation et nécessite un contréle
spécifique (applications consenties, jetons, sessions, regles de messagerie).
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Incident modification IBAN salaire

Début janvier 2026, une collaboratrice d'un service des ressources humaines a recu un courriel se présentant comme
émanant d'une collégue de son propre service. L'expéditrice demandait une modification urgente de ses coordonnées
bancaires en vue du prochain versement de salaire.

A premiére vue, le message semblait légitime. L'adresse gmail utilisée ainsi que la signature aurait d&i immédiatement
interpeler le destinataire.

Voici un extrait du message requ :

De : Mélanie Frei <juliasandrachancelle@gmail.com >

Envoyé : lundi, 12 janvier 2026 08:05

A : Nadége Rochat <nadege.rochat@vd.ch>

Objet : Demande de mise a jour de mes coordonnées bancaires

Bonjour Nadege,

Je souhaite mettre a jour mes coordonnées bancaires avant mon prochain versement de salaire
(janvier).

De quelles informations avez-vous besoin pour cela ?
Cordialement,

Mélanie Frei

Directrice d'établissement

Etat de Vaud

* Noms et prénoms modifiés

La demande n'a éveillé aucun soupgon immédiat. Plusieurs messages ont alors été échangés entre la personne attaquée
et ce faux expéditeur. Heureusement, une seconde collaboratrice des ressources humaines a redirigé la demande vers le
portail “Libre-service RH" disponible sur le Portail IAM, ou tout changement de coordonnées bancaires doit se faire via une
procédure sécurisée.

Cet incident illustre une technique bien connue appelée “fraude a la modification d'IBAN". Elle fait partie des campagnes
d'escroquerie ciblant les services financiers, RH ou comptables, ou les cybercriminels tentent d'induire un employé en erreur
pour rediriger des paiements |égitimes vers un compte bancaire sous leur contrdle. Les attaquants usurpent souvent
I'identité d'un collegue, d'un supérieur hiérarchique ou d'un prestataire, en utilisant des adresses électroniques
ressemblantes ou des messageries publiques imitant les signatures officielles.

Ces messages frauduleux ne se limitent pas aux RH : ils peuvent aussi viser les équipes chargées des paiements, des achats,
des aides sociales, des impots ou de la comptabilité. Il est donc essentiel que chague entité dispose d'un processus formalisé
de validation des modifications de coordonnées bancaires, notamment :

- Vérifier la demande par un canal indépendant (contre appel téléphonique, portail sécurisé, ou rencontre en
présentiel).

- Refuser toute demande de changement transmise uniquement par e-mail ou courrier postal.

- Signaler immédiatement les messages suspects au HelpDesk.
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Vulnerabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations

La vulnérabilité CVE-2026-24061 affecte telnetd (service Telnet) de GNU Inetutils et peut
permettre un contournement de l'authentification menant a un acces trés privilégié a
distance, si Telnet reste exposé. Le scénario d'exploitation est souvent décrit comme

GNU Inetutils trivial (détournement autour de la valeur « -f root »), ce qui renforce I'intérét opérationnel
(telnetd) immédiat. Sa médiatisation s'explique aussi par son ancienneté (introduite des mars 2015,
restée discréte plus de 11ans) — un rappel des risques liés aux services historiques encore

CVE-2026-24061 présents dans certains environnements (notamment industriels et objets connectés).

Enfin, des acteurs de veille comme GreyNoise [19] ont signalé rapidement des tentatives
d'exploitation (plus de 20 IP uniques en une journée), ce qui a accéléré sa reprise dans
les canaux de détection et de réponse.

Cette vulnérabilité critique touche les instances n8n auto-hébergées et peut permettre,
dans certains scénarios, a un attaquant sans compte d'accéder a des fichiers sensibles
puis, potentiellement, de prendre le contréle de I'instance, selon la configuration et les
automatisations en place. Elle a été corrigée via une mise a jour (version recommandée :
1.121.0 ou ultérieure). Au-dela de la sévérité maximale (CVSS 10/10) et de la reprise rapide
dans les canaux de veille, I'écho a été amplifié par la place croissante de n8n comme
composant “pivot” dans les projets d'automatisation, les chercheurs estimant qu’environ
100 000 serveurs [20] pourraient étre concernés, y compris dans les usages portés par
I'automatisation agentique (orchestration d'actions et de connecteurs autour d'agents).

n8n

CVE-2026-21858
(« Ni8mare »)

Cette vulnérabilité permet a un attaquant non authentifié d'exécuter des commandes a
distance via linterface web d'administration de plusieurs produits Cisco de
communications unifiées (dont Unified CM et Unity Connection). Dans un scénario
défavorable, I'attaquant peut obtenir un accés au systéme sous-jacent puis élever ses
privileges jusqu’au niveau “root’, ce qui revient a une prise de controle compléte de
I'équipement. La CVE a été tres commentée en janvier car elle cumule des marqueurs qui
déclenchent une priorisation immédiate [21] : classement “Critical” par Cisco, absence de
contournement annoncé, et signaux d'exploitation/tentatives d'exploitation rapportés
publiquement, avec inscription au catalogue CISA KEV (vulnérabilités connues comme
exploitées), assortie d’'une échéance de correction. A cela s'ajoute un aspect opérationnel
- les correctifs sont treés dépendants des versions et certains déploiements historiques (ex.
branche 12.5) doivent migrer vers une version supportée pour étre corrigés, ce qui
explique la forte reprise coté exploitation et administration.

Cisco Unified
Communications

CVE-2026-20045
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Cette vulnérabilité concerne la fonction FortiCloud SSO (Single Sign-On — connexion via
FortiCloud) : lorsqu’elle est activée, un attaquant disposant d'un compte FortiCloud et
d'un équipement enregistré pourrait obtenir un accés administrateur a d'autres appareils
Fortinet (FortiOS /  appartenant a d'autres organisations. L'enjeu est donc un acces non autorisé a des

FortiProxy / équipements de sécurité/gestion (pare-feu, proxy, administration), avec un impact
FortiManager / potentiel élevé sur la configuration et la confiance dans l'infrastructure (Fortinet évalue la
FortiAnalyzer / faille a 9.8/10). Le sujet a été trés visible en janvier car Fortinet a communiqué sur un

FortiWeb) contexte d'abus observé et a pris des mesures immédiates : désactivation de comptes

FortiCloud abusés (23.01.2026), puis désactivation temporaire de FortiCloud SSO

CVE-2026-24858 (26.01.2026) avant réactivation avec blocage des appareils vulnérables (27.01.2026). [22]
L'écho a aussi été amplifié par I'inscription au catalogue CISA KEV (ajout le 27.01.2026,
échéance au 30.01.2026), qui déclenche généralement une priorisation et une reprise
large dans les bulletins et la presse spécialisée.

Cette vulnérabilité de traversée de répertoire dans WinRAR pour Windows permet, via
une archive spécialement congue, de déposer des fichiers a un emplacement arbitraire
sur le poste (en contournant le chemin d’extraction attendu). Dans les chaines d'attaque
décrites publiqguement, cela sert notamment a placer un fichier malveillant dans le dossier
de démarrage Windows afin d'obtenir une exécution automatique a la prochaine
ouverture de session. En janvier 2026, la CVE a regagné en visibilité aprés la publication,
le 27 janvier 2026, du billet « Diverse Threat Actors Exploiting Critical WinRAR
Vulnerability CVE-2025-8088 » (Google Threat Intelligence Group) [23], qui documente
une exploitation active et “a grande échelle” par des acteurs variés (étatiques et criminels),
et fournit des éléments opérationnels (chaines d'exploitation, indicateurs). Ce rappel a
aussi mis en avant un point récurrent c6té gouvernance : la faille étant corrigée depuis
juillet 2025, I'exposition résiduelle provient surtout de versions encore non mises a jour.

WinRAR (Windows)

CVE-2025-8088
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