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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre 4 la fois des éléments internationaux et suisses, des incidents
auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces

Actualités internationales

Attaque DDoS record enregistrée par I'hébergeur francais OVH

Dans un article publié au début du mois de juillet, OVHcloud, un leader européen dans le domaine des services de cloud
computing, a révélé avoir été confronté a une attaque DDoS record atteignant 840 millions de paquets par seconde
(Mpps)[1]. Cet incident met en lumiere une nouvelle tendance dans le paysage des menaces : les attaques par taux de
paquets et l'implication des routeurs compromis dans ce type d'attaque. Depuis le début de l'année 2023, une
augmentation marquée des attaques DDoS, tant en fréquence qu'en intensité, a été observée. Alors que les attaques DDoS
atteignant 1 Tbps ou plus étaient autrefois occasionnelles, elles sont désormais quasi quotidiennes. Les attaques par taux
de paquets se distinguent par leur capacité a saturer les routeurs et les équipements réseau en envoyant un nombre massif
de paquets par seconde. Ces attaques exploitent les limites de traitement des paquets des équipements de réseau,
entrainant une dégradation significative des performances, voire des interruptions de service. Contrairement aux attaques
volumétriques qui se concentrent sur le volume total de trafic, les attaques par taux de paquets visent spécifiquement la
capacité de traitement des paquets, rendant la défense plus complexe. Une analyse des 70 adresses IP émettant les taux
de paquets les plus élevés, allant jusqu'a 14,8 Mpps par IP, a révélé que ces IP proviennent majoritairement de Systemes
Autonomes (AS) en Asie (75%), mais egalement d'Europe (10%), du Moyen-Orient (3%), d'Amérique du Nord (5%) et
d'Amérique du Sud (6%). Les AS identifiés semblent appartenir principalement a des fournisseurs d'acces Internet pour
entreprises ou a des prestataires de connectivité cloud. OVHcloud a également indiqué que les routeurs compromis
identifiés provenaient de marques telles que MikroTik, souvent utilisés dans ces réseaux. Ces routeurs compromis
deviennent ainsi des vecteurs d'attaque puissants, transformant des équipements critiques en armes malveillantes. En
ciblant les routeurs centraux, les attaquants exacerbent les effets en cascade sur l'infrastructure globale, rendant la
mitigation des attaques encore plus difficile.

Europol démantele des serveurs Cobalt Strike utilisés par des cybercriminels

Dans la série d'actions entreprises récemment par les forces de police internationales contre le cybercrime, Europol a
démantelé en début du mois, prés de 600 serveurs Cobalt Strike exploités illégalement par des groupes criminels [2].
L'opération, initiée en 2021, a impliqué des forces de I'ordre de plusieurs pays, incluant I'Australie, le Canada et les Etats-
Unis. Cobalt Strike est un outil de simulation d'attaques utilisé par les professionnels de la cybersécurité pour identifier les
failles. Les cybercriminels 'utilisent illégalement pour mener des attaques sophistiquées.

SOC - Centre opérationnel de sécurité 3/14 Version : 1.0 - 13.08.2024



Revue mensuelle des cybermenaces | Juillet 2024 Classification : PUBLIQUE LR 1 .\

Violation massive chez AT&T : une alerte pour tous les fournisseurs téléphoniques

Récemment, une violation massive des données chez la société américaine AT&T, I'une des plus grandes entreprises de
télécommunications au monde, a exposé les enregistrements d'appels et de SMS de presque tous ses clients, soit environ
109 millions d'abonnés. Les cybercriminels ont accédé a une plateforme cloud (fournie par la société Snowflake, dont un
incident avait été signalé et relaté dans nos colonnes le mois dernier) utilisée par I'entreprise, téléchargeant les
métadonnées des communications entre mai et octobre 2022. La divulgation tardive de cette violation, justifiée par des
raisons de sécurité nationale, souléve des inquiétudes quant a la transparence et la réactivité des entreprises face a de telles
menaces. AT&T a affirmé avoir sécurisé ses systemes pour prévenir de futures intrusions similaires. Cependant, les experts
mettent en garde contre |'utilisation malveillante de ces données, qui pourraient révéler des informations sensibles telles
que les lieux de travail et les relations personnelles des utilisateurs [3].

Fuite des adresses e-mail de 15 millions d'utilisateurs de Trello

Une nouvelle faille de sécurité a été découverte, touchant les utilisateurs de la plateforme de gestion de projet Trello
appartenant a la suite de logiciels de la société Atlassian [4]. Les adresses e-mail privées de 15 millions de membres ont été
divulguées sur un forum de piratage, exposant ces utilisateurs a des risques accrus de phishing et d'autres cyberattaques.
Cette fuite résulte de l'exploitation de paramétres de confidentialité d'une APl mal configurée, laissant les données sensibles
accessibles aux individus malveillants.

Apple alerte les utilisateurs d'iPhone dans 98 pays sur des attaques de logiciels espions « mercenaires »

Ce mois-ci, Apple a de nouveau alerté les utilisateurs d'iPhone dans 98 pays concernant des attaques de logiciels espions
mercenaires [5]. Ces notifications visent a informer les utilisateurs que leurs appareils peuvent étre ciblés par des logiciels
espions sophistiqués, congus pour compromettre leurs données personnelles. Ces logiciels espions, souvent qualifiés de
"mercenaires”, sont généralement utilisés par des gouvernements et d'autres entités pour cibler des individus spécifiques,
comme les journalistes, les activistes et les opposants politiques. Apple conseille aux utilisateurs qui regoivent ces alertes
de les prendre au sérieux et d'envisager d'activer le « Mode de Confinement », une fonctionnalité concue pour limiter la
surface d'attaque et protéger contre de telles menaces.

Microsoft Patch Tuesday

Microsoft a publié des mises a jour pour corriger 139 failles de sécurité, dont deux vulnérabilités activement exploitées
(CVE-2024-38080 et CVE-2024-38112). La premiére affecte Hyper-V, permettant une élévation de privileges, et la seconde
concerne MSHTML d'Internet Explorer, nécessitant des actions préalables de I'attaquant. Une autre vulnérabilité notable
est CVE-2024-38021 dans Microsoft Office, facilitant les attaques "pass the hash". Trois vulnérabilités critiques dans Remote
Desktop ont également été corrigées. Le SANS Institute publie a chaque itération du Patch Tuesday un résumé accompagné
d'un tableau de référence. Cela peut faciliter la priorisation des mises a jour en fonction de I'exposition et des analyse de
risques propre a chaque institution [6].

Doppelganger : quand la Russie exploite les entreprises européennes pour sa propagande

Une campagne de désinformation sophistiquée, baptisée "Doppelganger" [7], a récemment été analysée [8], illustrant
comment des acteurs liés a la Russie ont usurpé l'identité de médias et entreprises européens pour diffuser de la
propagande pro-russe. En imitant des sites web, en utilisant des botnets pour amplifier le message sur les principaux
réseaux sociauy, et en reproduisant les messages de communication d'entités légitimes, ces opérations cherchent a semer
la confusion et a influencer I'opinion publique en Europe, en Suisse [9], et aux Etats-Unis. Cette stratégie, visant & éroder la
confiance dans les institutions occidentales, démontre l'ingéniosité et I'ampleur des efforts russes pour manipuler
l'information a une échelle internationale. En Suisse, cette menace a été évoquée dans le dernier « Rapport du Conseil
fédéral en réponse au postulat 22.3006 CPS-N » du 19 juin sur les activités d'influence et désinformation [10]. Ce qui rend
l'opération "Doppelganger" particulierement alarmante, c'est sa capacité a passer inapercue pendant de longs mois,
déjouant la vigilance de nombreux experts en cybersécurité. Les fausses informations ainsi propagées ont touché des sujets
sensibles, comme le conflit en Ukraine, des votations nationales et les sanctions économiques, exacerbant les tensions et
divisant davantage les opinions publiques.
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Incident de CrowdStrike : une mise a jour défectueuse affecte des millions de systémes Windows

CrowdStrike, un des leaders mondiaux en
cybersécurité, a récemment fait les gros
titres a la suite d'un incident majeur
affectant des millions de systemes
Windows. L'incident, survenu le 19 Juliet,
résulte d'une mise a jour défectueuse de
leur solution de sécurité EDR (Endpoint
Detection & Response) phare, Falcon [11].
Cette situation a provoqué des
interruptions significatives dans divers
secteurs, mettant en lumiére |la
dépendance croissante des entreprises
et des services publics aux solutions de
cybersécurité. L'incident trouve son
origine dans une incompatibilité non
détectée lors de la mise a jour de Falcon,
affectant les appels systéeme critiques du

kernel Windows. Cette incompatibilité a provoqué des boucles de redémarrage et des plantages de systemes. Selon les
détails techniques fournis par CrowdStrike, une anomalie dans la gestion de la mémoire a déclenché ces défaillances en
cascade. Microsoft, de son coté, a publié un outil de récupération pour aider les administrateurs systeme a restaurer les
machines touchées [12], illustrant une collaboration nécessaire mais tardive entre les géants de la technologie. Les premieres
indications du probleme sont apparues lorsque plusieurs entreprises ont signalé des dysfonctionnements massifs,
entrainant une réponse rapide mais compliquée de la part de CrowdStrike. En effet, le 19 juillet 2023, a 04:09 UTC (06:09
heure Suisse), CrowdStrike a distribué une mise a jour défectueuse de son logiciel Falcon pour les PC et serveurs Windows
[13]. Une modification d'un fichier de configuration (Channel File 291), a provoqué une lecture hors limites de la mémoire,
entrainant une erreur de page invalide. Presque immédiatement, les machines virtuelles Windows sur la plateforme
Microsoft Azure ont commencé a redémarrer et a planter, et a 06:48 UTC, Google Compute Engine a également signalé le
probleme. Le 19 juillet, les systemes exécutant Windows 10 et Windows 11 avec le logiciel Falcon ont été principalement
affectés, tandis que la plupart des PC personnels sous Windows étaient épargnés (les autres systemes pris en charge par
I'EDR en question n'ont pas été affectés). CrowdStrike a révoqué la mise a jour a 05:27 UTC, et les appareils qui ont
redémarré aprés cette révocation n'ont pas été affectés. A 07:15 UTC, Google a identifié et attribué [14] la mise & jour de
CrowdStrike comme étant la cause du
@ George Kurtz @ ... | probléeme . Quelques heures plus tard,

@George Kurtz George Kurtz, CEO de CrowdStrike, a
confirmé que la mise a jour défectueuse
du fichier de configuration du kernel
était & l'origine de l'incident. A 09:45
UTC, M.Kurtz a annoncé officiellement

CrowdStrike is actively working with customers impacted by a defect
found in a single content update for Windows hosts. Mac and Linux
hosts are not impacted. This is not a security incident or cyberattack.
The issue has been identified, isolated and a fix has been deployed. We
refer customers to the support portal for the latest updates and will
continue to provide complete and continuous updates on our website.
We further recommend organizations ensure they’re communicating incident ont été massives et variées. Des
with CrowdStrike representatives through official channels. Our teamis | svions ont été cloués au sol dans

que le correctif avait été déployé et que
le probleme n'était pas le résultat d'une
cyberattaque. Les conséquences de cet

fully mobilized to ensure the security and stability of CrowdStrike plusieurs pays, les systémes d'urgence
customers. 911 américaines sont tombés en panne
Traduire le post [15], des hoépitaux ont dd annuler des
11:45 AM - 19 juil. 2024 - 10,2 M vues interventions  médicales  [16], les

distributeurs automatiques de billets
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(ATM) ont été mis hors service [17], les bus et trains ont été retardés, des navires sont restés bloqués dans les ports [18], les
contrdles douaniers ont été fortement perturbé ou suspendus dans certains pays comme les Etats Unis [19], et les services
en ligne basés sur Windows, tels que ceux de I'lCANN [20], ont été affectés. Les banques ont également di s'efforcer de
réparer les dommages causés par l'incident, créant un chaos financier majeur dans plusieurs secteurs. Le préjudice financier
mondial a été évalué a au moins 10 milliards de dollars américains [21]. Les réactions ont été variées, allant de la frustration
des utilisateurs a la reconnaissance de la réponse rapide de CrowdStrike. L'incident a également conduit a des attaques
opportunistes. Selon le NCSC (Centre National pour la Cyber Sécurité) anglais, des tentatives de phishing ont été lancées
profitant du chaos généré par les pannes mondiales [22]. Les cybercriminels ont rapidement exploité la confusion et les
vulnérabilités créées par l'incident pour lancer des campagnes de phishing ciblant des agences gouvernementales et des
organisations privées. Ces attaques visaient a tromper les utilisateurs en leur faisant croire qu'ils recevaient des
communications légitimes liées a la résolution de l'incident, afin de voler des informations sensibles ou de déployer des
logiciels malveillants [23].
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Actualités suisses

Impacts de la panne de CrowdStrike en Suisse

La mise a jour défectueuse de CrowdStrike a provoqué une panne mondiale aux conséquences importantes aussi en Suisse.
Vendredi 19 juillet, une centaine de vols a destination et en provenance de Zurich ont été annulés. Jusqu'a midi, aucun
avion, a l'exception de ceux déja en vol, ne pouvait atterrir a I'aéroport de Kloten en raison d'un manque de places de
stationnement. De plus, aucun départ vers les Etats-Unis n'était possible. A Genéve, seuls les vols pour Amsterdam ont été
touchés par cette panne. A 14 heures du méme jour, Skyguide a annoncé la levée des restrictions de capacité, permettant
la reprise normale des vols. Des entreprises telles que Swissport, Easyjet et Swiss ont été directement ou indirectement
affectées en raison de leurs partenaires impactés par cette panne. Par ailleurs, plusieurs fournisseurs d'énergie, notamment
Axpo, CKW et BKW, ont également été impactés, bien que cela n'ait pas perturbé la sécurité de l'infrastructure et de
I'approvisionnement en énergie [24]. En réponse a la crise, les entreprises concernées ont mis en place diverses mesures
pour atténuer les effets de la panne. L'Office fédéral de la cybersécurité ainsi que notre force d'intervention CSIRT [25] ont
publiés des informations techniques pour aider les institutions et entreprises a mitiger I'incident. CrowdStrike a collaboré
avec les entreprises touchées pour corriger la mise a jour et restaurer les services. Cependant, la question de la
responsabilité et de la couverture d'assurance reste ouverte et complexe. Les conditions générales de CrowdStrike limitent
fortement la responsabilité de I'éditeur, compliquant ainsi les éventuels recours juridiques des entreprises touchées. Selon
les experts interrogés par les médias « Le Temps » [26] et « Swissinfo » [27], les assurances cyber n'incluent pas les
dommages causés par des mises a jour défectueuses, limitant ainsi les possibilités de compensation pour les institutions et
entreprises touchées.

Escroqueries dans le monde de I'art

L'Office fédéral de la cybersécurité (OFCS) a publié un rapport le 6 juillet 2024 sur des escroqueries ciblant le monde de
I'art [28]. Des artistes tessinois ont été victimes de courriels frauduleux provenant d'une prétendue fondation caritative
frangaise, promettant des dons généreux. Une autre arnaque impliquait un faux sculpteur américain demandant l'achat
d'ceuvres suisses avec des frais de transport avancés. Les recommandations incluent la vérification des demandes et le refus
de payer des frais anticipés. En cas de perte financiere, il est conseillé de contacter la police cantonale.

Cyberattaque contre les Transports Publics du Chablais

Le 16 juillet 2024, les systemes informatiques des Transports Publics du Chablais (TPC) ont été ciblés par une cyberattaque
[29]. Grace a une intervention rapide, les TPC ont pu restaurer les systémes affectés et les données dés la fin de la journée,
sans que l'exploitation des bus et des trains ne soit perturbée. Toutefois, I'application mobile TPC et certains automates a
billets ont été indisponibles de 5h a 18h. Les premieres analyses montrent qu'un vol de données clients n'est pas exclu, bien
que les informations potentiellement dérobées ne soient pas considérées comme sensibles selon la Loi fédérale sur la
protection des données. L'Office fédéral de la cybersécurité a été informé et une plainte pénale contre inconnus a été
déposée. L'enquéte se poursuit avec le soutien d'experts en cybersécurité.
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Vague d'escroqueries par QR code sur les parcmétres : appel a la prudence dans le canton de Vaud

Les polices vaudoises appellent a la vigilance face a
une vague d'escroqueries impliquant des QR codes
frauduleux apposés sur les parcmetres [30]. Ces
codes QR, apparemment légitimes, redirigent les
utilisateurs vers des sites de paiement fictifs, récoltant
ainsi des informations sensibles comme les
coordonnées bancaires. L'arnaque a été signalée
dans plusieurs villes du canton, y compris a Morges,
ou les autorités locales ont déja émis des
avertissements pour sensibiliser la population [31]. A
Nyon, les escrocs ont collé des QR codes sur les
horodateurs, dupant les conducteurs en leur faisant
croire qu'il s'agissait d'une nouvelle méthode de
paiement. Une fois scanné, le code redirige la victime
vers un site frauduleux, capturant ainsi des données personnelles et bancaires. Les autorités conseillent de vérifier les
méthodes de paiement habituelles et de signaler tout QR code suspect aux forces de I'ordre. Les villes affectées intensifient
leurs efforts de sensibilisation pour protéger les citoyens contre ces fraudes de plus en plus sophistiquées.
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Incidents et activités externes et/ou globaux

Analyse des menaces de phishing du mois

Ce mois-ci, nous avons observé plusieurs campagnes de phishing signalées par des utilisateurs. Deux de ces campagnes
se démarquent par leur ciblage et leurs caractéristiques spécifiques.

Schweizerische Eidgenossenschaft ROckerstattung. (test

La premiere campagne significative o e e e
utilise l'aspect graphique officiel de la =+ S

/42 . Schweizerische Eidgenossenschaft
Confédération  pour  tromper les Confédération sulsse
utilisateurs. Les victimes sont invitées a Cdnfederazione Svlzaera

Confederaziun svizra
vérifier leur remboursement en entrant E—
leurs informations personnelles, comme AR ———-
illustré sur le site frauduleux. em—

Cette campagne particulierement ciblée =

a été signalée a nos collégues du NCSC

(National Cyber Security Center) pour

une action rapide et coordonnée. Ce

type de phishing, reprenant des éléments graphiques officiels, s'inscrit dans une série d'attaques ciblant les services
fédéraux observées ces deux derniers mois, notamment celle impliquant I'application Agov en juin.

Ihr Online Riickerstattungen Portal

Uberpriifen Sie lhre
Riickerstattung

Bestatigen Sie Ihre Riickerstattung, indem Sie
Ihre persoénlichen Daten eingeben

Riickerstattung-Informationen

® O 0 [ ;

Ihr Einkommen und

Thre Unterlagen & Ihre Situation
< — Vermdgen uberpriifen >
_ deklarieren
. lllllllillllllllllliilllﬂlmmll

]

Une autre campagne notable sévit en Suisse romande et exploite les comptes Microsoft 365 compromis de sociétés locales.
Ces campagnes de phishing exploitent des comptes Microsoft 365 piratés par la réutilisation de mots de passe provenant
de fuites de données, combinée a I'absence d'authentification multi-facteurs (MFA). Les attaquants utilisent les carnets
d'adresses des victimes pour envoyer des e-mails de phishing avec des adresses légitimes en ".ch". Cette méthode rend les
attaques particulierement sournoises, car les messages semblent provenir de sources fiables, souvent signées avec les
informations de la société compromise. Ces e-mails contenaient des pieces jointes malveillantes ou des liens vers des faux
sites de connexion mis en place pour récupérer les informations de connexion du destinataire.

Les titulaires des comptes compromis ont été contactés par nos services et ont confirmé l'incident. lls ont également recu
des conseils pour activer |'authentification multi-facteurs (MFA). Grace a une intervention rapide, I'envoi de ces e-mails
malveillants a été bloqué et les messages ont été effacés du réseau institutionnel, limitant ainsi les dégats potentiels.
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Enfin plusieurs courriels d'arnaques aux faux sites de référencement ont été recus. Le message recu par exemple ci-dessous
d’'une fausse société locale, demande de payer des frais de résiliation pour ne plus apparaitre sur leur site de référencement.
Ces frais, volontairement trés élevés pour effrayer le destinataire, veulent inciter a une prise de contact rapide afin
d'extorquer des informations bancaires ou des virements vers |'étranger. En cas d'utilisation d'un domaine en .ch, une
demande de mise hors ligne est demandée a la police cantonale vaudoise.

. & Re
RPR LE MAGAZINE PRO <rpro149673@gmail.com> 0 Reponcie © Repencre
A RPR LE MAGAZINE PRO

(i) Mous n'avons pas pu télécharger une partie du contenu de ce message, car vous travaillez en mode hors connexion ou vous n'étes pas connecté 3 un réseau.
[ﬂ BDR RDDC.CH.pdf 440KB ~
Bonjour,
J'espére que vous allez bien.
Je vous écris pour vous informer gue, comme convenu lors de votre réservation en 2023, pour une insertion sur notre site internet a I'adresse www.rddc.ch arrive a la fin de sa période d'engagement.
Le paiement final pour la période 2023-2024 est prévu pour le mois de juillet 2024. Les détails de ce paiement sont les suivants :
Surface Premium Référencement:
« Prix Hors-Taxes : 2'890.00 CHF
« Frais Techniques : 289.00 CHF
« TVA (8,10%) : 257.50 CHF
« Total TTC : 3'436.50 CHF

Nous vous demandons de bien vouloir confirmer le non-renouvellement de votre abonnement pour I'année 2025, en nous renvoyant le document joint, ddment signé et rempli, par retour de mail.

Une fois votre confirmation regue, notre service comptabilité vous enverra la facture pour le réglement (gue vous n'avez pas encore regue, le paiement étant prévu uniquement pour juillet 2024). Désr
votre dossier sera cléturé et I'abonnement sera considéré comme non renouvelable.

Merci pour votre coopération et pour la confiance que vous nous avez accordée durant votre période d'abonnement.
Dans |'attente de votre confirmation,

Cordialement,

Monsieur Philippe Rivron

RDDC

Case postale 1000 — 1007 Lausanne

www.rdde.ch | philippe.rivion@rddc.ch | compta@rdde.ch
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Vulnerabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations

Cette vulnérabilité permet de contourner I'authentification, donnant aux attaquants un
acces non autorisé aux systemes VMware [32]. Utilisé largement dans les environnements
VMware d'entreprise pour la virtualisation des serveurs, VMware est essentiel pour de nombreuses
CVE-2024-37085 infrastructures IT. Microsoft a averti [33] que cette faille est exploitée par des opérateurs de
ransomware pour des encryptions massives, ce qui accentue l'importance de la corriger

rapidement.

Une mauvaise validation des entrées dans ServiceNow permet de contourner certaines
restrictions de sécurité, facilitant I'exécution de code non autorisé [34]. ServiceNow étant

ServiceNow une plateforme de gestion des services IT tres répandue, cette vulnérabilité expose de
CVE-2024-4879 nombreuses entreprises a des risques accrus de piratage et de vol de données. De plus, des
exploits actifs ont été rapportés [35], augmentant ainsi la pression pour appliquer les

correctifs.

Plusieurs vulnérabilités de déni de service (DoS) ont été corrigées dans BIND, un logiciel
essentiel pour les services DNS [36]. Ces failles permettent a des attaquants d'exploiter a
distance des bugs pour interrompre les services DNS. Les vulnérabilités incluent une
défaillance d'assertion lors de la gestion de données de cache obsoletes, I'épuisement des
ressources CPU par des requétes signées SIG(0), et des perturbations dues a un flux massif
de messages DNS sur TCP. L'impact potentiel sur les services Internet critiques a attiré
I'attention des organismes de cyberdéfense comme la CISA américaine ainsi que de la
presse spécialisée.

BIND
CVE-2024-0760
CVE-2024-1737
CVE-2024-1975
CVE-2024-4076

Cette vulnérabilité critique permet aux attaquants d'ajouter de nouveaux utilisateurs avec
des privileges root et de provoquer des dénis de service permanents sur les appliances
Cisco Security Email Gateway (SEG) [37]. Causée par une faiblesse de traversée de chemin
absolu, elle permet de remplacer n'importe quel fichier sur le systeme d'exploitation sous-
jacent. L'exploitation réussie de cette faille pourrait permettre I'ajout d'utilisateurs root, la
modification de la configuration de I'appareil, I'exécution de code arbitraire, ou la mise hors
service permanente des appareils affectés. Cette vulnérabilité a attiré une grande attention
en raison de son impact potentiel sur les infrastructures de messagerie sécurisée en
entreprise.

Cisco SEG
CVE-2024-20401

Deux vulnérabilités critiques, dont CVE-2024-6387 surnommeée "regreSSHion" [38], ont été
identifiées dans OpenSSH, permettant une exécution de code a distance et une escalade
de privileges [39]. CVE-2024-6387 permet a des attaquants d'exécuter du code arbitraire
via des failles de validation d'entrée dans certaines configurations de l'application. CVE-
2024-6409, quant a elle, permet une élévation des privileges en exploitant une gestion
inadéquate des permissions dans le systéme. OpenSSH étant largement utilisé pour la
gestion des acces sécurisés aux serveurs, ces vulnérabilités ont suscité une forte attention
des experts en sécurité.

OpenSSH
CVE-2024-6387
CVE-2024-6409
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