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Introduction 
Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 
sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 
auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 
illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 
nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 
d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 
à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 
Actualités internationales 

Attaques sur SharePoint et Citrix : exploitation rapide et massive de failles critiques 

Le mois de juillet 2025 a été marqué par deux campagnes d'exploitation particulièrement médiatisées de vulnérabilités 
critiques, illustrant une tendance désormais bien établie : l’exploitation rapide, souvent automatisée, de failles à fort impact, 
parfois avant même la publication de correctifs ou de preuves de concept publiques. 

La vague plus importante et médiatisée a visé Microsoft SharePoint Server, un logiciel de collaboration largement utilisé en 
entreprise pour partager des documents, gérer des contenus et créer des espaces de travail internes. SharePoint est souvent 
intégré aux réseaux internes des organisations, ce qui en fait une cible de choix pour les attaquants à la recherche d’un 
point d’entrée initial dans les systèmes d'information. 

Il s’agit ici d’une faille d'exécution de code à distance sans authentification, affectant spécifiquement les instances installées 
sur site (« on-premise »), et non les versions cloud de Microsoft. Dès la mi-juillet, Microsoft a confirmé [1] que des attaques 
massives étaient en cours à l’échelle mondiale, avec des compromissions actives de serveurs SharePoint non corrigés. La 
nature même de la vulnérabilité – critique, non authentifiée, et affectant une plateforme omniprésente dans les 
environnements professionnels – a facilité une adoption rapide par des groupes malveillants cherchant à obtenir un accès 
initial sur des infrastructures internes. 

Microsoft SharePoint Server a été ciblé via la vulnérabilité nommée ToolShell (CVE-2025-53770 et CVE-2025-53771), une 
chaîne d'exploit qui combine un contournement d'authentification et une exécution de code à distance sur les instances 
« on-premise ». Des chercheurs de Eye Security, en date du 18 juillet [2], ont observé une exploitation à grande échelle, 
compromettant plusieurs dizaines de serveurs exposés et visant la récupération des clés machine ASP.NET (machineKey) 
utilisées pour authentifier les applications SharePoint. Ces clés offrent aux attaquants un accès persistant, même après la 
mise à jour des systèmes. 

Le Washington Post a rapporté que le gouvernement américain, ainsi que ses homologues canadien et australien, 
enquêtaient sur cette campagne — au moins deux agences fédérales américaines, dont les NIH (National Institutes of 
Health) et la NNSA (National Nuclear Security Administration), ont été compromises via cette vulnérabilité [3]. 

Selon Reuters, plus de 90 administrations américaines locales et étatiques auraient également été visées par cette 
campagne ciblant les serveurs SharePoint exposés [4]. 

Figure 1 Chronologie des événements liés à la vulnérabilité ToolShell affectant Microsoft SharePoint Server publié par Unit 42 (Palo 
Alto Networks 
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Les analyses techniques notamment celle de la Unit42 de PaloAlto montrent que l’exploitation a débuté dès le 17 juillet, 
précédée par une phase de scanning ciblé à partir du 17 juillet. Des clusters d’activité malveillante tels que CL-CRI-1040 
sont pointés du doigt, avec des liens possibles vers le groupe Storm-2603 et d’autres acteurs étatiques chinois [5]. 

Cette attribution et la chronologie de l'exploitation ont également ravivé une controverse autour de la gestion par Microsoft 
de ces vulnérabilités. Comme l'a révélé The Register [6], plusieurs chercheurs s'interrogent sur la manière dont les attaquants 
— parmi lesquels figureraient des groupes d'espionnage chinois, des cybercriminels et des opérateurs de rançongiciels — 
ont pu mettre en œuvre des exploits complexes dès le 7 juillet, soit la veille de la publication officielle des correctifs par 
Microsoft. 

Selon Dustin Childs, responsable chez Trend Micro (Zero Day Initiative), « une fuite s’est produit quelque part ». Il souligne 
que des partenaires de Microsoft avaient accès aux détails techniques des vulnérabilités dès le 24 juin, via le programme 
Microsoft Active Protections Program (MAPP), dans le but de préparer des protections proactives. Or, les attaques ont 
commencé deux semaines plus tard, avant même que les correctifs soient disponibles, et ceux-ci se sont avérés rapidement 
contournables. 

Cette séquence a alimenté l’hypothèse d’un accès non autorisé à des informations techniques confidentielles, 
potentiellement issues de MAPP, expliquant la capacité des attaquants à concevoir des chaînes d’exploitation capables de 
contourner des patchs fraîchement publiés 

Les premières analyses techniques ont révélé que les attaquants visaient des instances non mises à jour pour y exécuter du 
code arbitraire à distance. Une fois le point d’entrée établi, les activités observées comprenaient des mouvements latéraux, 
l’élévation de privilèges et le déploiement d’outils de commande à distance pour maintenir l’accès dans les systèmes ciblés. 
À titre d’exemple, le rapport de la société spécialisée Onyphe dans sa recherche dédiée [7] recense plus de 500 adresses 
IP vulnérables identifiées en quelques jours, avec un grand nombre d’organisations gouvernementales touchées. 

Parallèlement, une autre vulnérabilité 
critique a été activement exploitée : 
Citrix Bleed 2 (CVE-2025-5777), une 
faille de type « out-of-bounds read » 
dans les appliances Citrix NetScaler ADC 
et Gateway. Ce défaut permettait l’accès 
non autorisé à des données sensibles en 
mémoire, comme les cookies de 
session. Selon GreyNoise [8], les 
premières tentatives d’exploitation 
remontent au 23 juin, soit près de deux 
semaines avant la publication d’un PoC 
public le 4 juillet. Le volume et la rapidité 
des attaques sont remarquables : Arctic 
Wolf [9] et Imperva [10] signalent plus de 
11 millions de tentatives d’exploitation, 
dont 40 % ciblant le secteur financier. Le 
ministère public néerlandais a même 
décidé de déconnecter ses systèmes 
internes d’Internet à titre préventif, 
confirmant une exploitation probable de la faille dans ses infrastructures [11]. 

Ces deux incidents illustrent une dynamique qui s’accélère : les groupes malveillants surveillent en temps réel la publication 
de nouvelles failles critiques, adaptent leurs outils automatisés et exploitent ces vulnérabilités à grande échelle avant que 
les défenses ne soient mises en place. Ce cycle d’exploitation éclair met sous pression les équipes sécurité, pour qui la 
fenêtre de réaction se réduit à quelques jours, voire quelques heures. 

Figure 2 Répartition sectorielle des 11,5 millions de tentatives d’exploitation de la 
vulnérabilité Citrix Bleed 2, selon Imperva. 
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Multiplication des compromissions dans les registres NPM et PyPI 

Le mois de juillet a été marqué par une intensification notable des attaques ciblant les chaînes de développement, en 
particulier via les registres de paquets open source NPM (JavaScript) et PyPI (Python). Plusieurs campagnes ont exploité la 
confiance accordée à ces plateformes pour introduire des paquets malveillants dans des environnements de 
développement. 

Dans l’écosystème NPM, le package populaire « is » (2,8 millions de téléchargements hebdomadaires) a été compromis 
après une prise de contrôle frauduleuse du compte du mainteneur [12]. Des versions infectées (3.3.1 à 5.0.0) ont été diffusées 
avec un accès distant permettant une prise de contrôle complète des postes ciblés. Parallèlement, le package eslint-config-
prettier [13], utilisé pour la normalisation du code, a également été visé, confirmant une campagne plus large de 
compromission de paquets NPM. 

Du côté de PyPI, plusieurs attaques de phishing ont ciblé directement les développeurs [14]. Certaines campagnes ont 
utilisé des domaines dits "typosquattés", c’est-à-dire des adresses web imitant visuellement les noms officiels mais 
contenant une faute de frappe intentionnelle (par exemple pypj.org au lieu de pypi.org), afin de tromper les utilisateurs et 
leur faire saisir leurs identifiants sur de faux sites de connexion. D'autres paquets modifiés, tels que cloudscrapersafe [15], 
copiaient des bibliothèques existantes en y injectant du code malveillant destiné à voler des données de carte bancaire, 
démontrant une volonté croissante de cibler les environnements de production via des dépendances en apparence 
inoffensives. 

Enfin, un rapport détaillé de Sonatype 
[16] a révélé l’ampleur d’une 
campagne attribuée au groupe nord-
coréen Lazarus. Depuis janvier 2025, 
234 paquets malveillants uniques ont 
été identifiés dans les écosystèmes 
NPM et PyPI, conçus pour mimer des 
outils de développement courants. 
Ces paquets visent les développeurs 
et les chaînes CI/CD (intégration et 
déploiement continu) afin de 
compromettre des environnements 
de build, d’exfiltrer des données 
sensibles et d’établir un accès 
persistant. Selon Sonatype, ces 

attaques révèlent une stratégie de long 
terme dans laquelle la compromission de 

la chaîne de développement devient un levier d’espionnage et d’intrusion stratégique pour des acteurs étatiques. 

Cette approche s’appuie sur la nature ouverte et décentralisée de l’écosystème open source, exploitant la confiance 
inhérente aux registres communautaires. Elle confirme que la chaîne logicielle constitue désormais un vecteur d’attaque à 
part entière pour les cyberopérations les plus sophistiquées. 

Houken : une menace persistante exploitant des zero-days Ivanti 

Début juillet 2025, l’ANSSI a publié une note de renseignement détaillée sur une campagne d’exploitation active menée 
par un acteur nommé Houken [17], ciblant des dispositifs Ivanti Cloud Service Appliance (CSA) via plusieurs vulnérabilités 
zero-day (CVE-2024-8190, CVE-2024-8963, CVE-2024-9380) . 

Ce groupe combine l’usage d’outils open source largement disponibles (comme EarthWorm, SoftEtherVPN, FRP, etc.) avec 
des moyens techniques avancés, incluant rootkits, cryptomineurs (Monero) et une infrastructure répartie (VPS, IP 
résidentielles, VPN commerciaux). Dans plusieurs cas documentés par l’ANSSI, l’intrusion initiale a permis l’exfiltration de 

Figure 3 Nombre de paquets malveillants attribués au groupe Lazarus découverts chaque 
mois dans les registres open source NPM et PyPI en 2025. Source : Sonatype 
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données sensibles et un mouvement latéral vers des ressources internes, notamment dans des entités françaises des 
secteurs gouvernemental, télécoms, finance ou transport. 

L’ANSSI établit un lien technique fort avec le groupe UNC5174, soupçonné d’agir comme courtier d’accès (access broker) 
pour des intérêts étatiques chinois. Le ciblage observé suggère un intérêt particulier pour les institutions publiques, ONG 
et infrastructures critiques, tant en Europe qu’en Asie du Sud-Est. 

Cisco retire un compte d’administration intégré (backdoor) dans Unified Communications Manager 

Cisco a identifié et corrigé une faille critique de niveau maximum (CVSS score 10/10) dans ses systèmes Unified 
Communications Manager (Unified CM) et Unified CM SME, qui permettait à des attaquants distants non authentifiés de 
se connecter via un compte root aux identifiants SSH statiques, initialement prévu pour le développement [18]. Ces 
identifiants ne pouvaient ni n’être modifiés ni supprimés, ouvrant potentiellement un accès total aux systèmes concernés. 
La vulnérabilité est référencée sous CVE‑2025‑20309, affectant spécifiquement les versions 15.0.1.13010‑1 à 15.0.1.13017‑1. 

Cisco a publié les correctifs nécessaires dans la mise à jour 15SU3 (juillet 2025) et un patch spécifique, CSCwp27755, afin 
de supprimer ce compte backdoor. 

Aucun contournement alternatif n’est disponible, rendant la mise à jour indispensable. 

Bien qu'aucune exploitation active n’ait été détectée, Cisco fournit des indicateurs de compromission (IoC) — notamment 
une connexion SSH root enregistrée dans les journaux système ( /var/log/active/syslog/secure ) — permettant aux 
administrateurs d’identifier d’éventuelles compromissions passées [19]. 

Rançongiciel SafePay paralysant Ingram Micro, fournisseur clé de la tech mondiale 

Début juillet 2025, l’un des plus importants distributeurs IT B2B, Ingram Micro, a subi une attaque majeure attribuée au 
groupe de rançongiciel SafePay. L’incident a entraîné une interruption globale de ses services, rendant son site web et ses 
systèmes internes inaccessibles aux employés et clients [20]. 

L’attaque a été détectée peu avant le week-end du 4 juillet, moment choisi pour maximiser l’impact en exploitant une 
période de moindre surveillance. Ingram Micro a réagi en isolant les systèmes affectés, en mobilisant des experts en 
cybersécurité et en alertant les autorités [21]. 

Dans les jours suivants, l’entreprise a progressivement restauré ses capacités d’exploitation : elle a rétabli les commandes 
par téléphone, email ou via certains canaux systèmes dans de nombreux pays, tout en lançant un remplacement complet 
des mots de passe et de l’authentification multi-facteurs. 

SafePay aurait exfiltré 3,5 téraoctets de données sensibles avant de restaurer l’accès, menaçant de les publier si la rançon 
n’était pas rapidement versée [22]. 

Campagne sophistiquée contre SonicWall SMA 100 : déploiement du rootkit OVERSTEP 

Une campagne active de cyberattaque ciblant les appareils SonicWall Secure Mobile Access (SMA) série 100, désormais en 
fin de vie, a été révélée par le Google Threat Intelligence Group (GTIG) en collaboration avec Mandiant [23]. Le groupe 
qualifié de financièrement motivé et identifié comme UNC6148 exploite des appareils considérés pourtant à jour. 

Mécanismes d'attaque 

 Réutilisation de credentials : Les attaquants récupèrent des identifiants administrateurs volés, ainsi que des secrets 
de codes temporaires (OTP), à partir d'intrusions antérieures pour réaccéder aux appliances même après mise à 
jour.  

 Implantation d'un rootkit persistant : Le malware nommé OVERSTEP, inconnu jusqu’à présent, modifie le processus 
de démarrage pour assurer un accès continu, exfiltrer les identifiants et masquer ses composants.  
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 Exploitation de vulnérabilités connues (et peut-être non documentées) : Plusieurs failles sont suspectées, y compris 
CVE‑2021‑20038, CVE‑2024‑38475, CVE‑2021‑20035, CVE‑2021‑20039 et CVE‑2025‑32819, ainsi qu’une possible 
vulnérabilité zero-day facilitant le déploiement initial.  

Objectifs présumés 

D’après les derniers éléments, la campagne viserait le vol de données à des fins d’extorsion, voire l'installation de 
ransomwares. Parmi les victimes, une organisation ciblée en mai 2025 a vu ses données publiées en juin sur le site World 
Leaks, et la façon d'opérer rappelle des attaques précédentes liées au ransomware Abyss (VSOCIETY) [24].  

Recommandations immédiates 

 Rotation urgente des identifiants administrateur, secrets OTP et certificats. 
 Recherche d’indicateurs de compromission (IoC), notamment des anomalies dans les fichiers système, afin de 

détecter la présence éventuelle du rootkit OVERSTEP.  
 Remplacement des appliances SMA 100 par des solutions encore supportées, telles que la série SMA 1000.  

Montée fulgurante des menaces centrées sur l’identité : +156 % d’attaques en 2 ans 

D’après les chercheurs d’eSentire [25], le recours à des infostealers‑as‑a‑Service, combiné à des kits de phishing clés en 
main, a provoqué une hausse de 156 % des cyberattaques ciblant les identifiants au premier semestre 2025. Ces services 
"low cost" permettent à des acteurs non techniques de voler des logins et des cookies de session via des campagnes 
sophistiquées, facilitant ainsi les attaques de type Business Email Compromise (BEC) ou le vol de cryptomonnaies. 

Ce modèle s’appuie souvent sur des plateformes de Phishing‑as‑a‑Service (PhaaS) comme Tycoon 2FA, qui automatise le 
phishing de services populaires (Microsoft 365, Google Workspace) pour moins de 200–300 USD par mois via des 
méthodes adversarial‑in‑the‑Middle (AitM), capables de contourner l’authentification multi‑facteurs (MFA) en temps réel 
[26]. 

Le rapport souligne aussi l’apparition d’un nouvel infostealer, Acreed, détecté depuis février 2025 sur ces marchés 
clandestins, notamment après le démantèlement du réseau Lumma Stealer en mai. 

CrushFTP : une faille zero-day active confère un accès administrateur à des serveurs critiques 

Une vulnérabilité critique nommée CVE‑2025‑54309, avec une sévérité de 9.8 sur l’échelle CVSS 3.x, affecte les versions 10 
antérieures à 10.8.5 et 11 antérieures à 11.3.4_23, lorsque la fonctionnalité DMZ proxy n’est pas activée. Cette faille, due à 
une validation inadéquate du protocole AS2, permet à un attaquant distant non authentifié d’obtenir un accès 
administrateur via HTTPS. Elle est actuellement exploitée activement dans la nature [27]. 

L’exploitation a été détectée le 18 juillet 2025, mais il est possible que des attaques aient débuté plus tôt : les attaquants 
auraient simplement rétro-ingénieré un correctif pour réactiver une faille prétendument corrigée [28]. 

Le scanner Shadowserver recense environ 1 000 serveurs toujours vulnérables, soulignant l’urgence d’une mise à jour. 

L’IA générative au service du phishing : l’exemple de Vercel.app 

Nous présentions dans notre édition de mai 2025 le phishing « Faux messages de conformité Facebook : un piège visant les 
administrateurs de pages institutionnelles », qui exploitait des pages d'authentification et des liens hébergés sur la 
plateforme gratuite Vercel.app. Une récente enquête de l’équipe Threat Intelligence d’Okta [29] met en lumière que cette 
plateforme est utilisée de manière détournée non seulement pour l'hébergement, mais aussi pour faciliter la création 
automatisée de sites de phishing, grâce à un outil d’IA générative intégré. Ceci éclaire rétrospectivement la qualité de 
reproduction graphique observée dans les campagnes ciblant Facebook. 
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Dans leur démonstration, les chercheurs d’Okta montrent comment des acteurs malveillants utilisent l’assistant IA de Vercel 
– v0.dev – pour cloner fidèlement des pages de connexion de services populaires, dont Facebook ou Okta lui-même. Il 
suffit de formuler une simple requête en langage naturel pour que l’assistant génère automatiquement le code HTML, les 
éléments graphiques et les styles associés. Le processus est entièrement automatisé : le site frauduleux peut être créé, 
hébergé et mis en ligne en quelques minutes, avec un réalisme qui complique fortement la détection. 

 

Cette automatisation va de pair avec une centralisation des ressources : logos, scripts, feuilles de style CSS sont tous 
hébergés directement sur l’infrastructure Vercel. Cela permet aux attaquants de bénéficier de la légitimité de la plateforme 
et d’échapper à certaines mesures de détection basées sur les anomalies d’hébergement ou les combinaisons de ressources 
suspectes. 

Figure 4 L’assistant IA de v0.dev génère automatiquement une réplique fonctionnelle d’une page de connexion Okta à partir d’un 
simple prompt. 
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L’enquête souligne également que des clones de l’assistant v0.dev, ou des guides pour l’utiliser à des fins malveillantes, 
circulent librement sur GitHub. Cela facilite l’accès à ces capacités pour des acteurs peu expérimentés. L’industrialisation du 
phishing s’appuie désormais sur des outils d’IA en libre accès, transformant la création de sites piégés en une simple étape 
d’un workflow automatisé. 

Arrestations liées au groupe pro-russe NoName057(16) : une opération internationale d’ampleur 

Entre le 14 et le 17 juillet 2025, l’opération conjointe 
« Eastwood », coordonnée par Europol et Eurojust, a 
ciblé le groupe hacktiviste pro-russe NoName057(16) 
[30], responsable de nombreuses attaques par déni de 
service distribué (DDoS) contre des États soutenant 
l’Ukraine. Douze pays, dont la Suisse [31], ont participé 
activement à cette opération qui a permis la saisie de 
plus de 100 systèmes informatiques utilisés pour mener 
les attaques, ainsi que l’émission de sept mandats 
d’arrêt internationaux, dont trois par la Suisse. 

Le Ministère public de la Confédération (MPC) a 
notamment identifié trois membres clés du groupe, 

impliqués dans les attaques contre des sites fédéraux 
suisses entre 2023 et 2025. Ces cyberattaques avaient visé des événements à forte portée symbolique, comme l’allocution 
du président ukrainien devant l’Assemblée fédérale, le Forum de Davos ou encore le concours Eurovision. 

Parallèlement, plusieurs utilisateurs civils ayant participé aux attaques en utilisant l’outil DDoSia, mis à disposition par 
NoName057(16), ont été identifiés. Selon Europol, ces participants étaient souvent motivés par l’idéologie ou la promesse 

Figure 5 Tous les éléments techniques et visuels sont instantanément déployés sur Vercel, sans intervention manuelle. 

Figure 6 Résultats de l’opération Eastwood selon Europol (juillet 2025) 
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de récompenses, sans être des experts techniques. Des arrestations ont été effectuées dans plusieurs pays, notamment en 
Italie. 

L’infrastructure DDoSia, décrite en détail par Recorded Future 
[32], repose sur une architecture à plusieurs niveaux avec des 
serveurs C2 (commande et contrôle) fréquemment 
renouvelés et protégés par des contrôles d’accès. Cette 
plateforme permettait de mobiliser rapidement des 
volontaires pour cibler des institutions occidentales à un 
rythme soutenu, jusqu’à 50 cibles par jour. 

Malgré ce coup de filet, les experts notent que 
NoName057(16) a repris ses activités dès la fin juillet, même 
si la capacité opérationnelle semble réduite. L’effet dissuasif 
de l’opération pourrait néanmoins freiner l'engagement de 
nouveaux volontaires ou limiter la persistance de 
l’infrastructure de DDoSia à court terme. 

 

 

 

 

 

Des extensions malveillantes certifiées par Google et Microsoft ont infecté 2,3 millions d’utilisateurs 

Un nouveau cas d'abus massif des écosystèmes de confiance de Google et Microsoft a été révélé en juillet 2025, avec 
l'identification de 18 extensions de navigateur et applications UWP (Universal Windows Platform) malveillantes. Malgré leur 
disponibilité via les canaux officiels – Chrome Web Store, Microsoft Store et Edge Add-ons – ces applications hébergeaient 
des logiciels espions actifs, exposant les utilisateurs à une surveillance persistante.  

Selon l’enquête de Koi Security [33], ces extensions, téléchargées au total plus de 2,3 millions de fois, ont échappé pendant 
plusieurs mois aux mécanismes de détection classiques. Elles étaient conçues pour exfiltrer des données personnelles, y 
compris l’historique de navigation, les cookies, les jetons d’authentification et des données géographiques, tout en affichant 
un comportement anodin en apparence. 

Leur comportement a été qualifié de « frauduleusement discret » : le code malveillant n'était pas directement inclus dans 
le binaire téléchargé, mais injecté dynamiquement depuis des serveurs tiers après vérification du profil de l’utilisateur. Cette 
technique, souvent appelée « remote configuration » ou « command-and-control », permet de modifier à distance le 
comportement de l'application une fois installée, rendant les détections statiques inefficaces. 

Les campagnes ont été attribuées à un groupe identifié sous le nom de WebNavigator Browser Hijacker, déjà connu pour 
d'autres campagnes similaires. Les applications utilisaient des identifiants légitimes pour passer les processus de validation 
des deux géants technologiques, et leur suppression par Google et Microsoft n’est intervenue qu’après signalement 
externe. 

L'incident souligne une nouvelle fois les limites de la validation automatisée dans les magasins d'applications officiels, ainsi 
que la difficulté à détecter des charges malveillantes modulaires et différées. 

  

Figure 7 Échange client-serveur dans l’outil DDoSia (source : 
Recorded Future) 
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Orange cible d’une cyberattaque affectant ses services entreprise 

Le groupe Orange a confirmé avoir été victime d’un incident de cybersécurité détecté le 25 juillet 2025 [34], ayant affecté 
l’un de ses systèmes d’information. En réaction, les équipes techniques, appuyées par Orange Cyberdefense, ont isolé 
plusieurs services afin de contenir la menace, ce qui a entraîné des perturbations sur certaines plateformes destinées aux 
clients professionnels ainsi que sur quelques services grand public. 

L’opérateur a activé une procédure de restauration progressive, avec un retour à la normale annoncé pour le 30 juillet. À 
ce stade, Orange indique qu’aucun élément ne permet de conclure à une fuite ou une exfiltration de données sensibles. 
Une plainte officielle a été déposée le 28 juillet, et l’entreprise collabore avec les autorités compétentes dans le cadre de 
l’enquête en cours. 

Infrastructure télécom perturbée au Luxembourg : une attaque ciblée en cause 

Le 23 juillet 2025, une panne majeure a paralysé une partie importante des infrastructures télécoms du Luxembourg, 
affectant les réseaux mobiles 4G et 5G exploités par Post Luxembourg. Cette interruption, qui a duré plusieurs heures, a 
rendu inaccessibles les services d'urgence, l'accès à Internet et les opérations bancaires en ligne dans une large zone du 
pays [35]. 

Selon des médias luxembourgeois, l’incident aurait été causé par une cyberattaque ciblant des routeurs Huawei utilisés par 
l’opérateur national [36]. 

Les services ont précisé que l'attaque reposait sur l’exploitation d’une vulnérabilité dans un composant logiciel standard 
intégré au système, s’en prenant ainsi délibérément à la disponibilité du réseau plutôt qu’à une compromission interne des 
données. 

Visual Studio Code : un agent Amazon AI modifié pour exécuter des commandes destructrices 

Un hacker a réussi à injecter une 
commande malveillante dans la 
version 1.84.0 de l’extension 
Amazon Q Developer pour Visual 
Studio Code, via une pull request 
sur le dépôt GitHub du projet. La 
ligne ajoutée incitait l’assistant à 
effacer les fichiers locaux et les 
ressources sur AWS, évoquant un 
nettoyage « à l’état d’usine » du 
système [37]. 

Amazon, n’ayant pas détecté la 
modification en amont, a publié la 
version compromise le 17 juillet. À 
partir du 23 juillet, des chercheurs en 
sécurité ont alerté l’entreprise. En réaction, Amazon a immédiatement retiré la version incriminée et déployé une version 
propre (1.85.0). 

Selon AWS, le code malveillant était malformé et donc inopérant, ce qui aurait empêché tout dommage réel. Néanmoins, 
l’incident soulève des inquiétudes sur les contrôles de sécurité des outils d’IA intégrés aux environnements de 
développement, en particulier ceux distribués via des dépôts ouverts. 

 

Figure 8 Capture du commit malveillant inséré dans le code de l’extension Amazon Q pour 
VS Code : le prompt incitait l’agent à effacer les fichiers systèmes 
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Actualités suisses 

Hameçonnage en temps réel : les clients de banques cantonales en ligne de mire 

Selon une alerte émise en début du mois par l’Office fédéral de la cybersécurité (OFCS) [38], une série de campagnes 
malveillantes exploitant le phishing en temps réel vise désormais les clients des banques cantonales suisses. Ces attaques 
commencent par des publicités frauduleuses sur des moteurs de recherche tels que Google, redirigeant les victimes vers 
de faux sites de connexion e‑banking imitant ceux de leur banque. Ces sites usurpés utilisent des extensions trompeuses 
comme « .app », « .digital » ou « .help ». 

L’OFCS précise que les cybercriminels interceptent non seulement les identifiants des utilisateurs, mais aussi le second 
facteur d'authentification (codes envoyés par SMS ou générés par application), permettant ainsi l’accès immédiat aux 
comptes bancaires. Des paiements frauduleux ont déjà été détectés et exécutés dans certains cas. 

Pour limiter les risques, l’OFCS recommande notamment de ne pas se fier aux résultats des moteurs de recherche pour 
accéder à votre e‑banking, mais d’utiliser des favoris ou de saisir manuellement l’URL dans la barre d’adresse. Elle rappelle 
également qu’une banque ne demande jamais de copie de la lettre d’activation, et incite à contacter immédiatement votre 
banque en cas de comportement suspect (par exemple, affichage d’un sablier) ou de paiements inattendus. Les sites 
suspects peuvent et doivent être signalés via le site antiphishing.ch. 

Finma exhorte Swissquote à renforcer sa lutte contre les faux sites et fraudes 

Selon un rapport de swissinfo.ch relayant des informations issues de Bloomberg, l’Autorité fédérale de surveillance des 
marchés financiers (FINMA) a récemment appelé Swissquote Group Holding SA, plateforme de trading en ligne très 
présente auprès des particuliers, à renforcer ses dispositifs de détection et de gestion d’activités suspectes, dans un contexte 
de hausse notable des attaques et tentatives d’escroquerie [39]. 

Le message est clair : réduire le nombre de signalements transmis à l’Office fédéral de lutte contre le blanchiment d'argent 
(OFBL), ce qui implique une amélioration des capacités internes à filtrer et bloquer les fraudes avant qu’elles ne se 
concrétisent. 

Le directeur général de Swissquote, Marc Buerki, a confirmé que cette directive figurait dans la lettre de suivi annuel 
envoyée en début d’année par la FINMA. Il a souligné une recrudescence des attaques, facilitée notamment par l’essor de 
l’intelligence artificielle, qui simplifie la création de campagnes frauduleuses [40]. 

Au premier semestre 2025, plus de 600 faux sites web imitant les pages de connexion de Swissquote ou de son application 
financière Yuh (développée en partenariat avec PostFinance) ont été identifiés et bloqués. 

M. Buerki a précisé que ces sites frauduleux, souvent hébergés à l’étranger, ne compromettent pas les systèmes internes 
de Swissquote mais représentent un risque majeur pour les utilisateurs. 

World Leaks : nouvelle campagne d’extorsion visant des entités suisses 

Depuis le début de l’année 2025, le groupe Hunters International, déjà actif dans le domaine du ransomware, a lancé un 
nouveau projet baptisé World Leaks. Contrairement aux approches classiques basées sur le chiffrement des systèmes, World 
Leaks se concentre exclusivement sur le vol de données suivi de leur publication à des fins d’extorsion [41]. 

Le premier cas suisse connu a concerné le prestataire en approvisionnement Chain IQ, dont 909 Go de données ont été 
publiées, incluant des listes de contacts d’entreprises partenaires comme UBS. Plus récemment, selon les informations 
rapportées par inside‑it.ch [42], un second incident a été rendu public : il implique l’entreprise pharmaceutique Innomedica, 
également visée par le groupe. Le nom de l’entreprise a été inscrit dans la liste des victimes visibles sur le site de World 
Leaks en juillet 2025. 

Cette évolution confirme une tendance déjà observée chez plusieurs groupes cybercriminels : abandon du chiffrement au 
profit de la pure exfiltration de données, simplifiant grandement le travail de l’attaquant tout en restant efficace. 
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Fuite de données sensibles à Radix : plus de 1 300 personnes concernées 

Le mois passé, l’information relative à une cyberattaque contre la fondation zurichoise Radix a été confirmée publiquement. 
Active dans le domaine de la santé publique et de la prévention des addictions, Radix a été victime d’une attaque par 
ransomware, au cours de laquelle un groupe cybercriminel, identifié sous le nom de Sarcoma, a exfiltré puis publié environ 
1,3 téraoctet de données sensibles sur le dark web. 

Dans le courant du mois de juillet, on apprend que les données volées incluent notamment les informations personnelles 
de plus de 1 300 personnes frappées d’une interdiction de jeu, volontaire ou imposée. Selon le Tages-Anzeiger [43], les 
fichiers contiendraient des informations détaillées : noms, adresses, dettes, relevés de salaires, professions, ainsi que des 
pièces justificatives liées à la situation financière des personnes concernées. 

Perturbation numérique dans les hôpitaux AMEOS à la suite d’une cyberattaque 

Le 7 juillet 2025, le groupe hospitalier AMEOS, basé à Zurich et actif principalement en Allemagne et en Autriche, a été 
victime d’une cyberattaque qui a contraint l’organisation à suspendre temporairement l’ensemble de ses systèmes 
informatiques [44]. Cette interruption a entraîné des perturbations notables dans la communication avec les médecins de 
famille, pharmacies et services de soins infirmiers, ainsi que dans la transmission d’imageries médicales entre services.Avec 
plus de 18 000 employés, le groupe AMEOS opère plus de 100 établissements (hôpitaux, cliniques, centres de rééducation, 
établissements médico-sociaux) dans la région DACH (Allemagne, Autriche, Suisse), totalisant plus de 10 000 lits. 

Dans son communiqué officiel [45] publié conformément à l’article 34 du Règlement général sur la protection des données 
(RGPD), AMEOS indique que des acteurs externes non identifiés ont accédé sans autorisation à ses systèmes, exposant 
potentiellement des données sensibles concernant des patients, employés et partenaires. Aucune preuve de fuite ou 
d’exploitation de ces données n’a été constatée à ce jour, mais les risques de réutilisation malveillante ne sont pas exclus. 

Face à l’incident, AMEOS a mis hors ligne tous ses systèmes numériques par mesure de précaution et a engagé des experts 
en cybersécurité et en criminalistique numérique pour soutenir l’enquête. Une plainte pénale a été déposée, et les autorités 
nationales de protection des données ont été informées. L’entreprise a précisé que la continuité des soins a été assurée et 
que l’ensemble des services numériques a pu être rétabli peu après l’attaque. 

L’organisation conseille néanmoins aux personnes ayant été soignées dans ses établissements de faire preuve de vigilance 
face aux tentatives de fraude ou de phishing. 

Phishing bancaire en Suisse : condamnation au Royaume-Uni grâce à une coopération judiciaire internationale 

Entre mai et septembre 2022, une campagne de phishing d’ampleur ciblant des établissements bancaires suisses a permis 
à un cybercriminel d’escroquer près de 2,4 millions de francs suisses. Le mode opératoire reposait sur des pages de 
connexion e-banking falsifiées, promues via des annonces Google, redirigeant les victimes vers des sites frauduleux. Croyant 
se connecter à leur banque, les clients saisissaient leurs identifiants et les codes d’authentification à deux facteurs (2FA), 
permettant au fraudeur de détourner les accès bancaires. 

Le Ministère public de la Confédération (MPC) a repris une trentaine de procédures cantonales [46] et ouvert une instruction 
centrale en juillet 2022 pour « utilisation frauduleuse d’un ordinateur ». En août 2023, l’enquête a permis d’identifier un 
développeur et distributeur britannique du kit de phishing utilisé. La procédure suisse a ensuite été transférée aux autorités 
britanniques, qui menaient déjà une enquête parallèle. 

Le 23 juillet 2025, l’auteur, Ollie Holman, 21 ans, a été condamné à sept ans de prison par la cour de Southwark, à Londres. 
Selon le Crown Prosecution Service (CPS), il aurait distribué plus de 1 000 kits de phishing, ayant servi à des fraudes dans 
24 pays, pour un préjudice estimé à plus de 100 millions de livres sterling. Holman a également fourni un support technique 
via Telegram, renforçant les capacités des cybercriminels [47]. 

Cette affaire met en évidence l’importance de la coopération internationale dans la lutte contre la cybercriminalité 
transfrontalière. Les efforts conjoints du MPC, de fedpol, de la police londonienne, d’Europol et d’Eurojust ont permis de 
poursuivre efficacement l’auteur, malgré la complexité juridique et géographique de l’affaire.   



Revue mensuelle des cybermenaces  |  Juillet 2025 Classification : PUBLIQUE    TLP:CLEAR  

 
SOC – Centre opérationnel de sécurité 14/24 Version : 1.0  - 08.08.2025 

Incidents et activités externes et/ou globaux 

Les arnaques aux cryptomonnaies continuent – Des escrocs se font passer pour des autorités fiscales 

La Direction Générale de la Fiscalité nous a transmis le cas d’un 
contribuable ayant reçu des demandes de paiement suspectes. Après 
analyse il s’agit d’une victime d’une escroquerie sophistiquée liée à une 
plateforme de cryptomonnaies frauduleuse. Après avoir tenté de 
retirer des fonds de son "compte crypto", ce citoyen a reçu plusieurs 
demandes de paiements inattendus, prétendument émis par des 
autorités officielles. 

Peu après sa demande de retrait, la victime a reçu un message via 
WhatsApp qui prétendait être une notification officielle : 

« Votre ordre de paiement, établi le 28.07.2025 a été temporairement 
suspendu en raison de l'identification d'une activité inhabituelle... » 

Le message exigeait le paiement anticipé d’une « redevance spéciale » 
de 4 % du montant retiré (près de 1 000 CHF), sous prétexte de 
vérifications administratives. Le ton se voulait menaçant, évoquant une 
transmission aux autorités compétentes en cas de non-paiement. 

Peu après, une nouvelle tentative de manipulation est survenue par e-mail. Cette fois-ci, le message était rédigé comme 
une notification fiscale officielle : 

« Nous vous informons que vous êtes soumis à l’impôt sur les fonds que vous avez perçus… un taux d’imposition de 5 % est 
applicable. » 

 

L’objectif était de donner un vernis de légitimité, en citant des programmes publics comme la santé ou l’éducation pour 
justifier le versement demandé. 

Ce genre de scénario suit un schéma classique d’escroquerie lié aux investissements fictifs : 

1. L’utilisateur est attiré par une plateforme crypto frauduleuse avec de faux gains visibles. 

2. Lorsqu’il demande un retrait, des frais arbitraires sont exigés. 

3. Des communications très officielles imitent les services gouvernementaux ou fiscaux. 

4. Toute tentative de retrait est bloquée tant que l’"impôt" ou la "redevance" n’est pas payé. 
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Cette arnaque est connue depuis déjà plusieurs années mais reste répandue, en partie grâce à la popularité des crypto-
monnaies. Un reportage avait d’ailleurs été réalisé par l’équipe de l’émission « Mise au point » de la RTS début 2024 [48]. 

Le cas a été signalé à la police, mais malheureusement, peu d’options existent pour récupérer l’argent perdu dans ce type 
d’affaire. 

C’est pourquoi la prévention reste la meilleure défense : 

 Vérifiez la légitimité de toute plateforme d’investissement ou de cryptomonnaie avant d’y verser des fonds. Y 
compris lorsque l’image d’une célébrité locale est utilisée pour en faire de la publicité ! 

 Ne faites jamais confiance à des messages reçus par WhatsApp ou e-mail sans vérification officielle. 

 Ne jamais payer de frais pour « libérer » un retrait. 

 En cas de doute, contactez votre police cantonale ou le Centre national pour la cybersécurité (NCSC). 

 

Campagne d’arnaques aux fausses contraventions : vague de phishing ciblée en Suisse romande 

En juillet 2025, une campagne de phishing d’envergure a ciblé la Suisse romande, exploitant de faux messages d’amendes 
de stationnement pour usurper l’identité de 
services officiels. Des SMS frauduleux, rédigés en 
français, prétendaient provenir du « Service des 
contraventions » et invitaient les victimes à 
consulter un lien sous peine de majoration de 
l’amende. Ces liens redirigeaient vers des sites 
imitant précisément les interfaces des autorités 
vaudoises et genevoises, tels que « parkings-
vd.com » et « parkings-ge.com ». 

L’apparition récente de SMS frauduleux en Suisse 
romande s’inscrit dans une continuité de 
techniques déjà observées l’an dernier. En 
novembre 2024, l’Office fédéral de la 
cybersécurité (OFCS) avait déjà signalé une vague 
de textos prétendant informer d’une amende de 
stationnement impayée [49], envoyés via des 
services comme RCS ou iMessage afin de 
contourner les filtres SMS classiques. 

En 2025, cette menace a évolué : les fraudeurs 
exploitent désormais des SMS en français, ciblant spécifiquement la Romandie, avec des liens redirigeant vers de faux 
portails comme parkings-vd[.]com, parkings-ge[.]com ou parkings-vd[.]com, imitant les sites officiels des services de 
contraventions vaudois et genevois. 

Ces arnaques, déjà repérées ponctuellement dans d’autres cantons au cours des derniers mois, ont été relayées en masse 
au cours de l’été, avec un haut niveau de sophistication technique : hébergement sur des infrastructures résilientes, kits de 
phishing soignés et interfaces reproduisant fidèlement les logos et graphismes officiels. Le canton de Genève [50] et La 
Fondation des parkings de Genève ainsi que notre administration [51] ont publié des alertes officielles pour sensibiliser la 
population. 

Figure 9 SMS frauduleux usurpant un service cantonal. 
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Les conséquences financières peuvent être significatives. 
L’histoire d’une retraitée genevoise, relayée par la Tribune 
de Genève [52], illustre bien le scénario à deux étapes de 
cette escroquerie. Après avoir reçu un SMS l’invitant à 
régler une prétendue amende de 40 francs, elle procède au 
paiement via un site frauduleux. Peu après, elle est appelée 
par un faux conseiller bancaire. Grâce à la technique du 
« spoofing », l’appel semble provenir de sa banque. Sous 
prétexte de sécuriser son compte, l’escroc l’amène à valider 
elle-même plusieurs transactions. En moins de deux heures, 
elle perd 3000 francs. 

Cette vague de phishing a culminé courant juillet, avec 
l’utilisation de multiples domaines. Nos services ont pris en 
charge plusieurs signalements, notamment pour le 
premier, identifié dès la semaine 27. En coordination avec 
l’OFCS, des démarches rapides ont permis de faire retirer le 
site et d’alerter les autorités compétentes. Une première 
vague a été contenue fin juin, mais une seconde, plus 
agressive, s’est déployée début juillet, visant à nouveau les 
usagers romands. 

 

Analyse des menaces : le phishing du mois 

Phishing "facture" en français : une fraude bien déguisée, hébergée sur Google et Cloudflare 

Une campagne de phishing détectée début juillet 2025 cible des institutions en Suisse et en Europe, en particulier les 
administrations publiques. Le message initial se présente sous la forme d’un courriel rédigé en français, sobre et 
impersonnel, évoquant une facture à consulter avant une date limite. L’approche reste classique, mais l’enchaînement des 
leurres est particulièrement élaboré. 

 

Figure 11 Courriel de phishing évoquant une facture à consulter, rédigé en français avec une échéance de validité pour 
inciter à cliquer. 

Figure 10 Page de phishing hébergée sur le domaine frauduleux 
« parkingsvd[.]com », reprenant les éléments visuels de la 
gendarmerie vaudoise. 
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Le courriel contient un lien vers un fichier hébergé sur Google Drive, nommé de 
manière trompeuse : facture_n368..pdf.html.  

En cliquant sur ce lien, l’utilisateur est redirigé non pas vers une facture, mais vers 
une page html telechargée imitant fidèlement l’interface de WeTransfer. Cette 
imitation renforce la crédibilité du leurre, en exploitant des éléments visuels familiers. 

 

 

 

 

 

 

 

 

 

 

Cette campagne tire parti de services d’hébergement légitimes tels que Google Drive et Cloudflare Workers pour échapper 
aux systèmes de sécurité traditionnels. Le JavaScript malveillant est hébergé sur hxxps://family4545gam[.]web[.]app/app.js, 
une instance Firebase de Google, tandis que la réception des identifiants se fait via hxxps://fancy-bonus-
9f25[.]gouvtresorpublic1[.]workers[.]dev, une infrastructure Cloudflare. Cette utilisation de fournisseurs réputés permet de 
contourner de nombreux blocages automatiques et filtres de sécurité.  

Ce type de campagne illustre une évolution dans la mise en scène des attaques par phishing : chaque étape, du mail initial 
à la fausse interface de transfert, est pensée pour induire la confiance et échapper aux contrôles automatisés. 

Pour limiter les risques contre ces enchainements, il est recommandé de sensibiliser les équipes à ne jamais saisir leurs 
identifiants via un lien reçu par email, même si le site semble familier — quitte à demander une vérification interne sur la 
legitimité du formulaire. Il est également conseillé de configurer les filtres internet pour bloquer ou contrôler l’accès à des 
fichiers privés hébergés sur des services grand public comme Google Drive, Firebase ou Cloudflare Workers, lorsque ces 
plateformes ne sont pas utilisées à des fins professionnelles. 

 

Figure 12 Aperçu du fichier hébergé 
sur Google Drive, nommé pour 
simuler une facture officielle. 

Figure 13 Fausse interface de type WeTransfer, utilisée pour capter les identifiants dans un 
environnement familier. 
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Figure 14  Extrait du code JavaScript utilisé pour transmettre les identifiants vers un "worker" hébergé sur infrastructure Cloudflare. 
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Usurpation du nom et du logo cantonal pour renforcer la crédibilité d’un phishing 

Une tentative de phishing bloquée durant le mois illustre comment les attaquants affinent leurs techniques pour imiter au 
plus près les communications institutionnelles. Dans ce cas précis, le courriel malveillant usurpait à la fois le nom et le 
logo officiel de l’État de Vaud, en reproduisant également les éléments de sa charte graphique, dans le but de renforcer 
la crédibilité du message et d’inciter à l’interaction. 

 

Le message simulait une notification administrative automatisée – un format courant dans de nombreux environnements 
professionnels – et reprenait le ton et les formulations typiques de ces communications techniques. Cette approche vise à 

instaurer un sentiment d’urgence et de 
légitimité, deux ressorts classiques de 
l’ingénierie sociale. 

L’objectif est d’amener la cible à cliquer sur 
un lien redirigeant vers une fausse page 
d’authentification. Ces pages, conçues pour 
ressembler à un portail sécurisé, sont souvent 
hébergées sur des sites légitimes compromis. 
Elles permettent en réalité de collecter des 
identifiants. 

Ce type d’attaque repose sur un mécanisme 
éprouvé : l’exploitation de la confiance 
accordée aux institutions locales. La 
nouveauté réside dans la capacité des 
attaquants à automatiser la personnalisation 
du leurre. En amont, le système malveillant 
extrait le nom de l’organisation ciblée, 
récupère le logo correspondant et génère 
dynamiquement un message adapté, à la fois 

crédible et contextuellement pertinent. En réutilisant l’identité visuelle et les codes graphiques d’une administration connue, 
les attaquants maximisent les chances que le message soit perçu comme authentique.  

Figure 15 Courriel de phishing usurpant le nom et le logo de l’État de Vaud pour simuler une notification administrative. 

Figure 16 Page frauduleuse imitant un portail sécurisé, conçue pour capter des 
identifiants ou déclencher un téléchargement malveillant. 
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Vulnérabilités les plus médiatisées du mois 
Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 
régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 
cyberattaques. 

Identifiant Informations 

SharePoint 
ToolShell RCE 

 
CVE-2025-53770 
CVE-2025-53771 

 

Une faille importante a été découverte dans SharePoint Server, la version installée 
localement dans certaines entreprises (et non la version cloud). Cette faille permet à des 
attaquants de prendre le contrôle du serveur à distance, sans avoir besoin de mot de passe. 
Elle a été activement utilisée depuis la mi-juillet dans une campagne baptisée "ToolShell", 
attribuée à des groupes liés à la Chine selon Microsoft [53]. Les pirates ont pu accéder aux 
données sensibles, contourner les protections de sécurité, et installer des logiciels de 
rançon (ransomwares) comme Warlock ou Lockbit. L’affaire a beaucoup fait parler d’elle, 
car elle a touché des administrations, des hôpitaux, des universités et des entreprises dans 
des secteurs critiques. Microsoft a publié un guide spécifique pour aider les entreprises à 
détecter et corriger cette faille [54]. 

SharePoint  
 

CVE‑2025‑49704 
CVE-2025-49706 

Ces deux failles sont les premières utilisées dans la campagne "ToolShell". Elles permettent 
d’injecter du code malveillant sur les serveurs SharePoint (version locale), en exploitant des 
faiblesses dans la gestion des requêtes SOAP (protocole d’échange de données). Elles 
servent de porte d’entrée avant l’exploitation des failles plus graves précédemment 
décrites (CVE‑53770/71). Leur usage actif dans des attaques réelles a conduit à leur 
inclusion dans la liste CISA des vulnérabilités à corriger de toute urgence [55]. Palo Alto 
Networks souligne que des milliers de serveurs publics SharePoint restaient vulnérables 
même après publication des correctifs [56]. 

Cisco ISE  
 

CVE‑2025‑20281 
CVE‑2025‑20337 

Ces deux failles critiques touchent Cisco Identity Services Engine (ISE), un outil de sécurité 
très répandu dans les grandes entreprises pour contrôler les accès aux réseaux internes. 
Elles permettent à des attaquants d’exécuter du code à distance ou de contourner les 
protections, compromettant l’ensemble du système de sécurité réseau. L’une d’elles a reçu 
un score de gravité maximal de 10/10 [19], attirant l’attention de nombreuses agences de 
cybersécurité [57]. Cisco a confirmé qu’elles étaient activement exploitées avant la 
publication des correctifs, et la CISA américaine les a intégrées à sa liste d’alertes 
prioritaires. 

FortiWeb  
 

CVE‑2025‑25257 

Injection SQL critique dans FortiWeb (pare‑feu applicatif Web), permettant à un attaquant 
non authentifié d’exécuter du code à distance (score 9.6/10) [58]. Des PoC (preuves de 
concept) publiques ont été rapidement diffusées [59], et la CISA americiane l’a classée 
comme vulnérabilité active à corriger avant le 8 août 2025. Elle affecte plusieurs versions 
7.x de FortiWeb : la mise à jour est fortement recommandée ou – à défaut – désactivation 
temporaire de l’interface HTTP/HTTPS d’administration 

Git CLI  
 

CVE‑2025‑48384 

Faille affectante Git (version ligne de commande sur macOS/Linux) lorsqu’on réalise git 
clone --recursive.[60] Elle permet à un attaquant de créer un dépôt Git piégé contenant un 
fichier spécial qui sera automatiquement exécuté lorsqu’un utilisateur clone ce dépôt avec 
certaines options (--recursive). Cela peut entraîner l’exécution de code malveillant sur 
l’ordinateur de la victime, sans qu’elle s’en rende compte. 
Des preuves d’exploitation (PoC) sont publiques depuis mi-juillet [61], et la vulnérabilité a 
été largement relayée dans la presse spécialisée en raison du risque élevé pour les 
développeurs et pipelines CI/CD. 
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