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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Phishing : une menace qui évolue, même face à l’authentification multi-facteurs (MFA) 

Ces derniers mois, les environnements Microsoft 365, qu’ils soient utilisés par des PME ou des institutions, restent parmi les 

plus ciblés dans les campagnes de phishing. En cause : des techniques de plus en plus sophistiquées qui permettent de 

contourner les protections traditionnelles comme l’authentification multi-facteurs (MFA), censée renforcer la sécurité des 

comptes en demandant un code unique en plus du mot de passe. Les attaquants s’appuient désormais sur des kits prêts à 

l’emploi – vendus dans des modèles de type Phishing-as-a-Service (PhaaS) – intégrant des outils d’ingénierie sociale 

avancés, des technologies LLM et des pratiques de développement agile issues du DevOps. 

Parmi les outils phares de cette nouvelle génération figure Tycoon 2FA, analysé par SOCRadar [1]. Ce kit phishing repose 

sur une technique dite Adversary-in-the-Middle (AitM), utilisant un proxy inversé pour intercepter les identifiants et les 

cookies de session des victimes. Ces cookies permettent ensuite aux attaquants d’accéder aux comptes ciblés sans avoir à 

entrer à nouveau les identifiants ni les codes MFA. Ce mécanisme permet de rendre les attaques à la fois plus invisibles et 

plus efficaces, même sur des comptes protégés. 

De son côté, Sekoia a publié dans le courant du mois de juin une étude exhaustive de ces menaces AitM [2], montrant 

comment les kits comme Tycoon 2FA se sont professionnalisés : intégration de CAPTCHA, obfuscation dynamique du code, 

filtrage du trafic pour éviter les analyses automatiques, et exploitation d’URL légitimes comme étapes de redirection. Le 

phishing devient ainsi plus difficile à détecter, même pour des solutions de sécurité avancées. 

Figure 1 Infographie SOCRadar résumant les étapes d'une attaque Tycoon 2FA, depuis le mail 

piégé jusqu’au contournement du MFA par vol de cookie de session. 
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Un point clé souligné par Sekoia concerne l’industrialisation du modèle PhaaS : ces kits incluent désormais un panneau 

d’administration pour suivre les sessions valides subtilisées, des services de redirection protégés contre les robots (anti-

bot), et des techniques comme le fingerprinting du navigateur.  

Le Phishing-as-a-Service (PhaaS) désigne un modèle commercial criminel dans lequel des cybercriminels proposent à 

d’autres des kits ou des plateformes prêts à l’emploi pour mener des campagnes de phishing. Moyennant un abonnement 

ou un paiement unique, même des acteurs avec peu de connaissances techniques peuvent lancer des attaques 

sophistiquées, incluant de fausses pages de connexion, des outils de contournement du MFA, et des systèmes de gestion 

des données volées. C’est l’équivalent d’un « service clé en main » du phishing, accessible via le dark web ou des 

messageries comme Telegram. 

L’étude identifie également une tendance croissante à utiliser des fichiers SVG et HTML comme vecteurs de phishing, plus 

difficiles à filtrer que des liens classiques. Tycoon 2FA est aujourd’hui le kit le plus répandu dans cette catégorie, surpassant 

des plateformes connues comme EvilProxy ou Storm-1167. 

Concrètement, une attaque typique débute par un email piégé, souvent envoyé depuis un compte compromis ou via des 

services SMTP légitimes. L’utilisateur est redirigé vers une fausse page de connexion – identique à celle de Microsoft 365 – 

Figure 2 Schéma de Sekoia.io illustrant l’écosystème PhaaS sur Telegram, où les kits de phishing sont vendus, documentés et supportés 

via des canaux dédiés. 
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qui intercepte à la fois les identifiants et le code MFA, pour ensuite transmettre le cookie de session à l’attaquant. Celui-ci 

peut alors accéder directement à la boîte mail ou à d’autres services cloud, sans alerter l’utilisateur. 

Pour comprendre comment les attaquants contournent l’authentification multi-facteurs, il est utile de distinguer deux 

techniques clés. La première, appelée reverse proxy, consiste à intercaler un serveur pirate entre l’utilisateur et le véritable 

service d’authentification (comme Microsoft 365). Le site frauduleux affiche une page de connexion parfaitement imitée ; 

chaque donnée saisie (identifiants, code MFA) est transmise en temps réel au vrai service… et copiée par l’attaquant au 

passage. L’autre méthode, le synchronous relay, fonctionne de manière similaire, mais plutôt que de « relayer » les 

échanges, le serveur pirate exécute directement une version clonée de la page, où l’utilisateur pense interagir avec le service 

officiel. Dans les deux cas, le but est de récupérer le cookie de session, une sorte de jeton numérique qui permet à 

l’attaquant d’ouvrir la session de la victime sans avoir à refaire l’authentification. 

Ces kits sont accessibles à tous types d’acteurs malveillants, parfois pour moins de 150 CHF, et ne nécessitent que peu de 

compétences techniques. Ils sont distribués sur Telegram, avec support client, vidéos explicatives et mises à jour fréquentes. 

En retour, ils permettent aux attaquants de réaliser des fraudes financières ou de l'espionnage, souvent en utilisant les 

comptes compromis par des attaques BEC (Business Email Compromise). 

Face à cette tendance, il est important de renforcer non seulement les technologies de détection (analyse comportementale, 

détection des anomalies de session), mais aussi la sensibilisation des utilisateurs aux signaux faibles : QR codes suspects, 

documents HTML ou SVG en pièce jointe, ou redirections multiples avant une page de connexion. 

ConnectWise : une brèche discrète mais révélatrice dans la chaîne de confiance 

Début juin, l’annonce d’une brèche de sécurité chez ConnectWise, fournisseur bien connu de solutions de gestion IT pour 

MSP (Managed Service Providers), a suscité de vives discussions dans la communauté technique. En cause : une attaque 

attribuée à un groupe lié à un État-nation, qui aurait compromis l’environnement cloud de l’outil ScreenConnect, très utilisé 

pour l’accès à distance sécurisé. 

L’incident aurait exploité une vulnérabilité critique (CVE-2025-3935) liée à une faille de désérialisation dans le framework 

ASP.NET. Cette faille permettait à un attaquant ayant un accès système d’exécuter du code à distance sur les serveurs 

affectés, notamment en dérobant des clés machine sensibles. Bien que ConnectWise affirme que seul un nombre très limité 

de clients ait été touché [3], les implications pour la chaîne de confiance dans les outils de support à distance sont 

significatives. 

Comme le souligne BleepingComputer dans son article dédié [4], ScreenConnect, intégré dans de nombreuses 

infrastructures IT, joue un rôle central dans la gestion des postes de travail à distance. Un accès non autorisé à cet outil 

peut constituer une porte d’entrée directe vers les environnements internes des clients , illustrant ainsi les risques de 

dépendance technologique à des solutions tierces dans la chaîne d’approvisionnement logicielle. 

Chaîne d'approvisionnement : la menace persiste dans les dépôts de paquets JavaScript 

Autre tendance qui se confirme durant le mois de juin : les attaques visant la chaîne d’approvisionnement logicielle par le 

biais de paquets malveillants notamment sur le gestionnaire de paquets par défaut pour l'environnement d'exécution 

JavaScript Node.js NPM. Ces campagnes ciblent particulièrement les développeurs et les outils populaires en open source, 

une approche efficace pour infiltrer des environnements de développement. Deux incidents récents illustrent bien cette 

dynamique. 

Le premier cas concerne 17 paquets de la suite @react-native-aria, maintenue par Gluestack, qui ont été compromis sur le 

dépôt NPM [5]. Ces paquets affichaient plus d’un million de téléchargements hebdomadaires. Les attaquants y ont injecté 

un cheval de Troie d’accès à distance (RAT) directement dans les fichiers JavaScript (index.js) sous forme de code obfusqué. 

Une fois installé, le malware permettait d'exécuter des commandes, de modifier l’environnement, voire  de détourner les 

commandes pip et python en manipulant la variable PATH sous Windows. 
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Le second cas, plus élaboré, a été détecté par l’équipe de recherche de Socket [6]. Il s’agit d’une campagne menée par des 

acteurs affiliés à la Corée du Nord, surnommée Contagious Interview. Ces attaquants publient des paquets typosquattés 

(avec des noms proches de bibliothèques connues) qui, une fois installés, déclenchent un chargeur de malware baptisé 

HexEval. Celui-ci décode un script malveillant à la volée, le télécharge depuis un serveur distant, puis l’exécute. Ce 

mécanisme permet d’échapper aux analyses statiques et de ne livrer le code nocif que dans certaines conditions spécif iques. 

Le mode opératoire est aussi inquiétant que subtil : les victimes sont approchées via LinkedIn par de faux recruteurs, puis 

invitées à réaliser un exercice de codage hébergé sur GitHub ou Bitbucket. Dans les projets fournis, les paquets malveillants 

sont intégrés. Parfois, les attaquants demandent même aux développeurs de désactiver Docker et d’exécuter le code « 

nativement », souvent en partageant leur écran — un moyen d’éviter les environnements isolés et de s’assurer que 

l’infection ait lieu. 

Les malwares ainsi déployés, comme BeaverTail ou InvisibleFerret, sont capables de récolter des cookies, des données 

système, voire les contenus de portefeuilles de cryptomonnaie. Certains incluent également un keylogger multiplateforme 

capable de capter chaque frappe clavier. 

Ces incidents montrent à quel point la chaîne d’approvisionnement des développeurs est devenue une cible stratégique.  

GitHub Device Code Phishing : un détournement discret de la chaîne d’accès des développeurs 

Dans ce contexte où les développeurs sont une cible stratégique pour les cyberattaquants, une nouvelle technique attire 

l’attention : le GitHub Device Code Phishing. Cette méthode, révélée par l’entreprise de cybersécurité Praetorian [7], repose 

sur le détournement d’un mécanisme légitime de connexion simplifiée utilisé notamment par les outils techniques (ligne 

de commande, appareils sans clavier, etc.). 

Figure 3 Schéma de Praetorian illustrant comment un attaquant peut 

détourner le processus d’authentification par device code pour obtenir un 

accès OAuth sans mot de passe 
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L’attaquant génère un code temporaire via GitHub et le transmet à sa cible – souvent un développeur – sous un faux 

prétexte (test technique, vérification, support). Si la victime entre ce code sur le site officiel de GitHub, elle autorise sans le 

savoir l’attaquant à accéder à ses projets, dépôts de code, et même aux processus d’automatisation utilisés pour construire 

ou déployer les applications. 

Ce mode opératoire, simple mais redoutablement efficace, ne nécessite ni mot de passe volé ni contournement du MFA. 

Les chercheurs ont même mis au point un outil, GitPhish, qui automatise le processus et crée des pages GitHub factices 

capables de générer un code valide à la volée, renforçant l’illusion de légitimité. 

Ce type d’attaque est particulièrement dangereux car il s’appuie sur des fonctionnalités parfaitement valides, sans 

déclencher de signaux d’alerte évidents. Une fois l’accès obtenu, l’attaquant peut consulter ou modifier du code, récupérer 

des secrets techniques (comme des identifiants API), ou encore injecter des failles dans les logiciels distribués. 

Il est actuellement impossible de désactiver ce mécanisme de connexion sur GitHub. D’où l’importance pour les entreprises 

de surveiller de près les autorisations d’accès OAuth et les comportements inhabituels dans les projets GitHub (clonages 

massifs, déclenchements automatiques, ajouts suspects). 

LLMs « jailbreakés » : l’IA détournée au service du cybercrime 

Une tendance qui se concrétise depuis plusieurs mois a pris un nouvel élan en juin : la commercialisation de modèles d’IA 

générative modifiés, ou « jailbreakés », sur les forums cybercriminels. Ces versions détournées de modèles linguistiques 

puissants sont utilisées pour générer du code malveillant, rédiger des emails de phishing ou encore produire des tutoriels 

de hacking [8]. 

Selon un rapport de Cato Networks [9], deux modèles ont été récemment identifiés sur le forum BreachForums : l’un basé 

sur Grok, développé par xAI (l’équipe IA d’Elon Musk), et l’autre sur Mixtral, un modèle open source de la startup française 

Mistral AI. Dans les deux cas, les cybercriminels ont manipulé les instructions internes (system prompt) des IA pour les faire 

ignorer leurs garde-fous de sécurité et produire du contenu interdit. Ces versions modifiées sont vendues comme de 

véritables services, souvent sous le nom de WormGPT, à des tarifs allant de 60 à 100 euros par mois, voire plus de 5 000 

euros pour une version privée. 

Figure 4 Page légitime de GitHub pour entrer un code d’appareil, 

souvent exploitée dans les campagnes de phishing ciblant les 

développeurs. 
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Le phénomène ne repose pas sur des failles logicielles, mais sur des techniques d’ingénierie sociale appliquées à l’IA : les 

attaquants conçoivent des prompts qui contournent les filtres éthiques, en se faisant passer pour des chercheurs, en 

paraphrasant les demandes ou en exploitant des biais dans le fonctionnement des modèles. Le résultat : des outils capables 

d’automatiser des étapes entières d’une attaque, de la génération d’un malware à l’élaboration de scénarios de 

compromission. 

Cette exploitation se structure autour d’un écosystème complet, allant du développement de modèles privés à la revente 

de solutions « Jailbreak-as-a-Service », rendant ces outils accessibles même à des profils peu techniques. Les chercheurs 

notent aussi des cas de recrutement de spécialistes IA sur les forums pour développer des versions sur mesure de ces 

modèles. 

Les experts estiment que ces usages détournés permettent non seulement de produire plus rapidement des contenus 

malveillants, mais aussi de mieux cibler les victimes : les LLMs aident à formuler des messages personnalisés, à comprendre 

les technologies utilisées par les cibles, et à simuler des scénarios d’attaque crédibles. 

En parallèle, un rapport d’OpenAI publié en début du mois de juin [10] alerte sur l’utilisation croissante de ChatGPT par des 

États (Russie, Chine, Corée du Nord, Iran…) pour des campagnes de désinformation, de création de malware ou de profilage 

de cibles.  

Malgré les garde-fous techniques, la course entre innovation et contournement est bel et bien engagée. 

Vulnérabilités critiques : une surface d’attaque toujours sous pression 

Le mois de juin a confirmé une tendance désormais bien installée : les vulnérabilités critiques affectant des logiciels 

couramment utilisés en entreprise sont exploitées à un rythme de plus en plus rapide, souvent dès la publication de leur 

correctif ou de leur divulgation. Les plateformes de veille comme Shadowserver et Greynoise ont émis à plusieurs reprises 

des alertes tout au long du mois, signalant une hausse notable des tentatives d’exploitation actives dans la nature (in the 

wild). 

Vous trouverez les vulnérabilités les plus discutées dans la section dédiée de ce mensuel. Néanmoins, parmi les nombreuses 

failles détectées ou exploitées en juin, plusieurs méritent une attention particulière : 

vBulletin – CVE-2025-48827 & CVE-2025-48828 

Deux failles critiques dans le célèbre logiciel de forum vBulletin permettent respectivement l’abus d’API et l’exécution de 

code à distance. La première (CVSS 10) peut être exploitée sans authentification via une requête sur /api.php, notamment 

sur les installations tournant sous PHP 8.1+. Elle est déjà activement exploitée selon plusieurs sources [11]. 

Cisco IOS XE – CVE-2025-20188 

Une vulnérabilité critique de type file upload affecte l’interface WLC de Cisco IOS XE. Si aucun code d’exploitation clé en 

main n’est encore diffusé [12], la publication récente des détails techniques par Horizon3 [13] augmente le risque 

d’exploitation assistée par LLM. 

Linux (Apport & systemd-coredump) – CVE-2025-5054 & CVE-2025-4598 

Deux failles de type race condition identifiées dans les gestionnaires de crash de plusieurs distributions Linux permettent à  

un utilisateur local d’exfiltrer des hashs de mots de passe. Elles affectent notamment Ubuntu, Red Hat et Fedora [14] . 

Grafana – CVE-2025-4123 ("Grafana Ghost") 

Cette faille critique touche plus de 46 000 instances Grafana accessibles en ligne [15], et pourrait permettre une prise de 

contrôle complète de compte. Environ 36 % des déploiements exposés seraient vulnérables selon les estimations publiées. 

 



Revue mensuelle des cybermenaces  |  Juin 2025 Classification : PUBLIQUE    TLP:CLEAR  

 

SOC – Centre opérationnel de sécurité 9/20 Version : 1.0  - 06.06.2025 

 

• Veeam Backup & Replication – CVE-2025-23121 

Une vulnérabilité RCE permet à un utilisateur authentifié d’exécuter du code sur un serveur de sauvegarde Veeam joint à 

un domaine. Elle affecte les versions 12 et plus récentes, et a été corrigée fin juin avec la version 12.3.2.3617 [16]. 

• Cisco Identity Services Engine – CVE-2025-20281 & CVE-2025-20282 

Deux vulnérabilités critiques (CVSS 10.0) affectant Cisco ISE et ISE-PIC permettent l’exécution de code à distance sans 

authentification [17]. 

CVE-2025-20281 : injection via l’API mal filtrée, permettant l’exécution de commandes avec les droits root. 

CVE-2025-20282 : absence de validation des fichiers uploadés, permettant à un attaquant de placer des fichiers dans des 

répertoires système privilégiés, ouvrant la voie à des actions critiques comme l’escalade de privilèges. 

⚠️ Ces failles permettent à un attaquant distant d’obtenir un contrôle total sans identifiants, ce qui constitue un risque 

majeur dans les environnements utilisant ISE pour le contrôle d’accès réseau [18]. 

Patchs disponibles depuis les versions : 

- ISE / ISE-PIC 3.3 patch 6 (pour CVE-2025-20281) 

- ISE / ISE-PIC 3.4 patch 2 (pour CVE-2025-20282) 

Ces exemples illustrent une dynamique constante : la réduction de la fenêtre entre la divulgation publique d’une faille et 

son exploitation active. Cela souligne l'importance d’un cycle de mise à jour rapide, d’une veille continue sur les 

vulnérabilités, et de mécanismes de segmentation et de limitation des privilèges, afin de réduire l’impact potentiel en cas 

de compromission. 

Actualités suisses 

Fuite présumée de données du renseignement suisse vers la Russie : enquête en cours 

Le Département fédéral de la défense (DDPS) a ouvert une enquête administrative sur des fuites présumées de données 

sensibles du Service de renseignement de la Confédération (SRC/NDB) vers la Russie, via la société Kaspersky. Entre 2015 

et 2020, l’équipe cyber du SRC aurait partagé des informations classifiées avec cette entreprise russe controversée, 

soupçonnée de liens étroits avec les services de renseignement du Kremlin [19]. 

Selon une enquête de SRF Investigativ [20], ces échanges incluaient des données hautement sensibles, potentiellement 

transmises ensuite au GRU, le service de renseignement militaire russe. Deux agences alliées ont sonné l’alarme, mettant 

en garde contre un risque pour des vies humaines et menaçant de cesser toute collaboration avec la Suisse si le chef du 

service cyber restait en poste. Le SRC a, depuis, profondément réorganisé cette division. 

Kaspersky, bien que publiquement écartée par de nombreux États occidentaux, figurait en tête des partenaires « réguliers 

» du SRC. L’ex-responsable du service cyber justifiait cette collaboration par un manque de capacités internes à détecter 

les cybermenaces. Les échanges auraient eu lieu via des canaux non officiels (emails privés, Threema), et incluraient même 

des « cadeaux » de données, selon les messages internes cités par SRF. 

Le nouveau chef du DDPS, Martin Pfister, a promis de faire toute la lumière sur cette affaire qui fragilise la confiance dans 

le renseignement suisse. Si aucune poursuite pénale n’est actuellement en cours, le scandale soulève de sérieuses questions 

sur la gouvernance, la surveillance des pratiques internes, et la dépendance technologique vis-à-vis d’acteurs à risque. 

Une cyberattaque perturbe les services informatiques de Villars-sur-Glâne 

Dans un communiqué de presse publié le 19 juin, la commune de Villars-sur-Glâne (canton de Fribourg) a annoncé avoir 

été victime d’une cyberattaque ciblant ses serveurs de gestion informatique [21]. L’intrusion a entraîné des connexions non 
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autorisées sur plusieurs systèmes, poussant les autorités locales à suspendre l’accès à leurs portails numériques, y compris 

celui de la police intercommunale. 

Dès la détection de l’incident, la commune a activé ses mesures de réponse, en collaboration avec la police cantonale, ses 

prestataires informatiques, ainsi que les autorités compétentes telles que l’Office fédéral de la cybersécurité (OFCS) et 

l’ATPrd, l’autorité fribourgeoise en matière de transparence et de protection des données. 

À ce stade, il n’est pas encore établi si des données ont été exfiltrées. Un portail d’information dédié a été mis en ligne a fin 

d’informer les citoyens de l’évolution de la situation : villars-sur-glane.ch/cyberincident. 

Données de parlementaires suisses retrouvées sur le darknet 

Dans une enquête publiée par l’hébergeur suisse Proton [22], les chercheurs ont découvert que les adresses email officielles 

de 44 élus fédéraux suisses figuraient dans des bases de données circulant sur le darknet — soit 16 % des 277 adresses 

vérifiées. Ces adresses ont été trouvées dans le cadre de fuites issues de services tiers comme LinkedIn, Dropbox ou Adobe. 

Si ces adresses sont publiques, leur présence dans des violations de données suggère que certains parlementaires les ont 

utilisées pour créer des comptes personnels, contre les bonnes pratiques de cybersécurité. Dans certains cas, les données 

associées incluaient des mots de passe en clair (58 identifiés), exposant potentiellement les comptes à des prises de 

contrôle, surtout en l’absence de double authentification (2FA). 

L’enquête révèle également des informations personnelles sensibles comme des numéros de téléphone, adresses privées 

ou dates de naissance, ce qui facilite le phishing ou le chantage ciblé. Des exemples similaires touchant d'autres parlements 

européens soulignent que la Suisse n’est pas isolée 

UBS : une fuite de données d'employés liée à un prestataire externe 

En juin, la banque suisse UBS a confirmé avoir été indirectement touchée par une cyberattaque contre son prestataire Chain 

IQ, une entreprise spécialisée dans les services de gestion des achats. Si les données clients n’ont pas été compromises, 

l'incident a conduit à la publication sur le dark web des coordonnées professionnelles de quelque 130 000 employés d’UBS, 

y compris celles du PDG Sergio Ermotti [23]. 

Le groupe de ransomware World Leaks, anciennement connu sous le nom de Hunters International, a revendiqué l’attaque  

[24]. Il s’agit d’un cas typique d’attaque par la chaîne d’approvisionnement, dans laquelle un fournisseur devient le vecteur 

d’accès à des données sensibles de ses clients. Selon Chain IQ, une vingtaine d'entreprises auraient été visées le 12 juin, 

lors d’un assaut décrit comme “d’une ampleur jamais vue”. 

Les informations publiées — numéros de téléphone internes, localisation dans les bâtiments, fonctions — peuvent sembler 

bénignes, mais elles exposent les employés à des tentatives de phishing ciblées ou à des attaques par ingénierie sociale. 

Dans un contexte où les outils de génération vocale ou vidéo basés sur l’IA sont de plus en plus accessibles, le risque de 

fraude à l'identité devient bien réel. 

Cyberattaque contre la Fondation Radix : des données publiées sur le darknet 

Selon un communiqué publié par l’Office fédéral de la cybersécurité (OFCS) le 30 juin 2025, la Fondation suisse Radix, active 

dans le domaine de la promotion de la santé, a été victime d’une attaque par rançongiciel [25]. Les cybercriminels ont 

dérobé puis chiffré plusieurs téraoctets de données, avant d’en publier une partie sur le darknet. Bien que l’administration 

fédérale n’ait pas été directement compromise, certaines de ses unités figuraient parmi les clients de la fondation. 

Le groupe de ransomware Sarcoma a revendiqué l’attaque, menaçant de publier l’intégralité des données le 26 juin en 

l’absence de paiement. Dès la détection de l’intrusion, la Fondation Radix a contacté l’OFCS, qui a coordonné les premières 

analyses et les mesures de sécurisation, en collaboration avec les autorités de poursuite pénale et les unités fédérales 

concernées. 
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L’enquête se poursuit afin de déterminer précisément quels services et quelles données sont concernés. L’OFCS précise 

que les pirates n’ont pas eu accès aux systèmes de l’administration fédérale, la fondation n’ayant pas de passerelle directe 

avec ces derniers. Grâce à des sauvegardes fonctionnelles, Radix a pu restaurer ses systèmes. 

Incidents et activités externes et/ou globaux 

Analyse des menaces : le phishing du mois 

Fichiers SVG piégés – la tendance confirmée 

Dans notre précédente édition, nous rapportions l’émergence de campagnes de phishing exploitant des fichiers au format 

SVG pour contourner les protections traditionnelles. Ce mois-ci, cette tendance s’est concrétisée : nos systèmes de sécurité 

ont intercepté plusieurs itérations de ces attaques, majoritairement en allemand, ciblant les uti lisateurs avec des courriels 

imitant des factures ou des messages professionnels. 

 

Dans la campagne du mois de juin, le schéma est toujours le même :  la victime reçoit un message apparemment légitime, 

souvent envoyé depuis une adresse compromise appartenant à une entreprise réelle, généralement de la forme no-

reply@nomdomaine.com, avec pour pièce jointe un fichier .svg à l’intitulé neutre (ex. « Rechnung Nr. 0494467 »). Bien que 

Figure 5 Exemple d’e-mail piégé reçu par les cibles germanophones, contenant un fichier SVG déguisé en facture. 
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ce format soit peu courant pour les pièces jointes, il n’est pas immédiatement perçu comme suspect, car il est accompagné 

de l’icône familière du navigateur web et n’est pas bloqué par défaut par la plupart des filtres de messagerie . 

À l’ouverture, le fichier SVG affiche une fausse interface Adobe Acrobat, simulant un document en cours de chargement. 

Pendant ce temps, un script JavaScript caché s’exécute en arrière-plan. 

 

Le fichier SVG n’est pas une simple image : il embarque discrètement du code HTML et JavaScript. Ce script intégré 

déclenche en arrière-plan une connexion à un site distant, d’où il télécharge un second fichier JavaScript. Ce deuxième 

script agit comme un relais, en vérifiant par exemple si l’environnement est légitime (et non un bac à sable d’analyse), puis 

en dirige le navigateur vers un autre serveur contrôlé par l’attaquant. 

C’est à ce moment qu’un PowerShell est récupéré, puis exécuté automatiquement, sans intervention de la victime. Ce code 

va alors : 

• Déployer un voleur d’informations (infostealer) en 

mémoire, 

• Capturer une image de l’écran de l’utilisateur, 

• Collecter les mots de passe stockés dans Outlook et 

Thunderbird, 

• Transmettre toutes ces données à un serveur distant, 

• Et inscrire une commande de lancement automatique 

dans la base de registre pour garantir la persistance de 

l’attaque. 

Figure 6  Le faux écran d'attente affiché pour dissimuler l’exécution du code malveillant. 

Figure7 Capture d’une réponse du serveur de commande et 

contrôle (C2), qui envoie une instruction pour créer une clé 

dans la base de registre Windows 
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Cette campagne montre une utilisation originale du format 

SVG à des fins malveillantes.  

Compte tenu de la structure du leurre et des langues déjà 

observées, il est raisonnable de s’attendre à des prochaines 

déclinaisons en français. 

Possibles mesures défensives : 

• Bloquer les pièces jointes inhabituelles, comme les fichiers 

.svg, via les règles des passerelles de messagerie. 

• S’assurer que les antivirus inspectent bien tous les fichiers 

joints, y compris ceux en apparence inoffensifs comme les 

images ou les fichiers HTML. 

• Limiter les connexions sortantes vers des sites inconnus 

depuis les postes utilisateurs. 

• Rappeler aux utilisateurs de ne pas ouvrir les « factures » 

inattendues, surtout si le message est dans une langue 

étrangère. 

• Désactiver ou restreindre l’usage de PowerShell sur les 

postes non administratifs, sauf si strictement nécessaire. 

 

 

Analyse d'une tentative de compromission via Microsoft 365 

Les campagnes de phishing en chaîne via Microsoft 365 sont devenues monnaie courante en Suisse, tant en Suisse romande 

qu’alémanique. Un cas récent, analysé par nos services, illustre parfaitement ce phénomène : une tentative de 

compromission sophistiquée et bien rodée.  

Comme l’a récemment signalé l’Office fédéral de la cybersécurité (OFCS) [26], une hausse notable de ces attaques ciblant 

les comptes Microsoft 365 d’entreprises suisses a été observée, notamment via des techniques d’usurpation et de diffusion  

interne 

Une adresse légitime, un message familier 

Tout commence par la compromission d’une adresse Microsoft 365 parfaitement légitime – souvent celui d’un collaborateur 

connu, d’un prestataire ou d’un contact professionnel. Une fois le compte piraté, l’attaquant exploite le carnet d’adresses 

de la victime pour diffuser en masse une fausse notification de partage de document. 

 

 

Figure 8 Ce schéma illustre les étapes techniques d’une 

attaque par fichier SVG malveillant, depuis l’e-mail reçu 

jusqu’à la persistance du logiciel espion, comme analysé par 

nos services. 
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Le piège : un faux document, une vraie attaque 

Lorsque le destinataire clique pour voir le document, il est redirigé vers une page d’apparence classique – parfois un PDF 

hébergeant un lien, parfois directement un formulaire « Microsoft » proposant un lien.  

Figure 9 Exemple d’email de phishing imitant un partage sécurisé de document Microsoft 365. 

Figure 10 Apparence d’un message légitime utilisé comme leurre dans 

la chaîne de compromission. 
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Mais au lieu d’un vrai fichier, le lien conduit vers un domaine extérieur, comme un *.workers.dev ou un hébergement 

Azure blob.core.windows.net. Ces plateformes, bien que légitimes à la base (appartenant à des fournisseurs cloud comme 

Cloudflare ou Microsoft Azure), sont fréquemment détournées par les attaquants pour héberger des fausses pages 

d’authentification Microsoft. Le piège est d’autant plus efficace que ces URL ne sont souvent pas bloquées par les filtres 

de sécurité classiques, car elles proviennent d’infrastructures considérées comme fiables.  

Cette page est visuellement identique à celle de Microsoft 365 : logo, mise en page, options de connexion… mais c’est un 

leurre. Une fois vos identifiants saisis, ceux-ci sont capturés et transmis aux cybercriminels. Ces derniers s’empressent de 

les exploiter pour se connecter à votre compte et relancer la chaîne vers vos propres contacts. 

À noter que dans les dernières campagnes observées, l’adresse initiale utilisée pour lancer l’attaque avait été compromise, 

malgré l’activation du MFA – illustrant bien le niveau de sophistication croissant de ces attaques. 

Dans certaines variantes plus avancées, les cybercriminels utilisent un proxy en temps réel (de type man-in-the-middle) 

pour intercepter même les codes temporaires (OTP) générés par les solutions MFA. Ce mécanisme leur permet de se 

connecter en toute transparence, contournant des protections pourtant considérées comme robustes. 

Une fois l’accès obtenu, les attaquants peuvent aussi créer ou autoriser des applications OAuth malveillantes sur l’instance 

Microsoft 365. Ces applications, souvent invisibles à l’utilisateur, peuvent conserver des accès prolongés même après un 

changement de mot de passe. Il est donc important de vérifier régulièrement la liste des applications tierces autorisées 

dans le centre d’administration Microsoft 365, et de révoquer immédiatement toute autorisation suspecte . 

 

 

 

Figure 11 Fausse page de connexion Microsoft hébergée sur un conteneur frauduleux (workers.dev). 
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Activité CSIRT : intervention à la suite de la compromission d’un compte Office 365 dans une commune vaudoise 

En juin, une commune du canton de Vaud a été victime d’un incident de sécurité impliquant la compromission d’un compte 

de messagerie Microsoft 365, malgré l’activation d’un mécanisme d’authentification multifacteur (MFA).  

À la suite de cette compromission, plus de 500 courriels frauduleux ont été envoyés depuis la boîte aux lettres compromise. 

Ces messages contenaient des liens de phishing actifs et profitaient du fait qu’ils émanaient d’un expéditeur légitime – le 

compte d’un employé communal connu des destinataires – pour renforcer leur crédibilité. Le risque de rebond par effet de 

chaîne était donc élevé, notamment dans le réseau professionnel et institutionnel local. 

Le prestataire informatique en charge de la commune a déployé des mesures techniques de remédiation dans un délai 

court : 

• Révocation des sessions actives, 

• Réinitialisation des mots de passe et du MFA, 

• Blocage des règles potentiellement malveillantes dans la messagerie. 

En parallèle, une campagne d’information proactive a été menée auprès des destinataires identifiés des messages 

frauduleux. Ceux-ci ont été avertis du caractère malveillant des courriels et incités à ne pas cliquer sur les liens ni à fournir 

d’identifiants.  

Le CSIRT a établi un contact direct avec le syndic de la commune afin d’expliquer la situation et d’offrir un accompagnement 

adapté. Cette démarche a également permis de recommander le signalement formel de l’incident à l’Office fédéral de la 

cybersécurité (OFCS), conformément aux bonnes pratiques nationales. 

Enfin, une plainte a été déposée auprès de la Police cantonale vaudoise, garantissant l’ouverture d’une enquête judiciaire 

et la préservation des éléments de preuve nécessaires. 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Roundcube 

Webmail 

CVE‑2025‑49113 

Cette vulnérabilité critique permet une exécution de code à distance (RCE) via une faille de 

désérialisation PHP dans le fichier upload.php, en exploitant un paramètre manipulé 

(_from). Elle affecte les versions antérieures à 1.5.10 et 1.6.11. Une authentification minimale 

est requise, mais le risque reste élevé dans les environnements mutualisés ou mal 

segmentés. La médiatisation autour de cette faille a été amplifiée par sa persistance 

silencieuse pendant plus de dix ans [27], combinée à la publication rapide d’exploits sur 

les forums clandestins et à sa détection dans des attaques réelles dès la sortie du correctif 

[28]. Plusieurs chercheurs ont qualifié cette faille de critique pour l’ensemble de 

l’écosystème webmail, en raison du nombre important d’instances exposées 

publiquement. 

Citrix NetScaler 

ADC / Gateway 

CVE‑2025‑5777 

Cette vulnérabilité critique de type « out-of-bounds read » permet à un attaquant non 

authentifié d’extraire des données sensibles directement depuis la mémoire des appliances 

Citrix exposées. Elle affecte les configurations NetScaler agissant comme Gateway (VPN, 

ICA Proxy, etc.). L’impact est majeur car elle permet potentiellement le vol de tokens de 

session active, contournant les mécanismes d’authentification forte (MFA). Sa 

médiatisation a été rapide et massive dès la mise à jour du 17 juin 2025, car l’exploitation 

active a été confirmée par plusieurs acteurs du secteur (dont ReliaQuest [29] et Wiz). 

Surnommée « Citrix Bleed 2 » [30] par le chercheur Kevin Beaumont, cette faille a été 

largement médiatisée en raison de sa ressemblance technique avec la faille CitrixBleed de 

2023, de son exploitation active confirmée et du niveau d’exposition très élevé des 

appliances Citrix dans les environnements d’entreprise. Selon la Shadowserver Foundation, 

plus de 1 200 serveurs Citrix restaient vulnérables au 30 juin 2025 [31], dont 27 localisés en 

Suisse [32]. 

Citrix NetScaler 

ADC / Gateway 

CVE‑2025‑6543 

Cette vulnérabilité critique est un débordement mémoire (« buffer overflow ») affectant les 

appliances Citrix NetScaler ADC et Gateway configurées comme passerelle (VPN, ICA 

Proxy, CVPN, RDP Proxy) ou serveur AAA [33]. Elle induit un contrôle de flux non anticipé 

et peut provoquer un déni de service, voire potentiellement une exécution de code à 

distance, sans interaction utilisateur ni authentification préalable. Exploitable à distance, 

elle a été confirmée comme zéro‑day activement exploitée avant publication du correctif 

[34]. Il s'agit de la deuxième vulnérabilité critique consécutive visant Citrix en moins d’un 

mois, après CVE‑2025‑5777, ce qui a renforcé l’écho médiatique et la mobilisation des 

équipes de sécurité. Elle a été intégrée à la liste CISA KEV (Known Exploited Vulnerabilities) 

par les autorités américaines dès le 30 juin 2025 [35], avec une obligation de remédiation 

fixée au 21 juillet 2025 pour tous les organismes fédéraux. 
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Imprimantes 

Brother (et autres 

marques derivées) 

CVE-2025-51978 

Cette vulnérabilité critique permet à un attaquant distant de reconstituer le mot de passe 

administrateur d'une imprimante en utilisant simplement son numéro de série [36], 

accessible via l’étiquette physique ou certaines requêtes réseau. Le problème vient du fait 

que le mot de passe par défaut est généré automatiquement à partir de ce numéro de 

série — un procédé implanté dès la fabrication, affectant directement la sécurité de 689 

modèles Brother, ainsi que d’imprimantes rebrandées par d'autres constructeurs (Fujifilm, 

Ricoh, Toshiba, Konica Minolta, etc.). 

La médiatisation a été particulièrement forte car cette faille n’est pas totalement 

corrigeable par firmware  : seule une révision du processus de fabrication pourrait éliminer 

la logique vulnérable. Cette limitation structurelle, combinée à la large diffusion de ces 

imprimantes dans les entreprises, les administrations et les établissements scolaires, a 

suscité une couverture médiatique inhabituelle, avec de nombreux appels à modifier 

d’urgence les mots de passe par défaut encore en usage 
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