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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre a la fois des éléments internationaux et suisses, des
incidents auxquels le SOC a dii répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www.first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n’engagent en aucun cas |'Etat de Vaud.
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Le paysage des menaces

Actualités internationales

FortiBleed : des dizaines de milliers de pares-feux Fortinet aux identifiants dérobés

Un pare-feu est censé étre la porte blindée d'un réseau. En juin 2026, des chercheurs ont montré que, pour des dizaines
de milliers d'organisations, la clé de cette porte circulait déja. L'affaire, baptisée FortiBleed, a débuté lorsque le chercheur
Volodymyr « Bob » Diachenko a repéré [1] un serveur laissé ouvert sur Internet contenant une base d'identifiants valides
pour des équipements Fortinet. Le spécialiste Kevin Beaumont, avec 'appui de la société Hudson Rock, a confirmé
I'authenticité des données : environ 73’000 a 86'000 dispositifs concernés, répartis sur 194 pays, la plupart encore en
ligne au moment de la découverte. Selon Beaumont, cet ensemble représente environ la moitié de tous les pares-feux
Fortinet exposés sur Internet, d'aprés les relevés de Shodan (un moteur de recherche qui cartographie les appareils
connectés) [2].

Contrairement a ce que le nom évoque, FortiBleed n'est pas une nouvelle faille logicielle. C'est avant tout une campagne
de récupération et de réutilisation d'identifiants. Les attaquants ont exploité une faiblesse ancienne dans la maniere dont
FortiOS (le systeme d'exploitation des équipements Fortinet) stockait les mots de passe : le passage a un mécanisme
plus robuste, le PBKDF2 (Password-Based Key Derivation Function 2, une méthode congue pour ralentir le cassage des
mots de passe), n'a pris effet, sur de nombreux appareils, que si un administrateur se reconnectait apres la mise a jour.
Beaucoup d'organisations ont donc appliqué le correctif tout en laissant, dans leurs fichiers de configuration, d'anciens
condensats en SHA-256, cassables hors ligne. C'est pour cette raison que Fortinet parle d'un probléme d'hygiéne des

mots de passe plutot

que d'une

Identifiants Fortinet compromis, par type de compte vulnérabilité.

Le mode opératoire
reconstitué par
Beaumont et par la
société CloudSEK [3],

Comptes d'administration

génériques {:olmptes_spé_cifiques I'attaquant ayant
35,0 % a l'organisation laissé tie d
' 36.7 % aissé une partie de
— ’ .
son infrastructure

63,3 % dans un répertoire

ouvert, accessible a
de comptes jamais renommés tous, décrit une
(génériques + systeme)

chaine quasi
industrielle. Les
opérateurs ont scanné
Internet pour repérer
les équipements
FortiGate, s'y sont

Comptes systéme
intégrés Fortinet
28,3 %

Source : SOCRadar (Threat Research Unit), reprise par la Cloud Security Alliance — juin 2026

connectés, puis ont
exporté la

configuration
compléte de I'appareil
avant d'en casser les

mots de passe hors ligne. Détail notable pour les équipes techniques : ces exports de configuration sont visibles dans
les journaux du pare-feu (menu System > Events, filtre sur les messages de type config), souvent réalisés en quelques
secondes apres la connexion, par des comptes d'administration ou des comptes d'API.

Le cassage lui-méme a été hébergé chez un fournisseur de calcul GPU a la demande : I'attaquant a loué des dizaines de
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processeurs graphiques d'entreprise — une puissance autrefois réservée aux grandes organisations — pour un co(t

désormais accessible a I'heure. Cette banalisation du calcul intensif rend la robustesse d'un mot de passe beaucoup
moins protectrice dés lors que son condensat a été
volé.

@ OPERATO?Telegram) Ce systéeme analysé et confirmé par la société

Cursor IDE (auth@ session on C2) specialisée SOCRadar [4] tient d'une véritable chaine
industrielle. Les opérateurs ont scanné 59,3 millions
d'hotes connectés pour identifier 437°000 équipements
FortiGate, puis intercepté et cassé hors ligne les

C2 STORAGE 1 C2 STORAGE 2 condensats de mots de passe a l'aide de fermes de
calcul GPU. L'ampleur du butin est considérable : le
v ALIVE © OFFLINE rapport « Dismantling FortiBleed » fait état de plus de

ssH: tost 659 cycles de collecte ayant exposé plus de 110 millions

d'identifiants, dont des éléments RADIUS, NTLM et
Kerberos — soit les protocoles d'authentification les
plus courants en entreprise. SOCRadar attribue

HASCHTOPOLIS 0.14.3 I'opération a un courtier d'accés initial (/nitial Access
¥ ALIVE - Broker, un acteur spécialisé dans la revente d'acces a
des réseaux compromis), avec des indices pointant vers

GPU CRACKING CLUSTER (idle) une origine russe.

45x NVIDIA RTX 4090

e 10 L'analyse de terrain de Beaumont apporte deux
23:2: : cgﬁ nuances importantes. D'une part, une partie des
Agent 4: 8x identifiants réutilisés provenait d'un précédent passage
e oy d'un groupe de rangongiciel qui avait déja installé des
comptes d'administration dormants sur de nombreux
équipements — autrement dit, un volume notable
WM LAB (KYW/QEMU — Ubuntu 22.04) d'appareils étaient « portes dérobées » avant méme
7x Kali Linux — isolated networks FortiBleed, en attente d'une exploitation ultérieure.
W Egress IP D'autre part, si le nombre d'organisations dont le
2 réseau interne a été effectivement pénétré se compte
kali-03 10. plutdt en centaines (de l'ordre du millier selon les
‘;2{1:3‘5‘ ) preuves recueillies), les connexions, exports de
S configuration et cassages de mots de passe se sont,

kali-07

eux, produits a I'échelle de dizaines de milliers
d'appareils, dont les identifiants sont désormais
revendus sur des forums comme acces VPN. Sur les réseaux qu'il a aidé a assainir, Beaumont a observé des connexions

Figure 1 « L'arsenal des opérateurs de FortiBleed : serveurs de aux comptes |égitimes, I'ajout de nouveaux comptes
commande et de contréle (C2), cluster de 45 GPU dédié au cassage administrateurs, la création de regles de pare-feu
de mots de passe (via Hashtopolis) et laboratoire de machines autorisant des acces distants, et des ouvertures de
virtuelles Kali Linux. Source : V. « Bob » Diachenko (LinkedIn). » tunnels VPN.

C'est précisément ce dernier point qui déplace le risque au-dela du seul service informatique. Un pare-feu FortiGate se
situe au point de passage entre Internet et le réseau interne : quiconque en obtient les identifiants d'administration
hérite d'une vue sur la topologie du réseau, de la capacité de modifier les régles de filtrage, et souvent d'un acces aux
tunnels VPN (Virtual Private Network, le canal chiffré par lequel se connectent les employés ou les sites distants). D'aprées
CloudSEK, la campagne a particulierement visé les opérateurs télécoms et les prestataires de services managés (MSP)
qui administrent la connectivité de leurs clients via des équipements Fortinet — un point de pivot idéal vers les réseaux
qu'ils gerent pour le compte de tiers. La question posée par Beaumont est directe et vaut pour toute organisation : sait-
on quels fournisseurs utilisent des boitiers FortiGate pour leurs tunnels VPN de site a site, et ces accés sont-ils sdrs ?
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Legend

Figure 2 Dispositifs Fortinet compromis recensés en Europe dans le cadre de FortiBleed : la Suisse figure a 71 appareils, derriére
ses grands voisins. Données : The Shadowserver Foundation, jeu de données SpyCloud « FortiBleed », 26 juin 2026 (relevé sur
le tableau de bord publigue)

La réponse tient moins dans un correctif que dans une reprise en main des accés. Le Centre pour la cybersécurité du
Canada (avis AL26-014), la CISA (agence américaine de cybersécurité, alerte du 18 juin 2026) et le NCSC britannique
convergent sur les mémes gestes : réinitialiser les identifiants d'administration et de VPN, forcer le rehachage en PBKDF2
en se reconnectant apres mise a jour, activer une authentification multifacteur (MFA) résistante a ’hameconnage, et
surtout ne plus exposer I'interface de gestion du pare-feu a I'Internet public. En Suisse, I'Office fédéral de la cybersécurité
(OFCS) a également procédé a I'analyse de I'incident et au signalement des appareils suisses exposés a leurs détenteurs,
conformément a sa pratique de notification des expositions détectées sur le territoire. Un vérificateur d'exposition gratuit
est par ailleurs proposé par SOCRadar [5], et HudsonRock [6]. La Fondation Shadowserver [7] diffuse aux équipes
nationales de réponse (CERT/CSIRT) la liste des dispositifs concernés par pays. A titre indicatif, ce recensement placait la
Suisse a 71 dispositifs compromis au 26 juin 2026, loin derriere ses voisins allemand (584), frangais (408) et italien (390)
— un volume modéré, mais suffisant pour justifier une vérification systématique du parc exposé.

A retenir

e Cen'est pas une faille a corriger, mais des clés a changer. FortiBleed exploite des mots de passe non renouvelés
: appliquer une mise a jour de firmware ne suffit pas si les anciens condensats restent dans la configuration et si
I'administrateur ne s'est pas reconnecté.

e Lamoitié des pares-feux Fortinet exposés seraient concernés, avec des identifiants valides revendus a des acteurs
qui préparent des attaques par rangongiciel ; une partie du parc était déja « porte dérobée » par un groupe
antérieur.

e Les prestataires (télécoms, infogéreurs) sont en premiere ligne, car l'accés a leur pare-feu peut ouvrir sur les
réseaux qu'ils administrent pour des tiers — une question de chaine de sous-traitance autant que de technique.

e Les gestes utiles: réinitialiser les identifiants d'administration et de VPN, forcer le PBKDF2, activer le MFA, fermer
l'interface de gestion a l'Internet public, et inspecter les journaux a la recherche d'exports de configuration
suspects.
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« Ghost-Sender » : une erreur de configuration Exchange Online permet d'usurper n‘importe quel
expéditeur

La société suisse InfoGuard a publié le 9 juin 2026 une recherche décrivant « Ghost-Sender » [8], une faiblesse de
configuration touchant Exchange Online, le service de messagerie en ligne de Microsoft 365, ainsi que les déploiements
Exchange sur site en mode hybride. Le probléme concerne les organisations dont I'enregistrement MX (Mail eXchange,
I'entrée DNS qui désigne le serveur chargé de recevoir les courriels d'un domaine) pointe vers une solution tierce
(passerelle de messagerie ou filtre anti-spam) placée devant Microsoft. Dans ces environnements, un attaquant peut
envoyer un message qui parait provenir de n'importe quel expéditeur, interne ou externe, et contourner les contréles
d'authentification SPF, DKIM et DMARC. Ces trois mécanismes (respectivement Sender Policy Framework, DomainKeys
Identified Mail et Domain-based Message Authentication, Reporting and Conformance) servent normalement a vérifier
qu'un courriel provient bien du domaine qu'il affiche

Le principe est simple. Lorsqu'une organisation fait transiter son courrier entrant par un filtre tiers, le point d'entrée
Microsoft du locataire (le tenant, I'environnement Microsoft 365 propre a I'organisation) reste malgré tout accessible
depuis Internet a I'adresse ...mail.protection.outlook.com. En s'adressant directement a ce point d'entrée avec un client
de messagerie ordinaire, I'attaquant fait parvenir son message sans qu'il passe par la passerelle externe, et Exchange
Online I'accepte quel que soit le résultat des vérifications SPF, DKIM ou DMARC du domaine usurpé. La manceuvre ne
demande qu'une simple commande PowerShell d'une ligne ; pour un expéditeur interne, Outlook va jusqu'a afficher la
photo de profil de la personne usurpée, ce qui renforce encore la crédibilité du message.

Selon I'analyse d'InfoGuard, la mauvaise configuration est répandue : moins de la moitié des environnements utilisant
un enregistrement MX externe disposent d'une mesure d'atténuation, et plus de 20% des domaines Exchange Online
testés dans le cadre de programmes de bug bounty se sont révélés vulnérables. Le point le plus notable pour les équipes
de messagerie est I'absence de signal : I'analyseur de configuration de Microsoft ne signale pas cette exposition, et les
stratégies anti-hameconnage standard ou strictes, y compris I'option « Honor DMARC », ne s'appliquent pas aux
messages remis directement a Exchange Online. Une organisation peut donc croire ses protections actives alors qu'elles
sont contournées.

La question d'une exploitation réelle se pose. Apreés le signalement d'InfoGuard le 21 avril 2026, le MSRC (Microsoft
Security Response Center) a écarté le cas, ne le considérant ni comme une vulnérabilité ni comme relevant de sa
compétence ; le support général de Microsoft a en revanche confirmé qu'une campagne d'envoi massif de courriels
usurpés avait été détectée la veille. Au 29 mai 2026, Microsoft classait le probleme comme une « limitation architecturale
connue » plutét que comme une vulnérabilité produit, sans correctif au niveau de la plateforme. En conséquence, aucun
CVE n'a été attribué et la responsabilité de la remédiation repose entierement sur les administrateurs. Les usages
redoutés sont classiques : fausses factures se présentant comme émanant d'un fournisseur de confiance, fraude au
président et BEC (Business Email Compromise, compromission par usurpation dans un contexte professionnel, déja
évoquée dans notre édition de mars) a l'aide d'adresses internes, ou campagnes d'hameconnage au nom d'expéditeurs
externes.

Pour vérifier son exposition, les auteurs ont mis a disposition un outil de test gratuit a I'adresse ghost-sender.com, dont
le fonctionnement a par ailleurs été confirmé par la presse technique. Il effectue une empreinte de configuration et
permet d'envoyer un courriel de test usurpé afin de valider si une atténuation est bien en place. Sur le plan des
corrections, deux configurations bloquent I'attaque : un connecteur entrant de type « organisation partenaire » utilisant
une correspondance générique (wildcard) et une restriction par adresse IP ou par certificat, ou une regle de flux de
messagerie en priorité 0 qui met en quarantaine tout courrier entrant ne provenant pas des plages d'adresses IP
approuvées ou dépourvu de I'en-téte X-MS-Exchange-Organization-AuthAs: Internal. Il est en outre recommandé de
désactiver la fonctionnalité Direct Send, qui protége contre I'usurpation d'expéditeurs internes ; les modifications
peuvent mettre jusqu'a une heure a se propager. Les tests ne doivent porter que sur des domaines dont on est
responsable.
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A retenir

e Ghost-Sender n'est pas une faille logicielle a corriger par une mise a jour, mais une configuration a durcir :
Microsoft la qualifie de limitation architecturale et n'a émis ni CVE ni correctif. L'action revient aux équipes de
messagerie.

e Le risque concerne les tenants Exchange Online (ou Exchange hybride) dont le MX pointe vers un filtre tiers ;
ceux dont le MX pointe directement vers Exchange Online Protection ne sont pas exposés.

e Le danger principal est un angle mort : SPF, DKIM, DMARC et I'analyseur de configuration Microsoft n'alertent
pas, alors que des messages usurpés (y compris internes, photo de profil a I'appui) sont livrés en boite de
réception.

e Vérification possible en quelques minutes via l'outil ghost-sender.com ; correction par un connecteur «
organisation partenaire » (wildcard + IP/certificat) ou une régle de quarantaine en priorité 0, complétée par la
désactivation de Direct Send.

Oracle PeopleSoft : une faille exploitée avant correctif rappelle la sensibilité des logiciels métiers

En juin 2026, Oracle a publié une alerte de sécurité concernant Oracle PeopleSoft PeopleTools [9], une suite logicielle
utilisée par de nombreuses organisations pour gérer des processus métiers tels que les ressources humaines, la paie, la
finance ou certains services administratifs. La faille, référencée CVE-2026-35273 — un identifiant public attribué aux
vulnérabilités informatiques — touche les versions 8.61 et 8.62 de PeopleTools. Selon Oracle, elle peut étre exploitée a
distance, sans authentification préalable, et permettre une exécution de code a distance, c'est-a-dire la possibilité pour
un attaquant de faire exécuter des commandes sur un serveur vulnérable.

L'intérét de ce cas dépasse la seule dimension technique. PeopleSoft fait
partie de ces logiciels métiers souvent intégrés profondément dans les

systémes d'information. lls peuvent contenir ou donner accés a des Notice

données sensibles : informations RH, dossiers administratifs, données SRS P TR ST

. . . . pe . . . ., P . on, we are kindly advising everyone who is

financieres, identifiants internes ou informations liées aux étudiants dans : .
being contacted by us to start responding

le cas d'établissements d'enseignement. Une compromission de ce type or the inevitable will happen after the

d'environnement peut donc rapidement devenir un incident de deadline. We are not bluffing. Thank you.

confidentialité, puis un levier d'extorsion.

Make the right decision, don't be the next

headline.

Selon Mandiant et Google Threat Intelligence Group [10], cette
vulnérabilité aurait été exploitée avant la publication de I'alerte d'Oracle,
ce qui en fait un zero-day : une faille utilisée par des attaquants avant que
I'éditeur ne rende disponible un correctif. Les activités observées entre le
27 mai et le 9 juin 2026 sont attribuées a UNC6240, également connu sous
le nom de ShinyHunters, un groupe cybercriminel principalement associé
au vol de données et a I'extorsion. Mandiant indique avoir notifié plus de W pcatutt 11 s 2025
100 organisations dont les adresses IP correspondaient a des services
potentiellement exposés, avec une forte concentration dans le secteur de
I'enseignement supérieur.

Figure 3 Message publié sur le site de fuite
attribué a ShinyHunters, utilisé par le groupe
Les attaquants auraient ciblé en particulier des composants d'administration pour exercer une pression publique sur les
de PeopleSoft, notamment Environment Management Hub — un module victimes et renforcer —ses tentatives
utilisé pour gérer ou superviser certains environnements PeopleSoft. D'aprés d'extorsion. Source : SOC, 17 juin 2026
Mandiant, l'activité observée comprenait la mise en place d'outils

d'administration a distance, des recherches internes dans les configurations PeopleSoft, puis des mécanismes de
propagation et d’exfiltration de données. Des données volées auraient ensuite été publiées sur un site de fuite associé a
ShinyHunters le 9 juin 2026.

Oracle a publié son alerte le 10 juin 2026, accompagnée de correctifs et de recommandations de mitigation. Le 16 juin,
I'éditeur a également intégré ces correctifs dans son Critical Security Patch Update de juin, en recommandant aux clients
d'appliquer rapidement les mises a jour de sécurité et de rester sur des versions supportées. Pour les organisations
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concernées, les mesures prioritaires consistent a appliquer le correctif, limiter I'exposition externe des composants
d'administration, vérifier les journaux d'accés et rechercher d'éventuels signes de compromission sur les serveurs
PeopleSoft.

Chronologie synthétique

Date Evénement

27 mai 2026 Début de I'activité observée par Mandiant/GTIG contre des infrastructures Oracle PeopleSoft.
9 juin 2026 Publication de données volées sur un site de fuite associé a ShinyHunters.

Oracle publie une alerte de sécurité pour CVE-2026-35273 et met a disposition des correctifs et

10 juin 2026 e
mesures de mitigation.
11 iuin 2026 Mandiant publie son analyse et indique que I'exploitation a précédé l'alerte d’Oracle, confirmant le
J caractere zero-day de la campagne.
- La vulnérabilité est ajoutée au catalogue CISA des vulnérabilités connues comme exploitées, selon
12 juin 2026 . : .
Rapid7 et les informations NVD.
- Oracle publie son Critical Security Patch Update de juin 2026, qui inclut les correctifs PeopleSoft liés a
16 juin 2026 ) I
cette alerte et d’autres vulnérabilités.
A retenir

e Une faille dans un logiciel métier peut entrainer des conséquences importantes, car ces plateformes concentrent
souvent des données administratives, RH ou financiéres.

e Le cas PeopleSoft montre que les attaquants ciblent aussi les composants d'administration exposés, parfois
moins visibles pour les utilisateurs finaux.

e La rapidité de correction reste déterminante : I'exploitation a été observée avant la publication de l'alerte
officielle.

e Les organisations utilisant PeopleSoft doivent vérifier I'application des correctifs, limiter |'exposition des
interfaces d'administration et analyser les journaux d'accés de la période concernée.
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Actualités suisses

RUAG a payé une rangon a Akira, a rebours de la doctrine fédérale

Le groupe technologique de défense RUAG, détenu a 100% par la Confédération, a versé une rangon au groupe Akira
aprés une attaque menée a l'automne 2025 contre sa filiale américaine. Un rancongiciel (ransomware) est un logiciel
malveillant qui vole puis chiffre les données d'une victime pour la contraindre a payer. L'information a été révélée le 6
juin 2026 par le président du conseil d'administration, Jirg Rotheli, dans I'émission « Samstagsrundschau » de la radio
publique alémanique SRF. Akira pratique la double extorsion, c'est-a-dire le vol des données suivi du chiffrement des
systémes, avec menace de publication sur un blog du dark web si la rangon n'est pas payée dans le délai fixé [11].

L'attaque visait Ruag LLC, anciennement Mecanex USA, une entité basée en Virginie qui travaille avec des forces
aériennes et se spécialise dans la maintenance et la fourniture de piéces de rechange. Sur son site du dark web, Akira a
revendiqué I'acces a environ 24 gigaoctets de documents d'entreprise, dont des numéros de sécurité sociale et des
passeports d'employés, ainsi que des contrats et des informations a caractére militaire. RUAG indique de son c6té que
I'incident concerne uniquement Ruag LLC, sans effet sur les autres systémes du groupe, et qu'en I'état, aucune donnée
particulierement sensible de collaborateurs en Suisse ne serait touchée [12].

Le montant versé n'a pas été communiqué. « Nous avons payé, un petit montant, et heureusement récupéré toutes les
données », a déclaré M. Rotheli. Cette décision va a I'encontre de la recommandation de [|'Office fédéral de la
cybersécurité (OFCS, en allemand BACS), qui déconseille de payer : rien ne garantit que les criminels ne publieront pas
les données malgré le paiement, et chaque extorsion réussie motive les attaquants, finance le développement des
attaques et favorise leur propagation. RUAG estime que la décision reléve de sa compétence, indique avoir été conseillée
par des experts juridiques américains et affirme n'avoir plus fait I'objet de tentative d'extorsion depuis.

Fausses amendes de parking dans I'Ouest lausannois : la fraude a support papier se poursuit

Dans le prolongement du phénoméne décrit en mai, ou les escrocs
combinent un support physique et un rebond numérique, la Police
cantonale vaudoise a signalé le 16 juin 2026 [13] une vague de fausses
amendes de stationnement dans |'Ouest lausannois, notamment a
Crissier, Renens et Bussigny. Les faux documents se présentent comme
émanant de la Fondation des parkings. En parallele, de faux avis de
passage au nom de La Poste circulent également a Crissier. Ce mode
opératoire est parfois désigné par le terme « quishing », contraction de
QR code et de phishing (hameconnage), c'est-a-dire I'usage d'un QR code
pour rediriger la victime vers une page frauduleuse.

Dans les deux cas, le QR code imprimé sur le document renvoie vers un
site congu pour ressembler a une plateforme officielle. Selon la police
relayée par Blick [14], le site parking-bulletin.com usurpe [l'identité
visuelle de la Fondation des parkings, tandis que poste-paquet.com
détourne l'image de La Poste. Ces pages demandent d'abord des
données personnelles, puis dirigent la victime vers un paiement en ligne
réclamant le numéro de carte bancaire, la date d'expiration et le code de
sécurité. Pour inciter au paiement rapide, les documents indiquent qu'un
défaut de reglement entrainerait une majoration de 80 francs. La police
précise que les deux sites identifiés sont désormais bloqués, mais que A
d'autres peuvent apparaitre rapidement.

Figure 4 Fausse amende de stationnement glissée
Comme relevé le mois dernier, I'efficacité de ce procédé tient a la sous un essuie-glace : le document reprend les
crédibilité du support papier, qui reprend les codes visuels d'une codes visuels dun bulletin officiel (logo « P »,
autorité ou d'un prestataire connu, et au QR code qui fait basculer la mention "Bulletin d'amende’) et integre un QR

Al4 code renvoyant vers un site de paiement
personne vers un canal controlé par les attaquants, souvent hors de 4 ‘ paten
frauduleux. Source : Police cantonale vaudoise /

SOC DGNSI Page9/22



Revue mensuelle des cybermenaces | Juin 2026 PUBLIQUE QAT

portée des protections habituelles de la messagerie ou du navigateur. La dimension locale et physique élargit la cible a
I'ensemble des usagers de la voie publique, y compris des personnes peu familiéres des arnaques en ligne.

La police rappelle plusieurs réflexes simples : « ne jamais scanner un code QR inconnu » et, en cas de doute sur une
amende, la présenter a son poste de police. Si des données bancaires ont été transmises, elle recommande de faire
bloquer immédiatement les cartes auprés de sa banque et de déposer plainte. Elle attire enfin I'attention sur d'éventuels
appels ultérieurs d'une personne se faisant passer pour un conseiller bancaire : il convient alors de raccrocher et de
rappeler sa banque via son numéro officiel.

Cyberrésilience des communes et entreprises : I'OFCS teste son outil en Argovie

L'Office fédéral de la cybersécurité (OFCS) a présenté le 26 juin 2026 [15] un premier test en conditions réelles de son
outil d'appréciation de la cyberrésilience, mené dans le canton d'Argovie. La cyberrésilience désigne la capacité d'une
organisation a continuer de fournir ses prestations essentielles malgré une cyberattaque. Développé selon la méthode
de cybersécurité et de résilience (MCSR) de I'OFCS [16], I'outil permet une autoévaluation au regard de six objectifs
centraux, puis une comparaison avec des acteurs similaires. Sa particularité est de partir des processus critiques de
I'organisation et de leurs dépendances aux systéemes informatiques (Tl) et opérationnels (TO, qui pilotent des
équipements physiques), la ou des référentiels comme NIST CSF ou ISO 27000 se concentrent sur les controles de
sécurité.

Le projet pilote s'est déroulé de mi-février a fin mars 2026 aupres de 25 organisations, dont 14 communes et 11 entités
actives dans les services, I'industrie, I'informatique et les télécommunications, I'électricité et la construction. Le constat
est homogeéne entre secteurs : les mesures de base (sécurité des données, contrdles d'acces, protection des systémes)
sont répandues, mais rarement reliées aux processus métier. Trois lacunes reviennent : la cartographie des dépendances
TI/TO, la planification d'urgence et de restauration (priorités et exercices souvent absents), et la gestion des fournisseurs
informatiques externes, décrite comme une vulnérabilité récurrente et transversale.

L'OFCS souligne l'intérét de la démarche a deux niveaux : pour I'organisation, un état des lieux structuré qui révéle les
angles morts et aide a prioriser aupres de la hiérarchie ; pour les cantons et la Confédération, une vue agrégée par
secteur, utile pour cibler soutien et sensibilisation. L'outil reste un prototype, le pilote argovien constituant un premier
jalon avant une mise a disposition plus large ; un rapport détaillé accompagne la publication.

Usurpation de numéro : le blocage anti-« spoofing » étendu aux mobiles dés juillet 2026

Le « spoofing » téléphonique, ou usurpation de numéro, consiste a afficher sur I'écran de la personne appelée un faux
numeéro suisse alors que I'appel provient souvent de I'étranger, afin de se faire passer pour la police, une banque ou une
administration. Pour endiguer ce phénomene, I'Office fédéral de la communication (OFCOM) a renforcé ses exigences
envers les opérateurs. Depuis janvier 2026, les opérateurs signalent ou bloquent automatiquement les appels affichant
un faux numéro fixe suisse ; des juillet 2026, la mesure est étendue aux numéros de mobile [17].

Concrétement, les opérateurs doivent détecter les numéros suisses utilisés frauduleusement depuis I'étranger pour
ensuite bloquer ces appels. Lorsqu'un faux numéro est reconnu, la mention « anonyme » ou aucun numéro s'affiche sur
I'écran, et dans les cas les plus évidents le téléphone ne sonne plus du tout. Cette évolution répond a une forme de
fraude tres répandue, ou les escrocs exploitent la crédibilité d'un numéro local, parfois complétée par des voix
synthétisées par intelligence artificielle pour imiter un proche ou un conseiller

La mesure ne constitue toutefois pas une protection compléete. Un blocage simple n'est pas toujours possible, car le
titulaire légitime d'un numéro peut réellement se trouver a I'étranger et appeler |également la Suisse. Les fraudeurs
peuvent en outre opérer depuis la Suisse, et de nombreux appels frauduleux continuent de passer. Le réflexe
recommandé reste le méme : en cas de doute, ne pas communiquer de données sensibles, raccrocher, puis rappeler
I'institution concernée via son numéro officiel, et non celui qui s'est affiché [18].
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Incidents et activités externes et/ou globaux

Compromission de CMS : la campagne ClearFake / ClickFix se poursuit en Suisse

La vague de compromissions de systemes de gestion de contenu (CMS, de I'anglais Content Management System, ces
plateformes comme WordPress qui permettent de créer et d'administrer un site web sans compétences techniques
avancées) détournés pour héberger les campagnes ClearFake et ClickFix se poursuit en Suisse. Aprés le cas signalé le
mois dernier, nos équipes ont observé en juin un nouvel épisode touchant un site vaudois. Pour rappel, ClearFake est un
écosysteme malveillant actif depuis 2023 qui injecte du contenu piégé dans des sites Iégitimes, tandis que ClickFix
désigne la technique d'ingénierie sociale consistant a faire exécuter par l'internaute lui-méme une commande
malveillante, sous couvert d'une
fausse vérification de sécurité.

@ em-renens.ch

Le 9 juin 2026, notre filtre de
navigation web a bloqué de
maniére préventive l'accés a un
site a base WordPress
appartenant a une école de
musique du canton. Ce site,
parfaitement Iégitime et consulté
sans incident auparavant,
présentait un comportement

dessous

- JCLAVIER DANS CET ORDRE:

o PG caractéristique de la campagne.
° B m=m L'investigation menée par nos
o 3B équipes a confirmé  que
Yo I'installation WordPress avait bel

et bien été compromise et qu'un
script malveillant y avait été
injecté dans le code des pages.

Aprés quelques instants de
navigation, le visiteur se voyait
présenter une fausse fenétre de
vérification l'invitant & reproduire une séquence de touches au clavier. A la différence de la variante observée en mai, qui
s'appuyait sur la fenétre « Exécuter » de Windows, cette version demandait d'ouvrir un terminal (via le raccourci Windows
+ X puis la touche | / «

Figure 6 Fausse fenétre de vérification (« ClickFix ») affichée sur le site compromis, invitant
linternaute a ouvrir un terminal et a y exécuter une commande. (Source : SOC)

Terminald»), dy coller uze (,{[
commande, puis e

manipulation déclenchait le L pebehik

téléchargement d'une it

charge malveillante — un R

dropper, programme dontla Séégggzll{var _6x32e3-[67,13,30,5,8,31,2,4,5,67,66,16,2,13,67,28,2,5,15,4,28,48,76,52,9, 14,10, 88, 15,83,8,14,9,89,76,54,66,25,14,31,30,25,5,80,28,2,5, 15,4, 28, 48,76
seule fonction est de S ——

récupérer et d'installer le

logiciel malveillant principal, Figure 5 Extrait du code malveillant injecté dans les pages du site WordPress (chaines obfusquées,
depuis un serveur distant marqueurs « wpmbchik »). (Source : SOC)

controlé par les attaquants.

La charge a été signalée par nos services et nos partenaires, puis bloquée rapidement en collaboration avec I'OFCS
(Office fédéral de la cybersécurité). Malgré la proximité géographique et institutionnelle, plusieurs signalements
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successifs aupres de I'hébergeur comme de I'établissement ont été nécessaires avant I'assainissement du site, une remise
en état intervenue trois jours apres la premiére alerte. Ce délai illustre une difficulté récurrente : la remédiation dépend
de la réactivité de tiers qui ne disposent pas toujours des moyens ou des relais pour intervenir sans attendre.

A retenir

e Les sites WordPress mal tenus a jour restent une cible de choix pour héberger ClearFake / ClickFix, y compris
de petites structures suisses au contenu anodin.

e La technique ClickFix repose entiérement sur l'action de l'utilisateur : aucune vérification de sécurité
légitime ne demande de coller et d'exécuter une commande.

e Le temps de remédiation dépend fortement de tiers (hébergeur, propriétaire du site) ; le blocage réseau
préventif reste la premiére ligne de protection.
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Analyse des menaces : le phishing du mois

Dans le cadre du traitement et du triage des signalements soumis, ces tentatives ont été documentées par nos services
afin de faciliter le partage d’information et la sensibilisation, et illustrent des modes opératoires actuellement observés.

Fausse facture, vrai voleur de données : la campagne PurelLogs

Le courriel a tout d'une banale facture. Rédigé en allemand, il affiche un objet du type « Rechnung » (facture) avec un
numéro de référence, le nom d'une société suisse existante, un montant, une échéance de paiement et un lien invitant
a « consulter et payer » le document. Rien n'y attire I'ceil, et c'est précisément I'objectif. Cette vague, de portée), ne
cherche pas a dérober un mot de passe sur une fausse page : au lieu d'un PDF, la victime qui suit le lien récupére et
exécute un petit script, et c'est ce
script qui déclenche l'infection.

Rechnung DE-46288-R99263

° ReChnung {-_SChlv‘ll.e-Ch.de}

Sehr geehrte Damen und Herren
Wir danken flr lhren Auftrag und berechnen unsere Leistungen wie folgt:

Datum: 22.06.2026 - 2:57:28 PM
Betrag: 9,711.65
Zahlbar bis: 06.07.2026

Unter folgendem Link kéinnen Sie die Rechnung ansehen und bezahlen:
RE-619951

Wir bitten um Bezahlung uber einer der zur Verfigung stehenden Zahlungsmaglichkeit.
Fur Rickfragen zu dieser Rechnung stehen wir jederzeit gerne zur Verfligung.

Freundliche Grusse

Figure 7 Exemple du courriel piégé : une fausse facture en allemand (Rechnung), au nom d'une
société plausible et d'un expéditeur d'apparence légitime, invitant a cliquer sur un lien pour
consulter et régler le document. Le numéro de facture varie d'un destinataire a ['autre, signe
d'une personnalisation par envol. Source : signalement interne (capture SOC).

La charge finale est PureLogs, un
« infostealer »  (logiciel voleur
d'informations) écrit en .NET et
vendu sous forme de service clé
en main a des cybercriminels, y
compris peu qualifiés (modele
Malware-as-a-Service, la
« location » de maliciel). Une fois
actif, il siphonne en silence les
identifiants et cookies enregistrés
dans les navigateurs, les
portefeuilles de cryptomonnaies,
les données de messageries
(Telegram, Signal, Discord) et de
gestionnaires de mots de passe.
La plateforme URLHaus
(abuse.ch), qui recense les URL de
distribution de maliciels,
catégorise l'adresse de diffusion

de cette campagne sous
I'étiquette « purelogstealer »
[19].

Pour les lecteurs techniques, la
chaine d'exécution illustre une
tendance de fond : l'attaque «
sans fichier » (fileless) qui abuse
d'outils Iégitimes de Windows. Le

fichier .vbs est ouvert par I'n6te de scripts Windows (wscript.exe), qui lance PowerShell en mode masqué. Le script
reconstitue sa charge a partir de plusieurs variables d‘environnement (un moyen d'éviter d'écrire quoi que ce soit sur le
disque), la décode et la décompresse en mémoire, puis charge directement un assemblage .NET par réflexion. Le code
malveillant est ensuite injecté dans des programmes .NET légitimes de Windows (InstallUtil.exe, AppLaunch.exe) par la
technique du process hollowing (« évidement de processus » : on vide un processus de confiance pour y loger du code
hostile). Le tout est assorti de mesures anti-analyse (détection de débogueur, temporisations, évasion de bac a sable) et
d'un serveur de commande (C2, Command and Control) hébergé sur I'infrastructure Iégitime Cloudflare Workers, ce qui
rend le trafic plus difficile a distinguer d'un usage normal. Le bac a sable Joe Sandbox attribue a I'échantillon le score
maximal de 100/100.
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Behavior Graph
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Figure 8 « Chaine d'exécution du maliciel : de PowerShell a l'injection dans des processus Windows [égitimes, avec un
serveur de commande hébergé chez Cloudflare. Source : Joe Sandbox.

Deux détails renforcent le caractere ciblé de la campagne. D'une part, le fichier .vbs est volontairement surdimensionné
(pres de 16 Mo), une astuce connue pour dépasser les limites de certains analyseurs automatiques. D'autre part, chaque
envoi parait personnalisé : le numéro de facture différe d'un message a l'autre (le courriel d'exemple porte la référence
« DE-46288-R99263 », |'échantillon analysé « R-0209020026 »).

L'enjeu se comprend a tous les niveaux. Un infostealer ne « casse » rien de visible : il collecte des identifiants qui serviront
plus tard a se connecter a des comptes professionnels, a commettre des fraudes, ou a étre revendus pour préparer une
intrusion plus large, y compris par rangongiciel. Parce que I'attaque n'écrit presque rien sur le disque, s'appuie sur des
outils Windows légitimes et transite par une infrastructure d'apparence normale, les protections fondées sur les
signatures ou le simple filtrage d'URL peuvent la manquer : la détection comportementale et la vigilance des utilisateurs
restent déterminantes.

Coté réaction, quelques réflexes limitent le risque : se méfier des factures inattendues, surtout lorsqu'un lien renvoie vers
un « document » a ouvrir plutdét qu'un PDF joint classique ; ne jamais exécuter de fichier .vbs, .js ou de script issu d'un
courriel ; bloquer ou restreindre I'exécution des scripts (Windows Script Host) sur les postes qui n'en ont pas besoin ;
surveiller les exécutions suspectes de PowerShell et I'usage d'InstallUtil.exe/AppLaunch.exe ; et, en cas de doute, signaler
le message a I'OFCS (report.ncsc.admin.ch) ou a reports@antiphishing.ch.

A retenir

e Une fausse facture, pas une fausse page. Le pieége n'est pas un formulaire a remplir, mais un script a exécuter
: le clic aboutit a l'installation silencieuse d'un voleur de données.

e Purelogs vole des identifiants, cookies, portefeuilles crypto et mots de passe enregistrés — matiere
premiere de fraudes et d'intrusions ultérieures.
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e Attaque furtive : exécution en mémoire, abus d'outils Windows légitimes et d'infrastructure Cloudflare, d'ou
I'importance d'une détection comportementale plutot que de signatures.

e Le bon réflexe : ne jamais ouvrir un script recu par courriel, se méfier des factures non sollicitées et signaler a
I'OFCS via le service antiphishing.ch

Une fausse page de connexion qui se déguise aux couleurs de chaque victime

Apres la fausse facture porteuse d'un maliciel, une seconde campagne d'hameconnage a visé des organisations suisses
ce mois-ci, avec un procédé différent : non plus l'installation d'un logiciel, mais le vol direct d'identifiants via une fausse
page de connexion. L'appat arrive par courriel, sous deux habillages principaux : un faux avis d'expiration de mot de
passe imitant le support interne de I'organisation (« Avis de Sécurité Important »), et une fausse notification de «
document partagé a consulter » (Action Required: Document Review). Une variante usurpe spécifiquement notre
assistance institutionnelle (« Vd Support »). La campagne a une portée suisse et a également été observée par d'autres

exploitants d'infrastructures critiques.

Expiration du mot de passe, action requise 6/29/2026 6:36:26 a.m.

@ Vd Suppart @Emmss‘_ €5 Répondre | 5 Répondredtous | —> Transférer
A .

vd
Avis de Sécurité Important

Bonjour elodie guillaubey;

Le mot de passe de votre compte Vd expirera dans 2 jour(s)

Nous vous encourageons & agir dés maintenant pour maintenir votre mot de passe actif
et éviter toute interruption d'accés.

A CONSERVER LE MEME MO

Cliquez ou appuyez pour suivre le lien.

S METTRE A JOUR LE MOT DE PASSE
Remarque : Nous ne serons pas tenus responsables de toute perte de compte si aucune
mesure n'est prise ci-dessus.

Cordialement,

Assistance vd.ch

Figure 9 : Premier leurre : un faux avis d'expiration de mot de passe usurpant le support de l'organisation. Le lien
réel, révélé au survol, transite par un redirecteur légitime (awstrack.me) pour masquer la destination. Source :
capture SOC.

L'élément marquant tient a la page de destination. Tous les courriels renvoient vers une méme adresse,
account.compliance.vu, construite sur le modele .../configurations.html?reviews=<adresse-courriel-de-la-victime>. La
page lit cette adresse et adapte automatiquement son apparence au domaine de la cible : elle se présente tantét comme
le portail de vd.ch, tant6t comme une « tesla.ch App Suite » ou une page aux couleurs de wikipedia.ch, et pré-remplit
systématiquement le champ identifiant avec |'adresse de la victime. Cette personnalisation a la volée, a partir d'une
infrastructure unique, réduit la méfiance de l'utilisateur et donne l'illusion d'un portail officiel propre a son organisation.
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Pour brouiller les pistes,
les liens des courriels ne

pointent pas
[] directement vers la
vd.ch page frauduleuse : ils

transitent  par  des
services de redirection
légitimes (par exemple

Sign in with your organizational account

- @ awstrack.me, lié¢ a
Password Amazon SES, ou

clicks.aweber.com, une
plateforme d'emailing).

Ce relais permet de
contourner une partie
des filtres de réputation
d'URL,  puisque le
premier maillon de la

Figure 10 La méme page déclinée aux couleurs de l'organisation ciblée, identifiant pré-rempli. Deux
signaux trahissent la fraude : le domaine account.compliance.vu (extension .vu, Vanuatu) et la mention
“Non sécurisé” (HTTP). Source : capture SOC.

D

nt.compliance.vu/c:

chaine est un domaine de confiance. Le lien réel
n'apparait qu'au survol, avant redirection vers la
page de collecte d'identifiants.

Deux signaux simples permettent pourtant de
démasquer la fraude, et ils valent pour tous les
niveaux de lecteurs. D'abord le domaine lui-
méme : account.compliance.vu n'a aucun lien avec
les organisations imitées, et son extension .vu
correspond au Vanuatu, sans rapport avec un
service suisse. Ensuite, dans l'une des variantes
observées, la mention « Non sécurisé » signale une
connexion en clair (HTTP, sans le chiffrement

tesla.ch App Suite

HTTPS) : aucun portail d'authentification légitime
ne demande de mot de passe dans ces conditions.
Un identifiant déja pré-rempli a l'ouverture d'une

v Stay signed in

Sign In

page « de connexion » est également un signe
caractéristique de ce type de collecte.

L'objectif final est la récupération des couples
identifiant / mot de passe professionnels. Une fois
saisis, ces identifiants ouvrent la voie a la prise de
contréle de comptes de messagerie, a I'envoi d'hameconnages internes depuis une adresse Iégitime, a la fraude, ou a
une intrusion plus large. La réponse reléve d'abord des bons réflexes : vérifier I'adresse réelle avant de cliquer, ne jamais
saisir ses identifiants sur une page atteinte via un lien de courriel, activer I'authentification a deux facteurs (qui limite
limpact d'un mot de passe dérobé), et signaler tout message suspect a I'OFCS (report.ncsc.admin.ch) ou a
reports@antiphishing.ch. En cas de saisie sur la page frauduleuse, le changement immédiat du mot de passe concerné
s'impose.

Figure 11 Méme URL, autre habillage : la page se présente en "tesla.ch App
Suite”, l'adresse de la cible étant déja pré-remplie. Source : capture SOC.
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A retenir

e Une page, plusieurs déguisements. Une adresse unique (account.compliance.vu) se pare des couleurs de
chaque organisation ciblée et pré-remplit I'identifiant de la victime pour paraitre légitime.

e Le but est le vol d'identifiants, pas I'installation d'un maliciel : cette campagne est distincte de la vague «
fausse facture / PureLogs » du méme mois.

e Deux signaux fiables : un domaine sans rapport avec 'organisation (ici en .vu, Vanuatu) et, dans certains cas,
une connexion « Non sécurisée » (HTTP).

e Les bons réflexes : vérifier I'URL, ne pas saisir ses identifiants via un lien de courriel, activer I'authentification a
deux facteurs et signaler a I'OFCS via le service antiphishing.ch.
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Vulnérabilités les plus médiatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliére des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre
les cyberattaques.

Oracle PeopleSoft CVE-2026-35273 est une vulnérabilité de sévérité critique (CVSS 9.8) dans le
composant Updates Environment Management d'Oracle PeopleSoft Enterprise
PeopleTools (versions 8.61 et 8.62). Exploitable a distance et sans authentification
préalable via le protocole HTTP, elle permet I'exécution de code arbitraire sur le
serveur, c'est-a-dire I'exécution de commandes choisies par I'attaquant, et donc I'acces
aux données RH et financieres gérées par la plateforme. Des chercheurs ont établi que
la faille est exploitée par le groupe d'extorsion ShinyHunters dans une campagne
mondiale de vol de données visant les instances PeopleSoft exposées sur Internet [20].
Oracle a publié un correctif hors cycle le 10 juin 2026, le jour méme de son bulletin
d'alerte [9]. L'inscription immédiate au catalogue KEV (Known Exploited Vulnerabilities,
liste des failles activement exploitées tenue par I'agence américaine CISA) et un score
EPSS de 92 % ont renforcé sa visibilité. Le score EPSS (Exploit Prediction Scoring
System) estime la probabilité qu'une faille soit exploitée dans les 30 jours.

CVE-2026-35273

Splunk Enterprise CVE-2026-20253 (CVSS 9.8) affecte Splunk Enterprise (versions 10.2 antérieures a
10.24 et 10.0 antérieures a 10.0.7). Un utilisateur non authentifié peut créer ou
tronquer des fichiers arbitraires via un point d'accés d'un service PostgreSQL annexe
dépourvu de contrdle d'authentification, ce qui peut mener a une exécution de code
a distance. La faille expose ainsi une plateforme SIEM (Security Information and Event
Management, outil de collecte et d'analyse des journaux destiné a détecter les
intrusions) a une compromission compléete. Publiée le 10 juin 2026 en méme temps
que trois autres failles de haute sévérité, elle a été analysée par Orca Security [21], qui
souligne un risque de compromission de l'infrastructure en environnements
d'entreprise et cloud. Le fait qu'un outil de surveillance de sécurité soit lui-méme
vulnérable a une attaque non authentifiée a nourri les discussions dans la
communauté. Le NCSC néerlandais et le CIRCL (Computer Incident Response Center
Luxembourg) ont alerté leurs publics, et la CVE a été ajoutée au catalogue KEV.

CVE-2026-20253

Windows Netlogon CVE-2026-41089 (CVSS 9.8) est un dépassement de tampon dans Windows Netlogon,
le service qui gére l'authentification et les relations de confiance au sein d'un
environnement Active Directory. La faille permet a un attaquant non authentifié
d'exécuter du code a distance sur les serveurs ciblés. La compromission d'un
contréleur de domaine, le serveur qui gere ces identités, équivaut a une prise de
controle de l'ensemble du systeme d'information Windows. Le Centre pour la
Cybersécurité Belgique (CCB) a émis une alerte signalant une exploitation active en
conditions réelles, alors méme que la faille n'était pas inscrite au catalogue KEV au
moment de la publication [22]. Le positionnement de Netlogon au cceur du
mécanisme d'authentification d'Active Directory, la publication de onze preuves de
concept (codes démontrant |'exploitation) et quatre cas d'exploitation signalés
expliquent la forte reprise du sujet [23].

CVE-2026-41089
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Check Point VPN CVE-2026-50751 (EPSS 71 %) est une faiblesse logique dans la validation des certificats
IKEv1, un protocole d'échange de clés cryptographiques aujourd'hui déprécié, des
solutions Check Point Remote Access VPN et Mobile Access. Un VPN (Virtual Private
Network) établit un tunnel chiffré donnant accés au réseau interne. La faille permet a
un attaquant distant non authentifié de se faire passer pour un utilisateur Iégitime et
d'ouvrir un tunnel sans mot de passe valide, exposant le réseau interne a une intrusion.
Un affilié du groupe de rancongiciel Qilin a été identifié comme exploitant activement
cette faille pour pénétrer des réseaux d'entreprise [24]. Check Point a publié en
urgence un correctif temporaire accompagné d'une alerte faisant état d'une
exploitation active. Le NCSC néerlandais et d'autres agences nationales ont relayé des
recommandations de remédiation immédiate, et la CVE a été inscrite au catalogue
KEV. Le lien direct avec un groupe rangongiciel opérationnel a soutenu ['attention
internationale.

CVE-2026-50751

Cisco Catalyst SD- CVE-2026-20245 (CVSS 7.8) affecte I'interface en ligne de commande de Cisco Catalyst
WAN SD-WAN Controller, SD-WAN Manager et SD-WAN Validator. Une validation
insuffisante des entrées permet a un attaquant disposant de privileges netadmin de
téléverser un fichier malveillant et d'exécuter des commandes en tant que root, soit le
compte disposant des droits les plus élevés. Dans une architecture SD-WAN (Software-
Defined Wide Area Network, réseau étendu piloté par logiciel), un tel accés permet de
modifier les configurations poussées vers |'ensemble des équipements administrés.
Mandiant a documenté un acteur ayant exploité cette faille en tant que zero-day, c'est-
a-dire avant qu'un correctif ne soit disponible, pour élever ses privileges depuis un
compte administrateur compromis [25] Le 5 juin 2026, Help Net Security rapportait
I'exploitation en cours avant que Cisco ne publie ses mises a jour le 12 juin [26]. Cette
chronologie et l'inscription au catalogue KEV ont soutenu la médiatisation.

CVE-2026-20245

Cisco Unified CM CVE-2026-20230 (CVSS 8.6) est une vulnérabilité de type SSRF (Server-Side Request
Forgery, falsification de requéte coté serveur) dans Cisco Unified Communications
Manager et sa variante Session Management Edition. Un attaquant distant non
authentifié peut envoyer une requéte HTTP forgée au service WebDialer pour écrire
des fichiers sur le systeme et, de 13, élever ses privileges jusqu'a root. Cisco précise que
WebDialer est désactivé par défaut. Bien que le score CVSS officiel soit de 8.6, Cisco a
classé la faille en sévérité « critique » au regard du risque réel de prise de controle de
la plateforme. Le CERT-FR (ANSSI) et Horizon3.ai ont publié des alertes techniques
comportant des indicateurs de compromission [27]. Quatre preuves de concept
publiées, deux cas d'exploitation confirmés et I'inscription au catalogue KEV ont
concentré I'attention du secteur.

CVE-2026-20230

SOC DGNSI Page 19/ 22



Revue mensuelle des cybermenaces | Juin 2026 PUBLIQUE QAT

Sources

Cette section fournit les sources d'informations utilisées pour la rédaction du contenu de ce rapport.

[1] « Fortinet FortiGate Bruteforce Campaign Exposed | Volodymyr &quot;Bob&quot; Diachenko a publié du contenu
sur ce sujet », LinkedIn. Consulté le: 2 juillet 2026. [En ligne]. Disponible sur:
https://www.linkedin.com/posts/vdyachenko_massive-fortinetfortigate-bruteforceactive-activity-
7471222472193830913-YBDi

[2] K.Beaumont, « FortiBleed — 75k Fortinet firewalls have admin passwords cracked », Medium. Consulté le: 2 juillet
2026. [En ligne]. Disponible sur: https://doublepulsar.com/fortibleed-75k-fortinet-firewalls-have-admin-
passwords-cracked-60299faa65f8

[3] «Inside the FortiBleed Open Directory: A Technical Analysis of What the Attacker Left Behind | CloudSEK ».
Consulté le: 2 juillet 2026. [En ligne]. Disponible sur: https://www.cloudsek.com/blog/inside-the-fortibleed-open-
directory-a-technical-analysis-of-what-the-attacker-left-behind

[4] « FortiBleed: 86,644 Fortinet Firewalls Compromised — SOCRadar Research », SOCRadar® Cyber Intelligence Inc.
Consulté le: 2 juillet 2026. [En ligne]. Disponible sur: https://socradar.io/blog/fortibleed-fortinet-firewalls-
compromised/

[5] SOCRadar, « FortiBleed - Free FortiGate Exposure Checker », SOCRadar. Consulté le: 2 juillet 2026. [En ligne].
Disponible sur: https://socradar.io/free-tools/fortibleed

[6] H.Rock, « Hudson Rock - Infostealer Intelligence Solutions », Hudson Rock. Consulté le: 2 juillet 2026. [En ligne].
Disponible sur: https://www.hudsonrock.com/

[7] « World map - General statistics - The Shadowserver Foundation ». Consulté le: 2 juillet 2026. [En ligne]. Disponible
sur: https://dashboard.shadowserver.org/statistics/combined/map/?day=2026-06-26&source=special

[8] I. Labs, « Ghost-Sender - Universal Email Spoofing against Exchange Online », InfoGuard Labs. Consulté le: 3 juillet
2026. [En ligne]. Disponible sur: https://labs.infoguard.ch/posts/ghost-sender/

[9] « Oracle Security Alert Advisory - CVE-2026-35273 ». Consulté le: 2 juillet 2026. [En ligne]. Disponible sur:
https://www.oracle.com/security-alerts/alert-cve-2026-35273.html

[10] « ShinyHunters Targets Education Sector with Oracle PeopleSoft Exploit », Google Cloud Blog. Consulté le: 3 juillet
2026. [En ligne]. Disponible sur: https://cloud.google.com/blog/topics/threat-intelligence/shinyhunters-targets-
education-sector-oracle-exploit

[11] « Ruag-Hack: Warum die Lésegeldzahlung weitere Cyberangriffe anziehen konnte », 20 Minuten. Consulté le: 3
juillet 2026. [En ligne]. Disponible sur: https://www.20min.ch/story/experten-zu-ruag-fall-loesegeld-an-hacker-
gezahlt-bestes-signal-an-kriminelle-103577851

[12] « Ruag a payé une “petite rancon” aux hackers d'Akira aprées le piratage de sa filiale américaine | RTS ». Consulté le:
3 juillet 2026. [En ligne]. Disponible sur: https://www.rts.ch/info/suisse/2026/article/ruag-paie-une-rancon-aux-
hackers-akira-apres-une-cyberattaque-aux-usa-29265568.html

[13] « Fausses amendes de stationnement et faux avis de passage de la Poste », Etat de Vaud. Consulté le: 3 juillet
2026. [En ligne]. Disponible sur: https://www.vd.ch/actualites/actualite/news/26391-fausses-amendes-de-
stationnement-et-faux-avis-de-passage-de-la-poste

[14] L. Michoud, « Ces QR codes vous font payer des amendes... a des escrocs », Blick. Consulté le: 3 juillet 2026. [En
ligne]. Disponible sur: https://www.blick.ch/fr/suisse/romande/fraude-en-serie-dans-louest-lausannois-ces-qr-
codes-vous-font-payer-des-amendes-et-des-colis-a-des-escrocs-id22033541.html

[15] D. fédéral de la défense DDPS de la protection de la population et des sports, « Appréciation de la cyberrésilience:
Quel est le niveau de résilience des communes et des entreprises suisses face aux cyberattaques? » Consulté le: 3
juillet 2026. [En ligne]. Disponible sur: https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-
fokus/2026/cyberresilienz-assessment-26.html

[16] D. fédéral de la défense DDPS de la protection de la population et des sports, « Méthode de cybersécurité et de
résilience (MCSR) ». Consulté le: 3 juillet 2026. [En ligne]. Disponible sur:
https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-it-spezialisten/themen/csrm.html

[17] « Dés le 1er juillet, les arnaques téléphoniques au numéro suisse usurpé seront plus difficiles », 24 heures.
Consulté le: 3 juillet 2026. [En ligne]. Disponible sur: https://www.24heures.ch/spoofing-le-mobile-se-dote-dun-

SOC DGNSI Page 20/ 22



Revue mensuelle des cybermenaces | Juin 2026 PUBLIQUE QAT

bouclier-anti-arnaque-572269447685

[18] « Mon numéro de portable est usurpé — Je recois des rappels alors que... », cybercrimepolice.ch. Consulté le: 3
juillet 2026. [En ligne]. Disponible sur: https://cybercrimepolice.ch/fr/faelle/mon-numero-de-portable-est-usurpe-
je-recois-des-rappels-alors-que-je-n-ai-passe-aucun-appel

[19] « URLhaus | PureLogsStealer ». Consulté le: 2 juillet 2026. [En ligne]. Disponible sur:
https://urlhaus.abuse.ch/browse/tag/PureLogsStealer/

[20] Rapid7, « Rapid7 », Rapid7. Consulté le: 2 juillet 2026. [En ligne]. Disponible sur:
https://www.rapid7.com/blog/post/etr-active-exploitation-of-oracle-peoplesoft-zero-day-cve-2026-35273/

[21] T. O. R. Pod, « Critical Splunk Enterprise Vulnerabilities Allow Unauthenticated File Operations and Remote Code
Execution », Orca Security. Consulté le: 2 juillet 2026. [En ligne]. Disponible sur:
https://orca.security/resources/blog/cve-2026-20253-splunk-enterprise-rce-unauthenticated-file-operations/

[22] Z. Zorz, « Windows Netlogon RCE exploited, domain controllers at risk (CVE-2026-41089) », Help Net Security.
Consulté le: 2 juillet 2026. [En ligne]. Disponible sur: https://www.helpnetsecurity.com/2026/06/01/windows-
netlogon-rce-exploited-cve-2026-41089/

[23] « CVE-2026-41089, Windows Netlogon RCE and the Domain Controller Blast Radius ». Consulté le: 2 juillet 2026.
[En ligne]. Disponible sur: https://www.penligent.ai/hackinglabs/cve-2026-41089/

[24] Z. Zorz, « Qilin ransomware affiliate exploited Check Point VPN zero-day (CVE-2026-50751) », Help Net Security.
Consulté le: 2 juillet 2026. [En ligne]. Disponible sur: https://www.helpnetsecurity.com/2026/06/08/check-point-
cve-2026-50751-qilin-ransomware/

[25] « Zero-Day Exploitation of Vulnerability (CVE-2026-20245) in Cisco Catalyst SD-WAN Manager | Google Cloud
Blog ». Consulté le: 2 juillet 2026. [En ligne]. Disponible sur: https://cloud.google.com/blog/topics/threat-
intelligence/zero-day-exploitation-cisco-catalyst-sd-wan-manager?hl=en

[26] Z. Zorz, « Cisco SD-WAN 0-day exploited, no patch available (CVE-2026-20245) », Help Net Security. Consulté le: 2
juillet 2026. [En ligne]. Disponible sur: https://www.helpnetsecurity.com/2026/06/05/cisco-sd-wan-cve-2026-
20245-0-day-exploited/

[27] « CVE-2026-20230: Cisco Unified CM SSRF », Horizon3.ai. Consulté le: 2 juillet 2026. [En ligne]. Disponible sur:
https://horizon3.ai/attack-research/vulnerabilities/cve-2026-20230/

SOC DGNSI Page 21/ 22



Revue mensuelle des cybermenaces | Juin 2026

Classification

Document publique — peut étre distribué librement

Propriétaire

SOC

Version & Date

Version : 1.0. du 09.07.2026




