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Introduction

Ce rapport présente, de fagcon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre a la fois des éléments internationaux et suisses, des
incidents auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www.first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont
publiées 4 titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces

Actualités internationales

Exploitation des vulnérabilités comme point d'accés initial pour les cyberattaques

Le premier mai, Verizon a publié son rapport

annuel 2024 sur les investigations en matiere

de violation de données (DBIR) [1], révélant et 6%

confirmant une augmentation significative de

I'exploitation des vulnérabilités comme point 40 Phishing

d'acces initial pour les cyberattaques. Entre

2022 et 2023, I'exploitation des vulnérabilités a 20

augmenté de 180%, représentant désormais Exploit vuin —_—
14% des méthodes utilisées par les acteurs e
malveillants pour accéder aux réseaux, a égalité
avec le phishing. Cette augmentation est en
grande partie due a l'utilisation par les groupes
de ransomwares de la vulnérabilité MOVEit et d'autres exploits zero-day. Le rapport souligne que le temps médian pour
corriger 50% des vulnérabilités critiques apres la publication des correctifs est de 55 jours, ce qui laisse une fenétre de
vulnérabilité importante pour les attaquants.
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Figure 6. Select ways-in enumerations in non-Error, non-Misuse breaches over time
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les violations, une augmentation significative
par rapport aux années précédentes. Enfin, les
attaques de la chaine d'approvisionnement,
impliquant des logiciels tiers et des prestataires de services opérationnels, sont également en hausse, représentant 15%
des violations et marquant une augmentation de 68% par rapport a I'année précédente.

Violation de Sécurité chez Dropbox

En debut du mois Dropbox a révélé [2] que des hackers ont accédé a des systemes de production de sa plateforme
eSignature, Dropbox Sign, et ont volé des données clients ainsi que des informations d'authentification. Parmi les
données compromises figurent des courriels, noms d'utilisateur, numéros de téléphone, mots de passe hachés, et des
clés d'authentification comme des API keys et OAuth tokens. Aucune preuve n'indique que les documents ou accords des
clients aient été consultés. Dropbox a réinitialisé les mots de passe et restreint I'utilisation des clés API.
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Retour de Lockbit : Cyberattaque Contre I'Hopital de Cannes

Le 30 avril 2024, le groupe de cybercriminels Lockbit3.0 a revendiqué une cyberattaque contre I'hdpital de Cannes,
marquant son retour apres une période d'inactivité due a une opération policiére internationale [3]. Les cybercriminels
ont publié le lendemain une base de données contenant les informations de nombreux employés de I'hépital. Lockbit3.0
est connu pour ses attaques au rancongiciel, et cette nouvelle attaque souleve a nouveau des préoccupations sur la
sécurité des infrastructures critiques, notamment dans le secteur de la santé.

Le cerveau derriere LockBit3.0 démasqué

Par ailleurs, les autorités américaines et britanniques ont « riposté » le 7 mai
en utilisant le méme style communicatif que les cybercriminels, avec un
compte a rebours, pour annoncer l'identification de Dmitry Yuryevich
Khoroshev, alias LockBitSupp, comme le cerveau du groupe de ransomware
[4]. LockBit3.0, utilisant un modéle de Ransomware-as-a-Service, a attaqué
plus de 2 500 cibles dans 120 pays, extorquant plus de 500 millions de
dollars. En février 2024, I'opération Cronos a perturbé l'infrastructure de
LockBit3.0, saisissant des serveurs et gelant des comptes de cryptomonnaie.
Malgré ces efforts, Khoroshev a tenté de relancer ses activités, en affirmant
que les forces de police se sont trompées de personne [5]. Inculpé de
multiples chefs d'accusation, Khoroshev risque jusqu'a 185 ans de prison.

| IDENTITY REVEAL |
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Incident de sécurité chez Europol : fuite de données confidentielles

Europol a été victime d'une fuite de données apres qu'un acteur malveillant, IntelBroker, a prétendu avoir piraté leur
systeme. IntelBroker aurait accédé a des documents sensibles et a des informations sur les employés, en mettant certains
de ces documents en vente sur le forum clandestin « Breach Forums » [6]. Le media « The Register » précise qu'Europol a
confirmé l'incident, mais a assuré que seuls certains systemes restreints, dont la plateforme "Europol Platform for Experts"
(EPE), ont été touchés, sans compromettre les systemes principaux [7]. IntelBroker a publié des preuves de son attaque et
a mis en vente les données volées, exigeant un paiement en Monero, une cryptomonnaie difficile a tracer.

=EURTPOL

SIRIUS

SS-BORDER ACCESS

tCTRONIC EVIDENCE
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Dell victime d'une fuite de données : 49 millions de clients potentiellement concernés

Dell a informé ses clients d'une violation de données apres qu'un
acteur malveillant, nommé Menelik, a affirmé avoir volé des
informations de 49 millions de clients. Les données exposées incluent
les noms, adresses physiques, et informations sur les commandes et An important message about your Dell
garanties, mais n'incluent pas les informations financiéres, adresses information
électroniques, ou numéros de téléphone. Dans ce cas aussi, ces
données ont été mises en vente sur le forum de piratage
BreachForums avant d'étre retirées.

DAL A i

La société a contacté les clients potentiellement impactés en 0 ety 1018 D At 8 T hrane
recommandant de se méfier des courriers physiques ou emails
suspects prétendant venir de leur part [8].

Saisie de BreachForum et retour en Ligne de BreachForum 2.0

Le 15 mars 2023, le FBI avait frappé un grand coup contre la
cybercriminalité en arrétant Conor Brian Fitzpatrick, alias
"Pompompurin®, le principal responsable de BreachForums,
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Electric, ainsi que des institutions telles qu'Europol et
plusieurs universités américaines. Cette action décisive a montré la détermination des autorités a démanteler ces réseaux
criminels [9]. Cependant, la réaction des cybercriminels ne s'est pas fait attendre. Peu de temps apres la saisie de la
plateforme originale, BreachForums a réapparu sous le nom de "Breach Forums 2.0" [10]. Cette résurgence témoigne de
la résilience et de I'adaptabilité des malfaiteurs du web. Les experts en cybersécurité ne sont pas surpris par cette
renaissance. Les forums criminels en ligne ont une capacité remarquable a se reformer et a poursuivre leurs activités
illicites malgré les efforts concertés des forces de I'ordre. La réapparition de BreachForums illustre les défis auxquels font
face les autorités dans leur lutte incessante contre la cybercriminalité. Les administrateurs de cette nouvelle version
semblent bien décidés a poursuivre leurs opérations, malgré une surveillance accrue et des mesures répressives
intensifiées. Le timing de ces derniers évenements met par ailleurs en lumiere un changement important dans la stratégie
des forces de police internationales, qui réagissent de maniere plus rapide et plus coordonnée pour contrer ces
cybercriminels.
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Une erreur de configuration expose I'armée allemande

Une faille de sécurité informatique a fragilisé I'armée allemande, révélant des informations sur plus de 6000 réunions
confidentielles tenues sur la plateforme de visioconférence Webex. Cette vulnérabilité a permis un acces non autorisé a
des détails tels que I'intitulé, la date, I'heure et les participants de ces réunions, certaines concernant des sujets sensibles
comme les missiles de longue portée Taurus destinés a I'Ukraine ou les stratégies de cyberdéfense [11]. La faille était due
a une configuration inadéquate de I'architecture informatique des salles de réunion virtuelles de la Bundeswehr, qui
n'étaient pas protégées par un mot de passe. Cela a rendu les salles accessibles a toute personne connaissant I'URL, y
compris celle du chef de I'armée de I'air, Ingo Gerhartz. Cette découverte a été faite par Netzbegriinung, une association
de cyberactivistes [12], et divulguée par le média Zeit Online. L'armée allemande a été alertée de cette faille par les
journalistes et a corrigé le probléme dans les 24 heures. Selon un porte-parole, il n'était pas possible de participer aux
réunions a l'insu des participants ni d'accéder aux contenus confidentiels, malgré cette erreur de configuration.

MITRE: Les cybercriminels utilisent des VM pour échapper a la détection

La MITRE Corporation a publié une nouvelle mise a jour concernant l'attaque de décembre 2023, détaillant une nouvelle
tactique d'attaque observée ou des cybercriminels utilisent des machines virtuelles (VM) malveillantes pour échapper a la
détection [13]. Pour rappel, en avril 2024, MITRE avait révélé une faille de sécurité dans I'un de ses réseaux de recherche
et de prototypage. La corporation avait indiqué dans ses résultats d'investigation que l'acteur étatique UNC5221, lié¢ a la
Chine, avait pénétré dans ses systemes en janvier 2024 en exploitant deux vulnérabilités zero-day d'lvanti Connect
Secure. Dans cette nouvelle mise a jour, MITRE détaille comment les attaquants ont exploité des vulnérabilités dans les
hyperviseurs pour créer des VM hébergeant des logiciels malveillants sophistiqués. Ces VM sont isolées du systéeme hote,
rendant la détection difficile pour les solutions de sécurité traditionnelles. En utilisant cette méthode, les attaquants
peuvent rester plus longtemps dans les systemes compromis sans étre découverts. MITRE recommande aux organisations
de renforcer leurs mesures de sécurité en surveillant I'activité des VM et en utilisant des solutions capables de détecter les
anomalies au niveau des hyperviseurs.

Stark Industries Solutions : Implication dans les cyberattaques DDoS en Europe

En mai, I'expert en cybersécurité Brian Krebs a partagé des informations sur "Stark Industries Solutions" [14]. Cette société,
opérant sous I'AS44477, serait impliquée dans des cyberattaques DDoS ciblant I'Ukraine et I'Europe. En utilisant son
infrastructure, Stark Industries masque les véritables sources des attaques, souvent associées a des hacktivistes pro-
russes. Les cybercriminels utilisent ces services de cloud pour rendre la tracabilité des attaques plus complexe.

Hacktivist DDo5S Attack Claims (March to May 2024)
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Pour se protéger, il est recommandé de surveiller et de bloquer les adresses de ce fournisseur, ainsi que d'incorporer des
listes de blocage telles que Spamhaus DROP [15] pour contrer les activités malveillantes en temps réel.

Opération "Endgame" : Une percée majeure contre les botnets

Entre le 27 et le 29 mai 2024, Europol a coordonné I'opération "Endgame"” [16], la plus grande offensive jamais menée
contre les botnets et les malwares. Cette opération internationale a visé a démanteler les infrastructures criminelles
utilisant des "droppers" pour diffuser des logiciels malveillants tels que IcedID, SystemBC, Pikabot, Smokeloader,
Bumblebee et Trickbot. L'opération a abouti a des résultats significatifs : quatre arrestations ont été effectuées, plus de
100 serveurs ont été saisis ou mis hors service, et plus de 2 000 noms de domaine ont été placés sous contrdle des forces
de I'ordre. Des perquisitions ont eu lieu dans plusieurs pays, dont I'Arménie, les Pays-Bas, le Portugal et I'Ukraine. Les
enquétes ont révélé qu'un des principaux suspects avait gagné au moins 69 millions d'euros en cryptomonnaie en louant
des infrastructures criminelles pour le déploiement de ransomwares [17]. Les transactions de ce suspect sont surveillées,
et des autorisations légales pour saisir ces actifs ont été
obtenues pour des actions futures. Cette opération a
impliqué une collaboration étroite entre divers
organismes de sécurité a travers le monde, notamment
la France, I'Allemagne, les Pays-Bas, I'Arménie, la
Bulgarie, le Danemark, la Lituanie, le Portugal, la
Roumanie, la Suisse, I'Ukraine, le Royaume-Uni et les
Etats-Unis. Europol a joué un réle central en facilitant
I'échange d'informations, I'analyse, la tracabilité des
cryptomonnaies et le support médico-l1égal. Les
"droppers" sont des logiciels congus pour installer
d'autres malwares sur un systeme cible, jouant un réle
crucial dans les cyberattaques. Ils permettent aux
cybercriminels de contourner les mesures de sécurité et
de déployer des programmes malveillants
supplémentaires, tels que des virus, des ransomwares ou

des logiciels espions. L'opération Endgame représente
une avancée significative dans la lutte contre la
cybercriminalité. Cette réussite envoie un message fort
aux cybercriminels : les forces de I'ordre internationales sont déterminées et capables de mener des actions coordonnées
pour démanteler les réseaux criminels & grande échelle. A noter en conclusion que les services Have | Been Pwned [18] et
Spamhaus [19] ont réceptionné les informations des victimes récupérées lors de cette opération. Dans ce contexte, 16,5
millions d'adresses électroniques et 13,5 millions de mots de passe uniques ont été ajoutés a Have | Been Pwned (HIBP) II
est donc possible pour les entreprises et institutions responsables de domaines avec service mail de vérifier la présence
d'informations les concernant s'inscrivant a ces services.

Actualités suisses

Doublement des annonces de cyberincidents et augmentation des tentatives de fraude recourant a I'lA

En début du mois, I'Office fédéral de la cybersécurité (OFCS) a annoncé une forte augmentation des cyberincidents
signalés au second semestre 2023, atteignant plus de 30 000 incidents. Cette augmentation est principalement due a des
offres d’emploi frauduleuses et a de prétendus appels de la police. Il est intéressant de noter comme les tentatives
d'escroquerie recourant a l'intelligence artificielle (IA) gagnent du terrain. Par ailleurs, I'OFCS, dans le cadre de sa nouvelle
réorganisation, met en avant ses efforts sur quatre piliers stratégiques. Le premier pilier consiste a vulgariser les menaces
pour informer le public et les entreprises. Le deuxieme vise a prévenir les attaques grace a des mesures proactives. Le
troisieme pilier se concentre sur la réduction des dommages en cas d'incident, tandis que le quatriéme vise a améliorer la
sécurité des produits numériques pour une résilience accrue face aux cybermenaces [20].
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Des parlementaires suisses visés par une cyberattaque

Le 5 mai 2024, il a été révélé que neuf parlementaires suisses membres de I'lPAC (Alliance interparlementaire sur la
Chine) ont été ciblés par une cyberattaque en 2021, attribuée a des hackers chinois [21]. Ces derniers ont envoyé plus de
1000 courriels frauduleux dans le but d'accéder aux données sensibles des parlementaires. Selon le FBI, cette attaque
s'inscrit dans une campagne plus large visant des politiciens européens et américains [22], orchestrée par le ministére de
la Sécurité d'Etat chinois. L'objectif des hackers était de surveiller et de collecter des informations sensibles sur les
parlementaires en raison de leurs critiques envers Pékin. Les courriels, concus pour paraitre authentiques, tentaient
d'inciter les destinataires a divulguer des informations confidentielles ou a cliquer sur des liens malveillants. Cette attaque
illustre les tensions croissantes entre la Chine et les pays occidentaux, notamment sur des questions de droits de I'homme
et de politique étrangére. Les autorités suisses ont réagi en collaborant avec des agences internationales pour renforcer
la sécurité informatique des élus. Le FBI a informé les parlementaires concernés des résultats de l'enquéte, ce qui a
conduit a une prise de conscience accrue des vulnérabilités en matiére de cybersécurité parmi les élus.

La société Swisspro victime d'un ransomware avec exfiltration des données

Une des bandes de ransomware les plus actives, Black Basta, a revendiqué une attaque contre Swisspro [23], [24], une
entreprise appartenant au groupe BKW Building Solutions. Swisspro emploie environ 1000 personnes sur 20 sites. Cette
bande de cybercriminels a déja ciblé d'autres entreprises suisses cette année, notamment Franz Carl Weber et I'agence
de recrutement Das Team. L'attaque a été confirmée par BKW le 19 avril, indiquant que le ransomware avait été
découvert sur I'ancienne infrastructure IT de Swisspro. Black Basta a déclaré avoir volé environ 700 gigaoctets de
données, comprenant des documents commerciaux, des données d'employés et de clients, ainsi que des copies
d'identification sensibles. Ces données ont été diffusées le 13 mai sur le darknet. BKW a pris des mesures proactives pour
informer les clients et les employés concernés, y compris le remplacement des mots de passe. Une taskforce a été mise
en place pour minimiser les conséquences de l'attaque et surveiller les anomalies potentielles dans les systémes.
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Incidents et activités externes et/ou globaux

Analyse des menaces de phishing du mois

Nous avons observé dans I'analyse de courriels soumis pour le mois de mai le retour d'une campagne d'escroquerie a la
livraison de colis particulierement persistante visant les clients de la société DPD. Le message indique que la livraison d'un
colis est en attente de paiement (2,99 CHF) et nécessite une vérification en ligne dans les deux jours pour éviter
I'expiration. Ce type de message joue sur l'urgence pour pousser les victimes a agir rapidement sans réfléchir. Ces vagues
d'escroquerie, rédigées en allemand, ont la particularité de se relancer a chaque itération par le biais de noms de
domaines composés et achetés expressément. Cette méthode prévoit I'union aléatoire de termes comme "suisse”,
"paquet”, "DPD", "livraison"”, "service" en anglais et en allemand. Cette technique de renouvellement constant des
domaines rend la campagne de phishing évasive aux régles de détection traditionnelles, compliquant ainsi les efforts

pour la bloquer efficacement.
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Un autre cas emblématique concerne 'utilisation d'une adresse piratée afin d'envoyer un message contextualisé a tout le
carnet d'adresses de la victime. Dans ce cas, un employé d'une société d'électricité locale a vu son adresse utilisée pour
envoyer une vague de phishing visant a distribuer un malware par le biais d'un partage SharePoint également piraté.

L'adresse de |'expéditeur est donc légitime, mais le lien dans le message dirige vers une URL suspecte. Le message
demande au destinataire de consulter un "dossier ci-joint" via un lien, ce qui est une méthode courante pour inciter a

SOC - Centre opérationnel de sécurité 9/13 Version : 1.0 - 07.06.2024



Revue mensuelle des cybermenaces | Mai 2024 Classification : PUBLIQUE LR e NI\

cliquer et potentiellement télécharger un malware. A cette occasion, il est & saluer la réaction rapide de I'équipe CERT de
Microsoft, qui a rapidement fermé ce partage sous signalement, empéchant ainsi la propagation du malware.

Utilisation frauduleuse les logos du canton

Un site web francophone, réputé pour partager des informations sur le piratage et des cracks de logiciels via un forum, a
faussement annoncé une saisie par les autorités de police vaudoises. Bien que le forum soit désormais inaccessible, un
lien en bas a droite redirige toujours vers un serveur Discord actif, utilisé par les membres du site. La publication de ce
message, utilisant de maniére frauduleuse les logos du canton, reste mystérieuse et semble étre une plaisanterie entre les
utilisateurs. L'analyse des échanges dans le Discord a permis d'affiner cette conclusion. Le site étant hébergé en Asie, il
est difficile de demander sa suppression. Apres consultation avec les équipes de cybercriminalité, il a été décidé de ne
pas donner suite a cette affaire ni de contacter les administrateurs de la plateforme.

Depuis le 20 Avnl 2024

Conférence de haut niveau sur la paix en Ukraine

La Suisse organisera une conférence de haut niveau sur la paix en Ukraine les 15 et 16 juin 2024 au Bilrgenstock, dans le
canton de Nidwald (https://www.eda.admin.ch/eda/fr/dfae/dfae/aktuell/dossiers/konferenz-zum-frieden-ukraine.html).
De nombreuses personnalités politiques mondiales seront présentes, avec une couverture médiatique importante.
Comme cela a été observé en juin 2023 lors de l'intervention du président ukrainien devant le Parlement suisse et en
janvier 2024 lors du WEF, il est probable que des hacktivistes pro-russes tentent de lancer des cyberattaques contre des
sites suisses. Ces attaques pourraient inclure des perturbations et des blocages d'acces aux services et sites web via des
attaques par déni de service distribué (DDoS), des activités de cyber espionnage ciblant les institutions liées a la
conférence, ainsi qu'une augmentation des campagnes de désinformation. Le SOC suit cette actualité en direct avec
I'unité Cybercrime de la Police Cantonale Vaudoise et le Centre national pour la cybersécurité (NCSQC), et tient ses
partenaires informés. Une cellule de veille avec des experts de la DGNSI est en place pour les services IT du canton.
Plusieurs mesures de réaction sont prévues et seront adaptées selon les techniques d'attaque employées. Il est important
de noter que ces mesures pourront au mieux réduire l'impact, mais ne pourront pas empécher des indisponibilités
temporaires.
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Vulnérabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations

DNSBomb
CVE-2024-33655

GitLab
CVE-2024-4835

Check Point
Security Gateway
CVE-2024-24919

GitHub Enterprise
Server
CVE-2024-4985

SOC - Centre opérationnel de sécurité

Une vulnérabilité de type déni de service (qualifiée de PDoS ou « Pulsing Deny of

Service »), surnommeée "DNSBomb" [25], affecte plusieurs implémentations de serveurs
DNS. Cette faille permet aux attaquants de surcharger les serveurs DNS avec des requétes
malveillantes, entrainant des interruptions de service. DNSBomb exploite plusieurs
mécanismes DNS courants pour accumuler les requétes DNS envoyées a faible débit,
amplifier les requétes en réponses de grande taille et les concentrer en une courte salve
d'impulsions périodiques de grand volume afin de submerger les systémes cibles. La
vulnérabilité est jugée importante en raison de l'impact potentiel sur les infrastructures
Internet [26]. Les solutions et les fournisseurs de serveurs DNS, ont publié des mises a jour
et des correctifs pour atténuer ce risque [27].

GitLab a corrigé une faille de sécurité critique de type Cross-Site Scripting (XSS) dans
I'éditeur de code Web IDE de GitLab Community Edition (CE) et Enterprise Edition (EE)
[28]. Cette vulnérabilité permet a un attaquant de prendre le contréle du compte
utilisateur en un clic en attirant la victime vers une page web malveillante. Une fois
compromis, le compte GitLab peut donner acces a du code source, des secrets et des clés
API, facilitant potentiellement des attaques de la chaine d'approvisionnement [29].

Une vulnérabilité critique de divulgation d'informations par traversée de chemin a été
découverte dans les passerelles de sécurité Check Point configurées avec IPSec VPN ou
Mobile Access. Cette faille permet aux attaquants de lire des fichiers sensibles en accédant
a des répertoires non autorisés a travers des requétes spécialement congues. Cela
compromet la confidentialité et I'intégrité des données transmises. Pour atténuer ce
risque, les utilisateurs sont encouragés a appliquer les mises a jour fournies par Check
Point et a mettre en place une authentification multifactorielle [30].

Une vulnérabilité critique de contournement d'authentification a été détectée dans
GitHub Enterprise Server utilisant SAML SSO avec des assertions chiffrées. Cette faille
permet aux attaquants de forger une réponse SAML pour obtenir des privileges
d'administrateur sans nécessiter d'authentification préalable. Les versions antérieures a
3.13.0 sont affectées, et des correctifs ont été publiés dans les versions 3.9.15, 3.10.12,
3.11.10 et 3.12.4 [31]. Les administrateurs de la solution sont vivement encouragés a
appliquer ces correctifs pour sécuriser leurs systémes.
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