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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Outils techniques détournés : la nouvelle frontière de la compromission ciblée 

Ce mois de mai 2025 confirme une tendance qui se dessine depuis plusieurs trimestres : les attaquants s'intéressent de plus 

en plus aux outils techniques utilisés par les développeurs, les administrateurs système et les utilisateurs avancés . Leurs 

objectifs : compromettre des environnements critiques à travers des applications de confiance, en détournant la chaîne de 

distribution ou en clonant les interfaces. 

Ces campagnes ne visent plus uniquement les utilisateurs peu sensibilisés. Elles exploitent la routine, la confiance et 

l’habitude des professionnels à manipuler rapidement leurs outils, souvent dans un contexte multitâche, pour les amener 

à télécharger une version malveillante sans vérification approfondie. 

Le cas KeePass : un gestionnaire de mots de passe transformé en cheval de Troie 

Parmi les alertes les plus médiatisées, celle concernant KeePass a retenu toute l’attention. Des chercheurs de WithSecure 

ont mis en évidence une campagne d’ampleur [1], dans laquelle le code source de KeePass a été modifié puis recompilé 

avec un certificat numérique valide, pour conserver l’apparence d’un logiciel propre. Cette version trojanisée, baptisée 

KeeLoader, était diffusée via des publicités malveillantes (malvertising), apparaissant dans les premiers résultats de recherche 

sur Google. 

La sophistication de l’attaque est notable : une chaîne de compromission complète, allant de la reconstitution du logiciel à 

la distribution, a été mise en place pour tromper même les utilisateurs avertis. Le malware intégré permettait notamment 

le vol de mots de passe stockés et l'exécution de commandes distantes, avec une intégration discrète dans le 

fonctionnement normal de l’application. 

Selon les chercheurs de WithSecure, plusieurs éléments 

dans la campagne KeePass trojanisée laissent entrevoir des 

liens avec des groupes cybercriminels organisés, 

notamment Black Basta, connu pour ses activités de 

ransomware ciblé. L’analyse du code et des infrastructures 

associées révèle également l’usage de services criminels en 

modèle “as-a-service”, confirmant que ces attaques ne sont 

pas isolées mais s’inscrivent dans un écosystème 

cybercriminel structuré et industrialisé, où certains acteurs 

se spécialisent dans la compromission d’outils techniques à 

la chaîne. 

Alerte officielle sur KeePassXC : la fausse version "Pro" 

Dans la même veine, l’équipe de KeePassXC a publié une 

alerte concernant une version factice baptisée “KeePassXC 

Pro”. Ce faux projet hébergé sur GitHub redirigeait les 

utilisateurs vers des binaires non vérifiés, avec une 

présentation visuelle imitant parfaitement une déclinaison « 

premium » du produit. L’équipe a rappelé que KeePassXC 

ne dispose d’aucune version “Pro” : toutes les fonctionnalités 

sont déjà présentes dans la version classique. 

 

Message d’alerte émis par l’équipe officielle de KeePassXC 
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Zenmap et WinMTR piégés pour propager Bumblebee 

D’autres utilitaires très utilisés par les équipes réseau ont également été détournés. Zenmap (l’interface graphique de Nmap) 

et WinMTR (outil de traceroute) ont été clonés pour distribuer le malware Bumblebee, dans une campagne révélée par 

BleepingComputer [2]. Les cybercriminels ont utilisé le SEO poisoning pour faire apparaître leurs faux sites en tête des 

résultats sur Google et Bing, trompant ainsi même les utilisateurs les plus aguerris. 

Ici encore, la compromission ne passe pas par l’utilisateur final peu formé, mais bien par les outils employés au quotidien 

par les professionnels de la cybersécurité et du réseau. 

MacOS également ciblé : Atomic Stealer par « Text Editor Pro 2720 » 

Enfin, l’écosystème macOS, largement adopté par les développeurs et professionnels du numérique, n’est pas épargné par 

cette tendance. 

Un nouveau leurre « Text Editor Pro 2720 » pour macOS a été identifié sur la plateforme de partage des menaces abuse.ch 

[3], contenant une version du malware Atomic Stealer (AMOS). La diffusion repose sur une stratégie d’ingénierie sociale 

très directe : un site web imitant un éditeur légitime, des instructions pas à pas, et une incitation à copier-coller 

manuellement un script dans le terminal avec privilèges root. L’expérience utilisateur est scénarisée pour contourner les 

protections automatiques, tout en rassurant l’utilisateur par des codes visuels familiers. 

Capture d'image tirée de l'article de Bleepingcomputer sur les résultats manipulés sur Google via 

SEO poisoning 
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Ces événements dessinent une tendance établie : la compromission logicielle ne passe plus uniquement par des failles de 

sécurité techniques, mais aussi par l’altération de la chaîne de confiance et des canaux de distribution eux-mêmes. On 

observe désormais une véritable supply chain inversée, où les attaquants visent les outils utilisés en interne par les équipes 

techniques ou les prestataires, pour préparer des intrusions en profondeur. 

Cela implique que les équipes techniques deviennent des cibles indirectes, par les outils qu’elles utilisent pour maintenir 

leurs services. 

 

Le téléchargement d’un outil en apparence anodin peut désormais ouvrir une brèche silencieuse, contournant les défenses 

périmétriques classiques. 

Compromission de prestataire : DragonForce détourne un outil d’assistance pour viser des clients finaux 

Fin mai, une attaque particulièrement structurée a mis en lumière la fragilité de la chaîne de confiance dans la relation entre 

prestataires informatiques (MSP) et clients finaux. Le groupe DragonForce, connu pour ses campagnes de ransomware à 

double extorsion, a compromis un fournisseur de services managés (MSP) en exploitant des vulnérabilités dans l’outil 

SimpleHelp, un logiciel de contrôle et de gestion à distance RMM (Remote Monitoring & Management) très utilisé pour 

administrer des parcs informatiques [4]. 

Les vulnérabilités exploitées (CVE-2024-57726, 57727, 57728) étaient connues et documentées, mais non corrigées sur 

l’instance ciblée. Cette faille a permis à DragonForce de pénétrer l’environnement du MSP, puis d’utiliser l’outil lui-même 

pour cartographier, extraire des données, et propager son ransomware chez les clients finaux. 

Une attaque en cascade sur les clients du MSP 

Selon le rapport de Sophos [4], les attaquants ont d’abord mené des opérations de reconnaissance détaillées à travers 

SimpleHelp, récoltant des informations sur les appareils, les utilisateurs, les configurations réseau des clients du MSP. Dans 

certains cas, ils ont pu déployer le ransomware et exfiltrer des données, en déjouant les protections classiques. 

Déjà repéré dans des attaques contre des enseignes britanniques comme Marks & Spencer et Co-op, DragonForce se 

démarque par une stratégie agressive. Le groupe propose désormais un “kit clé en main” de rançongiciel, que d’autres 

cybercriminels peuvent utiliser sous leur propre nom. Cette approche facilite la multiplication des attaques, tout en 

complexifiant l’attribution des responsabilités. 

Page de téléchargement incitant l’utilisateur 

à exécuter un script shell 

Interface guidant l’utilisateur à copier un lien court dans la barre 

d’adresse du navigateur pour lancer le téléchargement. 
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Leur spécialisation sur les outils des prestataires techniques (comme SimpleHelp ou ConnectWise) leur permet de frapper 

plusieurs cibles via une seule compromission, ce qui en fait une menace d’autant plus significative.  

Quand une image devient une menace : l’essor des fichiers SVG dans les campagnes de phishing 

Dans le courant de mai, la newsletter spécialisée Risky Biz a mis en lumière [5] une évolution significative observée depuis 

plusieurs mois : l’explosion de l’usage du format SVG comme vecteur de phishing dans les courriels. Une tendance que nos 

services ont également observée sporadiquement au travers de signalements internes depuis le début de l’année.  

Ce format, souvent perçu comme une simple image vectorielle, est en réalité un fichier XML capable d'intégrer du code 

HTML et JavaScript. Cette caractéristique en fait un vecteur idéal pour les cybercriminels souhaitant dissimuler du code 

malveillant dans des courriels de phishing, et tenter ainsi d’infecter l’ordinateur du destinataire. 

Selon le rapport du premier trimestre 2025 de Sublime Security [6], les charges utiles en SVG représentent désormais 1% 

de toutes les tentatives de phishing détectées, avec une augmentation spectaculaire de 47 ’000% par rapport au dernier 

trimestre de 2024. 

Plus d'une douzaine de sociétés de cybersécurité, dont Cloudflare, Sophos et Kaspersky, ont signalé une augmentation de 

l'utilisation des fichiers SVG dans les campagnes de phishing. 

Le format SVG est conçu pour décrire des images vectorielles à l'aide de balises XML. Contrairement aux formats d'image 

traditionnels comme JPEG ou PNG, un fichier SVG peut contenir du code exécutable. Lorsqu'un tel fichier est ouvert dans 

un navigateur ou un client de messagerie, le code intégré peut être exécuté, permettant ainsi aux attaquants de : 

• Afficher des pages de phishing directement dans l'e-mail, sans rediriger l'utilisateur vers un site externe. 

• Collecter des informations sensibles saisies par l'utilisateur, comme des identifiants de connexion. 

• Rediriger automatiquement l'utilisateur vers un site malveillant dès l'ouverture de l'e-mail. 

Explosion des attaques par fichiers SVG : +47 000 % en quelques mois, tous secteurs confondus, selon 

Sublime Security (T1 2025) 
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Cloudflare décrit les fichiers SVG comme des "documents programmables", soulignant leur capacité à exécuter des scripts 

et à adopter des comportements interactifs. 

Cybercrime : mai sous le signe des grandes opérations policières 

Le mois de mai 2025 restera comme un tournant dans la lutte internationale contre la cybercriminalité. À travers une série 

d'opérations coordonnées, les autorités nationales et européennes, souvent appuyées par des partenaires privés, ont 

démantelé des réseaux entiers, saisi des serveurs et arrêté des centaines de suspects. 

Derrière ces actions, une stratégie claire : frapper les structures qui soutiennent les cyberattaques, qu’il s’agisse de logiciels 

espions, d’infrastructures de ransomware ou de trafics opérant sur le dark web. 

Microsoft et Europol s’attaquent au voleur de mots de passe "Lumma Stealer" 

Le 16 mai, Microsoft et Europol [7] ont annoncé une opération conjointe contre "Lumma Stealer", l’un des logiciels 

malveillants les plus utilisés dans le vol d’identifiants et de données sensibles à l’échelle mondiale. En deux mois, plus de  

394 000 machines infectées sous Windows ont été identifiées. L’action a permis la désactivation de l'infrastructure et la 

perturbation des canaux de distribution. 

Grâce à une coopération en régie entre Microsoft [8] et Europol, les infrastructures de ce programme malveillant ont été 

localisées et neutralisées, perturbant son fonctionnement à l’échelle mondiale.  

Avec Microsoft et Europol, cette opération a réuni plusieurs acteurs majeurs du secteur public et privé, notamment ESET 

[9], BitSight, Lumen, Cloudflare, CleanDNS et GMO Registry. Elle vise à rendre inopérante l’infrastructure de commande et 

de contrôle (C&C) du malware – les serveurs par lesquels les données volées transitaient. 

Cette action vise aussi à briser les chaînes de distribution de l’outil sur les forums clandestins, empêchant les cybercriminels 

de l’utiliser dans de futures attaques.  

Operation Endgame « Season 2 »: coup de filet dans les coulisses du ransomware 

Menée du 19 au 22 mai, l’opération Endgame [10] a frappé au cœur des chaînes techniques qui permettent les attaques 

par ransomware [11]. 

Sept pays ont uni leurs forces pour : 

• Saisir 300 serveurs utilisés pour diffuser des malwares ; 

• Supprimer 650 noms de domaines (adresses web utilisées dans les attaques) ; 

• Émettre 20 mandats d’arrêt internationaux contre des suspects identifiés ; 

• Et confisquer 3,5 millions d’euros en cryptomonnaies. 

Ces résultats s’ajoutent à ceux des mois précédents 

dans le cadre de la même opération, qui a déjà permis 

de saisir plus de 21 millions d’euros au total. 

Operation RapTor : 270 arrestations sur le dark web  

Le 23 mai, Europol a révélé les résultats d’une 

opération mondiale contre le trafic sur le dark web. 

Baptisée RapTor, elle s’est traduite par 270 arrestations 

dans dix pays, ciblant des vendeurs et acheteurs 

impliqués dans : 

• La vente de drogues, d’armes et de faux 

documents ; 
Image tirée de la page d’Europol : bilan mondial de l’opération RapTor 
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• Des milliers de transactions illégales sur des plateformes comme Nemesis, Tor2Door, Bohemia et Kingdom Markets. 

La Suisse est également concernée, avec une arrestation effectuée sur son territoire. 

Sanctions contre une société d’hébergement liée à des campagnes russes 

Dans ce contexte il est à noter que le Conseil de l’Union européenne dans le courant du mois a ajouté à sa liste de sanctions 

l’entreprise « Stark Industries » [12], un hébergeur informatique basé au Royaume-Uni. Cette société est accusée d’avoir 

fourni une infrastructure technique à des groupes associés à des cyberattaques et à des campagnes de désinformation 

russes. 

Par ailleurs, ce fournisseur figure de manière récurrente dans nos propres détections de campagnes malveillantes, que ce 

soit dans des attaques par DDoS, par injection, par scan d’exploitation ou d'autres formes d’activités suspectes visant des 

surfaces web publiques. 

Cette décision illustre une évolution des sanctions européennes, qui s'étendent désormais aux prestataires techniques 

servant d’appui aux opérations hostiles, même s’ils ne participent pas directement aux attaques. 

Plus de 100 extensions Chrome malveillantes découvertes : un risque discret mais massif 

Une campagne active depuis début 2024 a vu un acteur inconnu diffuser plus de 100 extensions malicieuses sur le Chrome 

Web Store, selon les chercheurs de DomainTools [13]. Ces modules, parfois fonctionnels en surface, visaient à voler des 

données sensibles via le navigateur : cookies, jetons de session, informations système, ou trafic web. 

Déguisées en VPN, assistants IA ou outils d’analyse web, ces extensions abusaient de permissions très larges pour 

intercepter le trafic ou exécuter du code malveillant à distance. Plusieurs imitaient des marques connues comme Fortinet, 

DeepSeek AI, Calendly ou YouTube, en s’appuyant sur de faux sites de promotion bien référencés. 

Parmi les techniques employées : 

• Connexion à des serveurs de commande codés en dur dans les fichiers d’arrière-plan, 

• Injection de scripts dynamiques dans les pages web visitées, 

• Utilisation de WebSocket comme proxy, transformant le navigateur en relais de trafic, 

• Collecte de données système et fingerprinting, 

• Et dans certains cas, contournement des contrôles de sécurité de Chrome via des ruses DOM et JWT signés. 

Google a supprimé plusieurs de ces extensions [14], mais certaines restent encore actives, ce qui souligne la persistance de 

la menace malgré la modération du Chrome Web Store. 

Void Blizzard : un nouveau groupe lié à la Russie cible les institutions publiques en Europe et en Amérique du Nord 

Un nouveau groupe de cyberespionnage affilié à la Russie, baptisé Void Blizzard (ou Laundry Bear aux Pays-Bas), a été 

identifié par Microsoft comme étant à l’origine de plusieurs attaques ciblées contre des institutions gouvernementales et 

des secteurs critiques dans les pays membres de l’OTAN, en particulier en Europe et en Amérique du Nord. 

Actif depuis mi-2024, Void Blizzard s’en prend à des secteurs stratégiques : télécommunications, défense, santé, ONG, 

médias, transports, forces de l’ordre et gouvernements. Le groupe est soupçonné de collecter massivement des e-mails, 

documents cloud et données de messageries internes afin de soutenir les objectifs géopolitiques du Kremlin. 

Jusqu’à récemment, Void Blizzard utilisait des méthodes simples : attaques par "password spraying" (test de mots de passe 

faibles) ou achats de credentials sur les forums clandestins. 

Mais en avril 2025, Microsoft a observé une campagne plus ciblée contre une vingtaine d’ONG européennes et 

américaines : 

• Un faux courriel d’invitation à un sommet de défense, envoyé avec une pièce jointe PDF contenant un QR code 

malveillant. 
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• Le lien redirigeait vers un faux site imitant la page de connexion Microsoft Entra 

• L’objectif : voler les identifiants, cookies de session et données d’authentification multifacteur.  

Une fois l’accès obtenu, les assaillants exploitent les API cloud légitimes (Exchange, Graph API) pour aspirer les boîtes mai l, 

fichiers partagés et conversations Teams accessibles au compte compromis 

En parallèle, les services de renseignement néerlandais ont révélé que Void Blizzard est responsable du vol de données 

professionnelles liées à la police nationale. D'autres entités néerlandaises touchées ont été alertées et des mesures de 

sécurité ont été prises. 

Actualités suisses 

Forte hausse des incidents signalés à l’échelle nationale : l’ingénierie sociale domine toujours 

Le Centre national pour la cybersécurité (NCSC) a publié début mai son rapport semestriel [15], révélant une nette 

augmentation des cyberincidents signalés en 2024. Près de 63’000 cas ont été recensés, soit 13’500 de plus que l’année 

précédente. Les fraudes par téléphone – en particulier les appels frauduleux se faisant passer pour des autorités – ont 

explosé, représentant près de 22’000 signalements, contre 7’000 en 2023. 

Les menaces par courriel, bien qu’encore présentes, sont légèrement en recul, tandis que les escroqueries par QR code, 

faux concours et fausses demandes de support technique gagnent en popularité. En parallèle, les tentatives d’hameçonnage 

(phishing) restent un vecteur dominant. 

Le NCSC souligne également une tendance inquiétante : les escroqueries ciblant les petites structures publiques comme 

les églises ou les administrations locales, notamment via des faux ordres de paiement (fraude au président/CEO).  

Depuis le 1er avril 2025, les opérateurs d’infrastructures critiques ont désormais l’obligation de signaler certains types de  

cyberattaques dans un délai de 24 heures. Durant le premier mois de mise en œuvre, 25 notifications ont été transmises, 

dont quatre ont permis de mieux comprendre les modes opératoires des intrusions. 

Phishing ciblé contre une infrastructure énergétique à Birr (AG) 

Début mai, le compte de messagerie d'un cadre de Prismecs, opérateur du site de réserve énergétique à Birr, a été 

compromis [16]. Les attaquants ont utilisé cette brèche pour diffuser des courriels de phishing au nom du directeur suisse 

de l'entreprise. Bien que l'exploitation du site n'ait pas été affectée, cet incident souligne les risques que représentent les 

attaques de type phishing, même pour des installations critiques. 

Depuis l'entrée en vigueur de l'obligation de signalement en avril 2025, 32 attaques similaires ont été rapportées, touchant 

divers secteurs, dont l'énergie, les autorités publiques et les services financiers. 

Arnaque aux faux justificatifs de la Poste : 

attention au QR-code  

Une nouvelle escroquerie en ligne sévit 

actuellement en Suisse, comme le signale la 

plateforme Cybercrimepolice.ch [17]. Des 

cybercriminels ciblent les vendeurs sur les sites 

de petites annonces, en prétendant avoir déjà 

payé l'article via la Poste suisse. Ils envoient 

alors une fausse quittance avec un QR-code. 

Ce code redirige vers une fausse page de 

paiement, conçue pour voler les données de 

carte bancaire des victimes. 

 

Fausse quittance utilisée par des escrocs sur les sites de petites annonces — le 

QR-code renvoie vers une page frauduleuse pour subtiliser les données de 

carte bancaire. (Source : cybercrimepolice.ch) 
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En marge de l’Eurovision : attaques DDoS anticipées, impacts limités et appel à la retenue médiatique 

À l’approche du Concours Eurovision de la chanson 2025, plusieurs sites suisses ont été brièvement ciblés par des 

attaques par déni de service distribué (DDoS), comme l’avait anticipé l’Office fédéral de la cybersécurité (OFCS). Ces 

attaques, menées par des groupes de soi-disant hacktivistes subventionnés par des acteurs étatiques, ont occasionné des 

ralentissements ou indisponibilités temporaires sur certains portails d’administrations publiques et privés exerçant 

notamment dans la région bâloise. 

Les effets sont restés modérés, et aucune donnée n’a été compromise. L’OFCS souligne que les mesures préventives 

mises en place en amont avec les prestataires réseau et d’hébergement ont permis de limiter la portée de ces actions.  

Dans ce contexte, l’OFCS a publié une note à l’attention des médias [18], les appelant à une couverture sobre de ces 

incidents. L’objectif est d’éviter de servir la stratégie des groupes à l’origine de ces attaques, qui cherchent à maximiser 

leur visibilité par le biais de l’attention médiatique. Le message est clair : ne pas amplifier artificiellement leur impact. 

Cyberstratégie nationale – premiers effets visibles pour les cantons et les communes 

Le Conseil fédéral a pris connaissance en mai 2025 du premier rapport de mise en œuvre de la Cyberstratégie nationale 

(CSN 2024) [19]. Ce document, piloté par l’OFCS et le Comité de pilotage CSN, dresse un état des lieux encourageant, 

notamment en ce qui concerne les actions en lien avec les administrations publiques territoriales. 

Parmi les éléments marquants pour les collectivités : 

• Renforcement du soutien aux communes : des ateliers, séminaires et « brown-bag lunches » ont été organisés 

pour échanger sur les bonnes pratiques en matière de cyberprotection. 

• Groupe d’experts cantonal-communal : en 2024, un groupe spécialisé a été mis en place pour assurer la 

coordination entre la Confédération, les cantons et les communes. Il vise à renforcer la responsabilisation et la 

gestion des incidents au niveau local. 

• Labels CyberSafe et CyberSeal : près de 350 organisations, dont plusieurs communes, sont aujourd’hui engagées 

dans ces démarches de labellisation, qui favorisent la cybersécurité des petites entités publiques. 

L’implication croissante des communes et cantons dans la mise en œuvre de la CSN traduit une prise de conscience 

importante de leur rôle de première ligne face aux cybermenaces. Si la stratégie souligne l’importance de la coordination 

fédérale, elle insiste également sur la nécessité de modèles de gouvernance partagés, appelant à un meilleur formalisme 

dans la collaboration entre Confédération, cantons et communes. 

SwissPass piratés : une fraude numérique qui cible les voyageurs romands 

La police cantonale valaisanne a lancé une alerte après avoir recensé 16 piratages de comptes SwissPass depuis le début 

de l’année, pour un préjudice total de 15’400 francs [20]. Les attaques ne se limitent pas au Valais : des cas similaires ont 

été signalés ailleurs en Suisse romande, notamment à Lausanne. 

Les fraudeurs accèdent aux comptes via des identifiants compromis, souvent récupérés par hameçonnage ou à partir de 

fuites de données [21]. Sans besoin de voler physiquement la carte, ils utilisent les moyens de paiement enregistrés (Twint, 

carte bancaire, paiement sur facture) pour acheter des billets de train, souvent vers des destinations internationales comme 

la France ou l’Italie. 

Nos services constatent par ailleurs que SwissPass figure régulièrement parmi les marques les plus usurpées dans les 

campagnes de phishing signalés et intercepts par nos systèmes. Ces campagnes, souvent très bien imitées, visent à capter 

les identifiants en imitant les communications officielles des CFF. 
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Fausse alerte cyber sur le site de l’État du Valais  

Le 22 mai le site officiel de l’État du Valais, www.vs.ch, a été brièvement mis hors ligne à la suite d’activités suspectes 

détectées par ses systèmes de surveillance. Si la nature de l'incident faisait initialement craindre une cyberattaque [22], les 

investigations ont conclu à un ensemble de dysfonctionnements techniques, mal interprétés comme une menace [23]. 

Le Service cantonal de l’informatique a activé son dispositif d’urgence dès les premiers signaux. Des vérifications 

approfondies ont confirmé l’absence d’accès non autorisé aux données et aucune intrusion dans les systèmes internes.  

Incidents et activités externes et/ou globaux 

Analyse des menaces : le phishing du mois 

Fraude au président via comptes Outlook – des attaques toujours plus ciblées 

Une nouvelle vague d’attaques de type fraude au président a visé notre institution en mai, à travers des courriels usurpant 

l’identité des plusieurs cadres des différentes directions de notre institution. Le message est souvent simple : une demande 

urgente, formulée de manière polie, sans pièces jointes ni liens suspects – ce qui le rend d’autant plus crédible. Ces 

messages proviennent de comptes Outlook publics, dont les noms sont habilement choisis pour ressembler à des adresses 

institutionnelles (ex. prenom.nom.vd@outlook.com). Ils imitent avec soin les signatures professionnelles, reprennent le ton 

hiérarchique et donnent l’illusion d’une communication interne urgente. 

Ce type de tentative de fraude n’est pas nouveau, mais la manière dont elle est exécutée aujourd’hui montre un net 

changement de niveau. Les attaquants semblent bien informés : ils connaissent les noms, fonctions, et parfois même les 

relations professionnelles internes à l’organisation. Cela s'explique par l'utilisation d'outils automatisés de collecte 

d'informations (open source intelligence, ou OSINT) leur permettant d’aspirer des organigrammes, des noms de 

collaborateurs, voire des éléments graphiques de signature issus de documents accessibles en ligne. 

Plusieurs cadres et directeurs ont été ciblés, ce qui indique une campagne structurée et élargie, visant délibérément les 

profils à responsabilité. 

Capture d’écran d’un des messages issus de la campagne en cours au mois de mai 
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Face à cette campagne ciblée, notre institution a renforcé ses mesures de détection interne et sensibilisé ses équipes de 

support à reconnaître les signaux d’alerte. Ces incidents montrent toutefois que ce type de menace ne concerne pas 

uniquement un organisme en particulier, mais s’inscrit dans une tendance plus large qui touche un grand nombre d’acteurs 

publics et privés. 

L’efficacité de ces attaques repose sur une préparation méthodique, combinant automatisation, usurpation d’identité et 

ingénierie sociale. Il devient donc essentiel, au-delà des outils techniques, de développer une culture commune de vigilance. 

Voici quelques bonnes pratiques que tout organisme peut adopter : 

• Sensibiliser les collaborateurs aux tentatives d’usurpation d’identité et à la vérification systématique des adresses 

d’expédition. 

• Encourager la vérification par un second canal (téléphone, messagerie interne) en cas de demande urgente ou 

inhabituelle, même émanant d’un supérieur hiérarchique. 

• Établir des processus de paiements et de changements d’IBAN robustes, avec validation, afin d’éviter tout abus. 

• Établir un processus clair de remontée d’incidents, pour permettre aux équipes de sécurité de réagir rapidement  

et de cartographier les tentatives. 

Cette campagne illustre bien comment des attaques simples en apparence peuvent devenir très efficaces lorsqu’elles 

s’appuient sur des données réelles et des messages contextualisés. Mieux nous partageons l’information, plus vite nous 

renforçons notre résilience collective. 

Faux messages de conformité Facebook : un piège visant les administrateurs de pages institutionnelles 

En mai 2025, dans le cadre de l’analyse de signalements nous avons observé plusieurs vagues d’une campagne de 

hameçonange ciblé exploitant des fausses notifications de conformité de Meta (Facebook) pour piéger des administrateurs 

de pages – en particulier dans des environnements publics ou institutionnels. 

 

Capture d’un e-mail frauduleux se présentant comme une alerte de politique 

d’interface envoyée par Meta. Le ton formel vise à déclencher une réaction rapide 



Revue mensuelle des cybermenaces  |  Mai 2025 Classification : PUBLIQUE    TLP:CLEAR  

 

SOC – Centre opérationnel de sécurité 13/18 Version : 1.0  - 06.06.2025 

La campagne s’inscrit dans une tendance observée ces derniers mois : l’ingénierie sociale exploitant la légitimité perçue de 

communications de type « conformité légale » ou « règlement de plateforme ». En se faisant passer pour un service officiel 

de Meta (anciennement Facebook), l’attaquant joue sur la peur de perdre un canal de communication important pour les 

organisations publiques. 

 

Le courriel frauduleux présente un en-tête très professionnel, annonçant une « Policy Action Required » à la suite de 

prétendues infractions aux règles d'interface de Meta. Le texte évoque des violations liées à l’usage non autorisé de 

composants graphiques, avec une menace explicite : si aucune action n’est entreprise, la page pourrait être suspendue ou 

supprimée. 

Voici le déroulement typique de l’attaque observée : 

1. Message d’alerte par e-mail : 

Un e-mail imitant parfaitement les codes visuels de Meta est envoyé. L’expéditeur semble crédible, et le ton du 

message est formel et urgent. L’objectif : pousser la cible à cliquer sur un bouton intitulé « Review and Confirm 

Compliance ». 

2. Fausse page Meta : 

En cliquant sur le lien, la victime est redirigée vers une page imitant le Privacy Center de Meta. L’interface est 

trompeusement professionnelle, intégrant des logos, des menus et des termes techniques crédibles. 

Formulaire de collecte de données : 

3. La page frauduleuse demande des informations sensibles : 

• Nom complet 

• Adresse e-mail personnelle et professionnelle 

• Numéro de téléphone 

Page d’hameçonnage reproduisant fidèlement le centre de confidentialité de Meta. Un formulaire complet y demande des données 

sensibles et confidentielles. 
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• Date de naissance 

• Nom de la page Facebook 

• Et surtout, le mot de passe du compte Meta associé 

4. Capture des identifiants : 

Une fois soumis, ces renseignements permettent aux attaquants de prendre le contrôle du compte, accéder à 

d’éventuelles pages administrées, ou revendre les accès sur des forums clandestins. 

Une infrastructure frauduleuse bien huilée 

Derrière cette campagne se cache une infrastructure frauduleuse discrètement sophistiquée, conçue pour être relancée 

rapidement et à plusieurs reprises, maximiser l’apparence de légitimité tout en récoltant des données sensibles. L’URL 

malveillante analysée (vercel.app) est hébergée sur une plateforme gratuite d’hébergement web moderne, Vercel, très 

prisée par les développeurs… mais aussi par les cybercriminels, qui l’exploitent pour héberger leurs fausses pages sans 

éveiller les soupçons. 

 

Le site de phishing charge également plusieurs bibliothèques JavaScript issues de sources bien connues comme Cloudflare 

et jsDelivr. À première vue, cela sert à reproduire fidèlement l’apparence des pages officielles de Meta, mais en réalité, 

certains de ces scripts sont aussi détournés pour des usages défensifs : éviter le scan automatisé des liens malveillants ou 

bloquer l’accès aux bots d’analyse et aux systèmes de détection automatisée. En d'autres termes, les attaquants se 

protègent eux-mêmes contre la détection. 

Par ailleurs, on observe des connexions vers des services tels que ipinfo.io, api.ipify.org ou freeapi.com. Ces outils 

permettent aux attaquants de collecter l’adresse IP, la géolocalisation, et parfois le fournisseur Internet de la victime, pour 

adapter leur approche ou évaluer la “valeur” du compte ciblé. 

Enfin, un lien Amazon S3 (s3.amazonaws.com) apparaît comme premier point d’entrée dans la chaîne, utilisé 

vraisemblablement comme relais initial ou lien raccourci afin de contourner certains systèmes de filtrage par e-mail ou 

réseaux sociaux. 

Schéma de la communication réseau du lien d’hameçonnage : utilisation de CDN légitimes (Cloudflare, jsDelivr), géolocalisation IP et 

hébergement sur Vercel. (via l’outil lookyloo) 
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Cette architecture en couches, combinant camouflage visuel, surveillance passive et protection active, démontre une 

professionnalisation croissante des campagnes de phishing. L’objectif est clair : se maintenir en ligne le plus longtemps 

possible sans déclencher d’alerte, tout en inspirant suffisamment de confiance pour voler des identifiants à haute valeur 

ajouté 

Les collectivités et entités publiques qui gèrent des pages sur les réseaux sociaux doivent redoubler de prudence, car une 

compromission peut nuire gravement à leur image et perturber leur communication. 

Voici quelques bonnes pratiques à diffuser largement en interne : 

• Ne jamais cliquer sur un lien contenu dans un e-mail prétendant venir de Meta sans vérification préalable. Toujours 

passer par le site officiel. 

• Vérifier l’adresse URL : ici, le domaine frauduleux est un sous-domaine obscur qui n’a rien à voir avec facebook.com 

ou meta.com. 

• Sensibiliser les gestionnaires de pages à reconnaître les signaux d’alerte : urgence, menace de suppression, 

demande de mot de passe, etc. 

• Mettre en place l’authentification multifacteur (MFA) sur tous les comptes administrateurs. 

• Documenter un canal interne pour signaler les tentatives suspectes et éviter qu’un collègue tombe dans le piège. 

Ce type d’attaque démontre la montée en sophistication des campagnes de phishing, ciblées, contextualisées et 

visuellement très convaincantes. Leurs victimes ne sont pas des utilisateurs lambda, mais des professionnels – en particulier 

ceux qui gèrent des comptes à haute visibilité pour des institutions publiques. 

Dans un contexte où les canaux numériques sont devenus essentiels à la mission des administrations, la cybersécurité des 

comptes sociaux doit être traitée avec autant de rigueur que celle des systèmes internes. 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Ivanti Endpoint 

Manager Mobile 

(API) 

CVE-2025-4427 

Cette vulnérabilité critique permet de contourner l’authentification sur le composant API 

d’Ivanti EPMM (version 12.5.0.0 et antérieures), ouvrant l’accès à des ressources protégées 

sans identifiants valides. Ce qui a alimenté une forte médiatisation, c’est l’exploitation 

rapide de cette faille par le groupe APT UNC5221, affilié à la Chine, peu après sa divulgation 

publique [24]. L’agence CISA l’a inscrite dans son catalogue des vulnérabilités activement 

exploitées (KEV) dès le 19 mai 2025. L’impact est particulièrement préoccupant dans les 

contextes où Ivanti est utilisé pour la gestion des terminaux mobiles sensibles (secteur 

public, infrastructures critiques, défense). 

Linux Kernel 

(ksmbd – SMBv3) 

CVE-2025-37899 

Cette vulnérabilité de type use-after-free affecte le serveur SMB intégré au noyau Linux 

(ksmbd). Elle permet à un attaquant d’exécuter du code arbitraire dans le noyau, en 

exploitant une libération prématurée de mémoire dans le traitement de la commande 

SMB2 logoff. Bien que l’évaluation de criticité soit faible, la faille a suscité une forte 

médiatisation suite à une révélation marquante : elle a été identifiée par un chercheur via 

le modèle LLM o3 d’OpenAI, sans outil d’analyse statique complexe, simplement par 

introspection du code. Dans un billet de blog très relayé dans la communauté [25], Sean 

Heelan détaille comment l’IA a contribué à la découverte d’un zero-day noyau sur une 

surface d’attaque réseau critique. C’est l’un des premiers cas documentés où un LLM 

contribue directement à la découverte d’une vulnérabilité exploitable à distance dans le 

noyau Linux. 

Fortinet 

(FortiVoice, 

FortiMail, 

FortiNDR, 

FortiRecorder, 

FortiCamera) 

CVE-2025-32756 

Cette vulnérabilité critique (CVSS 9.8) réside dans un dépassement de tampon sur la pile 

exploitable à distance via des requêtes HTTP malformées contenant un cookie nommé 

APSCOOKIE. Elle affecte plusieurs produits Fortinet, dont FortiMail et FortiVoice, largement 

utilisés en entreprise. Elle permet à un attaquant non authentifié de prendre le contrôle du 

système à distance, sans interaction utilisateur [26]. 

L’impact est aggravé par le fait que la faille est activement exploitée, comme confirmé par 

Fortinet et la CISA, qui l’a ajoutée à son catalogue KEV le 14 mai 2025 Ce qui en fait l'une 

des vulnérabilités les plus médiatisées du mois, c’est la nature "old school" [27] de 

l’exploitation (mémoire corrompue via un cookie), ainsi que la présence d’un grand 

nombre d’instances vulnérables exposées sur Internet. 

Intel CPU – Branch 

Privilege Injection 

CVE-2024-45332 

Cette vulnérabilité critique affecte l’ensemble des processeurs Intel depuis 2018, 

permettant à un attaquant local de contourner les protections de type eIBRS et IBPB via 

des attaques sur le prédicteur de branchement. Dévoilée en mai 2025 par l’ETH Zurich [28], 

cette faille permet à un processus non privilégié de lire des données appartenant à d’autres 

utilisateurs sur le même système (notamment dans les environnements cloud ou 

mutualisés). L’exploitation repose sur des mécanismes similaires à Spectre, via des 

injections de privilèges dans les chemins de prédiction. La publication a eu une 

répercussion importante, non seulement pour le risque en termes d’isolation mémoire, 

mais aussi à cause des pertes de performance (jusqu’à 8 %) observées après l’application 

des correctifs de microcode proposés par Intel. 
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