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Introduction 
Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des 

incidents auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage des menaces 

Actualités internationales 

YellowKey, Dirty Frag et la « mort » de la divulgation coordonnée 

Pendant des années, la sécurité informatique a reposé sur un pacte tacite entre les chercheurs et les éditeurs : la 

divulgation coordonnée (Coordinated Vulnerability Disclosure, CVD). Le principe est simple : celui qui découvre une faille 

la signale d'abord en privé à l'éditeur, lui laisse le temps de produire un correctif, puis ne publie les détails techniques 

qu'une fois la protection disponible. Entre-temps, un embargo protège l'information. Une faille rendue publique avant 

son correctif est un zero-day : les défenseurs disposent de « zéro jour » pour réagir pendant que le code d'exploitation 

circule déjà. En mai 2026, deux affaires majeures — l'une sous Linux, l'autre sous Windows — ont brisé ce pacte par des 

chemins opposés, pour aboutir au même résultat. 

Côté Linux : un embargo rompu. Le 7 mai, le chercheur indépendant Hyunwoo Kim a publié Dirty Frag [1], un 

enchaînement de deux failles du noyau Linux (CVE-2026-43284 dans le sous-système ESP/IPsec, introduite en 2017, et 

CVE-2026-43500 dans RxRPC, introduite en 2023) permettant à un simple utilisateur local d'obtenir les droits root sur la 

quasi-totalité des distributions. La faille est, en soi, redoutable mais ce qui l'a rendue immédiatement dangereuse, ce 

sont les conditions de sa sortie : elle a été divulguée après que l'embargo a été rompu par un tiers non concerné, forçant 

le chercheur à publier en urgence — une preuve de concept fonctionnelle est parue le jour même, avant qu'aucune 

distribution n'ait pu livrer de noyau corrigé. Dans ce cas précis, la fuite proviendrait de la rétro-ingénierie du correctif 

lui-même : dès qu'un éditeur prépare un patch, l'analyse de ce dernier suffit à reconstituer la faille. Exactement le 

phénomène d'« afflux de correctifs » et de patch-diffing que nous évoquions en avril. 

 

Côté Windows : une divulgation délibérément non coordonnée. Le 19 mai, un chercheur opérant sous le 

pseudonyme Nightmare-Eclipse (alias Chaotic Eclipse) a publié YellowKey (CVE-2026-45585, contournement de 

BitLocker, score CVSS de 6,8) [2]. La faille ne casse pas le chiffrement : elle se loge dans l'environnement de récupération 

de Windows (WinRE), autour de BitLocker plutôt que dans la cryptographie. Avec un accès physique, une clé USB 

contenant le code d'exploitation et un redémarrage en mode récupération suffisent à ouvrir un shell donnant accès au 

contenu de la partition, déchiffré. Surtout, la publication était volontairement non coordonnée : YellowKey s'inscrit dans 

une série de six zero-days Windows (BlueHammer, RedSun, UnDefend, YellowKey, GreenPlasma, MiniPlasma) diffusés 

depuis début avril, dont trois ont été activement exploités. Le chercheur revendique cette démarche en protestation 

contre la manière dont le centre de réponse de Microsoft (MSRC) a traité ses signalements antérieurs. Microsoft, de son 

côté, a répondu dans son bulletin que la publication de la preuve de concept violait les bonnes pratiques de divulgation 

coordonnée. 

Figure 1  Lle chercheur « Nightmare-Eclipse » annonce la divulgation publique de 

deux nouvelles failles Windows. Le ton du billet illustre la rupture assumée de toute 

coordination. (Source : blog du chercheur) 
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Quand la riposte de l'éditeur se retourne contre lui. C'est ici que l'affaire dépasse la technique. Microsoft a qualifié 

les divulgations non coordonnées de « jamais justifiables » et brandi la menace de poursuites pénales via sa Digital 

Crimes Unit ; le compte GitHub du chercheur a été suspendu vers le 23 mai, son compte GitLab autour du 26-27 mai — 

GitHub étant une filiale de Microsoft. La communauté l'a très mal pris : Katie Moussouris, l'architecte du propre 

programme de primes de Microsoft, a jugé la réponse « excessive », et beaucoup y ont vu une tentative de faire taire le 

messager plutôt que de corriger les failles. Banni de GitHub, le chercheur a simplement migré vers GitLab, puis menacé 

de nouvelles publications. Face au tollé, Microsoft a fait machine arrière le 1er juin, reconnaissant une relation « critique 

et parfois fragile » avec la communauté de chercheurs en sécurité [3]. 

Deux systèmes, deux mécanismes opposés : un embargo rompu par la rétro-ingénierie d'un correctif d'un côté, une 

rupture assumée du dialogue de l'autre — mais une seule conclusion : du code d'exploitation fonctionnel circule 

publiquement avant tout correctif. Le modèle de la divulgation coordonnée ne tient que si les deux parties coopèrent ; 

or il se fissure aujourd'hui par les deux bouts à la fois. 

À retenir 

• La divulgation coordonnée s'érode des deux côtés : par la rétro-ingénierie automatisée des correctifs (qui 

transforme tout patch en feuille de route vers la faille) et par la rupture de confiance entre chercheurs et éditeurs. 

• Conséquence pratique : il faut désormais s'attendre à voir des preuves de concept publiques avant les correctifs, 

et raccourcir d'autant ses délais de réaction. 

Dirty Frag (Linux) : Concerne tout serveur Linux sur lequel plusieurs personnes peuvent exécuter du code (serveurs 

mutualisés, hébergement, machines de build/CI) : un utilisateur sans privilège peut y devenir administrateur (root) en 

quelques secondes. Bonne nouvelle, la plupart des distributions ont publié un correctif dès le 8 mai — la priorité absolue 

est donc de mettre à jour le noyau et de redémarrer (apt upgrade ou dnf upgrade, puis reboot). Si la mise à jour est 

impossible dans l'immédiat, on peut désactiver temporairement les modules vulnérables esp4, esp6 et rxrpc — mais 

uniquement si la machine n'utilise ni VPN IPsec ni le système de fichiers AFS, sous peine d'interrompre ces services. 

YellowKey (Windows) : Vise les ordinateurs portables perdus ou volés : avec la configuration BitLocker par défaut (« TPM 

seul »), une personne qui a l'appareil en main peut lire le disque chiffré sans aucun mot de passe. Deux gestes suffisent 

à s'en protéger : (1) exiger un code PIN au démarrage en passant BitLocker en « TPM + PIN » (2) appliquer la mesure de 

contournement de Microsoft pour l'environnement de récupération (WinRE), qui empêche l'utilitaire autofstx.exe de se 

lancer automatiquement. La marche à suivre officielle figure dans l'avis dédié de Microsoft [4].  

Attaques de la chaîne logicielle : l’escalade gagne les registres de paquets et les dépôts d’IA 

Depuis trois mois, nos rapports suivent une même trajectoire. En mars, la compromission frappait l’écosystème des 

développeurs (Trivy, Checkmarx, LiteLLM, Telnyx, Axios) ; en avril, elle atteignait les logiciels du poste de travail courant 

(DAEMON Tools, CPUID). En mai 2026, le phénomène franchit une nouvelle marche : il s’attaque désormais, de façon 

massive et automatisée, au cœur même de la fabrique logicielle moderne : les registres publics de paquets dont 

dépendent la quasi-totalité des applications, ainsi que les dépôts de modèles d’intelligence artificielle. 

Rappelons le principe, car il est au centre de l’enjeu. Une attaque de la chaîne d’approvisionnement (supply chain) ne 

vise pas directement une organisation, mais l’un des composants qu’elle utilise en confiance — une bibliothèque open 

source, un plugin, un installateur signé. En empoisonnant ce maillon partagé, l’attaquant atteint d’un seul coup toutes 

les organisations qui l’intègrent, souvent sans qu’elles aient commis la moindre erreur. C’est précisément ce qui en fait 

une menace systémique. 

Le cas le plus marquant du mois est le retour du ver Mini Shai-Hulud [5], qui a compromis plus de 170 paquets et environ 

400 versions de l’écosystème npm et PyPI, dont des bibliothèques très répandues publiées sous les noms @mistralai [6], 

@tanstack [7], @uipath ou @squawk. Sa mécanique illustre parfaitement la sophistication actuelle : le code malveillant 

s’exécute automatiquement dès l’installation du paquet et vole les jetons d’accès GitHub, npm et CI/CD ainsi que les 

secrets d’environnements cloud. Surtout, il se propage de lui-même, d’où le terme de « ver », en réutilisant les jetons 

dérobés pour compromettre de nouveaux paquets. La compromission de TanStack (CVE-2026-45321, score CVSS de 9.6) 

constitue par ailleurs le premier cas documenté de paquet npm malveillant porteur d’une provenance cryptographique 

SLSA valide : le ver ayant détourné le pipeline de compilation légitime lui-même, les dispositifs de « publication de 



Revue mensuelle des cybermenaces  | Mai 2026  PUBLIQUE     TLP:CLEAR 

 

 

SOC DGNSI Page 5 / 22 

confiance » censés garantir l’authenticité d’un paquet n’ont offert aucune protection. 

Trois autres incidents confirment qu’il ne s’agit pas d’un cas isolé. Le plugin Checkmarx pour Jenkins [8] a été distribué 

dans une version piégée intégrant un voleur d’informations : les attaquants, regroupés sous le nom TeamPCP, avaient 

réutilisé des identifiants dérobés lors de la compromission de Trivy en mars pour publier du code depuis l’environnement 

même de l’éditeur. Les dépôts de modèles d’IA Hugging Face et ClawHub [9] ont quant à eux été touchés à grande 

échelle : la société Protect AI y a recensé environ 352’000 anomalies sur 51’700 modèles, dont plus d’une centaine 

permettent l’exécution de code arbitraire lors du simple chargement d’un modèle. Enfin, le marché criminel se cannibalise 

lui-même : le nouveau cadriciel PCPJack vole les identifiants d’instances Docker, Kubernetes et MongoDB exposées tout 

en évinçant ses concurrents des systèmes infectés. Ces deux derniers cas dessinent une frontière nouvelle : la chaîne 

d’approvisionnement de l’IA devient à son tour une cible de premier plan. 

Mais l'incident le plus retentissant du mois a visé la plateforme GitHub [10] elle-même. Le 18 mai, une version piégée de 

l'extension Nx Console pour VS Code (nrwl.angular-console v18.95.0, plus de 2,2 millions d'installations) a été publiée 

sur la place de marché [11]; dès l'ouverture d'un espace de travail, elle exécutait silencieusement une charge dissimulée 

dans un commit « orphelin » du dépôt officiel de Nx. Cette charge moissonnait les jetons et secrets présents sur la 

machine du développeur — GitHub, npm, AWS, Kubernetes, coffres-forts de secrets, gestionnaires de mots de passe, 

puis installait une porte dérobée persistante. L'extension n'est restée en ligne qu'environ onze minutes, mais cela a suffi 

: GitHub a confirmé qu'un poste de l'un de ses employés avait été compromis par cette extension, conduisant à 

l'exfiltration de dépôts internes (près de 3800 selon l'attaquant). L'opération est attribuée à TeamPCP, déjà derrière Mini 

Shai-Hulud et le plugin Checkmarx. Deux détails en font un cas d'école : la charge embarquait de quoi forger de fausses 

attestations de provenance Sigstore/SLSA — c'est-à-dire faire passer des paquets malveillants pour des compilations « 

vérifiées » —, et elle ciblait spécifiquement les fichiers de configuration de l'assistant de programmation Claude Code, 

l'un des premiers cas connus de vol ciblé d'identifiants d'outils d'IA. 

Principales compromissions de la chaîne logicielle — mai 2026 

Incident 
Écosystème / 

cible 
Date Ampleur Attribution 

Extension Nx 

Console piégée  

(« plugin NX ») 

VS Code 

Marketplace → 

postes de 

développeurs 

18 mai 

v18.95.0 (2,2 M+ installations), en ligne 

~11 min ; vol de jetons (GitHub, npm, 

AWS, Vault, K8s, 1Password) + porte 

dérobée ; exfiltration d'environ 3 800 

dépôts internes de GitHub ; forge 

d'attestations Sigstore/SLSA ; ciblage de 

la config Claude Code 

TeamPCP 

Mini Shai-Hulud 

(vague TanStack) 
npm + PyPI 

11-12 

mai 

Plus de 170 paquets / ~400 versions 

(@tanstack, @mistralai, @uipath, 

@squawk, @opensearch, guardrails-ai) ; 

CVE-2026-45321 (CVSS 9,6) 

TeamPCP 

Plugin Checkmarx 

Jenkins AST piégé 

Jenkins 

Marketplace 

(CI/CD) 

9 mai 

Version 2026.5.09 contenant un 

infostealer ; identifiants réutilisés de la 

compromission de Trivy (mars) 

TeamPCP 

Hugging Face & 

ClawHub 

Dépôts de 

modèles / skills 

IA 

avril-

mai 

≈352 000 anomalies sur 51 700 modèles 

(Protect AI) ; plus de 100 modèles à 

exécution de code (« nullifAI ») ; 341 

skills malveillants sur ClawHub, dont 335 

« ClawHavoc » (Koi Security) 

Campagnes multiples 

PCPJack 

Instances Docker 

/ Kubernetes / 

MongoDB 

exposées 

mai 

Vol d’identifiants ; évince les infections 

rivales de TeamPCP des systèmes 

compromis 

Ex-membre présumé de 

TeamPCP (SentinelLabs) 

 

Face à cette industrialisation, des parades concrètes existent. Le rapport 2026 State of DevSecOps de Datadog [12] relève 

que la moitié des organisations utilisent au moins une dépendance dans la journée suivant sa publication — soit 
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précisément la fenêtre où une version piégée n’a pas encore été détectée. Selon Datadog, un délai d’attente d’une 

semaine suffirait à empêcher la majorité des dépendances malveillantes de se propager. Imposer un tel délai 

(« cooldown ») avant d’adopter une nouvelle version d’un composant réduit fortement le risque, sans coût significatif ; 

des outils comme npm, Yarn, pnpm, Renovate ou Dependabot permettent de le configurer simplement. À cette fin, et 

sur la base du retour de différentes équipe DevOps, un guide de référence a été publié sur un site dédié [13] afin de 

fournir les instructions nécessaires à la mise en place d’un mécanisme de cooldown dans les pipelines CI/CD. 

 

Encadré — Chaîne de confiance : la compromission de DigiCert 

Un cas analysé début mai illustre une variante particulièrement préoccupante : 

l’atteinte non pas à un logiciel, mais à un maillon de confiance fondamental du 

numérique : une autorité de certification. Début avril, un attaquant a contacté le 

support de DigiCert via un canal de discussion et lui a transmis un fichier .scr 

(économiseur d’écran) déguisé en capture d’écran [14]. Bloqué à quatre reprises par 

les protections, il a réussi à la cinquième tentative à compromettre le poste d’un 

analyste. Un second poste, équipé d’un agent EDR mal configuré dont les alertes ne 

remontaient pas à la console centrale, est resté infecté près de deux semaines. 

Cet accès a permis d’obtenir les codes d’initialisation de commandes en attente, 

puis de faire émettre des certificats EV de signature de code parfaitement valides. 

DigiCert a révoqué 60 certificats (27 explicitement liés à l’attaquant, dont 11 ayant 

servi à signer le maliciel Zhong Stealer) ; la campagne est rattachée au groupe 

chinois GoldenEyeDog (APT-Q-27). Effet de bord notable : Microsoft Defender a 

ensuite classé par erreur des certificats DigiCert légitimes comme malveillants, 

perturbant des systèmes Windows. 

À retenir : lorsqu’une autorité de certification est trompée, c’est la confiance 

accordée à des logiciels signés, y compris ceux jugés les plus fiables, qui vacille. La 

signature de code reste utile, mais elle ne dispense ni de la vérification d’intégrité, ni 

de la surveillance effective des alertes EDR. 

 

À retenir 

• Une dépendance logicielle compromise expose d’un coup toutes les organisations qui l’utilisent, 

indépendamment de leur propre niveau de sécurité. 

• La menace s’étend désormais aux registres de paquets et aux dépôts de modèles d’IA, et certains codes 

malveillants se propagent de manière autonome (vers). 

• Les jetons d’accès (npm, GitHub, CI/CD, cloud) sont la cible privilégiée : leur vol permet la propagation et la 

persistance, même après réinitialisation d’un mot de passe. 

• Temporiser l’adoption des nouvelles versions de dépendances (« cooldowns ») est une mesure simple et 

efficace ; la vérification de l’intégrité des composants et le cloisonnement des identifiants d’intégration restent 

essentiels. 

• Les extensions d'IDE (VS Code, Cursor) sont désormais un canal d'attaque à part entière : restreindre les 

extensions autorisées (listes blanches), épingler les versions ou désactiver la mise à jour automatique 
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Cybercriminalité : les opérations internationales ciblent désormais les infrastructures de soutien 

En mai 2026, plusieurs opérations ont confirmé un changement de stratégie des autorités : plutôt que de courir après 

des auteurs vite remplacés, elles s'attaquent désormais aux infrastructures techniques qui permettent au crime de 

fonctionner à grande échelle : hébergeurs, connectivité, services d'anonymisation. 

L'illustration la plus nette est l'action néerlandaise contre l'écosystème Stark Industries. Le 18 mai (annoncée le 22), le 

FIOD, le service de lutte contre la criminalité financière, a saisi plus de 800 serveurs et arrêté deux hommes [15], non pas 

sur un fondement « cyber » mais pour violation du droit des sanctions de l'UE, en ayant mis des ressources économiques 

à disposition d'entités sanctionnées. La cible, la société WorkTitans B.V. exploitant la marque THE.Hosting, est présentée 

comme le successeur de Stark Industries — hébergeur « bulletproof » sanctionné par l'UE — sa connectivité étant assurée 

par une seconde société, MIRhosting [16]. L'affaire est un cas d'école de la manière dont ces infrastructures se 

comportent désormais comme des entreprises légitimes pour survivre aux sanctions : à mesure que Stark était visé, ses 

opérations ont migré progressivement de son réseau d'origine (AS44477) vers un nouveau système autonome, 

l'AS209847, sous une nouvelle entité — changement de raison sociale, de pays et de numéro de réseau, mais continuité 

opérationnelle.  

Deux enseignements méritent d'être soulignés. D'abord, cette infrastructure servait simultanément des acteurs très 

différents : des groupes pro-russes comme NoName057(16), pour des attaques DDoS et des campagnes de 

désinformation visant des gouvernements européens et la Suisse, mais aussi, selon Check Point [17], plusieurs groupes 

iraniens menant espionnage, hameçonnage et reconnaissance. Ensuite, la saisie n'est pas une victoire définitive : huit 

jours après le raid, l'ancien réseau de Stark avait disparu d'Internet, mais l'AS209847 annonçait toujours près de 484 

blocs d'adresses et continuait de scanner Internet [18]. La véritable valeur de ces opérations est donc autant le 

renseignement qu'elles produisent — une cartographie plus fine des réseaux et des acteurs — que la perturbation elle-

même.  

L'un des enseignements les plus concrets concerne les systèmes autonomes (AS – Autonomous Systems), c'est-à-dire 

les réseaux opérés par un même fournisseur Internet ou hébergeur. Plusieurs activités malveillantes associées à Stark 

Industries ont été observées depuis l'AS209847, régulièrement signalé par différentes plateformes de renseignement sur 

les menaces dont la plateforme suisse abuse.ch [19]. Bien qu'un simple blocage réseau ne constitue jamais une protection 

suffisante à lui seul, l'identification de tels réseaux permet aux organisations d'alimenter leurs mécanismes de détection 

et de filtrage. Dans une logique de défense en profondeur, l'utilisation de listes de blocage reconnues comme la liste 

DROP (Don't Route Or Peer) de Spamhaus [20] peut contribuer à réduire l'exposition à certaines infrastructures 

notoirement utilisées à des fins malveillantes. 

Ce schéma se retrouve ailleurs. INTERPOL a annoncé les résultats de l'opération Ramz [21], menée dans treize pays du 

Moyen-Orient et d'Afrique du Nord : plus de 200 arrestations, 382 suspects identifiés et 53 serveurs saisis, tandis que les 

suites judiciaires de la compromission de France Titres (ANTS) se poursuivent en France. Dans tous les cas, la même 

logique : frapper la « plomberie » partagée du crime plutôt que des individus isolés produit des effets plus larges et 

parfois plus durables. 

À retenir 

• Les autorités frappent de plus en plus la couche d'infrastructure (hébergement, connectivité, anonymisation) : 

un seul démantèlement perturbe de nombreux acteurs à la fois. 

• Mais ces infrastructures se redéployent vite (changement de société, de pays, de numéro de réseau) : un 

démantèlement est une fenêtre de renseignement, pas une protection durable. 

• Côté défense, en complément des mesures classiques : surveiller les systèmes autonomes (AS) régulièrement 

signalés — par exemple l'AS209847 associé à WorkTitans/THE.Hosting — pour alimenter ses règles de détection 

et de filtrage. 

• Intégrer des listes de blocage reconnues, comme la liste DROP (Don't Route Or Peer) de Spamhaus, dans une 

logique de défense en profondeur : le blocage réseau seul ne suffit jamais, mais il réduit l'exposition aux 

infrastructures notoirement malveillantes. 
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• Après une attaque DDoS, profiter de ces publications pour corréler ses journaux historiques avec les plages 

d'adresses identifiées et mettre à jour ses listes. 

Actualités suisses 

Quand l’arnaque sort de l’e-mail : le retour du courrier physique dans les fraudes 

Les campagnes de fraude observées ces dernières semaines rappellent que l’ingénierie sociale ne passe pas uniquement 

par les canaux numériques. En Suisse, deux exemples récents montrent un usage croissant du courrier physique ou de 

supports imprimés pour donner davantage de crédibilité à des arnaques : de fausses lettres administratives concernant 

la révocation de permis de séjour et de faux avis de passage imitant La Poste. 

Dans le premier cas, de fausses lettres donnent l’impression de provenir du Secrétariat d’État aux migrations (SEM). Elles 

affirment que le permis de séjour de la personne concernée sera révoqué au 31 décembre 2026 et l’invitent à se présenter 

au service des habitants avec un passeport ou une carte d’identité. Watson a rapporté le cas d’une de ses journalistes 

[22], personnellement destinataire d’un tel courrier à son adresse professionnelle. Le média souligne que le document 

reprenait le logo de la Confédération et l’en-tête du SEM, avec une rédaction suffisamment crédible pour susciter une 

inquiétude réelle chez la personne visée. Selon le SEM, ces lettres circulent depuis plusieurs années, mais une nouvelle 

vague a été observée en mai 2026 [23]. L’autorité fédérale indique avoir eu connaissance d’au moins 1’500 courriers 

similaires au cours des quatre dernières années. 

Dans le second cas, la Police cantonale de Genève a alerté [24] sur de faux avis de passage distribués dans les boîtes aux 

lettres. Le document imite un avis de livraison et invite la victime à scanner un QR code pour planifier une nouvelle 

distribution. La personne est ensuite redirigée vers un faux site ressemblant à celui de La Poste, où il lui est demandé de 

Figure 2 Exemple de fausse lettre administrative usurpant le Secrétariat d’État aux migrations 
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fournir ses coordonnées puis de payer de prétendus frais de 2,10 CHF. L’objectif est de récupérer les données de carte 

bancaire. 

 

 

Ces deux exemples illustrent une tendance plus large : les fraudeurs combinent désormais supports physiques et rebonds 

numériques. Le papier donne une impression de sérieux, surtout lorsqu’il reprend les codes visuels d’une autorité ou 

d’un prestataire connu. Le QR code ou le numéro de téléphone permet ensuite de faire basculer la victime vers un canal 

contrôlé par les attaquants, souvent sans que les protections habituelles de la messagerie ou du navigateur professionnel 

puissent intervenir. 

Pour les usagers comme pour les administrations, le réflexe essentiel reste la vérification par un canal indépendant. Une 

décision administrative importante doit pouvoir être confirmée auprès de l’autorité concernée via ses coordonnées 

officielles, et non via les informations figurant sur le courrier reçu. De même, un QR code trouvé sur un avis imprimé ne 

devrait pas être scanné sans contrôle préalable, en particulier s’il mène à un paiement ou à la saisie de données 

personnelles. En cas de doute, il est préférable de contacter directement l’administration, La Poste ou son service 

informatique avant toute action. 

Groupe 3R : une cyberattaque perturbe l’imagerie médicale en Suisse romande 

Le Groupe 3R, Réseau Radiologique Romand, a été victime le 30 avril 2026 d’une attaque par rançongiciel (ransomware) 

[25], c’est-à-dire un logiciel malveillant qui chiffre des données afin de les rendre inaccessibles. L’incident a entraîné une 

disponibilité réduite de plusieurs systèmes informatiques, avec des perturbations dans la prise en charge. Selon la RTS, 

certains examens ont dû être reprogrammés ou réorientés vers d’autres structures. Le groupe indique que ses centres 

sont restés ouverts et que la confidentialité des données issues des nouveaux examens est garantie. 

L’incident a été signalé à l’Office fédéral de la cybersécurité (OFCS) et une plainte pénale a été déposée. Le Groupe 3R 

précise qu’aucune rançon ne sera payée, conformément aux recommandations des autorités. Les investigations étaient 

Figure 3 Faux avis de passage imitant une notification de livraison. Le QR code redirige la victime vers 

un site frauduleux destiné à collecter des coordonnées personnelles et des données de carte bancaire. 
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encore en cours au moment de la communication publique et l’entreprise n’était pas en mesure d’indiquer avec certitude 

si des données de patients avaient été volées ou détruites. Le groupe appelle les patients ayant récemment passé un 

examen à rester vigilants face à d’éventuelles tentatives de fraude, par exemple de fausses factures envoyées par e-mail 

ou courrier postal. 

Ifage : des données RH dérobées lors d'une cyberattaque 

La Fondation genevoise pour la formation des adultes (Ifage) a confirmé avoir été victime d'une intrusion 

informatique survenue mi-avril. Selon ICTjournal [26], l'incident a conduit à l'exfiltration de données personnelles 

concernant des collaborateurs actuels et anciens, sans chiffrement des systèmes ni interruption des activités 

pédagogiques. Les données des étudiants ne seraient pas concernées par l'incident. 

Les informations dérobées pourraient inclure des données RH sensibles, comme des certificats médicaux, des 

éléments relatifs à la situation familiale ou encore d'éventuelles mentions de poursuites ou de sanctions 

administratives. Ce type de données présente un risque particulier, car il peut être utilisé pour des tentatives 

d'usurpation d'identité, de phishing ciblé ou de manipulation fondée sur des informations personnelles précises. 

L'Ifage a fait appel à un prestataire spécialisé en cybersécurité et à une société juridique. L'incident a été notifié au 

Préposé fédéral à la protection des données et à la transparence, et une plainte pénale a été déposée. Le nombre 

exact de personnes concernées ainsi que le devenir des données exfiltrées restaient à préciser au moment de la 

publication. 

Salt visé par une attaque DDoS : les télécoms suisses sous pression 

Le 15 mai 2026 en soirée, plusieurs clients de Salt ont rencontré une interruption de leur connexion internet fixe pendant 

environ quarante minutes. Selon les informations communiquées par l’opérateur au Temps [27], il ne s’agissait pas d’une 

panne technique classique, mais d’une attaque externe de type DDoS (Distributed Denial of Service, attaque par déni de 

service distribué). Ce type d’attaque consiste à saturer un service en ligne avec un très grand nombre de requêtes 

envoyées simultanément, jusqu’à le rendre lent ou indisponible. 

L’incident n’aurait pas touché le réseau mobile de Salt, ni les réseaux de Swisscom et Sunrise. Il a toutefois 

temporairement affecté la joignabilité de certains abonnés Salt depuis d’autres opérateurs. L’entreprise indique que ses 

équipes techniques sont intervenues rapidement et que des défenses ont été déployées afin de limiter l’impact et de 

rétablir la situation. 

Le Conseil fédéral veut renforcer la sécurité des télécommunications 

Le 27 mai 2026, le Conseil fédéral a ouvert une consultation visant à modifier la loi sur les télécommunications (LTC) et 

plusieurs ordonnances d’exécution afin de renforcer la sécurité des infrastructures et services télécoms en Suisse [28]. Le 

texte souligne que les failles touchant ces infrastructures peuvent avoir des conséquences en cascade sur d’autres 

secteurs critiques, comme les réseaux électriques, les hôpitaux ou les services d’urgence. 

Les mesures proposées visent notamment à réduire la dépendance envers certains fournisseurs d’équipements. Les 

opérateurs télécoms devraient diversifier leurs équipementiers, et le Conseil fédéral pourrait, en cas de dégradation du 

contexte géopolitique, interdire l’acquisition d’équipements auprès d’entreprises jugées problématiques pour la sécurité 

du pays ou sous influence d’un État étranger présentant un risque pour la Suisse. 

Le projet prévoit également plusieurs mesures opérationnelles : exploitation en Suisse des centres d’opérations réseau 

et des centres de gestion de la sécurité des principaux opérateurs, possibilité de bloquer plus rapidement des numéros 

de téléphone ou noms de domaine suspects, nouvelles mesures contre le spoofing téléphonique — c’est-à-dire 

l’usurpation d’un numéro d’appel — et renforcement de la disponibilité des communications d’urgence avec la police, 

les pompiers et les services de secours. 

Pour les administrations et collectivités, cette consultation confirme que les télécommunications ne sont plus seulement 

un sujet technique ou commercial, mais un élément central de la résilience numérique du pays. La disponibilité des 

appels d’urgence, la confiance dans les numéros de téléphone et la maîtrise des infrastructures critiques deviennent des 

enjeux de sécurité publique, au même titre que la protection des systèmes informatiques internes. 
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G7 à Évian : l’OFCS appelle à renforcer la cyber résilience autour des grands événements 

À l’approche du sommet du G7 organisé à Évian du 15 au 17 juin 2026, l’Office fédéral de la cybersécurité (OFCS) a publié 

des recommandations pour les organisations suisses susceptibles d’être exposées à des perturbations dans le 

cyberespace [29]. Les grands événements internationaux attirent l’attention médiatique, politique et parfois militante ; 

ils peuvent donc entraîner une hausse des tentatives d’attaque contre les organisateurs, les prestataires, les 

infrastructures proches ou les institutions associées à l’événement. 

Le scénario le plus attendu concerne les attaques par déni de service distribué, ou DDoS (« Distributed Denial of 

Service »), qui consistent à rendre un site ou un service en ligne indisponible en le saturant de requêtes. L’OFCS cite 

notamment le risque d’actions menées par des groupes hacktivistes, c’est-à-dire des acteurs motivés par des objectifs 

politiques ou idéologiques. Le groupe pro-russe NoName057(16), déjà observé lors d’attaques contre des organisations 

suisses par le passé, est mentionné comme acteur possible, sans exclure l’implication d’autres groupes. 

L’intérêt de cette publication est surtout pratique : les mesures recommandées ne sont pas spécifiques au G7, mais 

relèvent des fondamentaux de cyber résilience. L’OFCS rappelle notamment l’importance de sécuriser les accès à distance 

avec une double authentification, d’appliquer rapidement les correctifs de sécurité, de disposer de sauvegardes hors 

ligne, de prévoir des contacts en cas d’incident, de tester les procédures de continuité d’activité et de protéger les 

services exposés à Internet par des solutions anti-DDoS adaptées. 

Pour les administrations et prestataires publics, le message est clair : un événement international peut provoquer des 

effets cyber au-delà de son périmètre immédiat. Une commune, un fournisseur, un service en ligne ou une institution 

visible peuvent être ciblés pour des raisons de proximité géographique, symbolique ou médiatique. La préparation 

consiste donc moins à prédire précisément l’attaque qu’à s’assurer que les services essentiels disposent de protections, 

de plans de continuité et de canaux de communication prêts à être activés.  
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Incidents et activités externes et/ou globaux 
Campagne ClearFake : une tentative de compromission bloquée par l’EDR 

Au cours du mois de mai, les 

mécanismes de détection de notre 

solution EDR (Endpoint Detection and 

Response) ont permis d'identifier et de 

bloquer une tentative d'exploitation 

associée à la campagne malveillante 

« ClearFake ». L'incident a été observé 

lors de la consultation du site web 

d'une institution récréative bien 

connue de la région, dont 

l'infrastructure WordPress avait été 

compromise par un acteur malveillant. 

Après quelques secondes de navigation 

sur le site, les visiteurs étaient 

confrontés à un faux CAPTCHA 

présenté comme une vérification de 

sécurité. Contrairement à un CAPTCHA 

légitime, ce mécanisme demandait à 

l'utilisateur d'exécuter une série 

d'actions sur son poste de travail, 

notamment l'ouverture de la fenêtre 

« Exécuter » de Windows et le collage 

d'une commande fournie à l'écran. 

Cette technique, connue sous le nom 

de ClickFix, vise à contourner les 

protections de sécurité traditionnelles 

en amenant l'utilisateur à lancer lui-

même le code malveillant. 

La campagne observée s'inscrit dans l'écosystème ClearFake, identifié depuis 2023 et en constante évolution. Les 

opérateurs de cette menace compromettent des sites web légitimes afin d'y injecter du contenu malveillant affiché 

uniquement aux visiteurs ciblés. Dans les versions les plus récentes de la campagne, les scripts malveillants ne sont plus 

hébergés directement sur les serveurs compromis mais récupérés dynamiquement depuis des infrastructures 

décentralisées reposant sur des technologies blockchain [30]. Cette approche complique la détection et le 

démantèlement de la campagne tout en permettant aux attaquants de modifier rapidement leurs charges utiles. 

Grâce à la détection précoce de l'activité suspecte et au blocage effectué par l'EDR, aucune exécution malveillante n'a 

été observée dans notre environnement. Des mesures de protection réseau complémentaires ont été déployées afin de 

limiter tout risque résiduel et les indicateurs techniques associés à la campagne ont été partagés avec les partenaires. 

L'équipe responsable du site compromis a également été contactée et a rapidement placé le portail en maintenance afin 

de procéder aux investigations et aux opérations d'assainissement nécessaires. 

Cet incident illustre une tendance observée depuis plusieurs mois : les attaquants privilégient de plus en plus des 

techniques d'ingénierie sociale visant à contourner les mécanismes de sécurité en s'appuyant directement sur l'action 

de l'utilisateur. La vigilance face aux demandes inhabituelles invitant à copier-coller ou exécuter des commandes 

demeure un élément essentiel de la protection des postes de travail. 

  

Figure 4 Faux CAPTCHA observé sur le site compromis. 
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Analyse des menaces : le phishing du mois 

Dans le cadre du traitement et du triage des signalements soumis, ces tentatives ont été documentées par nos services 

afin de faciliter le partage d’information et la sensibilisation, et illustrent des modes opératoires actuellement observés. 

Vishing bancaire : les fraudeurs misent sur l’urgence et le téléphone 

Au cours du mois de mai, plusieurs signalements reçus en Suisse romande ont mis en évidence une recrudescence de 

campagnes de fraude bancaire reposant sur des techniques de vishing (voice phishing ou hameçonnage vocal). Les 

victimes recevaient des messages usurpant l'identité d'établissements bancaires suisses et les informant d'un prétendu 

paiement important effectué depuis leur compte. 

Le scénario observé repose sur la création d'un sentiment d'urgence. Les messages indiquent qu'une transaction 

inhabituelle est en cours de traitement et invitent la victime à réagir rapidement si elle n'est pas à l'origine de l'opération. 

Contrairement aux campagnes de phishing traditionnelles, l'objectif principal n'est pas de voler immédiatement les 

identifiants de connexion, mais d'amener la victime à contacter un numéro de téléphone contrôlé par les fraudeurs. Ces 

derniers se font ensuite passer pour le service de sécurité de la banque afin d'obtenir des informations sensibles ou de 

convaincre la victime d'effectuer elle-même certaines opérations. 

Une variante particulièrement intéressante observée durant le mois utilisait la plateforme légitime Calendly. Les victimes 

recevaient une invitation de calendrier annonçant un prétendu paiement en attente associé à leur compte bancaire. Le 

message, distribué via les fonctionnalités normales de la plateforme, contenait un numéro de téléphone français présenté 

comme un contact d'urgence à appeler pour bloquer l'opération. Cette campagne a également été signalée par plusieurs 

institutions romandes. Les attaquants exploitent ici la réputation et la légitimité d'un service largement utilisé afin 

d'augmenter la crédibilité du message et d'améliorer ses chances d'atteindre les destinataires. 

Ces campagnes illustrent une tendance croissante consistant à détourner des services numériques légitimes à des fins 

Figure 5 Exemple de courriel de vishing intercepté en mai 2026 
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frauduleuses. Plutôt que de s'appuyer sur des infrastructures malveillantes facilement détectables, les attaquants 

exploitent des plateformes couramment utilisées dans les activités professionnelles afin de renforcer la crédibilité de 

leurs messages et de contourner certains mécanismes de détection reposant sur la réputation des domaines expéditeurs. 

Les institutions financières rappellent régulièrement qu'elles ne demandent jamais par téléphone, courriel ou SMS la 

communication de mots de passe, de codes de validation ou la réalisation d'opérations destinées à « sécuriser » un 

compte. En cas de doute, il convient de contacter directement l'établissement concerné via les coordonnées figurant sur 

son site officiel ou sur les documents contractuels. 

  

Figure 6 Exemple de campagne de vishing distribuée via Calendly. 
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Phishing Microsoft 365 : quand les attaquants abusent des services cloud légitimes 

Parmi les campagnes observées durant le mois, plusieurs tentaient de dérober des identifiants Microsoft 365 en 

usurpant des notifications internes liées à l'expiration ou à la mise à jour de mots de passe. Les messages étaient 

adaptés à l'organisation ciblée et invitaient les destinataires à conserver l'accès à leur messagerie en cliquant sur 

un lien présenté comme légitime. 

L'une des particularités de cette 

campagne réside dans 

l'hébergement de la page 

frauduleuse sur Google Cloud 

Storage. Après avoir transité par un 

site web compromis, l'utilisateur 

était redirigé vers une page 

hébergée sous le domaine 

storage.googleapis.com, affichant 

un faux portail Outlook destiné à 

collecter les identifiants de 

connexion. L'utilisation d'une 

infrastructure cloud reconnue 

permet aux attaquants de bénéficier 

de la réputation d'un domaine 

légitime et de réduire la probabilité 

de blocage par certains mécanismes de filtrage reposant sur la réputation des sites web. 

Cette approche illustre une tendance observée depuis plusieurs années : les cybercriminels privilégient de plus en 

plus l'abus de services cloud légitimes plutôt que l'utilisation d'infrastructures entièrement malveillantes. Pour les 

utilisateurs, la présence d'un 

domaine connu dans la barre 

d'adresse ne constitue donc plus à 

elle seule une garantie de 

légitimité. La vigilance doit 

également porter sur le contexte 

du message, l'adresse de 

l'expéditeur et la cohérence de la 

demande formulée. 

  

Figure 7 Exemple de campagne de phishing Microsoft 365 observée en mai 2026 

Figure 8 Faux portail Outlook hébergé sur Google Cloud Storage dans le cadre d'une 

campagne de vol d'identifiants Microsoft 365 observée en mai 2026. 
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Faux documents RH et QR codes : le retour des campagnes de quishing 

Au cours du mois, plusieurs campagnes ont usurpé l'identité de services des ressources humaines en utilisant des 

documents PDF personnalisés aux couleurs des institutions ciblées. Les messages annonçaient notamment une 

mise à jour du dossier du collaborateur, une révision salariale ou de nouvelles informations relatives aux conditions 

d'emploi généralement rédigé en anglais. Les documents contenaient un code QR invitant le destinataire à 

consulter les détails de son dossier depuis son téléphone mobile. 

 

L'objectif était de rediriger les victimes vers 

des sites frauduleux destinés à collecter des 

identifiants ou des informations 

personnelles. Par rapport aux campagnes 

similaires observées les années précédentes, 

les leurres présentaient un niveau de 

personnalisation plus élevé, une meilleure 

qualité graphique et davantage 

d'automatisation dans l'adaptation des 

contenus à l'organisation ciblée. Cette 

évolution reflète la professionnalisation 

croissante des acteurs malveillants et 

l'utilisation probable d'outils 

d'automatisation ou d'intelligence artificielle 

générative pour produire rapidement des 

campagnes crédibles à grande échelle. 

Cette campagne illustre une évolution plus 

large des techniques de phishing vers des 

approches dites multicanales. Les 

attaquants ne se limitent plus au courriel : ils 

cherchent désormais à déplacer la victime 

vers d'autres canaux tels que le téléphone 

(vishing), les QR codes (quishing) ou des 

plateformes de confiance.  

Pour les utilisateurs, quelques réflexes 

simples permettent de réduire les risques : 

rester vigilant face aux messages évoquant 

une augmentation salariale, une 

modification de dossier RH ou toute autre 

demande inhabituelle suscitant un 

sentiment d'urgence ; vérifier l'origine des 

communications auprès du service concerné 

; et éviter de scanner un QR code reçu par 

courriel sans s'assurer au préalable de sa légitimité. En cas de doute, il est recommandé de contacter directement 

son service informatique ou son service des ressources humaines avant d'entreprendre toute action. 

  

Figure 9 Exemple de campagne de quishing ciblée interceptée par nos services 
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Vulnérabilités les plus médiatisées du mois 
Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre 

les cyberattaques. 

Identifiant Informations 

NGINX Rift  

CVE-2026-42945 

CVE-2026-42945 surnommée « NGINX Rift », est une vulnérabilité de type 

dépassement de tampon en tas (heap buffer overflow) affectant le module 

ngx_http_rewrite_module de NGINX [31]. Présente depuis 2008, elle permet à un 

attaquant d'exploiter une URI spécialement conçue pour provoquer une corruption 

mémoire pouvant mener à une exécution de code. Les versions NGINX Open Source 

jusqu'à 1.30.0, NGINX Plus R32 à R36 ainsi que plusieurs produits F5 associés sont 

concernés. Cette vulnérabilité a été largement médiatisée en raison de la très forte 

exposition de NGINX, utilisé par une part importante des serveurs web et 

infrastructures Kubernetes via Ingress NGINX. Son ancienneté, son potentiel 

d'exécution de code et la publication rapide de nombreuses preuves de concept ont 

fortement mobilisé les équipes d'exploitation et de sécurité. 

PAN-OS 

GlobalProtect 

CVE-2026-0257 

CVE-2026-0257 est une vulnérabilité de contournement d’authentification affectant 

les portails et passerelles VPN GlobalProtect de Palo Alto Networks. Un attaquant 

distant non authentifié peut établir une connexion VPN non autorisée vers un 

équipement vulnérable lorsque certaines configurations sont présentes. Le score CVSS 

est de 7,8 et le score EPSS dépasse 41 %, indiquant une probabilité significative 

d’exploitation. Cette vulnérabilité a rapidement attiré l’attention des équipes de 

sécurité après l’observation d’exploitations réelles par Rapid7 [32] et son ajout au 

catalogue KEV (Known Exploited Vulnerabilities) de la CISA. Les investigations ont 

montré que plusieurs environnements compromis présentaient des paramètres 

d’authentification spécifiques permettant le contournement des contrôles d’accès. 

Microsoft Exchange 

OWA 

CVE-2026-42897 

CVE-2026-42897 est une vulnérabilité de type Cross-Site Scripting (XSS) affectant 

Outlook Web Access (OWA) de Microsoft Exchange Server 2016, 2019 et Subscription 

Edition. Un attaquant peut exploiter cette faille en envoyant un e-mail spécialement 

conçu ; l’ouverture du message dans OWA déclenche alors l’exécution de code 

JavaScript dans le navigateur de la victime. Exchange Online n'est pas concerné. 

Microsoft a confirmé une exploitation active de cette vulnérabilité dès sa divulgation, 

le 14 mai 2026. En l'absence de correctif permanent, l'éditeur a publié des mesures de 

mitigation temporaires via l'Exchange Emergency Mitigation Service (EEMS) et 

l'Exchange On-premises Mitigation Tool (EOMT) [33]. La faille a été révélée deux jours 

seulement après le Patch Tuesday de mai 2026, qui avait pourtant corrigé 138 

vulnérabilités. La CISA a inscrit cette CVE dans son catalogue KEV. La combinaison 

zero-day + exploitation active + absence de patch permanent sur un serveur de 

messagerie d'entreprise critique a provoqué une réaction urgente de la communauté 

sécurité et une forte couverture presse spécialisée. 
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Linux Kernel « Dirty 

Frag » 

CVE-2026-43284 & 

CVE-2026-43500 

CVE-2026-43284 et CVE-2026-43500, regroupées sous le nom « Dirty Frag », sont deux 

vulnérabilités d’élévation de privilèges locale affectant le noyau Linux [34]. Elles 

permettent à un utilisateur disposant déjà d’un accès au système d’obtenir les 

privilèges root en exploitant un mécanisme de déchiffrement en mémoire dans les 

sous-systèmes ESP/IPsec et RxRPC. Les vulnérabilités ont été divulguées le 8 mai 2026 

par le chercheur Hyunwoo Kim à la suite d’une rupture d’embargo. Au moment de leur 

publication, CVE-2026-43500 ne disposait pas encore d’un correctif largement 

déployé, laissant plusieurs distributions Linux en attente de mises à jour de sécurité. 

Drupal Core 

CVE-2026-9082 

CVE-2026-9082 est une vulnérabilité d'injection SQL affectant Drupal Core lorsqu'il est 

utilisé avec une base de données PostgreSQL [35]. Un attaquant non authentifié peut 

envoyer des requêtes spécialement conçues afin d'exécuter du code SQL arbitraire, 

avec des conséquences pouvant aller de la divulgation d'informations à l'élévation de 

privilèges, voire à l'exécution de code selon la configuration du site. La vulnérabilité a 

été corrigée le 20 mai 2026 par la publication de mises à jour de sécurité pour les 

branches supportées de Drupal. Plusieurs acteurs de la sécurité, y compris en Suisse, 

ont signalé des tentatives d'exploitation peu après sa divulgation et la vulnérabilité a 

été ajoutée au catalogue KEV de la CISA. Son impact sur Drupal, un CMS largement 

utilisé par les administrations, universités et organisations publiques, ainsi que sa 

classification « Highly Critical » par l'équipe de sécurité Drupal, ont contribué à sa forte 

visibilité médiatique. 

Cisco SD-WAN 

CVE-2026-32201 

CVE-2026-20182 est une vulnérabilité de contournement d'authentification de 

sévérité critique (CVSS 10.0) affectant Cisco Catalyst SD-WAN Controller et SD-WAN 

Manager. Un attaquant distant non authentifié peut exploiter un défaut dans le 

mécanisme d'appairage DTLS pour obtenir des privilèges administratifs sur 

l'infrastructure SD-WAN, puis accéder aux interfaces de gestion et de configuration du 

réseau. Découverte par Rapid7 [36] lors de recherches sur une précédente campagne 

visant les solutions SD-WAN de Cisco, cette vulnérabilité est distincte de CVE-2026-

20127 mais affecte le même composant. Sa médiatisation a été renforcée par son ajout 

au catalogue KEV de la CISA le 14 mai 2026 ainsi que par l'émission d'une directive 

d'urgence imposant aux agences fédérales américaines un délai de remédiation de 

seulement trois jours. L'association de la faille à une campagne d'exploitation active 

attribuée à l'acteur UAT-8616 et son impact potentiel sur des infrastructures réseau 

critiques ont largement contribué à sa visibilité. 



Revue mensuelle des cybermenaces  | Mai 2026  PUBLIQUE     TLP:CLEAR 

 

 

SOC DGNSI Page 19 / 22 

Microsoft Windows 

BitLocker 

« Yellokey » 

CVE-2026-45585 

CVE-2026-45585, surnommée « YellowKey », est une vulnérabilité de contournement 

de la fonctionnalité de chiffrement BitLocker affectant certaines versions de Windows 

11 et Windows Server 2025. Un attaquant disposant d'un accès physique à 

l'équipement peut exploiter cette faille via l'environnement de récupération Windows 

(WinRE) afin d'accéder aux données stockées sur un disque pourtant protégé par 

BitLocker. Microsoft a publié des mesures de mitigation temporaires en attendant la 

disponibilité d'un correctif complet [37]. La vulnérabilité a été largement médiatisée 

en raison de la publication publique d'une preuve de concept fonctionnelle avant la 

disponibilité d'un correctif. Elle s'inscrit également dans un différend opposant 

Microsoft au chercheur à l'origine de la découverte, connu sous le pseudonyme « 

Chaotic Eclipse » (ou « Nightmare-Eclipse »). Celui-ci affirme que plusieurs 

signalements de vulnérabilités auraient été ignorés ou mal traités par Microsoft, tandis 

que l'éditeur reproche au chercheur d'avoir diffusé publiquement l'exploit en dehors 

des pratiques de divulgation coordonnée. Cette controverse a suscité de nombreux 

débats au sein de la communauté sécurité sur les relations entre chercheurs 

indépendants et éditeurs de logiciels. 
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