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Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre 4 la fois des éléments internationaux et suisses, des incidents
auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces

Actualités internationales

L'essor des infostealers : menace silencieuse mais omniprésente

Le paysage de la cybersécurité en 2024 a été marqué par une montée en puissance discrete mais constante d'une menace
longtemps reléguée au second plan : les infostealers. Ces logiciels malveillants congus pour voler discrétement des
informations sensibles — identifiants, mots de passe, données bancaires — sont désormais la catégorie de menace la plus
répandue, selon le dernier rapport annuel de Huntress publié en mars 2025 [1].

Une menace qui domine tous les secteurs

D'apres Huntress, les
infostealers ont représenté 24%
Frequency of Threats Overall de I'ensemble des incidents de
cybersécurité en 2024, toutes
industries  confondues.  Ce
22% [MEaua st : chiffre les place devant les
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légitimes (ScreenConnect,

Les infostealers représentent la premiere catégorie de malware détectée par Huntress en 2024,
avec 24% des cas observés, devant les scripts et les malwares classiques.

PowerShell) ou I'exploitation de failles humaines via l'ingénierie sociale.
ClickFix : un exemple d'ingénierie sociale au service des infostealers

L'un des vecteurs les plus emblématiques de cette évolution est la technique ClickFix, récemment mise en lumiére par
Microsoft et observée également en Suisse par I'OFCS. Nous avions d‘ailleurs consacré a cette méthode un article principal
dans notre édition de novembre 2024, intitulé "ClickFix : une menace insidieuse exploitant des processus familiers". Cette
méthode repose sur la manipulation directe de I'utilisateur : un faux message (généralement sous forme d'e-mail ou de
page web) simule un probleme technique et invite I'utilisateur a effectuer une « vérification humaine ». En apparence
inoffensive, cette vérification consiste a copier-coller un script dans la fenétre d'exécution de Windows ou le terminal Mac,
déclenchant ainsi l'installation d'un malware.
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Faux installateur Teams exploitant ClickFix pour exécuter un infostealer sur macOS

Dans une campagne active depuis décembre 2024,
un groupe identifié par Microsoft sous le nom Storm-
1865 [2] cible des employés du secteur hotelier avec
de faux e-mails de Booking.com. Ces messages,

Storm-1865 <«

imitant des demandes de réservation ou des Y
réclamations clients, redirigent les victimes vers un ) Os
. . : &5 <t '©
site de phishing affichant un faux CAPTCHA. Ce
. , AN . . Sends fake r—> Uses ClickFix r—> Copied command
dernier propose un prétendu correctif a copier, qui Booking.com email to technique to socially downloads and
Lo, . . , target user engineer user into launches a malicious
est en realité un script malveillant exécutant un copying and running a obfuscated code
. . command
infostealer ou un RAT (Remote Access Trojan). '
) 4
Parmi les maliciels déployés via cette technique
figurent Lumma Stealer, XWorm, AsyncRAT, ﬂ E?A @
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d‘authentification, des frappes clavier ou des
informations financieres, puis de les transférer vers

un serveur distant. Chaine d'infection de la campagne ClickFix : des e-mails frauduleux

Booking.com jusqu'a lexfiltration des identifiants volés (source :
Microsoft)
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Des campagnes actives et ciblées

L'Office fédéral de la cybersécurité (OFCS) a confirmé avoir recu plusieurs signalements en Suisse pour cette campagne
visant le secteur de I'nétellerie [3]. Les attaquants se font passer pour des clients insatisfaits et integrent dans leurs courriels
des liens vers des pages piégées. Le scénario est toujours le méme : un faux probléme, une fausse solution, et une
manipulation subtile de I'utilisateur pour qu'il initie lui-méme |'exécution du malware sur le méme poste utilisé pour le
systeme de réservation de I'hotel.

Pourquoi ces attaques fonctionnent si bien

ClickFix illustre parfaitement le retour en force de I'ingénierie sociale dans la chaine d'attaque. Ce n'est plus I'e-mail qui
contient le virus, mais I'utilisateur qui devient lui-méme I'exécutant du malware. Cette technique contourne les protections
classiques (antivirus, filtrage de piéces jointes) en jouant sur la confiance : des marques connues (Booking.com), des
interfaces crédibles, des commandes systeme apparemment anodines.

itent in fror

Trend of ClickFix Domains Over Time ® GROUP-IB

September October November December | January February

Nombre croissant de domaines hébergeant des pages ClickFix entre aodt 2024 et février 2025, selon Group-IB.

D'ailleurs, selon une recherche publiée par Group-IB en mars 2025, intitulée "ClickFix: The Social Engineering Technique
Hackers Use to Manipulate Victims" [4], ClickFix est désormais considéré comme un vecteur d'attaque en forte
croissance, a tel point que des groupes APT (Advanced Persistent Threat) sponsorisés par des Etats 'ont intégré dans
leurs campagnes. Sa simplicité d'exécution et son efficacité a contourner les protections traditionnelles en manipulant
directement les utilisateurs en font une technique de choix pour des attaques ciblées, furtives et difficilement déte ctables.

Statistiquement, le point d'entrée de ces malwares est trés souvent un poste privé, non sécurisé, utilisé par des
collaborateurs ou des étudiants. C'est un angle d'attaque que les cybercriminels exploitent de plus en plus. Les infostealers
sont fréquemment installés via :

e Des cracks de jeux vidéo ou de logiciels, souvent téléchargés depuis des forums ou sites douteux ;
e Des publicités piégées (malvertising) intégrées a des sites de streaming illégaux ou frauduleux ;
e De fausses mises a jour logicielles, incitant I'utilisateur a télécharger un fichier prétendument légitime.

SOC - Centre opérationnel de sécurité 5/17 Version : 1.0 - 10.01.2025



Revue mensuelle des cybermenaces | Mars 2025 Classification : PUBLIQUE LR 1 .\

Un exemple éclatant pour le mois de mars est la campagne étudiée par Microsoft Threat Intelligence dans son rapport
intitulé “Malvertising campaign leads to info stealers hosted on GitHub" [5]. Dans cette opération, les victimes étaient
redirigées depuis des sites de streaming illégaux vers des pages relais, avant d'étre conduites vers des dépdts GitHub
hébergeant les infostealers. Microsoft a également observé des charges malveillantes hébergées sur Discord et Dropbox,
illustrant I'exploitation de services en apparence légitimes pour contourner les protections classiques.

Dans ces scénarios, l'infostealer s'installe sur I'ordinateur personnel de I'utilisateur, récupere silencieusement ses identifiants
professionnels (stockés dans les navigateurs, les gestionnaires de mots de passe ou les clients mail), puis ces identifiants
sont utilisés pour pivoter vers des systemes professionnels ou institutionnels.

Ce mode opératoire est
typique du secteur éducatif,
ou les  environnements
hybrides (Bring Your Own
Device, acces a distance,
usage personnel/ — 12% Technology
professionnel)  offrent  un B

terrain idéal pour ce type
d'infiltration.  Une  seule
compromission sur un
ordinateur personnel peut
ainsi ouvrir la voie a une

attaque p|US |arge sur une Government 11% _\ ———— 21% Education
infrastructure  scolaire  ou

Industries Targeted

—— 17% Healthcare

Manufacturing 9%

unive I‘Slta Ire. Figure 2: Industries targeted by percentage in 2024

La montée en puissance des @HUNTRESS’
infostealers n'est pas un
phénomene passager mais
bien une tendance
structurelle. Ces maliciels discrets, souvent installés par la victime elle-méme via des techniques d'ingénierie sociale comme
ClickFix, s'inscrivent dans une logique d'attaques plus silencieuses, plus ciblées, et potentiellement plus durables.

Ce type d'attaque bénéficie d'un terrain fertile : des postes personnels non protégés, des usages a risque (téléchargement
de cracks, visites de sites de streaming douteux, malvertising), et une porosité croissante entre les environnements privés
et professionnels. Une fois les identifiants récupérés, les attaquants peuvent rebondir vers des systémes institutionnels et
compromettre des environnements entiers.

Ce trend est particulierement préoccupant dans les secteurs éducatif, public et hospitalier, ou les environnements hybrides
sont la norme et les protections parfois insuffisantes.

Face a cela, la priorité reste la méme : réduire I'exposition en amont, en combinant sensibilisation, hygiene numérique et
monitoring proactif. Car dans ce modele d'attaque, la vigilance de I'utilisateur est souvent le dernier rempart.
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Espionnage numérique : des e-mails du renseignement belge compromis via une appliance Barracuda

Dans la tendance des attaques visant les appliances de sécurité périmétrique, souvent attribuées a des groupes APT chinois,
le mois de mars a été marqué par la révélation d'une compromission majeure impliquant la Strreté de I'Etat belge (VSSE).
Des pirates affiliés a I'Etat chinois ont exploité une vulnérabilité dans les passerelles Email Security Gateway de Barracuda
Networks, permettant I'accés a environ 10% des e-mails entrants et sortants du service de renseignement entre 2021 et
2023.

Bien que les communications hautement confidentielles soient traitées sur un réseau séparé, les échanges interceptés
pourraient inclure des informations personnelles sensibles et des correspondances avec des entités judiciaires et
ministérielles. Le groupe UNC4841, connu pour ses campagnes d'espionnage sophistiquées, est pointé du doigt. Cette
affaire s'ajoute aux inquiétudes persistantes sur la sécurité des équipements en périphérie réseau, dont la compromission
permet une persistance discrete sur le long terme. Le parquet fédéral belge a ouvert une enquéte, tandis que Barracuda
conteste certaines dates d'exploitation initialement rapportées [6].

D'ailleurs, cette stratégie ciblant les routeurs de bord continue d'étre observée ailleurs : Mandiant a récemment révélé que
le groupe chinois UNC3886 menait une nouvelle campagne contre les routeurs Juniper Networks utilisant le systeme Junos
OS [7]. Les pirates ont déployé des portes dérobées personnalisées sur des équipements en fin de vie, montrant une
compréhension technique avancée et une volonté claire de maintenir un acces furtif et durable. Apres Fortinet, Cisco, et
Barracuda, cette nouvelle campagne illustre une tendance stratégique : le ciblage systématique des équipements réseau
critiques pour des opérations d'espionnage a long terme.

Rancongiciels : des connexions troublantes entre Black Basta et Cactus

Dans le sillage des attaques par harcélement numérique visant a se faire passer pour un support technique via Microsoft
Teams, une série de recherches — dont la derniere signée Trend Micro (Black Basta and Cactus Ransomware Groups Add
BackConnect Malware to Their Arsenal [8]) — met en lumiere les liens croissants entre les groupes de ransomware Black
Basta et Cactus.

Les deux groupes ont recours a une tactique commune : bombarder les cibles de messages avant de les contacter sous
couvert de support IT, pour obtenir un acces via Windows Quick Assist. Les chercheurs pointent également I'usage partagé
du malware BackConnect, un outil proxy permettant une persistance discréte sur les réseaux compromis, ainsi que des
infrastructures de commande communes. Le récent leak de chats internes de Black Basta montre une proximité avec les
développeurs de Qbot, suggérant que Cactus pourrait étre une continuité déguisée du groupe, dont I'activité semble
décliner depuis fin 2024 [9].

GitHub : une attaque sur la chaine d’approvisionnement expose des secrets dans 23’000 projets

Une attaque discrete a visé la plateforme GitHub a travers une fonctionnalité automatisée tres répandue : I'Action tj-
actions/changed-files, utilisée pour automatiser des taches dans plus de 23'000 projets [10]. Des cybercriminels ont réussi
ay insérer du code malveillant, capable de capturer des informations sensibles (comme des clés d’acces) lors des processus
d‘intégration continue (CI/CD), un maillon essentiel pour le développement logiciel moderne.

Découverte le 14 mars par StepSecurity [11], cette compromission a permis I'exposition de données confidentielles dans les
journaux d'exécution de GitHub, notamment pour les projets publics. GitHub a rapidement réagi en supprimant puis
nettoyant I'Action concernée, et une alternative sécurisée a été publiée. Méme si aucun vol confirmé de données n'a été
observé, cet incident — désormais suivi sous le numéro CVE-2025-30066 — illustre les risques bien réels d'une attaque sur
la chaine logicielle, en particulier via les outils open source massivement utilisés sans vérification systématique.

GitHub visé par une vaste campagne de phishing via de fausses alertes de sécurité

Dans le prolongement des récentes attaques sur la chaine d'approvisionnement open source, une nouvelle campagne de
phishing a grande échelle a ciblé pres de 12000 dépdts GitHub. Les attaquants ont posté de fausses issues intitulées
« Security Alert » sur les projets publics, prétendant détecter une activité suspecte depuis Reykjavik, Islande.
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L'objectif : inciter les développeurs a autoriser une application OAuth malveillante baptisée « gitsecurityapp », capable de
prendre le contrdle total de leur compte et de leurs dépdts [12].

Cette fausse alerte redirigeait vers une page officielle d'autorisation OAuth, demandant un ensemble de permissions
critiques, allant de l'acces complet aux dépots privés jusqu'a la possibilité de supprimer des projets ou modifier des
workflows GitHub Actions. La campagne, toujours en cours au moment de sa détection, met en lumiere une méthode
redoutablement efficace pour compromettre les environnements de développement via l'ingénierie sociale. Les utilisateurs
concernés sont invités a révoquer immédiatement les acces suspects et a renouveler leurs jetons d'authentification.

Attention aux convertisseurs gratuits en ligne : un piége a malwares de plus en plus courant

Le FBI américain tire la sonnette d'alarme : les outils gratuits de conversion de fichiers en ligne, tels que les convertisseurs
Word-vers-PDF ou vidéo-vers-GIF, sont de plus en plus utilisés pour diffuser des malwares [13]. Ces services, souvent
trouvés via une simple recherche web, peuvent discretement installer des logiciels malveillants qui ouvrent un acces a
distance aux cybercriminels, leur permettant de voler des données sensibles comme des identifiants, des numéros de
sécurité sociale ou des portefeuilles de cryptomonnaies.

Cette tendance, qualifiée de « rampante » par le bureau du FBI a Denver, concerne a la fois les sites web de conversion en
ligne et les applications téléchargeables. Elle a également été observée localement par nos services via des détections sur
la solution EDR, notamment dans des environnements ou ces outils sont utilisés en dehors des canaux validés. Le FBI insiste
sur I'importance d'utiliser des outils de confiance et de sensibiliser les utilisateurs pour éviter de tomber dans le piege d'une
solution gratuite en apparence anodine, mais potentiellement dangereuse.

VanHelsing : un nouveau ransomware multiplateforme en mode furtif

Un nouveau ransomware-as-a-service (RaaS) baptisé VanHelsing fait son apparition depuis début mars sur les forums
cybercriminels, ciblant un large éventail de plateformes : Windows, Linux, BSD, ARM et ESXi [14]. Selon une analyse
approfondie publiée par Check Point Research (VanHelsing, new RaaS in Town, 23 mars 2025 [15]), ce programme
d'affiliation, lancé officiellement le 7 mars, permet a des acteurs expérimentés comme a des novices d'y participer —
moyennant un dépdt de 5’000 dollars pour les moins aguerris. Le modéle économique est classique : 80% des rangons
pour I'affilié, 20% pour les opérateurs, avec une seule régle : ne pas cibler les pays de la CEl (Communauté des Etats
indépendants — pays d'ex-URSS).

Check Point a identifié deux variantes Windows du ransomware, compilées a seulement cing jours d'intervalle, illustrant
une évolution rapide du code. VanHelsing integre des techniques furtives avancées, dont un mode stealth qui dissocie le
chiffrement du renommage des fichiers pour échapper aux détections. Trois victimes sont déja listées sur leur portail
d'extorsion, dont une ville américaine et deux entreprises technologiques — les rangcons demandées atteignent 500'000
dollars. Malgré quelques défauts de jeunesse (bugs, incohérences dans les exclusions, flags non implémentés), ce nouveau
RaaS montre une sophistication croissante qui pourrait rapidement en faire une menace majeure sur le marché.

Oracle dément une violation de données malgré des allégations persistantes

Le 21 mars 2025, un acteur malveillant, se faisant appeler rose87168, a affirmé avoir exfiltré 6 millions d'enregistrements
depuis les serveurs SSO (Single Sign-On) d'Oracle Cloud, mettant en vente ces données sur le forum Breachforums. Oracle
a rapidement démenti ces allégations, déclarant qu'aucune breche n‘avait compromis les données de ses clients [16].

Toutefois, des entreprises spécialisées en cybersécurité, telles que CloudSEK, ont exprimé des doutes quant a la version
d'Oracle. CloudSEK a publié une analyse détaillée suggérant qu'une vulnérabilité non divulguée aurait pu étre exploitée
pour accéder aux données de plus de 140’000 locataires d'Oracle Cloud [17].

Le déroulement de cette affaire est toujours en cours, et des développements supplémentaires sont attendus au cours du
mois d'avril. Il est notable que parmi les entités potentiellement affectées figurent plusieurs organisations internationales
et suisses critiques, ce qui souléve des préoccupations quant a l'impact potentiel.
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Actualités suisses

Nouvelle obligation de signalement des cyberattaques

Lors de sa séance du 7 mars 2025, le Conseil fédéral a adopté I'ordonnance d'application de I'obligation de signalement
des cyberattaques [18], prévue dans la Loi sur la sécurité de I'information (LSI). Cette nouvelle réglementation, qui entre en
vigueur le 1¢r avril 2025, marque une étape importante dans la stratégie nationale de cybersécurité. Elle vise a doter I'Office
fédéral de la cybersécurité (OFCS) d'une vision d’ensemble sur les incidents affectant les infrastructures critiques, afin de
permettre une réponse rapide, coordonnée et adaptée en cas de crise.

Les exploitants d'infrastructures critiques seront tenus de signaler a I'OFCS toute cyberattaque remplissant certains critéres
dans un délai de 24 heures suivant sa détection. Cette mesure s'inscrit dans une volonté claire de renforcer la résilience
nationale face aux menaces numériques, tout en assurant une meilleure coopération entre acteurs publics et privés.

Champ d'application étendu
L'obligation concerne une large gamme d’acteurs, dont (extrait) :

e Les banques, assurances et infrastructures de marchés financiers ;

e Les assurances sociales, y compris les institutions de prévoyance ;

e Les hautes écoles ;

e Les autorités fédérales, cantonales et communales ;

e Les organisations assurant des services essentiels dans les domaines de la sécurité, du sauvetage, de
I'approvisionnement en eau, du traitement des eaux usées ou de la gestion des déchets.

A noter que pour les communes, la derniére révision de la réglementation a supprimé la limite des 1000 habitants : toute
administration publique est donc concernée si I'impact de I'attaque le justifie.

Criteres de signalement
Une cyberattaque devra étre signalée si elle :

e Compromet le fonctionnement de l'infrastructure (ex. : déclenchement de plans d'urgence, interruption de
services) ;

e Entraine une fuite ou manipulation de données sensibles ;

e Reste non détectée pendant une période prolongée (notamment au-dela de 90 jours) ;

e S'accompagne d'un chantage, de menaces ou d'intimidation visant I'entité concernée ou ses collaborateurs.

Contenu du signalement
Le signalement transmis a I'OFCS devra détailler :

e La nature de l'incident : date, heure, type et vecteur de I'attaque (phishing, DDoS, malware, etc.) ;

e les conséquences : atteinte a la confidentialité, a la disponibilité ou a l'intégrité des systémes, ainsi que les
répercussions sur les services publics ou administratifs ;

e Les mesures prises et envisagées pour contenir et résoudre l'incident ;

e La présence éventuelle de chantage ou menace ;

e Les coordonnées de I'entité concernée et de la personne de contact.

Modalités pratiques et coopération inter-institutionnelle

Le signalement se fait via un formulaire électronique disponible sur le site de I'OFCS. Les exploitants disposent ensuite de
14 jours pour compléter les informations, si certaines ne sont pas disponibles immédiatement. Le formulaire offre aussi une
possibilité de transmission simultanée aux autres autorités compétentes, telles que la FINMA ou le Préposé fédéral a la
protection des données, afin de simplifier les démarches administratives.
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Assistance technique de 'OFCS

L'OFCS peut intervenir en soutien des entités touchées, a condition que le fonctionnement de l'infrastructure soit
compromis et qu’aucune aide équivalente ne soit rapidement disponible sur le marché. Cette assistance peut inclure des
analyses techniques, l'identification des vulnérabilités ou des conseils organisationnels pour la gestion de crise.

Période transitoire et sanctions

Durant les six premiers mois d'application (jusqu’au 1¢ octobre 2025), aucune sanction ne sera infligée en cas de non-
signalement. A lissue de cette période, des amendes pouvant atteindre 100'000 CHF pourront étre appliquées aux
personnes responsables en cas de manquement a l'obligation.

Cette nouvelle réglementation constitue un jalon majeur pour la cybersécurité en Suisse. Elle renforce la collaboration entre
les acteurs critiques et les autorités, tout en centralisant les informations utiles pour anticiper et gérer les cybermenaces.
Pour les administrations publiques, il est crucial de se préparer dés maintenant : en adaptant leurs procédures internes de
détection, de documentation et de notification des incidents, elles s'assureront non seulement d'étre conformes a la loj,
mais aussi de contribuer activement a la résilience collective du pays face aux cyberattaques.

Cyberattaque ciblée contre Cistec : une alerte sans conséquences sur les données patient

En ce début du mois de mars, on apprend que Cistec, I'un des trois principaux éditeurs de logiciels hospitaliers en Suisse,
a été victime d'une attaque par ransomware survenue le 12 février 2025. L'incident a visé les services internes connectés a
I’Active Directory, sans toucher les systemes clients ni compromettre les données des patients. L'entreprise a réagi
rapidement en coupant I'ensemble de ses systemes pour éviter toute propagation, et a informé les autorités compétentes,
dont la police cantonale de Zurich et I'Office fédéral de la cybersécurité [19].

Des experts évoquent une « potentielle catastrophe majeure » évitée de justesse [20]. En cause : la configuration du logiciel
KISIM, maintenu par Cistec via un acces VPN aux infrastructures des hdpitaux. En cas de compromission de ces acces, les
établissements de santé eux-mémes auraient pu devenir vulnérables. Aucune preuve formelle d'intrusion n'a toutefois été
détectée. Depuis, Cistec a entierement reconstruit son environnement informatique dans un cadre sécurisé et a pu
reprendre une large partie de ses opérations.

Fuite de données Swissmem : inquiétudes persistantes autour de I'armée suisse et de ses partenaires

En février, nous signalions le piratage de la caisse de compensation Swissmem. En ce début mars, plusieurs médias, dont
Le Temps, tirent la sonnette d'alarme quant aux répercussions potentielles [21]. A travers cette cyberattaque massive, les
données de salariés issus de quelque 180 entreprises partenaires de la Confédération et de I'armée suisse — dont Ruag,
Crypto ou Rheinmetall — se retrouvent désormais en ligne. Les données compromises incluent noms, numéros AVS, salaires
et montants d'allocations familiales, alimentant les craintes d'un usage malveillant ou d'un chantage a caractére industriel
ou stratégique.

La fuite, estimée a 100 Go de données publiées sur environ 323 Go volés, révele une faille de sécurité majeure dans la
protection des informations liées a des entités sensibles. Le parallele avec le piratage de Xplain en 2023, qui avait déja
révélé de nombreuses lacunes structurelles, est inévitable. Si Swissmem tente de minimiser I'usage potentiel des données
en évoquant la complexité de leur extraction, les experts et observateurs soulignent que les risques ne se limitent pas a des
abus financiers mais englobent des enjeux de souveraineté technologique et de sécurité nationale.

Spar et TopCC victimes d'une cyberattaque paralysant les paiements

Mi-mars, une cyberattaque a perturbé les systemes informatiques du grossiste Spar et de ses magasins TopCC, rendant les
paiements par carte impossibles durant plusieurs heures [22]. L'incident, survenu dans la nuit du 13 au 14 mars, a forcé de
nombreux points de vente a fonctionner uniquement avec Twint ou en especes. Les boutiques intégrées aux stations-
service ont été épargnées, mais des ruptures temporaires de stock ont été signalées.
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L'entreprise a rapidement mobilisé des spécialistes pour évaluer I'ampleur de I'attaque et restaurer ses systéemes. Une
plainte a été déposée et le Préposé fédéral a la protection des données a été alerté. Si la nature exacte de la cyberattaque
n'a pas encore été communiquée, l'incident illustre une nouvelle fois la vulnérabilité des infrastructures de distribution face
aux menaces numeériques.

La Suisse également touchée par une vague mondiale d’attaques sur Jira

Le 16 mars 2025, la société suisse Ascom a été victime d'une cyberattaque ciblant son systeme de ticketing technique basé
sur Jira [23]. L'attaque a été revendiquée par le groupe HellCat, déja connu pour des intrusions similaires chez Schneider
Electric, Telefonica ou Jaguar Land Rover. Les pirates affirment avoir exfiltré 44 Go de données, incluant du code source,
des documents internes, des factures et des informations relatives a différents projets. Ascom précise toutefois que ni ses
autres systemes informatiques ni ceux de ses clients n‘ont été affectés, et que I'ensemble de ses activités reste pleinement
opérationnel.

Selon I'annonce officielle de I'entreprise, le systéme compromis a été immédiatement isolé, et une enquéte est en cours
avec le soutien des autorités compétentes. Cette attaque s'inscrit dans une série mondiale ciblant les serveurs Jira, devenus
des cibles de choix pour les cybercriminels du fait de la richesse des informations qu'ils contiennent. Comme le souligne
Alon Gal, cofondateur de la société de cyberveille Hudson Rock : « Au coeur de ce dernier incident se trouve une technique
devenue la signature de HELLCAT : I'exploitation d'identifiants Jira récoltés via des employés compromis par des
infostealers. »[24] Ces acces permettent aux attaquants de s'infiltrer discretement dans les infrastructures informatiques et
d'y maintenir une présence durable.
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Incidents et activités externes et/ou globaux

Analyse des menaces : le phishing du mois

Une attaque ciblant les organisations internationales sous couvert de communication RH

En mars 2025, une campagne de phishing techniquement sophistiquée a été détectée, visant principalement des
environnements administratifs a dimension internationale. Bien que notre organisation n‘ait pas été directement ciblée,
certaines adresses de notre domaine ont recu un e-mail frauduleux, révélant une tentative d'attaque bien structurée.

eu

Etat De Vaud Compensation Team_;‘Ji.gmobb.ﬂ) >

[SPAM?] [SPAM?] Congratulations! Your Salary Has Been Increased

=~
i ) Ce message a été envoyé avec I'importance Haute,

W) Salary_Adjustment_Thursday March 2025.docx .docx Fichier v

E-mail frauduleux jouant sur l'annonce d'une augmentation salariale, accompagné d'un document Word piégé

Déguisée en communication officielle des Ressources humaines de I'Etat de Vaud, I'opération mélait habilement une piéce
jointe factice, I'usurpation visuelle d'éléments institutionnels et une redirection vers une fausse page de connexion Microsoft
Entra ID. Une attaque discrete, techniqguement élaborée mais pensée pour étre fluide et convaincante pour la victime.

Tout commence par un e-mail au ton officiel, signé par une prétendue “Etat de Vaud Compensation Team”, avec un sujet
flatteur : « Congratulations! Your Salary Has Been Increased ». Le message, rédigé en anglais, vise manifestement un public
international. Le nom d'expéditeur inspire confiance, méme si I'adresse réelle de type @i.gmobb.jp ne correspond a aucun
domaine officiel connu. En piece jointe : un document Word intitulé « Salary_Adjustment_Thursday March 2025.docx », a

I'apparence tres sérieuse et institutionnelle.

=

Etat De Vaud

EMPLOYEE HANDBOOK

Thursday March 2025

TABLE OF CONTENTS

Fausse brochure RH simulant un manuel officiel, avec logo
de ['Etat de Vaud

SOC - Centre opérationnel de sécurité

Le fichier Word simule un manuel RH mis a jour. Il reprend les
codes graphiques officiels de I'Etat de Vaud — logo, présentation
formelle, couleurs rouge et bleu, sommaire détaillé — imitant
parfaitement une communication interne. Le niveau de
personnalisation est remarquable, probablement généré
automatiguement a partir d'un modele avec insertion
dynamique du nom ou de l'adresse de la cible. A la fin du
document, un QR code est présenté comme un acces
confidentiel au contenu complet du nouveau livret, incitant
I'utilisateur a le scanner depuis son smartphone.

Ce QR code n'est pas un simple gadget : il permet de contourner
les protections habituelles des postes de travail en redirigeant
I'utilisateur vers une page frauduleuse depuis son mobile. Une
fois scanné, le code renvoie vers une fausse page de connexion
aux couleurs de Microsoft, affichant méme le logo de I'Etat de
Vaud et I'adresse professionnelle préremplie.

L'illusion est quasi parfaite, sauf pour un détail crucial : le
domaine de destination, transporteprincipesac.com, n'a aucun
lien avec les services publics vaudois. L'attaque exploite ici des
techniques de détection d'environnement, rendant la page
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accessible uniquement sur mobile, et probablement a des
utilisateurs bien précis. Une maniére de limiter la visibilité de S
l'attaque et d'échapper aux mécanismes de détection
traditionnels.

L'ensemble du scénario ver [

09:48 _ = € illustre une montée en We are excited 10 share the updated version of our Employee Handbook,

whch reflects our commitment to providing clear guidance and fostenng a

) ga mme C|a|re deS attaq ues ::‘:‘.l,:,;\]\:::‘;;:ﬂ mc::l m)‘n;;;::lc: handbook mcludes muportant updates
ETAT DE VAUD de phishing. Ici, pas de e A Mo s it 3
o our loam.
fautes grossieres ou de You can access the updated handbook link by scanning the QR Code (Quick
— tentatlves malad ro|tes - on Response code) to the document
: The revised Handbook's details can be accessed by scanning the QR
[ observe au contraire une

| construction fluide, pensée
pour étre intuitive du point
de vue de la victime.
L'enchainement des étapes
— e-mail crédible, piece
jointe rassurante, QR code
vers une interface connue —

) ) Fausse brochure RH simulant un manuel officiel, avec
sappuie sur UN€ jogo de [Ftat de Vaud et QR code vers une version
automatisation efficace, 'confidentielle"

couplée a un bon sens du
O & transporteprincipesac.com ¢ détail graphique et narratif. L'attaque ne cherche pas a frapper massivement, mais a
viser juste, avec un ciblage probablement fondé sur les adresses visibles ou les roles
sensibles dans les organisations.

Interface de connexion frauduleuse ~ C'est grace a la combinaison de plusieurs éléments que cette campagne a été

imitant Microsoft Entra ID stoppée : détection par les filtres de sécurité, blocage du domaine frauduleux, mais

surtout signalements rapides de collegues ayant identifié le caractére suspect de la

démarche. Cette opération rappelle a quel point les attaquants investissent désormais dans la crédibilité et la discrétion.

Dans un contexte ou les protections techniques sont de plus en plus robustes, c’est I'numain qui reste la cible principale,
via des manipulations toujours plus fines.

Faux DHL, vraie arnaque au colis

Repérée en mars 2025, cette campagne de .
phishing particulierement agressive visait les @ s i A T L S
internautes suisses en usurpant l'identité de _ o s 0 E )
DHL. Le message, prétendant qu'un colis est
en attente de paiement de 9.55 CHF, invite
les destinataires a régler des "frais de

ofort versendet, um eine schnelle

livraison" pour finaliser I'envoi. Mais il ne
s'agit pas d'un vol de données : le but est ici Chre cliente, cher client,
de soutirer directement de l'argent a travers

CH6019299386 est to

une fausse transaction. ATIROR; gy e g

9,55 CHF _ Payes maintenant

Une fols le palement effectud, votre colis sera expédie immédiatement afin

Le courriel est rédigé en allemand et en Gassurer une Ivraison rapide

Merci pour volre réponse rapide.

francais, avec des codes visuels fideles aux
communications  d'un  transporteur. |l len DHE Toamn

contient un lien "Payer maintenant” menant

R . R . . E-mail frauduleux se faisant passer pour DHL, exi ea;ﬁ Lﬁiaiemem‘ our un colis
a une page de paiement tres bien imitée, f f p p 9 p p

soi-disant en attente.

SOC - Centre opérationnel de sécurité 13/17 Version : 1.0 - 10.01.2025



Revue mensuelle des cybermenaces | Mars 2025

Classification : PUBLIQUE LR e{® N F\2

avec formulaires, logos bancaires, mentions de sécurité et avis clients. Tout est fait pour rassurer.

Y ———Y
5 acio g P
Paiement sécurisé @

1. Informations

on e

A PROPOS DE NOTRE EXPERIENCE D'ACHAT

.

Page de paiement déployée via Shopify, concue pour simuler une transaction sécurisée.

L'originalité de cette attaque
réside dans linfrastructure : les
fraudeurs utilisent Shopify, une
plateforme e-commerce tout a
fait  légitime, congue  pour
permettre a n'importe qui de
créer une boutique en ligne en
quelques clics. Ici, Shopify est
détourné pour héberger la fausse
interface  de  paiement, et
probablement pour diffuser les e-
mails via ses canaux
transactionnels. Cela permet a
I'attaque de contourner de
nombreuses protections, car les
domaines et certificats utilisés

sont techniquement valides.

Il ne s'agit pas d'une attaque ciblée, mais d'une escroquerie de masse. L'arnaque repose sur un principe simple : simuler
un petit paiement urgent, suffisamment crédible pour que certains utilisateurs passent a I'acte sans vérifier.
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Vulnerabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations

Next.js (React
framework)

CVE-2025-29927

Une vulnérabilité critique dans le framework Nextjs [25] permettait a un attaquant non
authentifié de contourner les contréles d'autorisation lorsqu'ils étaient mis en ceuvre dans
le middleware. Cette faille, notée 9.1 sur I'échelle CVSS, peut permettre un accés non
autorisé a des ressources sensibles dans des applications web [26]. L'impact potentiel sur
les applications en production a suscité une large couverture médiatique, notamment dans
les milieux du développement web et du DevSecOps. La popularité de Nextjs et la
simplicité d'exploitation (aucune interaction de l'utilisateur n’était requise) ont renforcé
I'urgence d'appliquer le correctif publié avec les versions 14.2.25 et 15.2.3.

Apple (visionOS,
iOS, macOSs,
Safari)

CVE-2025-24201

Une faille de type out-of-bounds write dans les systémes Apple permettait a du contenu
web malveillant de sortir de la sandbox prévue pour l'isoler [27]. Cette vulnérabilité, bien
que classée haute, a surtout attiré l'attention car elle représente un contournement
supplémentaire d'une attaque ciblée trés sophistiquée, initialement bloquée dans iOS 17.2.
Il s'agit du troisieme zero-day découvert depuis le début de 2025 [28]. Apple a reconnu
que cette faille pourrait avoir été exploitée activement contre des individus spécifiques, tels
que des journalistes ou des dissidents, relancant ainsi les débats sur la protection des
utilisateurs les plus a risque. Cette vulnérabilité a été corrigée dans les mises a jour de mars
2025, notamment iOS 18.3.2 et macOS Sequoia 15.3.2.

VMware ESXi /
Workstation

CVE-2025-22224

Une vulnérabilité critique de type TOCTOU (Time-of-Check Time-of-Use) dans VMware
ESXi et Workstation permet a un attaquant local d'exécuter du code au niveau du
processus VMX, soit avec les privileges de I'hote [29]. Notée 9.3, cette faille est d'autant
plus préoccupante qu'elle a été ajoutée des sa publication au catalogue CISA des
vulnérabilités activement exploitées, forcant les administrations américaines a appliquer
des mesures urgentes. Le fait qu'un simple utilisateur d'une machine virtuelle puisse
compromettre I'hdte a fortement retenu I'attention dans les environnements virtualisés
critiques.

Veeam Backup &
Recovery

CVE-2025-23120

Cette vulnérabilité critique (CVSS 9.9) permet a un utilisateur de domaine d'exécuter du
code a distance sur les instances de Veeam Backup & Recovery, jusqu’a la version 12.3
incluse [30]. L'exploitation de cette faille pourrait compromettre lintégralité des
sauvegardes et restaurations d'un environnement, ce qui en fait une cible de choix pour
les attaquants. L'alerte a été tres médiatisée, notamment dans le contexte des campagnes
de ransomware ciblant les infrastructures de sauvegarde comme point d'entrée ou de
levier pour I'extorsion [31].

Apache Tomcat
CVE-2025-24813

Une faille critique dans Apache Tomcat, liée a la gestion des chemins de fichiers contenant
des points (path equivalence), permet l'exécution de code a distance ou la fuite
d'informations sensibles via le Default Servlet [32]. Ce scénario est exploitable si plusieurs
conditions sont réunies, notamment |'utilisation de PUT partiels et I'activation des écritures
sur le serveur. Malgré cette complexité, I'impact potentiel est majeur [33], en particulier
pour les applications utilisant la persistance de session via fichiers. L'annonce a été
fortement relayée, car Tomcat reste un composant clé dans de nombreuses architectures
web d'entreprise.
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