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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Mars 2026 : la chaîne d'approvisionnement logicielle devient l’un des principaux fronts de la menace 

Si février 2026 avait confirmé que les assistants IA et les paquets open source constituaient une surface d'attaque en 

expansion, le mois de mars a marqué une nette accélération. En l'espace de quelques jours au moins cinq compromissions 

majeures ont frappé des composants centraux 

de l'écosystème open source : le scanner de 

vulnérabilités Trivy (Aqua Security), le scanner 

d'infrastructure-as-code KICS (Checkmarx), la 

passerelle LLM LiteLLM (BerriAI), le SDK Python 

Telnyx et, dans un incident distinct mais 

simultané, la librairie JavaScript Axios. L'impact 

dépasse le cercle des développeurs : la 

Commission européenne a confirmé que la 

brèche ayant exposé des données de son 

infrastructure cloud trouvait son origine dans la 

compromission de Trivy [1]. CERT-EU indique 

que l’accès initial à l’environnement europa.eu 

hébergé sur AWS provient vraisemblablement 

de cette chaîne d’attaque, et précise que cette 

compromission a touché la plateforme web de 

la Commission ainsi que d’autres entités de 

l’Union hébergées dans le même 

environnement. 

Deux campagnes distinctes structurent ce mois 

de mars. La première, attribuée au groupe 

TeamPCP, enchaîne les compromissions en 

cascade sur dix jours, en exploitant à chaque 

étape les identifiants volés lors de la 

précédente. La seconde, la compromission 

d'Axios, est attribuée par le Google Threat 

Intelligence Group (GTIG) à UNC1069, un acteur 

à nexus nord-coréen financièrement motivé. 

Les deux cas illustrent la même logique : 

exploiter la confiance accordée par les 

développeurs et les pipelines CI/CD à des 

composants réputés, pour transformer une 

mise à jour routinière en vecteur de 

compromission à grande échelle. 

  

Figure 1 Chronologie synthétique des principales compromissions attribuées à 

TeamPCP en mars 2026 (source Rami McCarthy). 
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TeamPCP : dix jours, cinq compromissions, un effet domino 

Le 19 mars 2026, TeamPCP (également suivi sous les noms PCPcat, ShellForce, DeadCatx3 et UNC6780) exploite une rotation 

incomplète d'identifiants consécutive à une brèche mineure intervenue fin février dans le dépôt GitHub d'Aqua Security. Le 

groupe compromet le compte de service aqua-bot et force la réécriture de 76 des 77 tags de version du dépôt 

aquasecurity/trivy-action, ainsi que l'intégralité des tags de aquasecurity/setup-trivy. La subtilité de l'opération est double : 

d'une part, le code malveillant s'exécute avant le scan légitime de Trivy, tout en laissant la fonctionnalité d'origine opérer 

normalement : les pipelines affectés remontent donc un statut d'exécution réussi.  

La charge utile, baptisée « TeamPCP cloud stealer », cible en priorité les identifiants AWS, GCP et Azure, les clés SSH, les 

configurations Kubernetes et les jetons de publication npm et GitHub. L'exfiltration transite vers le domaine typosquatté 

scan.aquasecurtiy[.]org, avec un domaine de repli hébergé sur le protocole Internet Computer (tdtqy-oyaaa-aaaae-af2dq-

cai.raw.icp0[.]io), une infrastructure décentralisée rendant le takedown particulièrement difficile. 

Dans les heures qui suivent, avec les jetons de publication npm volés lors de cette première vague, TeamPCP infecte 

automatiquement plus de 60 paquets additionnels répartis dans les namespaces @emilgroup, @opengov, @v7 et quelques 

autres. L'opération s'apparente à un ver auto-propagateur : pour chaque jeton collecté, le script identifie les paquets 

publiables, incrémente le numéro de version, récupère le README d'origine pour préserver les apparences, puis republie 

les paquets avec la charge malveillante injectée dans les scripts pre-install ou post-install du fichier package.json. Cette 

technique, parfois appelée SDK-squatting, cible volontairement des SDK internes utilisés dans des environnements à 

privilèges élevés (facturation, assurance, comptabilité). 

Le 21 mars, TeamPCP réutilise les jetons GitHub collectés pour cibler Checkmarx KICS. Les 35 tags de version du dépôt 

checkmarx/kics-github-action sont ré-écrits, de même que la version 2.3.28 de checkmarx/ast-github-action. Le mécanisme 

de repli est inédit : si le canal d'exfiltration principal (checkmarx[.]zone) échoue, le malware utilise le GITHUB_TOKEN de la 

victime pour créer un dépôt privé caché nommé docs-tpcp dans l'organisation de la victime elle-même, transformant 

l'infrastructure cible en canal d'exfiltration. 

Le 24 mars, la campagne atteint l’écosystème PyPI avec LiteLLM (versions 1.82.7 et 1.82.8), une passerelle très largement 

utilisée dans les architectures d'IA pour router les requêtes vers différents fournisseurs de modèles (BerriAI LiteLLM cumule 

plusieurs millions de téléchargements par jour). L'origine probable du vecteur est particulièrement révélatrice : le pipeline 

CI/CD de LiteLLM utilisait lui-même Trivy pour ses scans de sécurité, et a donc ingéré la charge TeamPCP lors de la première 

vague. Le projet l'a confirmé publiquement dans son security update du 24 mars [2]. Les versions malveillantes n'ont été 

en ligne qu'environ 40 minutes avant mise en quarantaine par PyPI, mais le délai est suffisant pour toucher les pipelines 

qui n'épinglent pas leurs versions. La technique d'exécution est notable : plutôt que le classique postinstall hook (de plus 

en plus surveillé), les attaquants ont déposé un fichier litellm_init.pth dans le répertoire site-packages de Python. Ce type 

de fichier est automatiquement exécuté par l'interpréteur Python à chaque démarrage, indépendamment de toute 

importation explicite de LiteLLM. Autrement dit, tout processus Python lancé sur un hôte ayant installé la version piégée 

déclenchait l'exécution du code malveillant. 

Le 27 mars, une dernière compromission documentée frappe le SDK Python Telnyx (versions 4.87.1 et 4.87.2), une 

bibliothèque d'accès aux services de télécommunications programmables. Particularité de cette variante : la charge de 

second niveau est dissimulée via stéganographie dans des fichiers audio WAV (hangup.wav sous Windows, ringtone.wav 

sous Linux), ce qui permet de contourner certains filtres réseau. 

La majorité de ces incidents repose sur un composant commun, CanisterWorm, qui combine plusieurs caractéristiques 

notables : un canal de commande et contrôle (C2) décentralisé via une canister ICP (résistant aux opérations classiques de 

démantèlement), un masquage sous l'apparence de services légitimes (systemd, faux utilitaire PostgreSQL nommé pgmon), 

des capacités d'auto-propagation dans les clusters Kubernetes exposés, et, observé à partir du 23 mars, un composant 

destructif ciblant spécifiquement l'Iran. Le code de kube.py comporte une fonction is_iran() qui, si le fuseau horaire ou la 

langue système correspondent à l'Iran, déploie un DaemonSet Kubernetes privilégié conçu pour rendre l'ensemble du 

cluster inopérant, ou exécute une suppression récursive de fichiers sur les hôtes non conteneurisés [3]. 
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L'estimation de l'ampleur varie selon les sources. Les chiffres les plus élevés, relayés notamment par vx-underground, 

évoquent plus de 300 Go de données et 500 000 machines compromises [4]. Ces chiffres ne sont pas confirmés de manière 

indépendante et doivent être interprétés avec prudence. Ce qui est établi, en revanche, c'est que TeamPCP a publiquement 

annoncé au moins 16 organisations victimes sur son site de fuite (en partenariat avec le groupe CipherForce), et que les 

équipes de Palo Alto Networks Unit 42, Datadog Security Labs [5], Semgrep [6], SANS [7] ont toutes documenté des 

exploitations actives dans des environnements clients. 

Compte tenu de l’impact et de l’ampleur de la campagne, un analyste spécialisé de Wiz a mis à disposition un site dédié à 

cet acteur de la menace, permettant de suivre sa chronologie d’activité ainsi que les indices de compromission et les 

principales techniques observées à l’adresse : https://ramimac.me/teampcp/#timeline 

Axios : une seconde campagne simultanée, attribuée à la Corée du Nord  

Parallèlement, dans la nuit du 30 au 31 mars 2026, entre 00h21 et 03h15 UTC, la bibliothèque Axios, l’un des clients HTTP 

JavaScript les plus utilisés au monde, avec environ 100 millions de téléchargements hebdomadaires a été compromise via 

un détournement de compte npm. Le compte du mainteneur principal (jasonsaayman) a été détourné et son adresse e-

mail remplacée par une adresse ProtonMail contrôlée par l'attaquant (ifstap@proton.me). Deux versions malveillantes, 1.14.1 

et 0.30.4, ont été publiées simultanément sur les branches courante et legacy, maximisant la couverture. 

Le post-mortem publié par le mainteneur principal d’Axios [8] apporte un élément particulièrement marquant : la 

compromission initiale ne résulte pas d’une faille technique dans Axios lui-même, mais d’une opération d’ingénierie sociale 

très ciblée. Selon Jason Saayman, les attaquants ont d’abord construit une relation de confiance sur plusieurs semaines, en 

se faisant passer pour une entreprise légitime, puis en l’invitant dans un véritable espace Slack avant d’organiser une réunion 

sur Microsoft Teams. 

C’est lors de cette réunion que l’attaque a pris la forme d’un scénario de type ClickFix : un faux message d’erreur a présenté 

l’installation d’un composant comme nécessaire au bon fonctionnement de Teams. Le mainteneur a alors exécuté lui-même 

ce qu’il croyait être un correctif, alors qu’il s’agissait en réalité d’un logiciel malveillant permettant aux attaquants de prendre 

le contrôle de son poste, de voler ses accès et de publier les versions piégées d’Axios sur npm. Ce point est important, car 

il montre que les attaques supply chain les plus sophistiquées ne commencent pas toujours dans le code ou les dépôts, 

mais parfois dans la compromission progressive d’une personne clé de la chaîne de confiance 

Dans le cas d’Axios, les attaquants n’ont pas modifié directement le code principal de la bibliothèque. Ils ont plutôt ajouté  

une dépendance malveillante chargée automatiquement lors de l’installation. Ce mécanisme permettait de télécharger, en 

arrière-plan, un logiciel adapté au système utilisé — Windows, macOS ou Linux — afin de prendre le contrôle du poste 

compromis. L’opération était conçue pour rester discrète : elle se déroulait très rapidement, puis effaçait une partie de ses  

traces afin de rendre l’anomalie moins visible lors d’une vérification ultérieure [9]. 

Selon le Google Threat Intelligence Group, cette campagne est attribuée à UNC1069, un acteur financièrement motivé lié 

à la Corée du Nord [10], déjà associé à des opérations comparables. Google précise aussi que l’incident Axios est distinct 

de la campagne TeamPCP, malgré leur proximité dans le temps.  

De son côté, Huntress a observé au moins 135 hôtes en communication avec l’infrastructure des attaquants pendant la 

fenêtre d’exposition [11], tandis que Unit 42 rapporte des impacts dans plusieurs secteurs — services, finance, enseignement 

supérieur, assurance, médias, équipements médicaux, services juridiques et commerce de détail — en Amérique du Nord, 

en Europe, au Moyen-Orient, en Asie du Sud et en Australie. 
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De l’exploitation éclair à la persistance invisible : un nouveau tempo pour la vulnérabilité 

 

Les constats partagés via Zero Day Clock [12] pour mars 2026 donnent un signal fort : le délai moyen entre la publication 

d’une vulnérabilité et son exploitation observée est désormais de l’ordre de un jour, tandis que le nombre de charges 

offensives prêtes à l’emploi continue d’augmenter. Autrement dit, la fenêtre disponible pour corriger une faille avant qu’elle 

ne soit utilisée se réduit fortement. Ce mouvement confirme une tendance déjà relevée par Google Cloud : au second 

semestre 2025, le passage entre divulgation et exploitation active s’est contracté, passant de plusieurs semaines à quelques 

jours. 

Cette accélération ne 

signifie toutefois pas 

que les attaquants ne 

restent que brièvement 

dans les 

environnements 

compromis. Le dernier 

rapport M-Trends 2026 

de Google [13] indique 

au contraire un temps 

de présence médian (dwell 

time, c’est-à-dire la durée 

pendant laquelle un attaquant reste dans un système avant d’être détecté) de 14 jours en 2025, contre 11 jours en 2024. 

Surtout, Google met en avant des cas beaucoup plus longs : dans certaines intrusions associées au malware BRICKSTORM, 

le temps de présence a atteint en moyenne 393 jours, soit bien au-delà des politiques de conservation de logs limitées à 

90 jours. Le contraste est important : l’exploitation initiale va plus vite, mais certaines compromissions restent ensuite 

cachées beaucoup plus longtemps. 

Figure 3 Temps de présence médian des attaquants avant détection, de 2011 à 2025 (source : Google / 

Mandiant, M-Trends 2026) 

Figure 2 Réduction continue du délai moyen entre divulgation d’une faille et exploitation observée (source : 

zerodayclock.com 
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Cette évolution intervient à un moment charnière pour l’intelligence artificielle appliquée à la sécurité. Jusqu’ici, le principal 

effet visible de l’IA pour de nombreux projets open source n’était pas une meilleure défense, mais au contraire une 

surcharge de travail. Dans un billet publié en mars 2026, AWS explique avec plusieurs partenaires que les mainteneurs font 

face à une hausse des signalements de vulnérabilités “améliorés” ou générés par IA [14]. Le problème n’est pas que tous 

ces signalements soient faux, mais qu’une part importante soit incomplète, de faible qualité ou insuffisamment vérifiée, ce 

qui oblige les équipes à consacrer du temps au triage au détriment des correctifs réellement prioritaires. 

Or, en fin de mois et au début du mois d’avril, plusieurs annonces et articles ont commencé à décrire une possible bascule 

dans le rapport entre intelligence artificielle et recherche de vulnérabilités : l’IA ne produit plus seulement du bruit autour 

de la sécurité, elle commence aussi à identifier des failles réelles à un niveau jugé significatif. Le cas le plus commenté est 

celui d’Anthropic, qui affirme que son modèle Mythos Preview [15] a permis d’identifier puis d’exploiter des vulnérabilités 

inédites dans les principaux systèmes d’exploitation et navigateurs, dont certaines très anciennes, comme un bug corrigé 

de 27 ans dans OpenBSD. Reuters, Axios et d’autres médias ont relayé cette annonce en soulignant qu’Anthropic a choisi 

de limiter l’accès au modèle en raison du risque d’usage offensif. Ces résultats proviennent de l’entreprise elle-même et 

doivent donc être lus avec prudence ; ils illustrent néanmoins un changement de seuil : après une phase où l’IA surchargeait 

Figure 4 Part des vulnérabilités exploitées avant ou le jour de leur divulgation, en forte hausse en 2026 

(source : zerodayclock.com). 
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surtout les mainteneurs avec des signalements de qualité variable, elle commence aussi à démontrer une capacité crédible 

de découverte de vulnérabilités complexes et exploitables. 

Pour les organisations, le signal de fond est donc double. D’un côté, le temps utile pour corriger avant exploitation continue 

de se réduire. De l’autre, le temps nécessaire pour détecter et comprendre une compromission reste souvent trop long, 

surtout dans les environnements complexes ou mal journalisés. Et au milieu, l’IA agit désormais dans les deux sens : elle 

surcharge encore certains mainteneurs avec du bruit, mais elle commence aussi à accélérer la découverte réelle de 

vulnérabilités. Ce décalage entre vitesse d’exploitation, persistance des intrusions et montée en capacité des modèles d’IA 

constitue l’un des changements structurants à surveiller en 2026. 

Coruna et DarkSword : quand l’iPhone entre à son tour dans le risque de compromission à grande échelle 

Pendant longtemps, les chaînes d’exploitation les plus avancées contre les iPhones ont surtout été associées à des usages 

très ciblés, typiques du marché des logiciels espions commerciaux ou d’opérations étatiques. Les cas Coruna et DarkSword, 

révélés en mars 2026, ont particulièrement retenu l’attention car ils suggèrent un changement d’échelle : des outils 

initialement conçus pour des compromissions sélectives peuvent désormais circuler, être réutilisés par plusieurs acteurs et 

ouvrir la voie à des campagnes beaucoup plus larges. Google décrit ainsi Coruna comme un kit d’exploitation iOS 

comprenant cinq chaînes complètes et 23 exploits, couvrant des versions allant d’iOS 13.0 à 17.2.1 [16].  

Le cas Coruna est important parce qu’il montre une forme de prolifération. Selon Google Threat Intelligence Group et 

iVerify, ce kit aurait d’abord été lié à un cadre d’exploitation particulièrement sophistiqué, avant d’être observé entre les  

mains d’acteurs moins exclusifs, dont un groupe criminel suivi sous le nom UNC6691. iVerify parle même de la première 

exploitation de masse connue de téléphones mobiles, y compris des iPhones, par un groupe criminel utilisant des outils 

probablement issus du monde du spyware étatique [17]. Ce glissement est central : il réduit la frontière entre capacités 

“réservées” à quelques acteurs très spécialisés et menaces plus larges visant un nombre beaucoup plus important 

d’appareils. 

Quelques jours plus tard, DarkSword a prolongé ce constat. Google le décrit comme une chaîne complète d’exploitation 

iOS reposant sur plusieurs vulnérabilités inédites, observée depuis au moins novembre 2025 dans des campagnes distinctes 

menées par plusieurs vendeurs de surveillance commerciale et des acteurs soupçonnés d’être liés à des États [18]. Reuters 

souligne que cette découverte, combinée à celle de Coruna, a renforcé l’idée que des capacités autrefois réservées à des 

opérations de très haut niveau peuvent désormais menacer des centaines de millions d’appareils potentiellement exposés, 

en particulier lorsque les correctifs ne sont pas appliqués rapidement [19]. Autrement dit, Apple n’échappe plus à une 

tendance déjà visible ailleurs : des outils offensifs très avancés finissent par se diffuser au-delà de leur cercle initial d’usage. 

Le sujet ne concerne d’ailleurs pas uniquement l’iPhone. Sans que macOS soit visé par les chaînes d’exploitation mobiles 

dans les mêmes conditions, plusieurs vulnérabilités en cause touchent des composants partagés de l’écosystème Apple, en 

particulier WebKit, le moteur du navigateur Safari. Apple a ainsi publié des correctifs et rétro-correctifs au-delà d’iOS et 

iPadOS, y compris pour certaines versions de macOS [20], ce qui montre que l’impact dépasse le seul monde mobile dès 

lors que des composants communs sont concernés. 

Pour les organisations, le signal à retenir est double. D’abord, les terminaux Apple ne doivent plus être perçus comme 

naturellement à l’écart des scénarios de compromission plus larges. Ensuite, la distinction entre exploitation ultra-ciblée et 

risque de masse devient moins nette lorsque des chaînes d’exploitation complètes sont réutilisées, revendues ou adaptées 

par plusieurs acteurs. Dans ce contexte, la rapidité de mise à jour, la visibilité sur les versions réellement déployées et la 

prise en compte du mobile dans la détection et la réponse à incident deviennent des enjeux plus centraux qu’auparavant. 

Apple a d’ailleurs publié des correctifs supplémentaires pour certaines branches antérieures d’iOS, signe que la fenêtre 

d’exposition ne concerne pas seulement les appareils les plus récents. 
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Actualités suisses 

Soreco victime d’un rançongiciel : une attaque confirmée contre un éditeur suisse de logiciels métiers 

Début mars, l’éditeur suisse Soreco, spécialisé dans les logiciels de gestion pour la finance, les documents et les ressources 

humaines, a confirmé avoir été victime d’une cyberattaque par rançongiciel. L’incident a été revendiqué par le groupe 

BravoX, qui affirme avoir dérobé 118,2 Go de données et a publié Soreco sur son site de fuite [21]. 

Soreco a toutefois indiqué que les effets sur son activité étaient restés limités. L’entreprise a expliqué que l’impact 

opérationnel avait été minimal et qu’elle n’était pas entrée en matière sur la rançon. Ce point est important : comme dans 

d’autres cas récents, la revendication publique par les attaquants et l’annonce d’un volume de données volées ne signifient 

pas nécessairement une paralysie durable des opérations [22]. 

Cyberattaque contre la commune de Matten : services maintenus et pas d’indice de fuite de données 

Mi-mars, la commune bernoise de Matten bei Interlaken a annoncé avoir été victime d’une cyberattaque visant son 

infrastructure informatique durant le week-end des 14 et 15 mars 2026. Selon la communication officielle de la commune, 

l’administration a pu maintenir son activité grâce à une réaction rapide et à ses mesures de sécurité, et les premières 

analyses n’ont pas mis en évidence de fuite de données [23]. 

L’incident a néanmoins conduit au chiffrement de certaines données, qui ont ensuite pu être restaurées. La commune 

précise que les données des habitants et les données financières n’ont pas été concernées. Ce point est important, car il 

montre qu’une attaque peut toucher une administration locale sans nécessairement conduire à une paralysie totale ni à 

une compromission des informations les plus sensibles. 

L’OFCS alerte sur une campagne de fausses factures HTML dissimulées dans des fichiers ZIP 

Dans sa rétrospective de la semaine 11, l’Office fédéral de la cybersécurité (OFCS) signale une campagne visant des 

entreprises au moyen de fausses factures envoyées par e-mail. Les messages contiennent généralement une archive ZIP 

qui renferme un fichier HTML. À première vue, ce fichier peut sembler anodin, par exemple en affichant une conversation 

banale ou un contenu sans lien suspect. En réalité, cette apparente normalité sert à masquer une tentative d’infection plus 

élaborée.  

 

L’OFCS explique qu’un examen plus poussé du code révèle une connexion en arrière-plan vers un site externe, depuis 

lequel un script JavaScript malveillant peut être chargé. Ce contenu n’est toutefois pas servi systématiquement : les 

attaquants vérifient d’abord certaines conditions, comme le système d’exploitation utilisé, et limitent parfois le nombre 

d’accès pour compliquer l’analyse par les victimes et les autorités. Cette méthode vise à contourner les mécanismes de 

détection habituels.  

Figure 5 Exemple de faux document Adobe utilisé pour masquer une chaîne de téléchargement malveillante 

(source : OFCS). 
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Dans les cas observés par l’OFCS, l’ouverture du fichier HTML peut afficher une fausse page de téléchargement imitant 

Adobe Acrobat Reader et demandant de résoudre un CAPTCHA. Si l’utilisateur poursuit, un second fichier ZIP est 

téléchargé ; cette fois, il contient directement un script JavaScript destiné à récupérer et installer d’autres logiciels 

malveillants depuis Internet. L’OFCS rappelle qu’une facture légitime est, dans un contexte professionnel, presque toujours 

transmise en PDF et recommande une vigilance particulière face aux archives ZIP et aux fichiers HTML inattendus. 

La Suisse confrontée aux effets de la guerre hybride menée par la Russie 

Fin mars, un reportage de la RTS a mis en lumière une évolution désormais bien identifiée par les autorités suisses : la 

Suisse n’est pas en dehors des tensions géopolitiques actuelles et peut être exposée, elle aussi, à des formes de guerre 

hybride [24]. Ce terme désigne des actions menées en dessous du seuil du conflit ouvert, combinant par exemple 

espionnage, cyberattaques, désinformation, pressions économiques ou opérations de déstabilisation. La RTS évoque 

notamment des survols suspects de drones, des activités d’espionnage sur le territoire suisse et des incidents cyber visant 

des infrastructures ou des organisations. 

Cette lecture rejoint les constats déjà formulés par le Service de renseignement de la Confédération (SRC). Dans son rapport 

de situation 2025, le SRC indiquait que la menace d’espionnage contre la Suisse restait élevée et qu’elle provenait en 

particulier de la Russie et de la Chine. Le rapport souligne aussi que les infrastructures critiques suisses peuvent être visées 

par des opérations cyber ou de renseignement dans un contexte de rivalités de puissance plus marquées. 

Le rapport semestriel 2025/II de l’OFCS confirme un niveau de menace durablement élevé en Suisse 

Publié le 30 mars 2026, le rapport semestriel 2025/II de l’Office fédéral de la cybersécurité (OFCS) confirme que le niveau 

de menace reste élevé et stable en Suisse. Au second semestre 2025, l’OFCS a reçu 29 006 signalements volontaires et 145 

déclarations obligatoires de cyberincidents. Les fraudes représentent encore 52 % des annonces, devant l’hameçonnage et 

les pourriels. Le rapport souligne que les principales menaces restent globalement les mêmes, même si leurs variantes 

continuent d’évoluer et de s’adapter au contexte suisse. 

Un point notable concerne les déclarations obligatoires : les administrations arrivent en tête des secteurs concernés avec 

25% des signalements, devant l’informatique et les télécommunications (18%) ainsi que la finance et les assurances (15,7%). 

Par type d’incident, les cas les plus fréquents sont le piratage, le vol de données d’accès et les attaques affectant la 

disponibilité des services. Cette répartition rappelle que le secteur public reste particulièrement exposé, à la fois en raison 

de son rôle institutionnel, de la sensibilité des données traitées et de sa forte dépendance aux services numériques. 

L’OFCS relève en particulier la montée 

de formes d’hameçonnage plus ciblées, 

intégrant des éléments familiers au 

public suisse, comme les programmes 

de fidélité, ainsi que le développement 

du double hameçonnage, où une 

première fraude est suivie d’un appel 

téléphonique exploitant les informations 

déjà volées. Le rapport met aussi en 

avant l’apparition en Suisse des SMS 

Blaster, dispositifs portables permettant 

d’envoyer des SMS frauduleux en 

contournant les filtres des opérateurs 

mobiles. Ces constats illustrent une 

tendance de fond : les cybercriminels 

ajustent leurs méthodes pour paraître 

plus crédibles et contourner les 

mécanismes de défense existants. Figure 6 Akira apparaît comme le groupe de rançongiciel le plus souvent observé par 

l’OFCS au second semestre 2025 (source : OFCS). 
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Les rançongiciels restent une menace importante pour les organisations suisses. L’OFCS mentionne 57 incidents annoncés 

directement liés à ce type d’attaque, tandis que le rapport recense au total 79 incidents observés au second semestre 2025 

en tenant compte aussi des déclarations obligatoires et des informations de partenaires. Le groupe Akira ressort comme le 

plus actif en Suisse sur la période, notamment en profitant d’une vulnérabilité déjà connue dans certains équipements 

SonicWall lorsque les mesures recommandées par le fabricant n’avaient pas été complètement appliquées. 

  

Figure 7 Répartition sectorielle et typologique des déclarations obligatoires reçues par l’OFCS au second semestre 

2025 (source : OFCS). 
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Incidents et activités externes et/ou globaux 

Participation à Insomni’hack 2026 : une intervention sur la gouvernance du risque 

Dans le cadre des activités de sensibilisation et de partage menées 

ce mois, nos collègues Fiona Ponzo et Guillaume Fumeaux sont 

intervenus à Insomni’hack 2026, l’une des principales conférences 

suisses consacrées à la cybersécurité [25]. Leur présentation, 

intitulée « Cybersécurité sous contraintes : gouverner le risque 

quand on n’a pas les moyens de la sécurité », s’est tenue le 19 mars. 

Elle portait sur une réalité commune à de nombreuses 

organisations : la cybersécurité doit souvent être pilotée avec des 

ressources limitées, qu’il s’agisse de budget, de temps ou de 

compétences disponibles.  

L’intervention a mis en avant une approche pragmatique de la 

gouvernance du risque, fondée non pas sur la multiplication des 

mesures, mais sur la capacité à prioriser, à rendre explicites les 

arbitrages et à concentrer les efforts sur les protections réellement 

essentielles. Elle a également permis de présenter, dans un cadre 

spécialisé, le travail mené au niveau cantonal pour accompagner 

des organisations aux ressources limitées au moyen d’un socle de 

mesures essentielles, d’actions de sensibilisation et d’un appui à la 

résilience numérique. Cette participation illustre aussi l’intérêt de confronter les approches locales aux échanges de la 

communauté cybersécurité suisse et internationale. 

 

 

Figure 8 Annonce de l’intervention de Fiona Ponzo et 

Guillaume Fumeaux à Insomni’hack 2026 (source : 

Insomni’hack). 

Figure 9 Présentation de Fiona Ponzo et Guillaume Fumeaux à Insomni’hack 2026 (source 

: Analyste SOC) 
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Analyse des menaces : le phishing du mois 

Dans le cadre du traitement et du triage des signalements soumis, ces tentatives ont été documentées par nos services afin 

de faciliter le partage d’information et la sensibilisation, et illustrent des modes opératoires actuellement observés. 

Usurpation du nom d’une autorité cantonale dans une tentative de BEC par messagerie 

Au cours du mois de mars 2026, une tentative de BEC (Business Email Compromise, ou compromission par usurpation dans 

un contexte professionnel) a été interceptée par le SOC. Le message utilisait le nom d’une personnalité institutionnelle de 

premier plan, en l’occurrence le directeur général ou une conseillère d’État, afin de donner une apparence de légitimité et 

d’urgence à la demande.  

 

Le courriel, rédigé dans un style simple et direct, demandait au destinataire de transmettre son numéro WhatsApp pour 

poursuivre l’échange en dehors de la messagerie professionnelle. Cette tentative présente une particularité notable  : le 

prénom du destinataire est repris dès les salutations initiales, vraisemblablement à partir de l’adresse ou des métadonnées 

de messagerie, afin de créer une fausse proximité et de donner au message un ton plus personnel et amical. Ce type de 

personnalisation, bien que rudimentaire, peut suffire à renforcer la crédibilité apparente du courriel. 

Figure 10 Courriels usurpés et signalés sollicitant un contact via WhatsApp. 
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L’objectif de ce type de fraude n’est pas toujours de voler immédiatement des identifiants ou d’installer un logiciel 

malveillant. Il s’agit souvent, dans un premier temps, de déplacer la conversation vers un canal moins surveillé, comme 

WhatsApp ou SMS, puis d’exploiter la confiance obtenue pour solliciter une information sensible, une action urgente ou 

un paiement. Dans le cas observé, l’adresse d’envoi ne correspondait pas à un domaine institutionnel légitime et la 

demande de prise de contact par messagerie privée ne correspondait pas aux usages attendus dans un contexte officiel. 

 

L’analyse du contenu HTML montre plusieurs marqueurs typiques d’une tentative de BEC orientée ingénierie sociale. Le 

nom affiché usurpe une identité connue, tandis que l’adresse réelle d’envoi repose sur un domaine tiers sans lien avec 

l’organisation ciblée. Le message intègre en outre une personnalisation simple du prénom dans la salutation d’ouverture, 

destinée à augmenter le taux d’engagement. 

Un autre élément technique notable est la présence d’une image distante invisible ou non chargée automatiquement, 

intégrée via une URL de type confirmapi. Ce mécanisme correspond très vraisemblablement à un pixel de traçage : un 

élément externe minuscule appelé au moment de l’ouverture du courriel, permettant à l’expéditeur de savoir si le message 

a été consulté, à quel moment, et potentiellement depuis quel environnement. Dans le cadre d’un BEC, ce type de suivi 

permet de qualifier les cibles actives, de prioriser les relances et d’engager une seconde phase de contact sur WhatsApp 

ou par téléphone. L’ensemble correspond ainsi à une prise de contact préparatoire, davantage orientée vers la manipulation 

humaine que vers une compromission technique directe. 

Retour de l’arnaque à l’annuaire : une vague visant les adresses institutionnelles observée en mars 

Au cours du mois de mars, plusieurs communes et institutions ont signalé le retour d’une fraude bien connue en Suisse : 

l’arnaque à l’annuaire. Le procédé consiste à envoyer un courriel ou un formulaire demandant de vérifier, corriger ou 

Figure 11 Courriel demandant la validation de coordonnées pour un faux annuaire. 
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confirmer des coordonnées pour un prétendu « plan de ville », « index des entreprises suisses » ou annuaire en ligne. En 

apparence, il s’agit d’une simple mise à jour administrative ; en réalité, le renvoi du document signé peut valoir acceptation 

d’un abonnement payant. Cybercrimepolice.ch [26] rappelle que ce type de formulaire trompeur circule régulièrement et 

peut conduire à des engagements dépassant 1’000 francs, par exemple 24 mois à 45 CHF par mois payables d’avance. 

Les exemples observés en mars montrent que cette vague cible aussi des adresses institutionnelles. Le message se présente 

comme une demande de révision éditoriale ou de validation de données, avec une pièce jointe PDF donnant une apparence 

administrative. Dans le cas transmis, l’expéditeur utilise une adresse générique externe et invite le destinataire à corriger les 

données puis à renvoyer le document signé et cacheté. Le formulaire met en avant des éléments qui paraissent informatifs, 

mais mentionne en réalité une offre commerciale avec une période 2026–2028 et un prix de 45 CHF par mois, sous l’intitulé 

« Plan de la ville / local en ligne ». Cette présentation entretient la confusion entre formalité administrative et engagement 

contractuel. 

Une demande de correction d’adresse ou de validation d’une fiche n’est pas anodine. Dans ce type de fraude, les auteurs 

misent sur la routine administrative, sur la confiance accordée à des documents qui semblent déjà préremplis, et sur l’idée 

qu’il ne s’agit que d’une vérification de données. Le SECO (Secrétariat d’Etat à l’économie) précise dans une page dédiée 

[27] que ces pratiques donnent souvent l’impression de provenir d’un organisme officiel, alors qu’elles visent en réalité à 

faire souscrire, sans réelle prise de conscience, à une inscription payante dans un répertoire sans utilité concrète. 

Cette fraude relève moins d’une compromission technique que d’une ingénierie sociale documentaire. L’attaque exploite 

des données publiques ou facilement accessibles sur les institutions pour produire des formulaires crédibles, parfois 

préremplis. Le SECO rappelle que la signature et le renvoi de tels documents peuvent engager le signataire pour plusieurs 

années, avant l’envoi de factures, rappels et menaces de poursuite. Le cadre légal suisse vise précisément ces pratiques 

lorsqu’une offre d’inscription payante ne mentionne pas de manière claire et visible son caractère onéreux, la durée du 

contrat et le prix total. 

  

Figure 12 Courriel demandant la validation de coordonnées pour un faux annuaire. 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Citrix NetScaler 

ADC/Gateway 

 

CVE-2026-3055 

CVE-2026-3055 (CVSS 9.3) est une vulnérabilité de lecture hors limites en mémoire 

(memory overread) causée par une validation insuffisante des entrées dans NetScaler 

ADC et NetScaler Gateway lorsque ces équipements sont configurés en tant que 

fournisseur d'identité SAML (SAML IdP). Sans authentification ni interaction utilisateur 

requises, un attaquant peut envoyer des requêtes spécialement forgées pour extraire des 

données sensibles résidant en mémoire, notamment des jetons de session ou des 

informations d'identité, avec un score EPSS de 0,44 témoignant d'une probabilité 

d'exploitation élevée à court terme. 

Dès le 25 mars, le NCSC britannique a publié [28] des recommandations pressantes 

d'action immédiate pour toute organisation déployant les versions affectées en mode 

on-premises. 

Le 27 mars, le laboratoire WatchTowr [29] signalait via son réseau de honeypots des 

tentatives d'exploitation provenant d'adresses IP associées à des acteurs de menace 

connus. La CISA a inscrit la CVE à son catalogue KEV, et des CERTs nationaux ont émis 

des alertes synchronisées. 

Cisco FMC  

 

CVE-2026-20131 

CVE-2026-20131 est une vulnérabilité critique (CVSS 10.0) dans l'interface web de gestion 

de Cisco Secure Firewall Management Center (FMC). Elle découle d'une désérialisation 

non sécurisée (traitement d'objets Java fournis par l'attaquant sans vérification 

d'intégrité), permettant à un acteur malveillant non authentifié, joignable via Internet, 

d'exécuter du code arbitraire avec les privilèges maximaux (root) sur le pare-feu. L'impact 

est total : confidentialité, intégrité et disponibilité des équipements de sécurité réseau 

sont compromises, ce qui peut ouvrir la voie à une prise de contrôle complète de 

l'infrastructure de défense. 

Ce qui a particulièrement mobilisé l'attention en mars, c'est la révélation que le groupe 

de rançongiciel Interlock exploitait cette vulnérabilité en tant que zero-day [30]  c'est-à-

dire avant même la publication du correctif par Cisco début mars 2026. 

C'est Amazon qui a documenté l'exploitation via son système de honeypots MadPot [31], 

forçant la divulgation publique accélérée. La faille a immédiatement été inscrite au 

catalogue KEV (Known Exploited Vulnerabilities) de la CISA, rendant le correctif 

obligatoire pour les agences fédérales américaines. 
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Langflow IA  

 

CVE-2026-33017 

CVE-2026-33017 (CVSS 9.3) affecte Langflow, plateforme open source de création de 

workflows basés sur l'IA générative, dans toutes ses versions antérieures à 1.9.0. 

L'endpoint public /api/v1/build_public_tmp/{flow_id}/flow, conçu pour exécuter des flux 

sans authentification, accepte à tort des données de flux fournies par l'attaquant, 

contenant du code Python arbitraire transmis directement à la fonction exec() sans aucun 

bac à sable (sandbox). Un seul appel HTTP suffit pour compromettre entièrement un 

serveur Langflow exposé sur Internet. 

Des exploitations actives ont été détectées dans les 20 heures suivant la divulgation 

publique le 17 mars 2026, selon Sysdig [32]. 

La faille est présentée comme une réplique architecturale de CVE-2025-3248, un 

précédent RCE de 2025 exploité par le botnet Flodrix et déjà inscrit au KEV de la CISA — 

ce contexte de récidive et le profil « IA grand public » de l'outil ont considérablement 

amplifié la couverture médiatique. 

F5 BIG-IP APM 

 

CVE-2025-53521 

CVE-2025-53521 est une vulnérabilité critique (CVSS 9.8 / CVSSv4 : 9.3) dans le module 

BIG-IP Access Policy Manager (APM) de F5. Lorsqu'une politique d'accès APM est 

configurée sur un serveur virtuel, un attaquant non authentifié peut envoyer du trafic 

malveillant spécifique pour déclencher une exécution de code à distance. La gravité de 

l'impact est d'autant plus forte que BIG-IP APM est massivement déployé pour gérer les 

accès VPN et l'authentification des collaborateurs dans les grandes organisations. 

La CISA a ajouté CVE-2025-53521 à son catalogue KEV le 27 mars 2026 après 

confirmation d'exploitations actives dans la nature. 

Selon Help Net Security, F5 a recatégorisé en mars 2026 la vulnérabilité [33] — 

initialement publiée en octobre 2025 avec une description plus limitée — en RCE à part 

entière, après que de nouvelles preuves d'exploitation eurent émergé. Ce reclassement 

tardif, combiné à l'ajout au KEV, a provoqué une vague d'alertes de la part des CERTs 

européens. Le Centre national néerlandais de cybersécurité le 30 mars « a confirmé que 

cette faille avait été exploitée » dans des attaques sur leur infrastrctures. 

Ubuntu Snapd 

 

CVE-2026-3888 

CVE-2026-3888 (CVSS 7.8) est une vulnérabilité d'élévation de privilèges locale dans 

snapd (le gestionnaire de paquets Snap de Canonical), affectant les installations par 

défaut d'Ubuntu 24.04 LTS, 22.04 LTS, 20.04 LTS, 18.04 LTS, 16.04 LTS et Ubuntu 25.10. 

Elle exploite l'interaction entre snap-confine et systemd-tmpfiles : lorsque ce dernier est 

configuré pour nettoyer automatiquement le répertoire privé /tmp de Snap, un attaquant 

local peut recréer ce répertoire pour obtenir un accès root complet. Aucun accès réseau 

n'est requis, mais l'impact est maximal sur toute machine partagée ou multiutilisateur. 

La découverte et la divulgation sont l'œuvre de l'équipe Qualys Threat Research Unit, qui 

a publié un avis détaillé le 17 mars 2026 [34], accompagné d'un proof-of-concept 

technique. La vulnérabilité impacte les installations par défaut d'Ubuntu 24.04 LTS et 

Ubuntu 25.10, deux des distributions Linux les plus répandues en production. La 

combinaison « chercheur reconnu + Ubuntu LTS + root garanti en local » a généré une 

large couverture dans les réseaux d’information en cybersécurité. 
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Oracle Identity 

Manager 

  

CVE-2026-21992 

CVE-2026-21992 (CVSS 9.8) est une vulnérabilité critique dans Oracle Identity Manager 

et Oracle Web Services Manager (composants de la suite Oracle Fusion Middleware, 

versions 12.2.1.4.0 et 14.1.2.1.0) [35]. Elle permet à un attaquant non authentifié, disposant 

d'un simple accès réseau HTTP, de compromettre intégralement les deux produits — y 

compris leurs données de confidentialité, d'intégrité et de disponibilité — sans aucune 

interaction côté utilisateur. Oracle Identity Manager étant une brique centrale de gestion 

des identités et des accès (IAM), son compromis expose l'ensemble des comptes et droits 

gérés par la plateforme. 

Oracle a publié une alerte de sécurité dédiée le 20 mars 2026, soulignant que les deux 

produits affectés peuvent être exploités à distance sans authentification. 

Sophos a relayé l'alerte [36] en précisant qu'au moment de la publication, aucune 

exploitation active n'avait encore été rapportée, ce qui n'a pas empêché une couverture 

significative : la criticité des fonctions IAM exposées, la facilité d'exploitation (aucune 

condition préalable) et la visibilité du bulletin Oracle ont mobilisé CERTs nationaux 

(Suède, Belgique) et plateformes spécialisées. 

Android  

Qualcomm 

Snapdragon 

 

CVE-2026-21385 

CVE-2026-21385 (CVSS 7.8) est une vulnérabilité de corruption mémoire par 

débordement d'entier (integer overflow) dans le composant graphique open source de 

Qualcomm Snapdragon, intégré à des millions d'appareils Android. Elle se produit lors 

d'opérations d'alignement en allocation mémoire : une valeur de taille peut déborder, 

corrompant la mémoire adjacente et permettant à un attaquant d'élever ses privilèges 

localement. La nature système du composant et l'absence de correctif immédiat pour de 

nombreux terminaux en font une menace persistante à large surface. 

Google a confirmé que CVE-2026-21385 faisait l'objet d'une exploitation limitée et ciblée 

dans la nature, mentionnant des « indications » d'exploitation active dans son bulletin 

Android [37]. 

La faille, signalée à Qualcomm via le programme de sécurité Android de Google, a ensuite 

été ajoutée au catalogue KEV de la CISA, ce qui a fortement accru sa visibilité dans les 

médias spécialisés et déclenché des alertes dans les équipes de gestion de parc mobile. 

GNU inetutils 

telnetd 

 

CVE-2026-32746 

CVE-2026-32746 (CVSS 9.8) est une écriture hors limites (out-of-bounds write) dans le 

démon Telnet (telnetd) fourni par GNU inetutils, jusqu'à la version 2.7 incluse. Le défaut 

réside dans le gestionnaire de sous-option LINEMODE SLC (Set Local Characters) : la 

fonction add_slc ne vérifie pas si le tampon (buffer) est plein avant d'y écrire, provoquant 

un débordement mémoire. Un attaquant distant non authentifié peut déclencher ce 

débordement pour exécuter du code arbitraire avec les droits du service — une menace 

particulièrement sérieuse pour les équipements réseau et systèmes embarqués qui 

s'appuient encore sur Telnet. 

La société Dream a divulgué la faille le 14 mars 2026 [38], alertant que toutes les versions 

jusqu'à 2.7 sont affectées et qu'un correctif n'était attendu qu'au 1ᵉʳ avril 2026, laissant 

une fenêtre d'exposition sans patch de plusieurs semaines. 

The Hacker News a titré sur ce délai inhabituel, attirant l'attention des CERTs (Hong Kong 

GovCERT, ACN italienne) qui ont publié leurs propres avertissements. La présence de 

Telnet dans des infrastructures industrielles et des équipements réseau anciens a renforcé 

la préoccupation des équipes sécurité. 
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