
 

 

 

 

 

 

 

 

Revue mensuelle des 

cybermenaces 
Novembre 2024 

 

SOC – Centre opérationnel de sécurité 

 

 

 

 

 

 

Version : 1.0 

  

Direction générale du numérique 

et des systèmes d’information (DGNSI) 

Classification : PUBLIQUE 

TLP:CLEAR 



Revue mensuelle des cybermenaces  |  Novembre 2024 Classification : PUBLIQUE    TLP:CLEAR  

 

SOC – Centre opérationnel de sécurité 2/15 Version : 1.0  - 15.11.2024 

Table des matières 

Introduction ..................................................................................................................................................................................................................... 2 

Le paysage global des menaces ............................................................................................................................................................................... 3 

Actualités internationales ....................................................................................................................................................................................... 3 

Actualités suisses ....................................................................................................................................................................................................... 8 

Incidents et activités externes et/ou globaux ................................................................................................................................................. 10 

Vulnérabilités les plus médiatisées du mois ........................................................................................................................................................ 12 

Sources ............................................................................................................................................................................................................................. 12 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

ClickFix : une menace insidieuse exploitant des processus familiers 

En cybersécurité, certaines attaques se distinguent par leur simplicité redoutable et leur capacité à contourner les défenses 

traditionnelles. C'est le cas des campagnes surnommées "ClickFix", une menace émergente et insidieuse mise en lumière 

dans plusieurs recherches récentes. Présentée comme une évolution des tactiques d'ingénierie sociale, ClickFix illustre 

comment les cybercriminels exploitent des interfaces familières et des processus quotidiens pour piéger les utilisateurs.  

Le cœur de cette méthode repose sur un stratagème efficace : inciter la victime à copier-coller manuellement une 

commande malveillante dans son terminal ou sa console d'administration. Ce mécanisme exploite la confiance et l'habitude 

de nombreux utilisateurs, en particulier les 

professionnels, de suivre des instructions techniques 

pour résoudre des problèmes. Par exemple, une 

fausse page peut afficher un message d'erreur tel que 

: "Votre système rencontre une erreur critique. Pour 

corriger ce problème, veuillez copier et coller la 

commande ci-dessous dans PowerShell (ou le 

Terminal)." En suivant ces instructions, l'utilisateur 

exécute directement un code malveillant dissimulé, 

souvent sous un prétexte crédible comme la mise à 

jour d'un logiciel, la validation d'une configuration ou 

la résolution d'un problème technique. Cette 

méthode est particulièrement dangereuse car elle 

contourne les protections automatisées des systèmes 

modernes. En effet, les logiciels de sécurité sont 

moins susceptibles de bloquer une commande que 

l'utilisateur exécute intentionnellement lui-même, 

même si cette commande active un processus 

malveillant en arrière-plan. 

Ces attaques se dissimulent derrière des interfaces familières, telles que de fausses pages CAPTCHA ou des sites imitant 

Google Meet et Zoom, pour tromper les utilisateurs. En présentant de faux messages d'erreur techniques ou des problèmes 

fictifs, elles exploitent des processus quotidiens pour compromettre les machines des victimes. 

Exemples concrets de la menace ClickFix 

Une recherche marquante sur cette tactique est celle de Proofpoint, intitulée "From Clipboard to Compromise: A PowerShell 

Self-Pwn" [1], publiée en juin 2024. Elle décrit comment des attaquants exploitent le copier-coller pour propager des scripts 

malveillants via PowerShell. Par exemple, une fausse alerte affichée dans un navigateur peut demander à l'utilisateur de 

copier une commande prétendument nécessaire pour "corriger un problème critique". Cette commande, lorsqu'elle est 

collée dans PowerShell, télécharge et exécute un script malveillant qui installe un malware, souvent sans laisser de traces 

visibles. 

Une autre étude de McAfee, publiée en septembre 2024, "Behind the CAPTCHA: A Clever Gateway of Malware" [2], montre 

comment de fausses pages CAPTCHA sont utilisées pour dissimuler des scripts malveillants. Par exemple, des utilisateurs 

cherchant à télécharger des logiciels de jeu piratés sont redirigés vers ces pages. Après validation, un script s'exécute en 

arrière-plan, compromettant la machine. 

Image tirée de l'analyse « From Clipboard to Compromise : A PowerShell 

Self-Pwn » de la société Proofpoint 
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Un rapport de Qualys, "Unmasking Lumma Stealer: Analyzing Deceptive Tactics with Fake CAPTCHA" [3], publié en octobre 

2024, met en évidence une tactique similaire. Les cybercriminels utilisent de fausses pages CAPTCHA pour distribuer le 

malware Lumma Stealer. Ce dernier cible des données sensibles comme les mots de passe et les cookies de sessions. Par 

exemple, en prétendant fournir une mise à jour de navigateur, il incite l'utilisateur à exécuter un script malveillant.  

 

Enfin, une analyse de Sekoia, "ClickFix Tactic: The Phantom Meet" [4], publiée en novembre 2024, révèle des imitations de 

plateformes comme Facebook, Google Meet et 

Zoom. Les victimes, confrontées à de faux messages 

d'erreur, sont invitées à résoudre ces problèmes en 

exécutant des commandes, déclenchant en réalité 

des scripts malveillants. Ces campagnes ne se 

limitent pas à un type de cible. Par exemple, des 

milliers de sites WordPress ont récemment été 

piratés pour diffuser de fausses mises à jour de 

navigateurs, infectant des systèmes macOS et 

Windows par le biais de cette technique [5]. Les 

tactiques ClickFix s'appuient sur des commandes 

simples mais efficaces, dissimulant des actions 

malveillantes sous des processus légitimes comme 

bitsadmin.exe ou des commandes PowerShell.  

Image tirée de la recherche « Unmasking Lumma Stealer: Analyzing Deceptive Tactics with Fake CAPTCHA » 

de la société Qualys 

Image tirée de la recherche « ClickFix Tactic: The Phantom Meet » de la 

société Sekoia 
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Lors de la conférence BlackAlps 2024, qui 

s'est tenue à Yverdon les 6 et 7 novembre, 

plusieurs chercheurs en sécurité ont mis en 

avant l'émergence de cette technique 

comme une tactique importante dans les 

attaques modernes. Plusieurs présentations 

ont montré comment cette méthode est 

employée par des groupes variés, allant des 

courtiers d'accès initial (IAB) aux APT les plus 

sophistiqués.  

Pour se protéger, les entreprises et 

institutions doivent renforcer leur détection 

en combinant des règles comportementales 

sur les postes, la corrélation de journaux 

réseau et l'analyse des anomalies. Par 

exemple, surveiller les commandes 

PowerShell suspectes ou identifier des connexions réseau inhabituelles initiées par des processus légitimes peut offrir un 

premier niveau de défense. Toutefois, l'évolution rapide de cette menace nécessite une vigilance accrue et l'intégration de 

solutions avancées comme les systèmes de détection EDR/XDR. 

Vulnérabilités couramment exploitées en 2023  

Un rapport publié le 12 novembre conjointement par les agences de cybersécurité des États-Unis, du Canada, du Royaume-

Uni, de l’Australie et de la Nouvelle-Zélande met en lumière les principales vulnérabilités informatiques récursivement 

exploitées en 2023 [6]. Ces failles, identifiées par des références CVE (Common Vulnerabilities and Exposures), touchent 

des technologies critiques, notamment Cisco IOS, Citrix NetScaler et Atlassian Confluence. Parmi les vulnérabilités les plus 

couramment exploitées figurent des failles permettant des attaques par injection de commandes, élévation de privilèges 

ou exécution de code à distance. 

En 2023, les acteurs malveillants ont particulièrement ciblé les vulnérabilités zero-day, dont le nombre d'exploitations a 

significativement augmenté par rapport à 2022. Une vulnérabilité zero-day est une faille inconnue des développeurs au 

moment de son exploitation, ce qui laisse les systèmes vulnérables sans correctif disponible. La majorité des failles les plus 

exploitées en 2023 avaient été initialement attaquées en tant que zero-day, permettant aux cybercriminels de mener des 

opérations ciblées contre des infrastructures critiques. Toutefois, ces vulnérabilités voient leur utilité diminuer dans les deux 

ans suivant leur divulgation, grâce à l’application de correctifs ou au remplacement des systèmes concernés.  Parmi les 

vulnérabilités spécifiques ayant marqué 2023, on retrouve : 

• CVE-2023-3519 (Citrix NetScaler) : une plateforme de gestion de réseau, où une faille a permis l’installation de 

Webshells pour le contrôle à distance. 

• CVE-2023-34362 (Progress MOVEit) : un logiciel de transfert de fichiers sécurisé ciblé par des ransomwares pour 

exfiltrer des données sensibles. 

• CVE-2022-22965 (Spring4Shell) : une faille dans Spring Framework, un outil de développement Java, permettant 

l’exécution de code malveillant. 

• CVE-2021-39144 (VMware vCenter) : une vulnérabilité dans la gestion de serveurs virtuels. 

• CVE-2019-11510 (Pulse Secure VPN) : une ancienne faille dans les systèmes de réseau privé virtuel (VPN) encore 

utilisée par des attaquants. 

Le rapport insiste sur l’importance d’une gestion proactive des correctifs, d’une architecture Zero Trust  (une approche de 

cybersécurité où aucun accès n’est considéré comme fiable par défaut, même au sein du réseau interne), et d’une 

coopération internationale accrue pour réduire la durée de vie des vulnérabilités exploitables.  

Slide montrée à BlackAlps 2024 lors de la présentation sur le malware « IDAT Loader » par 

le chercheur Niranjan Jayanand  
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Une cyberattaque cible un prestataire des Missions locales en France 

Les attaques contre les institutions publiques européennes continuent : les Missions locales en France ciblées 

Accompagnant chaque année 1,1 million de jeunes de 16 à 25 ans dans leur insertion professionnelle, le réseau des 440 

Missions locales en France a été touché par une cyberattaque ayant entraîné une fuite de données personnelles. Comme 

reporté par le media spécialisé Zataz [7], les cybercriminels ont compromis les serveurs de Similo, un prestataire agissant 

en tant que délégataire de service public pour la gestion de la plateforme numérique I-Milo, utilisée pour construire les 

dossiers des jeunes et gérer les aides publiques. Le ministère du Travail et de l’Emploi, informé de l’attaque survenue dans 

la nuit du 23 au 24 octobre 2024, a indiqué que les informations dérobées incluent noms, prénoms, dates de naissance, 

nationalités, e-mails, adresses postales et numéros de téléphone, sans affecter les coordonnées bancaires, numéros de 

sécurité sociale ou pièces d’identité [8]. Le nombre de personnes concernées n’a pas encore été précisé, mais des 

investigations sont en cours, et la CNIL ainsi que l’ANSSI ont été alertées . 

Piratage des comptes Telegram de députés français : une enquête est ouverte 

Les comptes Telegram de plusieurs députés français ont été compromis, a confirmé la section de lutte contre la 

cybercriminalité du parquet de Paris, qui a ouvert une enquête et saisi l’Office anticybercriminalité. Ce piratage, révélé pa r 

Politico [9] et confirmé par des élus de l’Assemblée nationale, touche l’ensemble des groupes politiques, selon les premières 

informations. Les services de sécurité informatique de l’Assemblée ont envoyé un e-mail de mise en garde, expliquant que 

les attaques visaient les utilisateurs ayant cliqué sur des liens frauduleux et saisi leur numéro de téléphone. Une fois piratés, 

les comptes auraient été utilisés pour diffuser des contenus malveillants, notamment des messages étranges envoyés à des 

journalistes politiques. 

Ce nouvel incident s’inscrit dans un contexte de tension pour Telegram, qui a récemment modifié ses règles de modération 

pour collaborer davantage avec les autorités judiciaires, après la mise en examen en août 2024 de son fondateur, Pavel 

Durov, pour diverses infractions liées à la messagerie. 

 

Schneider Electric victime d'une fuite de données sur une plateforme interne 

En novembre, Schneider Electric, multinationale 

française spécialisée dans l'énergie et 

l'automatisation, a confirmé une intrusion sur une 

de ses plateformes internes de gestion de projets, 

utilisée pour suivre l’exécution des travaux. Les 

attaquants, opérant sous le pseudonyme "Grep", 

auraient dérobé 40 Go de données à partir d’un 

serveur Jira compromis via des identifiants exposés, 

incluant 400 000 lignes de données utilisateur avec 

75 000 adresses email et noms complets d'employés 

et de clients [10]. Bien que l’attaque semble 

contenue dans un environnement isolé et que les 

produits ou services de Schneider Electric ne soient 

pas affectés, les cybercriminels ont publié sur un site 

d'extorsion des détails de la fuite et exigent une 

rançon de 125 000 $ pour éviter la divulgation des 

données volées. Cet incident intervient après une précédente attaque subie plus tôt cette année par la division 

"Sustainability Business" de l’entreprise, ciblée par le ransomware Cactus. 
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Une opération mondiale démantèle 22 000 adresses IP malveillantes 

L’opération Synergia II, menée par une coalition internationale d’agences de police et quatre entreprises de cybersécurité, 

a marqué une avancée dans la lutte contre le cybercrime [11]. Entre avril et août 2024, cette initiative a conduit à la 

désactivation de 22 000 adresses IP malveillantes et à la mise hors ligne de 1 037 serveurs, ciblant des infrastructures util isées 

pour le phishing, les ransomwares et le vol de données sensibles. 

L’opération s’est soldée par l’arrestation de 41 individus et la saisie de dizaines de serveurs et dispositifs électroniques dans 

plusieurs pays, dont Hong Kong, la Mongolie, Madagascar et l’Estonie. Ce démantèlement illustre la coopération croissante 

entre forces de l’ordre et des acteurs privés, tels que Group-IB [12], Trend Micro, Kaspersky et Team Cymru, qui ont fourni 

des renseignements critiques pour identifier les infrastructures malveillantes. 

Les hackers chinois de Salt Typhoon ciblent les télécommunications et le gouvernement américain 

Une vaste campagne d'espionnage attribuée au groupe chinois Salt Typhoon (connu aussi sous les noms d’attribution 

« Earth Estries », « GhostEmperor », or « UNC2286 ») a compromis les communications privées de plusieurs responsables 

gouvernementaux américains en infiltrant des fournisseurs de télécommunications, dont AT&T, Verizon et Lumen 

Technologies. Les pirates ont exploité des failles critiques pour accéder aux infrastructures des opérateurs et collecter des 

informations sensibles, y compris des enregistrements d'appels et des données relatives à des requêtes judiciaires [13]. 

Dans un communiqué conjoint publié le 13 novembre 2024, le FBI et la CISA américaine ont confirmé ces intrusions [14], 

soulignant que des acteurs affiliés à la République populaire de Chine avaient mené une campagne de cyber espionnage 

significative. Les agences ont détaillé que ces compromissions ciblaient des infrastructures télécoms pour voler des données 

et intercepter des communications privées impliquant des personnalités politiques et gouvernementales. Elles ont 

également révélé que certaines données volées incluaient des informations soumises à des demandes judiciaires pour 

écoute téléphonique autorisée. 

Selon l’analyse dédiée effectuée et publiée par la société Trend Micro [15], les attaques ont exploité des vulnérabilités 

connues dans des systèmes critiques pour gagner un accès initial dans les infrastructures des prestataires, notamment : 

• CVE-2023-46805, CVE-2024-21887 : Failles dans Ivanti Connect Secure VPN 

• CVE-2023-48788 : Vulnérabilité dans Fortinet FortiClient EMS 

• CVE-2022-3236 : Exécution de code dans Sophos Firewall 

• CVE-2021-26855, CVE-2021-26857, CVE-2021-26858, CVE-2021-27065 : Exploits ProxyLogon dans Microsoft 

Exchange 

Les pirates se sont appuyés sur des outils avancés, notamment le malware GhostSpider, une porte dérobée modulaire 

furtive qui opère exclusivement en mémoire. Elle permet la collecte de données, le déploiement de charges malveillantes 

et la communication dissimulée avec des serveurs de commande et de contrôle. Parmi les autres outils employés figurent 

Masol RAT, Demodex, et SnappyBee, renforçant les capacités de persistance et de vol de données. 

Salt Typhoon, actif depuis 2019, a également été lié à des campagnes similaires ciblant des gouvernements et infrastructures 

critiques en Asie-Pacifique et au Moyen-Orient. 
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Actualités suisses 

Rapport trimestriel OFCS : cybermenaces en forte hausse en Suisse 

Les cybermenaces continuent de croître en Suisse, selon le dernier rapport trimestriel de l'Office fédéral de la cybersécurité 

(OFCS) [16]. Au premier semestre 2024, 34 789 incidents ont été signalés, soit presque deux fois plus que l'année 

précédente. Les institutions publiques ne sont pas épargnées, avec une augmentation marquée des escroqueries 

téléphoniques impliquant des usurpations d'identité de la police ou d'autres autorités locales. Ces appels automatisés, 

utilisant des techniques de "spoofing" pour falsifier les numéros de téléphone, visent à tromper les victimes en leur faisant 

installer des logiciels de contrôle à distance ou en leur soutirant des informations sensibles.  

L'hameçonnage et les courriels frauduleux représentent une autre menace importante, avec une forte hausse des 

signalements. Ces campagnes exploitent des marques suisses bien connues, comme les CFF ou des administrations fiscales 

cantonales, pour tromper les utilisateurs. Par ailleurs, selon ce rapport des attaques DDoS perturbent ponctuellement les 

services communaux et cantonaux, notamment lors d'événements importants, comme les votations ou les conférences 

internationales organisées sur le territoire. 

L’OFCS annonce dans ce document des mesures préventives et de coordination, notamment l'introduction en 2025 d’une 

obligation de signaler les cyberattaques pour les exploitants d’infrastructures critiques.  

Renforcement des mesures contre les rançongiciels 

Par ailleurs, lors de sa séance du 13 novembre 2024, le Conseil fédéral a approuvé un rapport en réponse au postulat Graf-

Litscher 21.4512 [17], qui explore des mesures pour renforcer la protection contre les attaques par rançongiciel. Les 

collectivités cantonales et communales sont particulièrement concernées, car elles font partie des organisations chargées 

de missions de service public. Le rapport insiste sur l'importance d'établir des directives pour ces entités, incluant des 

sauvegardes régulières des données, l’utilisation d’authentifications multifactorielles et des formations continues pour le 

personnel sur les risques liés aux ransomwares et aux cyberattaques. 

Le rapport propose également l’introduction d’une obligation de signalement en cas de paiement de rançons et 

recommande de faire intervenir les autorités dans les négociations avec les cybercriminels. Bien que la Confédération ne 

puisse imposer directement de mesures contraignantes aux cantons et communes, elle encourage l’adoption volontaire 

des normes minimales pour les TIC (technologies de l'information et de la communication), basées sur les standards 

internationaux. Ces initiatives visent à améliorer la résilience locale face aux attaques, notamment en facilitant l’échange 

d’informations entre les collectivités, l’OFCS et les opérateurs d’infrastructures critiques . 

Black Basta : une campagne de ransomware ciblant les entreprises suisses et internationales 

Le groupe de ransomware Black Basta, actif depuis 2022, poursuit ses campagnes sophistiquées de cyberattaques, 

combinant spam massif et ingénierie sociale. Ces techniques avaient  été repérées et documentées en mai de cette année 

par Rapid7 [18] et Reliaquest [19] En Suisse, dans le courant du mois de novembre plusieurs cas rapportés à l’OFCS [20] 

mettent en lumière leur méthode : les victimes sont inondées de milliers de courriels (notamment de confirmation 

d’inscription à des services et des newsletters), les submergeant dans un flot de spams. Exploitant cette confusion, les 

attaquants se font passer pour des techniciens IT via Microsoft Teams ou appels VoIP, persuadant leurs cibles d’installer 

des outils de contrôle à distance ou de scanner des QR codes malveillants. Cette méthode leur permet d’accéder aux 

systèmes, de voler des données et de déployer des ransomwares, amplifiant ainsi les risques de double extorsion.  

Cyberattaque au ransomware contre l'Église de Saint-Gall 

Fin octobre 2024, les institutions ecclésiastiques du canton de Saint-Gall ont été victimes d'une cyberattaque par 

ransomware, identifiée comme provenant de Russie [21]. Le logiciel malveillant utilisé, nommé Lockbit, a chiffré les données 

des systèmes touchés, rendant les services inaccessibles. Les attaquants ont exigé une rançon dont le montant n'a pas été 

divulgué. Les autorités locales, en collaboration avec des spécialistes en cybersécurité, ont entrepris des investigations pour 
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déterminer l'étendue des dommages et les mesures à prendre. Aucune fuite de données n'a été confirmée, mais le risque 

de publication sur le Darknet demeure. 

Fausses lettres MétéoSuisse : un malware déguisé en application météo 

Le 14 novembre 2024, l’Office fédéral de la cybersécurité (OFCS) a 

alerté [22] sur une campagne inhabituelle de cybercriminalité a été 

détectée en Suisse : des escrocs envoient des lettres physiques 

frauduleuses prétendument signées par Météo Suisse.  

Contrairement aux traditionnels courriels de phishing, cette méthode 

exploite la crédibilité d’un courrier papier pour inciter les destinataires 

à scanner un code QR. Ce dernier, au lieu de télécharger une véritable 

application météo, installe un malware (« Coper » ou « Octo2 ») sur 

les téléphones Android. Ce logiciel malveillant peut voler des 

données sensibles issues de plus de 383 applications, y compris des 

services bancaires mobiles. L’interface de cette fausse application 

imite celle d’Alertswiss, l’outil officiel d’alerte de l’Office fédéral de la 

protection de la population (OFPP).  

Les autorités soulignent l’importance de ne pas se laisser tromper par 

le format papier et recommandent de détruire ces courriers 

immédiatement. Si une fausse application a été installée, les 

utilisateurs doivent réinitialiser leur appareil aux paramètres d’usine. 

L’Office fédéral de la cybersécurité (OFCS) invite également les 

victimes à signaler ces lettres pour soutenir les mesures de défense 

déjà déployées. 

 

Attaque DDoS : des sites communaux suisses paralysés lors des votations 

Le 24 novembre 2024, jour de votations en Suisse, une attaque DDoS a paralysé de nombreux sites web communaux et 

cantonaux, principalement en Argovie, en Suisse orientale et centrale [23]. L’entreprise Backslash, fournisseur de solutions 

web pour 68 communes argoviennes et d’autres entités publiques, a été directement ciblée, rendant des sites web comme 

ceux d’Aarau, Baden et Brugg temporairement inaccessibles. Toutefois, la transmission des résultats électoraux aux cantons 

s’est déroulée sans incident, grâce à un système indépendant.  

L’attaque, qui semble avoir débuté sur le site du canton de Schwyz, n’a pas compromis l’intégrité ou la confidentialité des 

données des communes concernées, selon l’Office fédéral de la cybersécurité [24]. Aucun lien clair avec le contexte des 

votations ou demande de rançon n’a été établi. Les équipes de Backslash et du prestataire réseau ont rétabli les services 

en fin d'après-midi du même jour. 

Vulnérabilité dans EasyTax : mise à jour recommandée en Argovie et à Bâle-Campagne 

Le 29 novembre 2024, les cantons de Bâle-Campagne et d'Argovie [25]ont signalé une vulnérabilité dans l'ancienne version 

de leur logiciel de déclaration fiscale, EasyTax. Cette faille a été découverte par Manuel Kiesel [26], un ingénieur en sécurité 

informatique spécialisé dans l'identification proactive des failles de sécurité. Bien que le risque d'exploitation soit considéré 

comme faible, les autorités recommandent vivement aux utilisateurs de désinstaller toutes les versions d'EasyTax 

téléchargées avant le 29 novembre 2024 et de les remplacer par les versions mises à jour disponibles sur les sites officiels 

des cantons concernés. Cette mesure vise à assurer la protection des données fiscales des contribuables et à prévenir toute 

tentative d'exploitation malveillante. 
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Incidents et activités externes et/ou globaux 

Succès pour la formation « Cybersécurité pour les communes vaudoises » organisée par le CSIRT 

Face à l’intensification des cyberattaques ciblant les collectivités locales, le CSIRT (Computer Security Incident Response 

Team) a collaboré avec l’UCV pour proposer un cours inédit, adapté aux besoins spécifiques des communes vaudoises. 

Organisée en novembre 2024, cette formation a permis aux participant·es – élu·es, employé·es communaux·ales et 

responsables administratifs – d’acquérir une vision globale des enjeux de cybersécurité et des moyens de protéger leurs 

infrastructures critiques. 

Sous la conduite de Mme Fiona Ponzo, experte en cybersécurité pour le CSIRT, et de M. Nicolas Patthey du Centre 

opérationnel de sécurité de la DGNSI, les participants ont exploré des thématiques clés : comprendre les phases d’une 

cyberattaque, adopter une stratégie de gestion des risques (SMSI), et répondre efficacement aux incidents. L’objectif était 

également de vulgariser les bonnes pratiques pour renforcer la résilience des communes, souvent confrontées à des 

contraintes de ressources. 

Avec une évaluation globale de 3,8/4, ce cours a été très bien accueilli par les participant·es. Il a notamment permis de 

sensibiliser les non-spécialistes aux outils et mécanismes nécessaires pour prévenir, détecter et répondre aux cybermenaces. 

Ce succès confirme l’importance d’accompagner les communes vaudoises dans la gestion de leur sécurité numérique, tout 

en renforçant leur autonomie face aux défis d’un environnement de plus en plus complexe. Une nouvelle édition est d’ores 

et déjà envisagée pour répondre à une demande croissante. 

Analyse des menaces : le phishing du mois 

Le piège DocuSign exploitant les mécanismes internes de confiance 

En novembre, une campagne de phishing a ciblé des utilisateurs en exploitant la notoriété de DocuSign et les codes visuels 

des systèmes d’avertissement internes pour tromper les utilisateurs. Le courriel, prétendant fournir un document 

électronique important, affichait un bandeau vert indiquant que l’expéditeur est "vérifié". 

Ce type de bandeau, courant dans les entreprises et institutions pour signaler un faible risque aux destinataires, renforce 

l’apparence légitime du 

message et incite à cliquer sur 

le lien fourni. Cependant, 

derrière cette apparence de 

légitimité se cache un 

stratagème malveillant. Le lien 

dans l’e-mail ne dirige pas vers 

DocuSign mais vers une fausse 

page Webmail. Cette page, 

minimaliste mais soignée, 

invite les victimes à entrer leur 

nom d’utilisateur et leur mot de 

passe. Une fois ces 

informations saisies, elles sont 

directement collectées par les 

attaquants. Cette campagne 

souligne l’ingéniosité des 

cybercriminels dans l’utilisation 

de mécanismes de confiance 

institutionnels pour rendre 

leurs attaques plus crédibles. 
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Des solutions légitimes utilisées pour des campagnes malveillantes 

Au cours de ce mois, une nouvelle campagne de phishing en langue allemande a été détectée, visant les utilisateurs d’un 

prétendu service de messagerie de l’État de Vaud. Les cybercriminels ont utilisé une méthode de plus en plus répandue : 

l’hébergement d’un site frauduleux via une plateforme légitime permettant de créer rapidement des pages web (dans ce 

le service softr.io). Conçu pour simplifier la création d’applications et de sites professionnels, ce type de service est détourné 

par des cybercriminels pour rendre leurs attaques plus crédibles et contourner les dispositifs de sécurité comme les filtres 

de contenu.  

Dans cette attaque, les victimes reçoivent un courriel prétendant provenir de "Team Etat de Vaud". Ce dernier invite les 

destinataires à cliquer sur un lien afin de mettre à jour leur méthode de connexion à une nouvelle version. Une fois sur le 

site, les utilisateurs sont incités à entrer leur adresse e-mail et leur mot de passe, permettant ainsi aux attaquants de collecter 

ces informations sensibles. Au-delà de la barrière linguistique — le formulaire ayant été mis à jour en français en cours de 

campagne —, cette technique de 

phishing de plus en plus utilisée 

met en lumière la capacité 

croissante des cybercriminels à 

détourner de manière 

automatisée des plateformes 

légitimes pour mener des 

activités malveillantes. 

Un exemple emblématique de 

cette tendance est la récente 

exploitation de l’API des 

"enveloppes" de DocuSign, une société informatique bien connue spécialisée dans la signature électronique, pour envoyer 

des factures frauduleuses particulièrement réalistes [27]. Relayée par la presse spécialisée dans le courant du mois de 

novembre, cette campagne démontre que ces attaques ne ciblent plus uniquement les petites structures, mais touchent 

également des acteurs majeurs du marché.  
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

PAN-OS 

CVE-2024-0012 

Palo Alto Networks a révélé une vulnérabilité critique, CVE-2024-0012 [28], permettant un 

contournement d’authentification sur l’interface de gestion des firewalls PAN-OS. 

Combinée à CVE-2024-9474, une élévation de privilèges, elle offre un accès non 

authentifié et l’exécution de code arbitraire à distance (RCE). Cette chaîne d’exploitations, 

déjà active depuis novembre 2024, a été accélérée par la publication d’un proof-of-

concept, causant des attaques sur au moins 2 000 instances dans le monde, selon la 

fondation ShadowServer. L’équipe Unit42 de Palo Alto a rapidement répondu en publiant 

une analyse technique détaillée intitulée « Operation Lunar Peek » [29], en fournissant des 

indicateurs de compromission (IOC). Les actions malveillantes incluent l’installation de 

webshells, de crypto-miners et d’implants avancés tels que Sliver, affectant 

particulièrement les environnements cloud. Les versions vulnérables doivent être patchées 

immédiatement, et l’accès à l’interface de gestion restreint aux IP de confiance pour réduire 

les risques d’exploitation. 

Citrix Virtual Apps 

and Desktops 

CVE-2024-8068 

CVE-2024-8069 

Les vulnérabilités CVE-2024-8068 (élévation de privilèges) et CVE-2024-8069 (exécution 

limitée de code à distance) touchent le composant Session Recording de Citrix Virtual Apps 

and Desktops [30]. Dévoilées par WatchTowr avec un PoC technique le 12 novembre 2024 

[31], ces failles permettent, sous certaines conditions, à un attaquant de contourner les 

protections pour exécuter des actions malveillantes. Citrix a publié des correctifs le jour 

même, bien que les premières informations aient semé la confusion quant aux produits 

affectés. Ces vulnérabilités ont été largement débattues car, contrairement aux 

déclarations initiales de Citrix, des chercheurs ont démontré que des serveurs exposés à 

Internet étaient exploitables sans authentification, contredisant ainsi les hypothèses de 

sécurité établies. Citrix appelle à corriger immédiatement les systèmes et à limiter 

l’exposition des serveurs concernés au réseau interne. 

Progress Kemp 

LoadMaster 

CVE-2024-1212 

Cette vulnérabilité critique, (score CVSS : 10.0), affecte l’interface de gestion des répartiteurs 

de charge Progress Kemp LoadMaster. Découverte par Rhino Security Labs [32], cette faille 

permet à un attaquant non authentifié d’exécuter des commandes système arbitraires via 

une injection de commandes OS. Si l’attaquant accède à l’interface d’administration, il peut 

potentiellement prendre le contrôle complet du LoadMaster. Corrigée en février 2024, 

cette vulnérabilité reste préoccupante en raison d’exploitations actives observées 

récemment. 

Zabbix 

CVE-2024-42327 

Une vulnérabilité critique de type SQL Injection, CVE-2024-42327 (CVSS : 9.9) [33], affecte 

Zabbix, un outil open-source de surveillance réseau et applicative. Elle permet à un 

utilisateur ayant accès à l’API, même sans droits administratifs, d’exploiter la fonction 

CUser.get pour compromettre totalement le système. La [28]SQL Injection est une 

vulnérabilité classique et toujours redoutable, souvent utilisée pour des attaques critiques 

comme le vol de données ou les ransomwares. 
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