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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

"How Low Can You Go?" : analyse des tendances 2023 sur le temps d’exploitation des vulnérabilités 

Parmi les recherches publiées en octobre, le 

rapport de Mandiant [1] était particulièrement 

attendu, offrant un éclairage précis sur les 

tendances récentes en matière de menaces 

globales. Cette étude fournit une analyse 

détaillée de 138 vulnérabilités exploitées en 2023, 

mettant en avant des données concrètes sur la 

fréquence et la rapidité de l’exploitation des 

failles, notamment les zero-days (exploitées 

avant la disponibilité d'un correctif) et les n-days 

(corrigées avant exploitation). La conclusion 

majeure de l’étude est frappante : le délai moyen 

d’exploitation des vulnérabilités (ou time-to-

exploit, TTE) a été réduit à seulement cinq jours, 

contre 63 jours en 2018, soulignant la capacité 

croissante des cybercriminels à agir avant que les 

correctifs ne soient appliqués. En particulier, 70% 

des vulnérabilités exploitées étaient des zero-

days, un record qui témoigne d’une évolution 

importante où les attaquants sont de plus en plus rapides et efficaces dans l'identification et l'exploitation de nouvelles 

failles. Deux vulnérabilités étudiées illustrent bien cette dynamique. La première, CVE-2023-28121, est une faille 

d'authentification dans le plugin WooCommerce Payments de WordPress. Bien que cette faille ait été publiée en mars, les 

premiers outils d’exploitation n’ont été rendus disponibles qu'en juillet, déclenchant alors une vague d’attaques rapides 

dès que des outils simplifiés ont permis une exploitation massive. La seconde, CVE-2023-27997 (ou XORtigate), est une 

vulnérabilité de débordement de mémoire tampon dans le VPN Fortinet FortiOS. Malgré une grande attention médiatique 

dès sa divulgation, cette faille complexe n’a été exploitée que plusieurs mois plus tard, illustrant que certaines vulnérabil ités 

plus difficiles à exploiter demandent des ressources techniques que seuls des acteurs bien équipés peuvent mobiliser. Enfin, 

la diversification des cibles et l’augmentation des éditeurs impactés montrent un élargissement des surfaces d’attaque pour 

les organisations 

Plus de 87’000 appareils Fortinet encore vulnérables à une faille exploitée 

activement 

Au sujet des vulnérabilités, il est d’ailleurs intéressant de noter comme cette 

faille critique (CVE-2024-23113) dans les produits Fortinet, bien que divulguée 

il y a neuf mois, a seulement récemment attiré l’attention des cybercriminels 

pour une exploitation de masse [2]. Selon Shadowserver (fondation à but non 

lucratif spécialisée dans la collecte et l'analyse des menaces de cybersécurité), 

plus de 87’000 appareils restent vulnérables, principalement en Asie, en 

Amérique du Nord et en Europe. Cette faille, avec un score de gravité CVSS 

de 9.8, permet une exécution de code à distance sans privilèges requis, ce 

qui menace sérieusement la confidentialité des données et l’intégrité des 

systèmes. La CISA (Agence américaine de cybersécurité et de sécurité des 

infrastructures) a ajouté la CVE-2024-23113 à son catalogue des vulnérabilités 
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exploitées, indiquant un risque élevé pour les agences fédérales et les infrastructures critiques.  

Violation de données à la police néerlandaise : confirmation d'une cyberattaque étatique  

Fin septembre, la police nationale des Pays-Bas (Politie) a détecté une violation de données d’envergure [3], qu’elle a 

officiellement confirmée début octobre comme étant probablement orchestrée par un « acteur étatique » — autrement dit 

un groupe agissant pour le compte d’un État étranger. L'attaque a permis aux cybercriminels de s’introduire dans un compte 

de la police et de dérober des informations sensibles, incluant les coordonnées professionnelles et, dans certains cas, des 

détails privés de plusieurs officiers. En réponse, la Politie a renforcé ses mesures de sécurité, imposant une authentification 

à deux facteurs pour ses employés et surveillant en permanence ses systèmes pour détecter toute activité suspecte. Bien 

que le nombre exact de personnes affectées n'ait pas été communiqué, une lettre adressée au Parlement néerlandais 

confirme que les informations professionnelles de tous les agents de police ont été compromises [4]. L’enquête suit son 

cours, et les autorités néerlandaises ont choisi de garder le silence sur les détails opérationnels pour ne pas compromettre 

le travail des enquêteurs. 

Pays-Bas : remplacement des feux de circulation vulnérables  

Le gouvernement néerlandais a annoncé qu’il remplacera des milliers de feux de circulation après la découverte d’une 

vulnérabilité qui pourrait permettre leur manipulation à distance [5]. Alwin Peppels, ingénieur en sécurité pour la firme 

Cyber Seals, a démontré qu’il était possible d’utiliser une radio logicielle pour envoyer des commandes aux boîtiers de 

contrôle des feux, exploitant un signal radio utilisé par les services d’urgence pour donner priorité aux ambulances et 

camions de pompiers. Cette faille pourrait permettre à des attaquants de forcer les feux à passer au vert à plusieurs 

intersections, perturbant gravement la circulation et augmentant les risques d’accidents. Le système actuel, nommé KAR, 

est en place depuis 2005 et est aussi utilisé en Belgique. Bien que ce système facilite la sécurité et la fluidité du trafic pour 

les véhicules d’urgences et les transports publics, sa technologie obsolète s’avère difficile à sécuriser. Pour résoudre ce 

problème, le ministère néerlandais des Infrastructures prévoit de remplacer ces feux par un nouveau système appelé 

"Talking Traffic", connecté et conçu pour éviter ce type d'attaque. Le projet de remplacement, qui devrait être terminé d’ic i 

2030, vise à renforcer la sécurité des infrastructures critiques face à l’essor des cybermenaces dans le secteur des objets 

connectés. 

Cybermenace : Cloudflare neutralise une attaque DDoS record de 3,8 Tbps 

Début octobre, l’entreprise de cybersécurité Cloudflare a annoncé 

[6] avoir neutralisé une attaque DDoS (déni de service distribué) 

d’une ampleur inédite, atteignant un pic de 3,8 térabits par 

seconde (Tbps) et 2,14 milliards de paquets par seconde (Pps). Ce 

record dépasse de loin les attaques précédentes, notamment celle 

observée par Microsoft en 2021, qui avait culminé à 3,47 Tbps. La 

récente attaque a visé un client anonyme d’un fournisseur 

d’hébergement non identifié. Cette campagne d'attaques, menée 

tout au long du mois de septembre, a visé les secteurs des services 

financiers, des télécommunications et de l'internet. Cloudflare 

rapporte avoir bloqué plus de 100 attaques DDoS dites « hyper-

volumétriques » (couches 3 et 4), dont certaines dépassaient les 3 

Tbps et 2 milliards de Pps. Les attaques provenaient de systèmes 

compromis situés dans plusieurs pays, dont le Vietnam, la Russie 

et les États-Unis, utilisant des serveurs web, des enregistreurs vidéo 

numériques (DVR) et des routeurs détournés. 
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OpenAI publie un rapport sur la lutte contre les abus de l’IA par des cyberacteurs étatiques 

Le 9 octobre 2024, OpenAI a publié un rapport actualisé sur ses efforts pour empêcher l'utilisation malveillante de ses 

modèles d’intelligence artificielle [7]. OpenAI a révélé avoir interrompu plus de 20 opérations de cyberattaque et d’influence, 

dont certaines attribuées à des acteurs étatiques iraniens et chinois. Parmi les groupes identifiés figure CyberAv3ngers, une 

organisation liée au Corps des Gardiens de la révolution islamique d’Iran (IRGC), connue pour avoir visé des systèmes de 

contrôle industriel (ICS) de services d’eau en Irlande et aux États-Unis. Les attaques observées ont principalement consisté 

en des activités de reconnaissance, les attaquants se servant de ChatGPT pour rechercher des informations sur des 

entreprises, des services et des vulnérabilités. Dans certains cas, les acteurs malveillants ont utilisé la plateforme pour 

déboguer des scripts en Bash et Python ou pour obtenir des conseils sur l’obfuscation de code et l’utilisation d’outils de 

sécurité. Outre CyberAv3ngers, un autre acteur iranien, Storm-0817, a utilisé ChatGPT pour développer des logiciels 

malveillants pour Android et créer un « scraper » pour extraire des informations d’Instagram. De même, le groupe chinois 

SweetSpectre a employé ChatGPT pour des recherches de vulnérabilités, des développements de malware et des 

campagnes de phishing. Bien que l’interaction avec ChatGPT n’ait pas permis aux attaquants de développer de nouvelles 

capacités inédites, le rapport d’OpenAI souligne l’importance de surveiller ces usages détournés pour mieux comprendre 

les techniques et outils des groupes cybercriminels sponsorisés par des États. 

Fuite de données majeure à l'Internet Archive : 31 millions d’utilisateurs affectés 

Dans les incidents de fuite de données notables d'octobre, l’Internet Archive, gestionnaire de la célèbre "Wayback Machine", 

a été victime d’une cyberattaque exposant la base de données d’authentification de 31 millions d’utilisateurs  [8]. Ce vol 

inclut des courriels, des noms d’utilisateur et des mots de passe protégés par hachage bcrypt. L’incident a été révélé 

lorsqu’une alerte JavaScript, insérée par le cybercriminel sur le site archive.org, a annoncé la compromission des données. 

Les attaquants ont également transmis cette base de données à Troy Hunt, créateur du service de notification de violation 

de données "Have I Been Pwned" (HIBP), confirmant l'authenticité des informations volées. Depuis l'attaque initiale, le 

groupe hacktiviste BlackMeta a revendiqué des attaques DDoS ciblant l’Internet Archive. Bien que le site ait été 

temporairement remis en ligne après la désactivation de la bibliothèque JavaScript utilisée pour la première intrusion, les 

attaques de déni de service persistent. Une seconde brèche, le 20 octobre, a également permis aux attaquants d'accéder 

au système de support Zendesk de l'Internet Archive, soulignant des failles de sécurité persistantes dans l’infrastructure de  

l'organisation. 

Opération Magnus : la police néerlandaise et le FBI neutralisent les serveurs des malwares Redline et Meta 

Sur le front de la lutte contre la cybercriminalité, la police nationale néerlandaise (Politie), en collaboration avec le FBI et 

des partenaires internationaux, a annoncé fin octobre avoir pris le contrôle complet des serveurs utilisés par les malwares 

Redline et Meta [9], deux outils d'infostealer parmi les plus répandus dans le cybercrime. Ces logiciels, vendus sous forme 

de « malware-as-a-service », permettent aux criminels de récolter des informations sensibles comme les identifiants de 

connexion et les données bancaires, ensuite revendues à des fraudeurs. L’annonce de cette action coordonnée, nommée 

« Opération Magnus », a été faite sur un site dédié comportant une vidéo où les autorités montrent l’accès total obtenu 

aux serveurs et aux panneaux d'administration de ces outils malveillants. Un compte à rebours sur le site annonce d’autres 

informations à venir, tandis qu'un message destiné aux utilisateurs de Redline et Meta indique que des « actions judiciaires 

sont en cours » contre les cybercriminels impliqués. 

Démantèlement d'Anonymous Sudan : le groupe hacktiviste arrêté par le FBI 

Le FBI a récemment démantelé le groupe hacktiviste Anonymous 

Sudan, en arrêtant deux suspects soudanais accusés d’avoir dirigé cette 

organisation connue pour ses attaques DDoS contre des infrastructures 

critiques. Les deux hommes, âgés de 22 et 27 ans, ont été identifiés 

comme les cerveaux de cette opération, exploitant l'outil DCAT pour 

lancer des attaques massives, notamment contre des cibles aux États-

Unis, en Europe et au Moyen-Orient. Anonymous Sudan est célèbre 

pour ses attaques contre des organisations majeures comme Microsoft, 
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SAS Airlines, et des institutions gouvernementales, causant de lourdes interruptions de service. Le groupe au profil 

mercenaire, souvent lié à des acteurs pro-russes, justifiait ses cyberattaques par opposition au soutien occidental à l’Ukraine 

et à l’ingérence américaine au Soudan. Ses membres faisaient également preuve de provocation, partageant les preuves 

de leurs exploits sur Telegram. Le FBI, en coordination avec des partenaires privés tels que Cloudflare, Microsoft et Google, 

a saisi le serveur et l'infrastructure de DCAT, mettant fin à la menace d’Anonymous Sudan. 

Actualités suisses 

Rapport 2024 du SRC : Menaces cyber sur les infrastructures critiques suisses et cyber espionnage économique 

Le rapport du Service de renseignement de la 

Confédération (SRC) « La Sécurité de la Suisse 2024 » [10] 

met en avant une menace cybernétique croissante pour 

les infrastructures critiques en Suisse, largement 

exacerbée par deux facteurs internationaux : la guerre en 

Ukraine et la hausse des attaques par rançongiciels. Bien 

que le risque d’attaques directes par des acteurs étatiques 

contre la Suisse reste faible, les infrastructures suisses sont 

exposées à des effets collatéraux et à des cyberattaques 

opportunistes, souvent motivées par des raisons 

financières. Les rançongiciels, notamment via des 

modèles de « Ransomware-as-a-Service », continuent de 

cibler des systèmes sensibles, profitant de vulnérabilités 

dans des logiciels largement utilisés, augmentant ainsi le 

risque pour les entreprises et services essentiels. En 

parallèle, le rapport souligne la dépendance accrue des 

organisations envers des fournisseurs tiers de solutions numériques et de prestataires informatiques, ce qui élargit la surface 

d’attaque potentielle pour les cybercriminels. Des incidents récents, comme les cyberattaques ayant visé des fournisseurs 

suisses de solutions IT travaillant pour des infrastructures critiques, illustrent la fragilité de ces chaînes d’approvisionnement. 

Selon ce rapport, la multiplication des dépendances numériques expose davantage les systèmes critiques à des 

interruptions potentielles ou à des 

fuites de données sensibles. Enfin, les 

tensions géopolitiques nourrissent des 

menaces de hacktivisme, les attaques 

par déni de service (DDoS) menées par 

des groupes pro-russes contre des sites 

suisses en étant un exemple récent. Ces 

attaques, souvent médiatiques, 

peuvent causer des perturbations 

temporaires et servir de canal pour des 

campagnes de propagande. 

Cependant, le SRC reste 

particulièrement vigilant face à 

l’évolution de ces menaces, qui, bien 

qu’occasionnant rarement des dégâts 

majeurs, pourraient devenir plus 

agressives avec le prolongement des 

conflits internationaux.  
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Cyberattaque contre Boreal Capital Management : les données de clients exposées sur le darknet 

Le gestionnaire de fortune zurichois Boreal Capital Management a récemment été victime d’une fuite de données 

d’envergure [11], avec près de 46 gigaoctets d’informations confidentielles concernant environ 700 clients volées et publiées 

sur le darknet. Parmi les clients affectés, environ un quart sont considérés comme « politiquement exposés » ou à « haut 

risque », venant majoritairement d’Espagne, d’Andorre et du Venezuela. Les hackers, supposément affiliés au groupe russe 

« Play », ont ciblé une ancienne base de données d’un prestataire de Boreal. L’incident a déclenché des réactions 

immédiates des autorités suisses, notamment la Finma et le Ministère public de la Confédération, qui travaillent de concert 

avec l’entreprise pour contenir les répercussions de cette cyberattaque. 

Opération Contender 2.0 : coopération internationale contre une fraude ciblant des victimes suisses 

INTERPOL a annoncé le 1er octobre l’arrestation de huit cybercriminels dans le cadre de l’Opération Contender 2.0 [12], 

une campagne internationale visant à réprimer la cybercriminalité en Afrique de l’Ouest, avec des arrestations majeures en 

Côte d’Ivoire et au Nigeria. Parmi les délits ciblés, un réseau de phishing sophistiqué basé en Côte d’Ivoire visait des citoyens 

suisses en se faisant passer pour des acheteurs sur des plateformes de petites annonces. Les fraudeurs redirigeaient les 

victimes vers de faux sites de paiement via des QR codes, collectant ainsi leurs identifiants et informations bancaires. La 

police suisse, alertée par plus de 260 victimes entre août 2023 et avril 2024, a coopéré avec les autorités ivoiriennes et 

INTERPOL pour traquer les responsables. L’arrestation du principal suspect a permis la saisie d’appareils numériques et la 

découverte d’autres cybercriminels opérant sur le même site. L’Opération Contender 2.0, menée par l’African Joint 

Operation against Cybercrime (AFJOC) d’INTERPOL, cible également d’autres types de fraudes, notamment les escroqueries 

amoureuses et les arnaques par compromission de courriels professionnels (BEC). Le projet, financé par le Foreign, 

Commonwealth & Development Office du Royaume-Uni, illustre l’importance de la collaboration internationale pour 

protéger les victimes et contrer la cybercriminalité transfrontalière. 

Ransomware : une école professionnelle suisse touchée dans une série d’attaques ciblant les institutions 

germanophones 

Le Centre de formation professionnelle (BBZ) du canton de Schaffhouse, en Suisse, a récemment été victime d’une 

cyberattaque par ransomware, qui a bloqué l’accès à plusieurs de ses systèmes [13]. Les cybercriminels, ayant exploité une 

faille de sécurité dans le pare-feu de l’école, ont utilisé un logiciel de cryptage pour verrouiller les serveurs et ont exigé une 

rançon. Les autorités locales ont réagi rapidement pour contenir l’attaque, mais ont refusé de céder aux exigences des 

hackers. L’incident s’inscrit dans une vague d’attaques visant des institutions éducatives germanophones en Europe, 

touchant notamment des établissements en Allemagne. Au sein de la Suisse, le BBZ rejoint l'Université de Zurich, victime 

l’année dernière d’une attaque similaire, illustrant un risque croissant pour le secteur éducatif. Avec ses 1 ’800 étudiants et 

apprentis, l’établissement a informé son personnel, ses élèves et les entreprises partenaires de l’incident, précisant que les 

cours se poursuivraient normalement après les vacances d’automne. 

OneLog, plateforme d'accès aux médias suisses, paralysée 

Le 25 octobre, la plateforme de connexion OneLog, utilisée par plus de 40 portails de médias en Suisse, a été frappée par 

une cyberattaque [14]. OneLog, qui centralise les accès utilisateurs pour des groupes comme Tamedia, Ringier et la SSR, a 

vu son service interrompu, empêchant toute connexion via la plateforme. En réponse, plusieurs médias ont temporairement 

rendu leurs contenus accessibles sans connexion pour garantir l'accès aux abonnés. Cette attaque affecte également des 

fonctionnalités comme les commentaires d’articles, qui nécessitent une authentification via OneLog. Selon Tamedia, seules 

les données de connexion sont concernées, et aucune autre information personnelle ne semble compromise. Les 

entreprises touchées travaillent en collaboration avec les autorités pour rétablir le service dans les meilleurs délais. Cet 

incident rappelle les précédentes cyberattaques visant des médias suisses, souvent accompagnées de tentatives de 

chantage et de fuite de données, telles que celles qui ont touché la NZZ et CH Media l'année dernière. 
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Incidents et activités externes et/ou globaux 

Analyse des menaces : le phishing du mois 

1. Une fausse enquête TWINT qui dérobe les informations bancaires 

En octobre, une campagne de phishing sophistiquée, utilisant l'identité de TWINT et Viseca, cible les utilisateurs en Suisse 

avec un faux message d'enquête promettant une carte cadeau de 500 CHF. Le courriel, rédigé en français et arborant 

parfaitement les logos et la charte graphique de TWINT, semble à première vue légitime. Ce message est d’autant plus 

crédible qu’il reprend précisément la charte graphique de TWINT et de Viseca, avec logos, mise en page, et langage 

professionnel, donnant l’illusion d’un véritable sondage client.  

 

Lorsque les utilisateurs cliquent sur le lien, ils sont redirigés vers un formulaire aux questions anodines et crédibles, évoquant 

le « service client » et l’« amélioration continue ». Cependant, une fois que l’utilisateur progresse dans le questionnaire, il 

est incité à fournir des informations personnelles et bancaires sensibles, telles que le numéro de carte de crédit, la date 

d’expiration et le CVV. 

 

Ce type de campagne semble fonctionner efficacement et revient régulièrement, au point d’être souvent signalé à l’Office 

fédéral de la cybersécurité (OFCS) par des victimes piégées. La récurrence de ces attaques souligne l’importance de la 

vigilance : TWINT ne vous sollicitera jamais pour vos données bancaires par courriel. Il est recommandé de supprimer ces 

messages et de signaler toute tentative suspecte aux autorités compétentes. 
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2. Ceci n’est pas un exercice : campagne de sensibilisation 

Des campagnes de sensibilisation sont régulièrement organisées afin d’exercer les employés de l’Etat à reconnaître les 

éléments clés des courriels de phishing. Quelques jours seulement après le dernier exercice justement, un phishing très 

similaire a été envoyé à partir de l’adresse d’une entreprise dont le compte a été piraté. Ce genre de phishing, reçu de la 

part d’une société partenaire, fonctionne malheureusement assez bien en général car les destinataires sont moins méfiants. 

Le timing très particulier de cette campagne a cette fois-ci joué en sa défaveur, puisque les employés qui l’ont reçu étaient 

particulièrement vigilants suite à notre sensibilisation. 

  

Ci-dessus : un courriel anodin avec une pièce jointe, et la pièce jointe ressemblant comme deux gouttes d’eau à la 

campagne de sensibilisation, mais avec des intentions malveillantes dans ce cas. 

3. Arnaque au président 

Une tentative d’arnaque nous a été soumise, qui avait pour objectif de voler environ CHF 50'000.- sous la forme d’une 

fausse facture d’un cabinet d’avocats. Le courriel reçu simulait un échange entre le cabinet et la présidente du Conseil d’Etat 

Vaudois, afin de rendre la facturation plus crédible. Ce n’est qu’en regardant de près l’adresse de courriel qu’elle apparaissait 

comme tout autre, à destination d’un « office@mail-clouds.space ». Le moyen le plus efficace afin de se prémunir de ce 

type d’attaque reste d’avoir un processus de paiement intégrant un minimum de contrôles et validations. 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Microsoft Hyper-V 

CVE-2024-20659 

Avec un score CVSSv3 de 7.1, elle est classée importante et évaluée comme « Exploitation 

moins probable » selon l’Index d’exploitabilité de Microsoft. Cela est probablement dû au 

fait que plusieurs conditions doivent être remplies pour que l’exploitation soit réalisable, 

telles que le redémarrage de la machine par un utilisateur et un comportement spécifique 

de l’application parmi d’autres actions requises par l’utilisateur. Une exploitation réussie 

permettrait à un attaquant de contourner l’Interface de micrologiciel extensible unifiée 

(UEFI) d’une machine virtuelle sur la machine hôte, compromettant ainsi à la fois 

l’hyperviseur et le noyau sécurisé. 

Windows 

MSHTML 

CVE-2024-43573 

Bien que Microsoft ait annoncé la mise à la retraite de l’application Internet Explorer 11 

ainsi que l’application Microsoft Edge Legacy soit obsolète, les technologies sous-jacentes 

MSHTML, EdgeHTML et de scripting sont toujours prises en charge. Malgré son score 

modéré de 6.5/10, cette vulnérabilité zero-day est annoncée par Microsoft comme déjà 

exploitée. 

Fortinet 

FortiManager 

CVE-2024-47575 

Vulnérabilité critique de type zero-day affectant la solution de gestion de réseau 

FortiManager. La vulnérabilité provient d’une absence d’authentification pour une fonction 

critique dans le démon fgfmd de FortiManager, permettant à un attaquant distant non 

authentifié d’exécuter du code ou des commandes arbitraires via des requêtes 

spécialement conçues. La vulnérabilité a un score CVSS de 9.8. 

Microsoft Remote 

Desktop Protocol 

CVE-2024-43582 

Cette vulnérabilité permet à un attaquant distant non-authentifié d’exécuter du code 

arbitraire privilégié en envoyant des requêtes RPC spécialement conçues. L’attaquant doit 

également remporter une race condition pour exploiter la faille. Bien que potentiellement 

« wormable », il est jugé peu probable que cet exploit aboutisse réellement à un ver, mais 

il pourrait être utilisé pour un mouvement latéral au sein d’une entreprise. 
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