Classification : PU BLIQU E

\ \
N 4\
A

TLP:CLEAR

/'/
VA

R |
‘
X
o
N

2

"B

Revue mensuelle des

cybermenaces
Septembre 2024

SOC - Centre opérationnel de sécurité

Version : 1.0

Direction générale du numérique
et des systemes d'information (DGNSI)




Revue mensuelle des cybermenaces | Septembre 2024 Classification : PUBLIQUE LR 1 .\

Table des matieres

INETOTUCTION ...ttt 2
Le PaYSage GlODal AES MENACES. ..ottt st 3
ACEUBIITES INTEINATIONAIES ...t 3
ACTUBIITES SUISSES ....ooovvveeeevesses a8 6
Incidents et activités externes Et/0U GIODAUX ...ttt 8
Vulnérabilités les plus MEIISEES AU MOIS .........cveeiveeiieeeieeiese et 10
SOUICES ottt s 4848428484458 e84 e84 eSS s A4 A A bR ARttt N
Introduction

Ce rapport présente, de facon mensuelle, les actualités liées a la sécurité informatique que le Centre opérationnel de
sécurité (SOC) de I'Etat de Vaud a estimé pertinentes. Il couvre 4 la fois des éléments internationaux et suisses, des incidents
auxquels le SOC a di répondre et des vulnérabilités qui ont été particulierement médiatisées.

Il est publié sous le sceau (https://www first.org/tlp), et peut ainsi étre distribué largement. Les textes et
illustrations sont la propriété exclusive de I'Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est
nécessaire pour toutes autres utilisations. Les regles usuelles de la bonne foi et de la citation seront respectées en cas
d'utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées
a titre informatif et n‘engagent en aucun cas I'Etat de Vaud.
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Le paysage global des menaces

Actualités internationales

Intensification des attaques ciblant les développeurs

En septembre, une tendance en croissance s'est confirmée avec I'augmentation des attaques visant les développeurs,
notamment dans le cadre de tentatives de compromission de la chaine d'approvisionnement logicielle. Un exemple récent
est une campagne malveillante sur GitHub, ou des attaquants ont utilisé des commentaires dans des discussions pour
proposer de faux correctifs de code [1]. Ces suggestions contenaient des liens vers un malware cong¢u pour voler des mots
de passe, ciblant directement les développeurs et leurs projets. Ces attaques exploitent la confiance inhérente aux
interactions entre développeurs sur des plateformes collaboratives. Elles soulignent I'importance de renforcer les mesures
de sécurité dans les environnements de développement, notamment via une vérification rigoureuse des contributions
externes et I'usage d'outils de détection de contenu malveillant.

Malvertising : la nouvelle porte d'entrée des cyberattaques ciblées

Les cyberattaques via des publicités frauduleuses dans Google, appelées malvertising, ont connu aussi une hausse
significative. Une étude récente de Malwarebytes révele une augmentation notable des incidents de malvertising a
l'automne 2023 et une progression d’utilisation qui serait exponentielle [2]. Cette méthode, qui consiste a diffuser des
publicités malveillantes redirigeant les utilisateurs vers des sites compromis, cible désormais aussi bien les particuliers que
les employés d'entreprises. En effet, traditionnellement, ce type d'attaque visait les particuliers ou les informaticiens a la
recherche de logiciels spécifiques, mais en septembre, une nouvelle campagne a ciblé les employés de I'entreprise Lowe
[3]. Via une publicité Google frauduleuse, les employés ont été redirigés vers un faux portail, imitant celui de leur entreprise,
pour subtiliser leurs identifiants.

Cet incident montre une évolution
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Cyberattaques APT sur les infrastructures critiques en Europe

Dans le courant du mois, les attaques sophistiquées attribuées & des groupes APT sponsorisés par des Etats, notamment
par la Russie, ont montré une intensification, avec des répercussions directes sur des infrastructures critiques européennes.
Un exemple marquant est I'attaque contre la Deutsche Flugsicherung (DFS), I'agence allemande responsable du contrdle
du trafic aérien. Cette attaque, attribuée au groupe APT28 (alias Fancy Bear) lié au renseignement militaire russe (GRU), a
affecté les systemes informatiques administratifs de la DFS, bien que les opérations aériennes n'aient pas été perturbées[4].
Cette attaque s'inscrit dans un contexte de tensions géopolitiques accrues, ou les infrastructures critiques deviennent des
cibles privilégiées pour les cyberattaques d'Etat. La participation présumée d’APT28 dans cet incident souligne l'usage
croissant des cyberattaques a des fins de déstabilisation politique, bien au-dela du simple vol de données ou des
motivations financiéres. En réponse a cette menace, I'Office fédéral allemand pour la cybersécurité (BSI) a publié a la fin du
mois une liste des principaux groupes APT actifs [5], attirant |'attention sur les menaces posées par ces acteurs aux
infrastructures nationales et internationales. Le rapport inclut des recommandations pour renforcer les défenses des
organisations exposées a ce type d'attaques.

Poursuite des campagnes de désinformation russe via le cybersquatting de médias

Dans ce contexte international et avec I'approche des élections présidentielles américaines, une autre menace continue de
prendre de I'ampleur : la campagne de désinformation en ligne surnommé « Doppleganger ». Ce mois-ci, cette opération
coordonnée de manipulation de I'information a poursuivi ses activités sur les plateformes X (anciennement Twitter) et Meta,
malgré les efforts des autorités américaines et européennes pour y mettre un terme. L'opération Doppleganger, qui imite
des médias legitimes pour diffuser des récits pro-russes, cible désormais directement les pays européens en exploitant des
sujets polarisants tels que l'inflation et la sécurité. Un récent rapport de la Counter Disinformation Network (CDN) a révélé
que plus de 1300 publications pro-russes ont été détectées entre juin et juillet 2024. Ces messages, diffusés en plusieurs
langues européennes, visent a influencer les opinions publiques sur des questions comme le soutien a I'Ukraine ou a
promouvoir des partis politiques favorables a la Russie dans des pays tels que I'Allemagne, la France, et I'ltalie [6]. Malgré
une intervention de la justice américaine, qui a conduit a la saisie de 32 domaines en septembre 2024 [7], utilisés pour
diffuser de la propagande pro-russe, la campagne de désinformation continue d'avoir un impact en Europe. Ces domaines
étaient spécialement congus pour ressembler a des sites médiatiques bien établis, avec des noms similaires comme
"leparisien.ltd" ou d'autres variantes proches des originaux, dans le but de tromper les utilisateurs et de propager des récits
favorables a la Russie. Les plateformes X et Meta ont été critiquées pour leur réactivité limitée face a ces campagnes. Bien
que certaines publications aient été supprimées, plusieurs comptes signalés restaient actifs des semaines apres leur
détection. Par ailleurs, de nombreux contenus utilisaient des techniques avancées comme le "spamouflage" pour éviter la
détection automatique, ainsi que des contenus générés par des intelligences artificielles.

Fortinet et Dell touchés par des violations de données

Pour ce qui est des fuites de données notables en septembre, I'incident concernant Fortinet est particulierement marquant.
L'attaque a été réalisée via un service de partage de fichiers tiers basé sur le cloud. Un cybercriminel a revendiqué l'acces
a environ 440 Go de données issues de l'instance Azure SharePoint de Fortinet. Selon la société, cet incident n'a affecté
qu'une fraction des clients de Fortinet (moins de 0,3 %), et aucune donnée liée a ses produits ou réseaux internes n'a été
touchée [8]. D'autres violations importantes ont également marqué le mois. Dell a signalé une fuite de données affectant
plus de 10'000 employés [9], tandis que Slim CD, un processeur de paiements américain, a vu les informations de 1,7 million
de clients exposées [10].

CosmicBeetle intensifie ses attaques via RansomHub en Europe

Sur le versant des ransomwares a signaler ce mois-ci, I'analyse d'ESET qui met en lumiére une intensification des activités
du groupe CosmicBeetl. Ce groupe a intensifié ses activités en s'affiliant a RansomHub, une plateforme de ransomware-as-
a-service (Raa$S), permettant a des cybercriminels de louer des outils de ransomware pour mener des attaques [11]. Selon
Jakub Soucek, chercheur chez ESET, cette affiliation avec RansomHub vise a tirer parti de la réputation de groupes plus
établis comme LockBit pour augmenter I'efficacité de leurs campagnes d'extorsion. CosmicBeetle utilise un ransomware
personnalisé, ScRansom, et se concentre sur des secteurs variés tels que la santé, la finance et l'industrie. Leur stratégie
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repose notamment sur l'exploitation de vulnérabilités et des attaques par force brute pour s'infiltrer chez leurs cibles. Le
groupe est actif depuis 2020, et bien que leur ransomware soit encore en développement, ESET a observé que le processus
de chiffrement et de déchiffrement de ScRansom reste imprécis, augmentant le risque de perte de données irrécupérable
pour les victimes. Le groupe est également connu pour utiliser un ensemble d'outils personnalisés appelé Spacecolon, qui
inclut divers modules pour faciliter leurs attaques. Le recours a des méthodes sophistiquées et I'affiliation a des plateformes
comme RansomHub, qui facilitent I'accés aux ransomwares via des services de ransomware-as-a-service (RaaS), permettent
a des groupes plus petits de monter rapidement en puissance. Ces collaborations offrent a des acteurs émergents des
outils sophistiqués qui leur permettent de mener des attaques plus efficaces et d'étendre leur influence, notamment en
Europe, ou leurs actions deviennent de plus en plus fréquentes. CosmicBeetle est ainsi devenu un acteur clé a surveiller
dans le paysage des ransomwares.

Telegram modifie sa politique de confidentialité aprés I'arrestation de son fondateur

Dans l'actualité récente, suivant I'arrestation de Pavel Durov en aolt 2024, Telegram a apporté un changement majeur a
sa politique de confidentialité. La plateforme de messagerie, autrefois connue pour sa résistance a partager les données
des utilisateurs avec les autorités, a annoncé qu'elle fournira désormais des adresses IP et des numéros de téléphone en
réponse a des demandes légales valides. Cette décision marque une rupture notable avec sa posture antérieure. Le
changement vise a répondre a des pressions croissantes concernant l'usage de Telegram par des criminels et d'autres
acteurs malveillants. Durov a tenté de rassurer les utilisateurs, affirmant que seulement une fraction des comptes est
concernée et que la majorité des utilisateurs de Telegram n'ont rien a craindre [12]. Cependant, cette décision fait suite a
des critiques internationales, notamment apres son arrestation en France, ce qui a poussé la plateforme a améliorer sa
conformité aux lois et a modérer davantage les contenus illégaux ou problématiques.
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Actualités suisses

Extorsion en Bitcoin ciblant la banque cantonale zurichoise

La Zurcher Kantonalbank (ZKB) a été victime d'une tentative d'extorsion impliquant des données clients volés [13]. Un
groupe de quatre personnes, incluant un ancien employé de la banque, a volé des données sensibles de 58 clients et a
exigé 61 Bitcoins, soit environ 3 millions de francs suisses, sous peine de publier ces informations. Pour renforcer leurs
menaces, les pirates ont envoyé certaines données a des journalistes. La ZKB a immédiatement signalé l'incident a la police,
qui a rapidement arrété les suspects et récupéré les données volées. La banque a confirmé que ses systemes n'ont pas été
compromis et qu'aucun autre client n'a été affecté.

Faux QR codes dans les parkings suisses : une fraude d'envergure européenne confirmée

Une enquéte approfondie menée par Netcraft, publiée le 18 septembre [14],

Southampton City Council

H 1 1 1 30 July at 06:09 - @
apporte de nouvelles informations techniques sur l'arnaque au faux QR code Oficersan Poy s s hav b kg o emove ke
ayant sévi cet été en Suisse romande, notamment dans les parkings du canton 0 o e e kg e vt
, - .. . velidated and money could be taken from your account.
de Vaud. Comme rapporté en juillet, des autocollants frauduleux redirigeaient & Please arlly pay for your parking via the PayByPhane app or directly

. . B through the machine using cash or card. Do not attempt to scan any QR
les automobilistes vers des sites d'hamegonnage. Les analyses montrent que ===
. ) . , X . . To report these QR code stickers, E}Iease contact
cette campagne fait partie d'une opération plus vaste ciblant plusieurs pays ""”‘;;:’"'“’@“”“‘"”"“’”'9?"”"

européens, dont la Suisse, la France et le Royaume-Uni. Netcraft a révélé que
ces attaques sont orchestrées par des groupes cybercriminels, dont certains sont
liés a des escroqueries douanieres antérieures en Roumanie. Les indices
techniques trouvés par Netcraft, tels que des commentaires en roumain dans le
code source des sites frauduleux, renforcent I'nypothése que ces opérations sont
en partie orchestrées depuis la Roumanie, probablement avec le soutien de
complices locaux dans chaque pays. Ces attaques ont été lancées simultanément
dans plusieurs pays, avec des QR codes frauduleux placés sur des horodateurs,
redirigeant les victimes vers des sites usurpant des applications de paiement
mobile comme PayByPhone, traduit en plusieurs langues. En Suisse comme au
Royaume-Uni, des centaines de personnes ont été trompées pendant les
vacances estivales. L'échelle transnationale de cette campagne est renforcée par
I'utilisation de fichiers d'internationalisation pour plusieurs langues, Selon
Netcraft, au moins 10°000 utilisateurs ont accédé a ces sites malveillants entre juin et aolt 2023, et plus de 2000 soumissions
de formulaires contenant des informations sensibles, telles que des détails de cartes bancaires, ont été enregistrées.

Gestionnaire de fortune zurichois victime d’'un piratage massif

Le gestionnaire de fortune zurichois Boreal Capital Management a été victime d'une cyberattaque majeure ayant entrainé
la fuite des données de pres de 700 clients actuels et anciens [15]. Ces informations, représentant 46 gigaoctets de données,
ont été publiées sur le darknet dés juin 2024. Parmi les victimes, environ un quart sont considérées comme des clients « a
haut risque » ou « politiquement exposés », issus notamment d'Espagne, d'Andorre et du Venezuela. Boreal Capital
Management a confirmé que I'origine de I'attaque provenait d'un ancien prestataire de services, et a rapidement alerté les
autorités, y compris le Ministere public de la Confédération (MPC) et la Finma. Ces institutions sont désormais en charge
de I'enquéte. Parmi les banques dépositaires des fonds des clients figurent de grandes institutions comme UBS, Julius Baer
et Goldman Sachs. Le groupe de hackers « Play », soupgonné d'avoir des liens avec la Russie, serait a l'origine de cette
attaque. Ce collectif a déja sévi en Suisse en 2023, notamment contre des médias comme la NZZ et CH-Media ou la
commune de Saxon. Les données volées auraient également été partagées avec le consortium de journalistes IClJ,
alimentant plusieurs enquétes médiatiques récentes.
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Arnaque a la vérification TWINT

Classification : PUBLIQUE LR e{® N F\2

En septembre, une campagne de phishing ciblant les utilisateurs de I'application suisse de paiement TWINT a été signalée.
Les cybercriminels envoient des notifications prétendant avertir les victimes d'un vol d'identité imminent, incitant les
utilisateurs a procéder a une vérification d'identité frauduleuse. Ces messages conduisent vers de faux sites imitant

I'interface de TWINT, ou les victimes sont
invitées a saisir leurs informations
personnelles et bancaires. Une fois les
données obtenues, les fraudeurs peuvent
accéder aux comptes TWINT des
utilisateurs et effectuer des transactions
frauduleuses. Cette attaque est
particulierement  trompeuse, car les
messages utilisent des éléments visuels
crédibles, faisant croire qu'ils proviennent
de TWINT lui-méme. Les autorités suisses,
comme la cybercrimepolice.ch [16], ont
émis des avertissements a ce sujet,
recommandant aux utilisateurs de ne
jamais cliquer sur des liens non sollicités et
de toujours Vérifier directement sur
I'application officielle TWINT en cas de
doute.
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Incidents et activités externes et/ou globaux

Analyse des menaces : le phishing du mois

Ce mois-ci, plusieurs campagnes de phishing agressives ont été signalées. Voici un apercu des deux plus importantes
tendances observées.

1. Phishing via entreprise locale

Ce mois-ci dans la continuité des deux précédents, nous avons été alertés par une campagne de phishing particulierement
trompeuse, venant d'une boite e-mail Microsoft365 piratée d'un collaborateur travaillant pour une société suisse. Cet
incident souligne I'importance de rester vigilant, méme lorsqu’un e-mail provient d'un contact connu ou d'une entreprise
locale. Avant de répondre ou d'interagir avec le contenu d'un e-mail, vérifiez les heures et dates pour vous assurer qu'il
s'agit d'une suite de conversation légitime. Soyez également attentif au contexte des demandes.

Dans ce cas précis, I'e-mail contenait un lien prétendant mener a un document PDF sur OneDrive, mais en réalité, il tentait
de voler des données en demandant une connexion a un faux compte Microsoft, ce qui permettrait d'accéder a des
comptes réels.

Pour éviter de telles situations, nous vous recommandons de toujours vérifier I'authenticité des demandes d'informations
personnelles, de ne jamais cliquer sur des liens suspects et de signaler toute activité suspecte a votre service de sécurité
informatique.

o < @glaeser.ch>
Anfrage /f 5407875844 +5407834663 - Angebot Nr. 001376

A

(i) Ce message a été envoyé avec Iimportance Haute,

GLAESER AG hat Ihnen ein Dokument iiber OneDrive geschickt

010.pdf 25 glaeser-ch.powerappsportals.com

DOKUMENT ANSEHEN

(& OneDrive

GLAESER AG

PDF

Freundliche Grisse
GLAESER AG

Sie haben eine Datei erhalten

Verkauf / Sachbearbeiterin Schule AUSGEFULLTE DOKRIMENTE ANZEIGEN

GLAESER

Im Grund 16
CH-5405 Baden

T +41 56 483 36 16
+41 76 301 63 88

J @olaeser.ch

www.glaeser.ch
FEm

SOC - Centre opérationnel de sécurité 8/12 Version : 1.0 - 13.08.2024



Revue mensuelle des cybermenaces | Septembre 2024 Classification : PUBLIQUE LR 1 .\

2. Phishing ciblé usurpant l'identité de I'ACV

Une autre campagne de phishing notable ce mois-ci a ciblé I'administration du Canton de Vaud. Dans un premier temps,
un e-mail alarmant, rédigé en allemand, a été envoyé, signalant de prétendues connexions non autorisées au compte de
messagerie du destinataire. Le message incitait les collaborateurs a « confirmer leur compte immédiatement » afin d'éviter
tout risque, les encourageant a cliquer sur un lien pour prétendant renforcer leur sécurité.

@ ClientIP:209.85.218.51
Envelope From: grmasterjames@gmail.com
Envelope To: @vd.ch
Session ID: 48Q5aQC5025038-48Q5aQC7025038
Received: Thu, Sep 26, 2024 07:36:26 CEST

Subject: Sie haben {1} neue wichtige Nachricht

Sehr geehrter E-Mail-Kontonutzer des Etat de Vaud,

Wir haben einige unbefugte Anmeldeversuche bei Threm Postfach festgestellt. Wir empfehlen Ihnen daher, Ihr Konto umgehend zu bestatigen
Klicken Sie hier. um zu verhindern, dass Thr Konto gesperrt wird. Vielen Dank. dass Sie uns dabei helfen. Sie zu schiitzen.

Mit freundlichen Griifen
IT-Helpdesk
Etat de Vaud

ETAT DE VAUD

vaud

Bitte bestétigen Sie Ihr Konto

Nom d'utilisateur :

Mot de passe :

EINREICHEN

Le message comprenait un lien menant a un faux portail de connexion de I'ACV créé par le biais d'un service d'hébergement
gratuit (weebly), utilisant notre logo pour donner une impression d‘authenticité. Une fois les informations de connexion
saisies, les utilisateurs étaient redirigés vers le portail IAM |égitime, renforcant I'apparente sécurité de I'ensemble du
processus. Ce type d'attaque rappelle que les phishers sont capables de concevoir des tentatives sur mesure, plutdét que
de se contenter de messages génériques, en tenant compte du contexte de travail pour maximiser leurs chances de succes.

Attaques DDoS sur le réseau cantonal

Depuis le 24 septembre, le réseau de I'ACV subit des attaques par déni de service (DDoS), ce qui a entrainé des interruptions
et lenteurs temporaires de nos systemes. Une attaque DDoS (Distributed Denial of Service) est une technique utilisée par
des acteurs malveillants pour rendre un service en ligne indisponible en inondant le serveur cible avec un grand nombre
de requétes, le submergeant ainsi et I'empéchant de répondre aux demandes Iégitimes des utilisateurs. Ce type d'attaque
ne cherche pas a voler des données mais a provoquer une indisponibilité des services.

Une cellule a immédiatement été activée a la DGNSI pour traiter cet incident et ajuster les protections en fonction des
attaques. Les principales actions prises ont été en partenariat avec les fournisseurs d'accés Internet, et avec I'Office Fédéral
de la Cybersécurité.

Ces attaques ont continué a se produire a intervalle régulier, mais ont été de moins en moins ressenties par les utilisateurs
grace aux mesures prises. Les partenaires du RCV ont été impactés et des communications spécifiques ont été envoyées.
L'information s’est rapidement retrouvée dans la presse [17]. D'autres entreprises ou institutions semblent également avoir
été touchés ces derniers jours, et le SOC continue de suivre la situation de prés.
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Vulnerabilités les plus mediatisées du mois

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L'application
réguliere des mises a jour en cas de composant vulnérable est I'une des protections les plus importantes contre les
cyberattaques.

Identifiant Informations

Cette vulnérabilité critique (CVSS 9.8) [18] affecte le service de mise a jour de Windows 10
version 1507, notamment dans des environnements loT et LTSB. Elle permet aux attaquants
de déclencher un retour en arriére des correctifs appliqués précédemment, exposant ainsi
les systemes a d'anciennes vulnérabilités. Si elle est exploitée, cela peut entrainer une
exécution de code a distance, permettant a un attaquant de compromettre totalement les
systemes affectés. Cette faille a particulierement attiré I'attention en raison de sa gravité et
du fait qu'elle expose des systemes critiques utilisés dans des infrastructures sensibles.
Microsoft a rapidement publié des correctifs pour combler cette faille.

Microsoft
Windows Update
CVE-2024-43491

Cette faille affecte la fonctionnalité SSLVPN des firewalls SonicWall ainsi que l'acces
administratif a SonicOS. Vulnérabilité évaluée comme critique, elle permet aux attaquants
d'exploiter des appareils SonicWall non patchés pour obtenir un accés non autorisé et
potentiellement exécuter du code malveillant. Dans le courant du mois, la vulnérabilité a
été activement exploitée, notamment par le groupe de ransomware Akira, qui I'a utilisée
pour infiltrer des réseaux et chiffrer des données. Cette faille a été ajoutée au catalogue des
vulnérabilités exploitées (KEV) par la CISA américaine, soulignant l'urgence de I'appliquer
les correctifs. SonicWall a émis des avertissements pour inciter les administrateurs a
sécuriser immédiatement leurs systemes [19].

SonicWall SonicOS
CVE-2024-40766

Une autre vulnérabilité marquante concerne Ivanti Endpoint Manager, un outil largement
utilisé dans les grandes entreprises. Cette faille permet I'exécution de code a distance [20]
et a été rendue publique avec un proof-of-concept en septembre [21], suscitant des craintes
quant a sa rapide exploitation a grande échelle. Des attaques exploitant cette vulnérabilité
pourraient entrainer des compromissions de données et la prise de contrle complete des
systemes affectés.

Ivanti Endpoint
Manager
CVE-2024-29847

En septembre 2024, Simone Margaritelli, alias EvilSocket, a révélé une chaine de
vulnérabilités critiques affectant CUPS, un systeme d'impression open-source utilisé sur de
nombreux systemes UNIX/Linux [22]. Ces vulnérabilités permettent I'exécution de code a
distance (RCE) sans authentification via des paquets malveillants envoyés au service cups-

C UNIX . o .
Pr?r:rt]ir:or; sterm browsed (port UDP 631). Le plus préoccupant est la vulnérabilité CVE-2024-47177, qui
(C?JP;/) permet aux attaquants de manipuler les imprimantes réseau pour exécuter du code

arbitraire lors du lancement d'une tache d'impression. Cette révélation a été anticipée sur
Twitter par le chercheur EvilSocket, suscitant une forte attention médiatique. Toutefois,
l'impact global reste limité aux systemes ou ce service est activé. Bien que les systémes
exposés nécessitent une mise a jour urgente, l'impact global reste nuancé pour l'instant
[23].

CVE-2024-39717
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