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Introduction 

Ce rapport présente, de façon mensuelle, les actualités liées à la sécurité informatique que le Centre opérationnel de 

sécurité (SOC) de l’État de Vaud a estimé pertinentes. Il couvre à la fois des éléments internationaux et suisses, des incidents 

auxquels le SOC a dû répondre et des vulnérabilités qui ont été particulièrement médiatisées. 

Il est publié sous le sceau  TLP:CLEAR  (https://www.first.org/tlp), et peut ainsi être distribué largement. Les textes et 

illustrations sont la propriété exclusive de l’Etat de Vaud. Par conséquent, une autorisation spéciale et expresse est 

nécessaire pour toutes autres utilisations. Les règles usuelles de la bonne foi et de la citation seront respectées en cas 

d’utilisation ou reprise de tout ou partie par des tiers du présent rapport. Veuillez noter que ces informations sont publiées 

à titre informatif et n’engagent en aucun cas l’État de Vaud. 
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Le paysage global des menaces 

Actualités internationales 

Attaques sur la chaîne d’approvisionnement logicielle : la menace monte d’un cran 

Le mois de septembre 2025 a confirmé la place centrale des attaques sur la chaîne d’approvisionnement logicielle (software 

supply chain attacks) dans le paysage mondial des menaces. Ces attaques consistent à compromettre des fournisseurs de 

logiciels, des bibliothèques ou des outils de développement pour atteindre, indirectement, les organisations qui les utilisent. 

Plusieurs campagnes majeures — notamment celles visant la plateforme Nx, la série d’incidents s1ngularity et GhostAction, 

puis la compromission dite Shai-Hulud — ont illustré cette tendance. Toutes ciblaient les environnements de 

développement et les pipelines Continuous Integration / Continuous Deployment (CI/CD), c’est-à-dire les chaînes 

d’intégration et de déploiement automatisées), véritables moteurs de la production logicielle moderne. 

De Nx à s1ngularity : les développeurs en première ligne 

L’incident initial, révélé fin août, concernait la plateforme de build Nx, dont plusieurs versions de packages publiées sur le 

dépôt open source npm contenaient un code malveillant destiné à collecter les identifiants des développeurs.  

 

Selon Wiz Research [1] et GitGuardian [2], le code espion intégré entre les versions 20.9.0 et 21.8.0 a permis le vol automatisé 

de plus de 2 000 secrets — c’est-à-dire des clés d’accès, jetons d’authentification (tokens) ou mots de passe d’API. 

 

Figure 1 Campagne “s1ngularity” : fonctionnement et impact de l’attaque sur Nx (source : Wiz.io) 
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Cette opération, baptisée s1ngularity, a compromis plus de 2 000 comptes GitHub appartenant à 250 organisations. 

L’attaque exploitait les outils d’automatisation intégrés à GitHub pour propager le code malveillant dans les workflows de 

développement. 

GhostAction : une compromission « silencieuse » via GitHub Actions 

Quelques jours plus tard, GitGuardian révélait une campagne baptisée GhostAction [3], fondée sur la création de faux 

workflows GitHub Actions (scripts d’automatisation). D’apparence légitime, ces fichiers exécutaient du code capable 

d’exfiltrer les secrets de compilation — notamment des jetons d’accès à des registres de paquets comme PyPI, npm ou 

DockerHub. 

 

L’enquête a montré le vol de 3 325 secrets issus de 817 dépôts publics appartenant à 327 développeurs. Cette approche 

démontre que les outils d’automatisation CI/CD sont devenus une cible privilégiée, car ils offrent un point d’entrée discret 

et difficile à détecter pour les attaquants. 

Shai-Hulud : l’attaque d’ampleur sur npm 

L’attaque Shai-Hulud, documentée, entre autres, par Wiz [4] et ReversingLabs [5], a marqué un véritable saut d’échelle. Plus 

de 500 paquets npm compromis ont été publiés sous de faux comptes de mainteneurs, avec un code capable de s’auto-

répliquer et d’exfiltrer les variables d’environnement (informations internes de configuration) contenant des clés ou 

identifiants sensibles. 

L’opération reposait sur une infrastructure sophistiquée et sur des techniques de dissimulation avancées. Pour Wiz, Shai-

Hulud illustre la professionnalisation rapide des campagnes de visant la supply chain, où les attaquants utilisent désormais 

des outils comparables à ceux des équipes DevSecOps légitimes. 

 

Figure 2 Types de secrets exposés lors de la campagne GhostAction (source : GitGuardian) 
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Particularité notable, Shai-Hulud se distingue des précédentes campagnes par sa nature de « ver logiciel », un type 

d’attaque devenu rare dans l’écosystème moderne. Le code malveillant était conçu pour se reproduire automatiquement, 

en compromettant de nouveaux dépôts à partir de ceux déjà infectés, sans intervention humaine. Cette capacité d’auto-

propagation rappelle les premières générations de malwares des années 2000, mais adaptée ici au monde du 

développement collaboratif et des chaînes CI/CD. 

Les chercheurs ont d’ailleurs choisi le nom Shai-Hulud — référence au ver géant du roman Dune — pour souligner cette 

capacité à se déplacer et se dissimuler dans les profondeurs de l’écosystème open source, rendant sa détection 

particulièrement complexe. 

Une chaîne logicielle sous tension 

Ces trois cas illustrent une évolution nette : la compromission de la chaîne de développement est devenue un levier 

stratégique pour les acteurs malveillants. Les développeurs et intégrateurs — souvent considérés comme une cible indirecte 

— se retrouvent désormais au centre de l’équation. 

Pour les institutions, même sans production de code propre, le risque est indirect mais réel : dépendance à des composants 

externes, scripts d’automatisation ou intégrations SaaS non vérifiées.  

Figure 3 Le ver “Shai-Hulud” : propagation et mécanismes d’exploitation (Source : Wiz) 
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Les recommandations convergent vers un renforcement des politiques Zero Trust appliquées aux environnements CI/CD : 

journalisation fine, rotation automatique des clés API, segmentation des permissions et validation manuelle des workflows 

avant exécution. 

GitHub, maillon critique de l’écosystème 

Enfin, il est notable que GitHub se trouve au cœur de plusieurs incidents récents — qu’il s’agisse de GhostAction, de 

s1ngularity, de Shai-Hulud ou encore de la compromission d’une application tierce ayant affecté Salesforce Drift en 

septembre. 

La centralisation croissante des chaînes de développement sur des plateformes uniques crée un point de fragilité 

systémique. GitHub a renforcé ses mécanismes d’audit et de signature des paquets, mais les institutions sont invitées à 

auditer leurs intégrations tierces, à limiter les permissions accordées aux applications externes et à surveiller les 

modifications de workflows automatisés. 

De GitHub à Salesforce : la chaîne d’attaque révélée dans l’affaire Salesloft–Drift 

Le mois de septembre a permis de lever le voile sur l’un des incidents Software as a Service (SaaS) — ou logiciel en tant 

que service — les plus emblématiques de l’année. Dans la continuité de notre article d’août consacré aux attaques contre 

les instances Salesforce, de nouvelles analyses ont confirmé que la compromission à l’origine de la deuxième vague 

d’attaques provenait d’un accès prolongé au compte GitHub de Salesloft, éditeur de l’application conversationnelle Drift. 

 

Dans son « Flash Report » [6] dédié publié le 12 septembre et intitulé « Cyber Criminal Groups UNC6040 and UNC6395 

Compromising Salesforce Instances for Data Theft and Extortion » [7], le FBI distingue en effet deux campagnes distinctes : 

la première, fondée sur l’ingénierie sociale (ou vishing, phishing vocal), attribuée au groupe UNC6040 ; la seconde, liée à 

l’intégration Salesloft–Drift, conduite par un autre acteur, UNC6395. Les investigations successives menées sur les canaux 

de communication des attaquants ont renforcé l’hypothèse d’une coopération ou d’une coordination ponctuelle entre ces 

deux acteurs, illustrant une tendance à la mutualisation des ressources criminelles entre groupes spécialisés. 

Une chronologie révélatrice 

• Mars–juin 2025 : des acteurs suivis par 

Google sous le nom UNC6395 accèdent au 

dépôt GitHub de Salesloft. Durant près de 

trois mois, ils téléchargent des codes sources, 

ajoutent des comptes invités et configurent 

des workflows persistants sans être détectés. 

• Août 2025 : les assaillants pivotent vers 

l’environnement AWS de Drift, où ils 

récupèrent les tokens OAuth utilisés pour 

authentifier les intégrations entre Drift et 

d’autres services SaaS (Salesforce, Google 

Workspace, etc.). 

• 8–18 août 2025 : une campagne d’exfiltration 

massive vise plus de 700 organisations, dont 

Cloudflare, Zscaler, Palo Alto Networks et 

Tenable. Les tokens volés permettent aux 

attaquants d’effectuer des requêtes légitimes 

dans Salesforce, sans déclencher d’alerte. 

• Fin août–septembre : Mandiant est mandaté pour investiguer et confirme que la compromission GitHub est 

l’origine première. Drift est mis hors ligne, les jetons et identifiants internes sont révoqués, et les intégrations tierces 

temporairement suspendues. 

 

Figure 4 Chronologie simplifiée de la compromission Salesloft–Drift 

(mars–août 2025) source: cybersecuritynews 
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Salesloft et Drift ont communiqué progressivement via leur Trust Portal [8], expliquant la chronologie des événements et 

les mesures correctives appliquées : rotation complète des identifiants OAuth, audit de toutes les intégrations, renforcement 

du suivi des journaux d’activité et de l’authentification multifacteurs. 

Cependant, plusieurs analystes, cités par CyberScoop [9], ont relevé des zones d’ombre, notamment concernant les 

conditions exactes de l’accès initial et la gestion des secrets au sein de GitHub et des environnements AWS.  

Certaines entreprises touchées – parmi lesquelles Cloudflare, Zscaler, Palo Alto Networks, Tenable et Tanium – ont publié 

leurs propres rapports d’enquête internes. (À des fins de vérification, le site dédié driftbreach.com [10] centralise 

progressivement les rapports d’incident publiés par les entreprises concernées) 

L’incident ne repose sur aucune vulnérabilité intrinsèque de Salesforce ni de Drift, mais sur une succession d’erreurs de 

configuration et de gestion de la confiance. Ce type d’attaque est particulièrement difficile à anticiper car il exploite des  

mécanismes standard et légitimes largement utilisés dans les environnements cloud modernes. 

Les conclusions de Mandiant et du FBI convergent : une compromission de code source ou de chaîne d’intégration peut, 

plusieurs mois plus tard, se transformer en attaque de grande ampleur touchant des milliers d’organisations. 

Les plateformes de développement comme GitHub occupent une place centrale à l’intersection du développement logiciel 

et de la cybersécurité. Leur sécurité dépend autant de la rigueur technique que de la gouvernance et de la surveillance 

continue des accès. 

Pour les organisations publiques ou parapubliques, l’affaire Salesloft–Drift met en évidence plusieurs points de vigilance 

importants : 

• Si votre institution utilise Salesforce, Salesloft-Drift ou tout service s’appuyant sur ces intégrations, il est prudent 

de consulter la liste des prestataires concernées publiée sur le Trust Portal de Salesloft ou sur driftbreach.com. 

• Si votre prestataires figure dans cette liste sans qu’il vous aie directement contacté, il est important de prendre 

l’initiative de solliciter une confirmation formelle sur l’éventuelle exposition de données, les mesures de protection 

déjà appliquées et les correctifs prévus. 

En interne, il convient d’examiner régulièrement les intégrations actives dans les environnements cloud afin d’identifier 

celles qui ne sont plus utilisées, de vérifier leurs droits d’accès et de s’assurer qu’elles ne disposent pas d’autorisations  

excessives. Même en l’absence d’une équipe technique dédiée, une institution peut renforcer significativement sa posture 

de sécurité en sollicitant auprès de ses fournisseurs des éléments concrets attestant des mesures de remédiation ou de 

protection mises en œuvre. 

Adopter une posture proactive reste le meilleur rempart. Ces attaques ne ciblent pas directement les grandes plateformes, 

mais les liaisons qui relient entre eux les services numériques. La sécurité des environnements cloud repose désormais 

autant sur la connaissance et la maîtrise de ces interconnexions que sur les mesures techniques internes – un enjeu qui 

concerne aussi bien les grandes entreprises que les institutions publiques. 

Ransomware en Europe : des attaques touchent les infrastructures critiques et l’industrie 

Le mois de septembre a été marqué par une série d’attaques par ransomware (logiciel d’extorsion) visant des infrastructures 

critiques européennes. Deux incidents en particulier ont retenu l’attention : la paralysie partielle de plusieurs aéroports 

majeurs du continent et la crise industrielle chez Jaguar Land Rover (JLR). Ces événements illustrent la dépendance 

croissante de secteurs essentiels à des fournisseurs informatiques et logistiques hautement interconnectés. 

Le week-end du 20 septembre, plusieurs aéroports européens — dont Heathrow, Bruxelles, Berlin-Brandenburg, Cork et 

Dublin — ont subi de fortes perturbations liées à une cyberattaque contre Collins Aerospace [11], un prestataire américain 

fournissant les systèmes d’enregistrement et d’embarquement. Selon l’Agence européenne pour la cybersécurité (ENISA) 

[12], il s’agissait d’un ransomware, confirmant la nature criminelle de l’incident. Le système visé, Multi-User System 

Environment (MUSE), permet à plusieurs compagnies aériennes de partager les mêmes infrastructures techniques de 

comptoirs. Plus d’une centaine de vols ont été retardés ou annulés, et les opérations ont dû être reprises manuellement. 
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L’enquête, menée conjointement par les autorités britanniques et leur National Cyber Security Centre (NCSC), a mis en 

lumière la vulnérabilité d’un maillon unique pouvant perturber tout un réseau européen. 

Dans le même temps, le constructeur automobile Jaguar Land Rover a été gravement touché [13] par une attaque similaire. 

Détectée le 1er septembre, elle a forcé la fermeture de l’ensemble de ses usines au Royaume-Uni (Solihull, Halewood, 

Wolverhampton) et a provoqué une interruption de production mondiale. Selon la BBC, les pertes directes se chiffrent entre 

50 et 100 millions de livres sterling, et plusieurs de ses sous-traitants — pour la plupart des PME dépendantes de JLR — 

font désormais face à des risques de faillite. Les experts estiment que les répercussions économiques s’étendront bien au-

delà du constructeur, avec des effets en cascade sur toute la filière automobile britannique. 

Quelques jours plus tard, un autre acteur majeur du secteur automobile, Stellantis, a confirmé [14] avoir été victime d’une 

fuite de données liée à la même série d’attaques. Le groupe, né de la fusion entre PSA et Fiat Chrysler, a reconnu qu’un 

accès non autorisé à un prestataire tiers utilisant la plateforme Salesforce avait permis le vol d’informations de contact 

concernant des clients nord-américains. Selon BleepingComputer [15], le collectif ShinyHunters, déjà impliqué dans les 

incidents Salesforce–Salesloft–Drift, revendique la compromission de plus de 18 millions d’enregistrements issus des 

systèmes du constructeur. 

Equipements périmétriques : toujours sous le feu des attaques 

SonicWall sous attaque : la campagne “Smash & Grab” d’Akira met la pression sur les PME et les institutions locales 

L’entreprise Arctic Wolf a publié en septembre un rapport [16] détaillant une campagne d’attaques d’une rapidité inédite 

visant les pare-feux SonicWall, un équipement de sécurité très répandu dans les petites et moyennes entreprises, les 

administrations et les institutions locales. Le groupe Akira, déjà connu pour des opérations de ransomware à visée 

opportuniste, a lancé une offensive baptisée “Smash and Grab” (“casse et emport”) en raison de sa vitesse d’exécution : 

dans certains cas, moins d’une heure s’écoule entre l’intrusion initiale et le chiffrement complet des données. 

Selon Arctic Wolf, les assaillants ont obtenu un accès initial via des connexions SSL VPN compromises, parfois même après 

validation d’une authentification multifactorielle (MFA). Dès la connexion établie, un balayage du réseau interne et une 

propagation latérale étaient déclenchés quasi instantanément, grâce à des outils automatisés tels qu’Impacket et 

SoftPerfect Network Scanner. En moins de 60 minutes, les attaquants déployaient le ransomware Akira, bloquant l’accès 

aux systèmes et exfiltrant les données sensibles. 

Le rapport relie ces attaques à une ancienne vulnérabilité — CVE-2024-40766, identifiée sur les firmwares SonicOS 6 et 7 

et confirmé par une notice dédiée publié par SonicWall [17] — pour laquelle les identifiants compromis auraient été 

réutilisés, y compris sur des appareils corrigés depuis. L’ampleur de la campagne montre un caractère massif et 

opportuniste, les victimes se répartissant dans plusieurs secteurs : éducation, santé, administrations régionales et 

prestataires IT. Arctic Wolf estime que la plupart des compromissions concernaient les modèles SonicWall TZ et NSA, 

couramment utilisés dans les environnements à budget limité. 

Pour les institutions publiques et les PME, cette campagne rappelle que la vitesse d’exécution des attaques ne laisse 

désormais que quelques heures – voire quelques minutes – pour réagir. Arctic Wolf recommande la réinitialisation complète 

des identifiants VPN, y compris ceux associés à l’authentification LDAP et MFA, et la surveillance active des connexions VPN 

provenant d’hébergeurs ou d’adresses IP anonymisées. L’éditeur SonicWall a publié une série de correctifs et de consignes 

sur son portail de sécurité, mais insiste sur un point essentiel : la mise à jour seule ne suffit pas si les identifiants compromis 

n’ont pas été remplacés. 

Pour les collectivités utilisant des pare-feux SonicWall, il est conseillé de vérifier auprès de leur prestataire ou service IT si 

le modèle concerné a été mis à jour, et surtout si les comptes VPN ont fait l’objet d’une rotation complète des mots de 

passe et clés d’accès. 

En parallèle de la campagne Akira, SonicWall a également signalé un incident distinct sur son service MySonicWall Cloud 

Backup [18], détecté début septembre. Selon la communication officielle de l’éditeur, des acteurs malveillants ont mené des 

attaques par force brute contre la plateforme de sauvegarde en ligne, cherchant à accéder aux fichiers de configuration de 
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pare-feux stockés dans le cloud. L’enquête interne a montré que moins de 5 % du parc mondial des pare-feux enregistrés 

avaient été concernés. 

Les fichiers visés — des exports de configuration (.EXP) — contiennent des paramètres techniques codés et des identifiants 

chiffrés individuellement. SonicWall souligne qu’aucun mot de passe n’a été compromis, mais que certaines informations 

de configuration, lisibles après décodage, pourraient fournir du contexte utile à d’éventuelles attaques ciblées. Aucun signe 

de fuite publique n’a été détecté à ce jour, et l’incident n’est pas lié à un ransomware. 

L’entreprise recommande toutefois à tous les clients disposant de sauvegardes cloud de vérifier leurs enregistrements dans 

MySonicWall, de régénérer les clés API associées et de réinitialiser leurs sauvegardes. 

Cisco ASA : alerte mondiale sur de nouvelles failles actives, plus de 300 instances exposées en Suisse 

En fin septembre, Cisco a publié une série d’avis de sécurité [19] concernant plusieurs vulnérabilités [20] affectant les pare-

feux Adaptive Security Appliance (ASA) et Secure Firewall Threat Defense (FTD), largement utilisés dans les réseaux 

d’entreprise et d’administrations. Trois failles – CVE-2025-20333, CVE-2025-20362 et CVE-2025-20363 – sont exploitées 

activement dans des attaques ciblant le service VPN Web, permettant à un attaquant distant non authentifié d’accéder à 

des zones restreintes de l’équipement, 

voire d’exécuter du code à distance. 

Selon le rapport « Event Response » de 

Cisco, ces attaques sont la continuité de 

la campagne ArcaneDoor observée en 

2024, menée par un acteur étatique 

sophistiqué. Les modèles les plus 

anciens, notamment les ASA 5500-X 

dépourvus de mécanismes Secure Boot 

et Trust Anchor, se sont révélés 

vulnérables à des implants persistants, 

capables de survivre à un redémarrage 

ou à une mise à jour du logiciel. 

Les chercheurs [21] ont observé que les 

attaquants désactivaient les journaux, 

interceptaient certaines commandes et 

provoquaient volontairement des pannes 

pour masquer leur présence. Cisco a diffusé des correctifs pour les versions affectées et recommande une remise à zéro 

complète (réinitialisation d’usine et régénération de toutes les clés et certificats) sur les systèmes compromis. 

En Suisse, plus de 300 instances ASA détectés comme vulnérables par la version exposée ont été recensées fin septembre, 

selon les données recueillies par la Shadowserver Foundation [22]. 

Le chercheur britannique Kevin Beaumont, a publié la liste des équipements potentiellement vulnérables sur GitHub [23]. 

Ce document permet aux administrateurs de vérifier si leur version de firmware est concernée. 

Pour les institutions publiques et les PME qui utilisent encore des pares-feux Cisco ASA 5500-X, il est fortement 

recommandé de vérifier la version du logiciel installée, appliquer les mises à jour publiées par Cisco et désactiver 

temporairement le service VPN Web si la mise à jour ne peut pas être effectuée. 

Pour les équipements en fin de vie, planifier leur remplacement par des modèles disposant du Secure Boot. 

Enfin, pour les administrateurs qui découvriraient leur adresse IP dans le scan public, il est conseillé de considérer leur 

équipement comme compromis, même sans signe d’intrusion, et de contacter leur fournisseur ou intégrateur pour obtenir 

confirmation et assistance. 

Figure 5 Carte : Exposition des pare-feux Cisco ASA vulnérables source : Shadowserver 

Foundation, 30 septembre 2025) 
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Actualités suisses 

Rapport sur la sécurité de l’information au sein de la Confédération 2024 : stabilité, coordination et montée en 

maturité 

Le rapport 2024 sur la sécurité de l’information au sein de la Confédération, publié début septembre 2025  [24], dresse un 

bilan globalement positif : aucun incident grave n’a touché l’administration fédérale durant l’année écoulée. Ce résultat 

témoigne d’une amélioration de la coordination et de la détection des menaces, dans un contexte international pourtant 

marqué par de nombreuses cyberattaques. Les actions coordonnées lors des attaques par déni de service (DDoS) pendant 

le Forum économique mondial de Davos ou la Conférence pour la paix en Ukraine illustrent cette réactivité. 

L’année 2024 a également vu l’entrée en vigueur de la Loi sur la sécurité de l’information (LSI), qui impose désormais des 

règles uniformes de protection des données et des systèmes informatiques à l’ensemble des autorités fédérales — y 

compris le Parlement, la justice et la Banque nationale. La création du « Service spécialisé de la Confédération pour la 

sécurité de l’information (SSI) », rattaché au Secrétariat d’État à la politique de sécurité (SEPOS), marque une étape clé. Ce 

service coordonne les politiques de sécurité, conseille les départements et assure la mise en œuvre cohérente de la LSI 

dans toute l’administration. 

Le rapport souligne aussi plusieurs avancées concrètes : la mise à jour des inventaires des systèmes et données sensibles, 

le déploiement progressif d’un Système de management de la sécurité de l’information (SMSI) d’ici fin 2026, et la 

généralisation des audits de sécurité et des formations internes. L’incident Xplain, survenu en 2023, a notamment conduit 

à renforcer la surveillance des prestataires externes et à revoir les procédures de gestion des accès et des informations.  

Pour les institutions publiques cantonales et communales, le rapport constitue un repère utile : il illustre la nécessité de 

traiter la cybersécurité comme une composante de la gouvernance administrative. La Confédération encourage d’ailleurs 

les collectivités à s’inspirer de cette approche, en adaptant localement des mesures comparables — inventaire des actifs 

critiques, sensibilisation du personnel, et gestion coordonnée des incidents avec les services cantonaux et le NCSC. 

Phishing localisé : les SMS Blaster à l’origine des fausses amendes 

Dans les précédentes éditions, nous évoquions déjà les 

campagnes d’arnaques imitant les sites officiels d’institutions 

publiques, notamment les faux portails d’amendes. Le phénomène 

a pris une nouvelle ampleur en septembre, lorsque l’Office fédéral 

de la cybersécurité (OFCS) a révélé que plusieurs vagues de SMS 

frauduleux avaient été diffusées en Suisse romande au moyen 

d’un dispositif jusqu’ici rare dans le pays : le SMS Blaster [25]. 

Contrairement aux campagnes de phishing classiques, ces 

messages n’étaient pas envoyés depuis Internet, mais directement 

depuis des appareils portatifs capables d’imiter une antenne-relais 

mobile. Les victimes recevaient ainsi, sans que leur numéro soit 

connu, un SMS prétendant provenir des autorités et réclamant le 

paiement d’une prétendue amende de stationnement. 

Ces appareils, de la taille d’un boîtier électronique, exploitent une 

faille de la norme mobile 2G encore active. En se faisant passer 

pour la meilleure antenne disponible, ils forcent les téléphones à 

s’y connecter temporairement, leur envoyant aussitôt un message 

frauduleux. L’OFCS a constaté que les victimes se trouvaient souvent 

dans des zones géographiques restreintes au moment de la réception 

des SMS, suggérant un ciblage “de proximité”. Les filtres anti-phishing des opérateurs ne pouvant pas intercepter ce type 

de message, seuls les mécanismes de sécurité installés sur les téléphones eux-mêmes servent de rempart. 

Figure 6 Exemple de dispositif de type “SMS Blaster” 

retrouvé dans un véhicule saisi par la police britannique 

en juin 2025 source : The Guardian / Police UK 
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Quelques jours après la publication de cette alerte, le Ministère public genevois a confirmé l’arrestation de trois personnes 

soupçonnées d’avoir utilisé ces dispositifs pour diffuser de faux SMS au nom d’autorités locales [26]. Deux d’entre elles ont 

été interpellées alors qu’elles circulaient dans des véhicules équipés d’appareils de type SMS Blaster, similaires à ceux 

découverts au Royaume-Uni plus tôt dans l’année [27]. 

Les messages renvoyaient vers de faux sites tels que parkings-ge.com ou amendes.ch, imitant fidèlement les portails 

institutionnels afin de collecter des données bancaires. Les suspects sont poursuivis pour escroquerie et usage abusif 

d’installations de télécommunication. 

Six mois d’obligation de signalement des cyberattaques : un premier bilan encourageant 

Six mois après l’entrée en vigueur de l’obligation de signaler les cyberattaques contre les infrastructures critiques, l’Office 

fédéral de la cybersécurité (OFCS) dresse un premier bilan jugé positif [28]. Les exploitants d’infrastructures critiques 

respectent globalement les délais légaux — soit 24 heures pour déclarer une attaque — et utilisent de manière croissante 

le Cyber Security Hub, la plateforme fédérale permettant de simplifier et d’accélérer la transmission des incidents. 

Depuis avril 2025, 164 signalements ont été enregistrés par l’OFCS. Les attaques par déni de service distribué (DDoS) 

représentent la part la plus importante (18 %), suivies par les intrusions informatiques (16 %), les ransomwares (12 %), les 

vols d’identifiants (11 %) et les fuites de données (10 %). Les secteurs les plus touchés sont la finance (19 %), l’informatique 

(8,7 %) et l’énergie (7,6 %), mais des signalements proviennent aussi des autorités, de la santé, des télécommunications, 

des transports et des médias. Ces données permettent à l’OFCS de mieux évaluer les menaces nationales et d’alerter 

rapidement d’autres organisations potentiellement concernées. 

Le rapport souligne que la mise en place de cette obligation a renforcé la coopération entre la Confédération, les cantons 

et les opérateurs critiques. Les échanges d’informations sont plus nombreux et les recommandations de sécurité atteignent 

désormais un public plus large, contribuant à une meilleure réactivité face aux incidents. Cette approche collaborative était 

déjà encouragée avant l’entrée en vigueur de la loi, mais l’obligation de signalement a permis d’en formaliser les 

mécanismes et d’en assurer le suivi statistique. 

À noter que à partir du 1er octobre 2025, les sanctions prévues par la Loi sur la sécurité de l’information (LSI) entreront en 

vigueur : toute organisation exploitant une infrastructure critique qui ne signale pas une cyberattaque pourra être passible 

d’une amende. 

La plateforme eCrime.ch effectue une surveillance (non exhaustive) du Darknet. Entre autres, elle répertorie les sociétés qui 

ont été victime d'un rançongiciel. Cette section présente les entreprises victimes attribuées à la Suisse et revendiquées par 

des groupes de rançongiciels, repérées durant le mois. 

Date sur eCrime Victime revendiquée 
Groupe de 

rançongiciel 
Site victime 

01.09.2025 Caprez Ingenieure AG DragonForce https://caprez-ing.ch/ 

08.09.2025 Keller Laser AG Akira https://www.kellerlaser.ch/ 

08.09.2025 Vardeco SA Akira https://vardeco.com/ 

30.09.2025 
KIP Ingenieure und Planer AG / Planora 

AG 
Akira https://www.planora.ch/ 

30.09.2025 Bugnard SA Akira https://www.bugnard.ch/ 

 

Entreprises suisses victimes de rançongiciels reportées par la plateforme eCrime 
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Incidents et activités externes et/ou globaux 

Détournement de fiches d’établissement Google Business d’institutions publiques 

Un cas de détournement de fiche Google Business 

lié à une institution publique a été signalé ce mois-

ci. L’incident met en lumière un risque encore 

souvent négligé : les fiches institutionnelles visibles 

dans les résultats de recherche Google peuvent être 

modifiées, revendiquées ou détournées si elles ne 

sont pas directement administrées. Très visibles 

dans les recherches Google et sur Google Maps, ces 

fiches constituent souvent le premier point d’entrée 

pour les usagers cherchant des informations sur une 

administration ou un service public. 

Dans le cas observé, la fiche d’une entité 

institutionnelle non revendiquée redirigeait les 

utilisateurs vers un lien tiers frauduleux, proposant 

la génération de publicités ou le téléchargement de 

fichiers potentiellement malveillants. Les acteurs 

malveillants avaient manifestement profité de 

l’absence de gestion active de la fiche pour en 

modifier les informations, exploitant ainsi la forte 

visibilité de Google comme vecteur d’accès privilégié 

aux internautes. 

Ce type d’abus ne repose pas sur une intrusion technique, mais sur une prise de contrôle non autorisée d’un espace de 

confiance. Les conséquences peuvent être significatives : perte de crédibilité, détournement de trafic, exposition à des 

contenus malveillants ou usurpation d’image d’une administration. Dans certains cas, ce détournement peut également 

entraîner un vandalisme numérique, à visée politique ou opportuniste. 

Les techniques utilisées vont de la simple exploitation de fiches non revendiquées à des campagnes de type owner request 

(demandes d’accès) ou à des opérations de phishing ciblant les responsables de ces profils. Des articles récents indiquent 

que le phénomène est mondial : Google a d’ailleurs engagé plusieurs actions juridiques et procédé à la suppression de 

milliers de profils frauduleux [29] cette année. 

Pour les institutions publiques, la gestion active des fiches Google Business devrait être considérée à la fois comme un 

enjeu de communication et de sécurité numérique. Il est donc recommandé de revendiquer officiellement toutes les fiches 

liées aux services publics et emplacements possédés. De nombreux retours d’expérience montrent en effet que les fiches 

non revendiquées demeurent les cibles privilégiées des fraudeurs. 

Analyse des menaces : le phishing du mois 

Usurpation d’identité d’institutions romandes automatisée via des hébergeurs no-code 

Depuis plusieurs mois, une tendance se confirme : la multiplication de campagnes de phishing usurpant l’identité 

d’institutions romandes. Ces attaques exploitent désormais des outils modernes d’hébergement rapide et de conception 

no-code, souvent accompagnés d’assistants génératifs (LLM), qui facilitent la reproduction automatisée de l’identité 

graphique d’organismes publics. En quelques minutes, les attaquants peuvent générer des pages de connexion imitant 

fidèlement des sites officiels, hébergées sur des services tels que Framer ou Vercel. 

Ces campagnes combinent généralement trois éléments clés : un courriel d’hameçonnage rédigé en français, souvent 

envoyé depuis des adresses compromises d’institutions publiques ou de PME européennes pour contourner les filtres ; une 

Figure 7 Exemple de fiche institutionnelle gérée par un tiers malveillant 
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page de connexion factice hébergée sur une plateforme no-code ; et un texte en français généré automatiquement par IA, 

adapté pour renforcer la crédibilité du message. L’usage combiné de ces outils rend la création la mise en ligne et la rotation 

des pages frauduleuses extrêmement rapides, compliquant les efforts de détection et de blocage. 

Dans le courant du mois, notre institution a été visée par une campagne de ce type. Le message reçu, se présentant comme 

un avis de sécurité, incitait les utilisateurs à « vérifier » leur messagerie via un lien les redirigeant vers une page reproduisant 

fidèlement le portail officiel. L’analyse a confirmé qu’il s’agissait d’un site frauduleux hébergé sur Framer et conçu pour 

collecter des identifiants d’accès. Si aucun cas d’exploitation confirmé n’a été constaté cet incident illustre une tendance en 

croissance : des campagnes de phishing locales et produites à l’échelle industrielle à l’aide de solutions automatisées. Face 

à ces attaques désormais semi-automatisées, il est recommandé pour les institutions d’adopter une posture de vigilance. 

La première mesure reste 

l’authentification multifacteur 

(MFA), qui ralentit (et souvent 

empêche) l’exploitation directe 

d’identifiants volés. 

Ensuite la surveillance des 

journaux d’authentification et la 

mise en place d’alertes 

comportementales (connexions 

inhabituelles, IP multiples, 

horaires atypiques) permettent 

également de repérer des signes 

d’utilisation frauduleuse. 

Une mesure avancée consiste à 

vérifier régulièrement la 

présence éventuelle de pages 

externes portant le nom de 

l’institution sur des plateformes 

telles que Framer, Vercel ou 

Netlify. 

Figure 9 Page de phishing reproduisant l’identité graphique de l’institution, hébergée sur une 

plateforme externe no-code. 

Figure 8 Courriel d’hameçonnage imitant un message officiel et redirigeant vers la page frauduleuse 
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Bien que ces hébergeurs soient légitimes et appréciés dans le contexte professionnel, ils peuvent abriter temporairement 

des pages de phishing. En cas de détection, il convient d’alerter rapidement le fournisseur (pour retrait), signaler le lien ou 

le message à l’OFCS via le site antiphishing.ch, et de bloquer le domaine suspect localement (DNS, proxy). 

Dans ce contexte, il est utile de surveiller les noms de domaine ressemblants ou les imitations de marque (typosquatting, 

lookalike) à l’aide d’outils dédiés. Le service Typosquatting Finder de CIRCL [30] (gratuit) offre une veille simple, tandis que 

des solutions professionnelles dite de « brand monitoring » comme DomainTools, urlDNA.io, RiskIQ, BrandShield, 

RedPoints ou SOCRadar proposent une surveillance avancée et des alertes automatisées. 

Enfin, la sensibilisation continue des collaborateurs demeure essentielle : reconnaître les signes d’un message frauduleux, 

vérifier le domaine de provenance, éviter de cliquer sur des liens suspects et signaler immédiatement tout courriel douteux 

au service informatique restent le premier rempart. 

Compromission de comptes professionnels M365 et campagnes de « chain phishing » 

Une autre tendance, stable voire en hausse, concerne la 

compromission de comptes professionnels Microsoft 

365 — suisses et internationaux — utilisés ensuite pour 

mener des campagnes de phishing en chaîne (chain 

phishing). Ce mode opératoire consiste à exploiter un 

compte légitime compromis pour diffuser 

automatiquement des messages frauduleux à l’ensemble 

des contacts internes et externes du détenteur du 

compte. Ces courriels, envoyés depuis une adresse réelle 

et authentifiée par les mécanismes de Microsoft, 

contournent souvent les filtres antispam classiques et 

inspirent confiance aux destinataires. 

En septembre, plusieurs cas ont été observés au niveau 

national et international, confirmant que cette technique 

reste largement exploitée. L’exemple présenté ici illustre 

une campagne conduite à partir du compte d’une 

société internationale du secteur du transport aérien. 

Les courriels contenaient un lien OneDrive vers un faux 

document intitulé « Executive Aviation », hébergé sur un 

partage SharePoint compromis. Les utilisateurs étaient invités 

à « vérifier leur identité » en saisissant leur adresse de 

messagerie, donnant ainsi aux attaquants un accès direct à 

leurs identifiants professionnels. 

Dans ce cas précis, le service de sécurité de l’entreprise 

compromise a rapidement détecté l’incident et diffusé un 

message d’alerte à l’ensemble de ses correspondants, 

informant de la compromission et demandant de ne pas 

cliquer sur le lien. Cette réactivité de communication est l’une 

des mesures immédiates les plus efficaces pour limiter la 

propagation de ce type d’attaque, en complément du 

blocage du compte compromis, du changement des mots de 
  Figure 11. Partage OneDrive incitant l’utilisateur à saisir son 

adresse professionnelle. 

Figure 10 Courriel de partage de document envoyé depuis un 

compte professionnel compromis 
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passe, de la révocation des jetons d’accès, des redirections et des application « oauth » éventuellement crée par l’attaquant. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Figure 12 Message d’alerte diffusé par l’entreprise compromise pour prévenir ses contacts 
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Vulnérabilités les plus médiatisées du mois 

Ce tableau dresse une liste non exhaustive des failles fortement relayées par les médias durant le mois. L’application 

régulière des mises à jour en cas de composant vulnérable est l’une des protections les plus importantes contre les 

cyberattaques. 

Identifiant Informations 

Google Chrome 

RCE 

 

CVE‑2025‑10585 

Cette vulnérabilité zero-day critique affecte le moteur JavaScript V8 de Google Chrome. 

Classée comme une erreur de type type confusion, elle permet à un attaquant d’exécuter 

du code à distance sur le terminal de la victime par le biais d’un site web malveillant. Un 

correctif a été publié en urgence dans la version 140.0.7339.186 de Chrome pour Windows, 

macOS et Linux [31]. L’équipe TAG (Threat Analysis Group) de Google, spécialisée dans la 

surveillance des campagnes menées par des États ou des fournisseurs de logiciels espions 

commerciaux, a indiqué qu’un acteur malveillant lié à ce type de menace aurait exploité 

activement la faille. CVE-2025-10585 est la sixième vulnérabilité zero-day corrigée dans 

Chrome en 2025 [32], soulignant une pression continue sur la chaîne de sécurité du 

navigateur. Cette récurrence, combinée à la perspective d’une exploitation par des acteurs 

étatiques, a largement contribué à la médiatisation du cas. 

Fortra 

GoAnywhere MFT 

 

CVE-2025-10035 

Cette vulnérabilité critique (CVSS 10.0) affecte le composant License Servlet de la solution 

de transfert de fichiers GoAnywhere MFT [33]. Elle permet à un attaquant de forger une 

réponse de licence contenant un objet malveillant, entraînant une exécution de code à 

distance. Les versions corrigées (7.8.4 et 7.6.3) ont été publiées le 15 septembre 2025. 

Des analyses indépendantes (WatchTowr[34], Rapid7 [35]) ont révélé qu’il s’agissait en 

réalité d’une chaîne de vulnérabilités, incluant une désérialisation non sécurisée, un 

contournement des contrôles d’accès connu depuis 2023, et l’usage suspect d’une clé 

privée valide permettant de falsifier les signatures. Un accès non autorisé aurait permis à 

des attaquants de créer un compte admin-go, injecter un implant inconnu, et utiliser un 

outil d’accès distant. 

La vulnérabilité a été activement exploitée dès le 10 septembre, soit huit jours avant 

l’annonce publique. L’enchaînement des éléments techniques, la chronologie contestée de 

la divulgation, et la sévérité des accès obtenus (création de backdoor, RCE complète) ont 

largement contribué à la médiatisation de cette faille et à sa présence dans les flux d’alerte 

de plusieurs CERT. 

SAP S/4HANA – 

Injection de code 

ABAP 

 

CVE-2023-46604 

Une vulnérabilité critique (CVSS 9.9) affecte toutes les versions de SAP S/4HANA, aussi 

bien en privat cloud qu’en on‑premise [36]. Elle permet à un utilisateur disposant d’un 

simple compte SAP de bas niveau d’injecter du code ABAP et de prendre le contrôle 

complet du système, y compris l’accès aux données et au système d’exploitation. 

Découverte par SecurityBridge Threat Research Labs [37], cette faille est déjà exploitée 

dans la nature. Un correctif a été publié le 11 août 2025, mais de nombreux systèmes non 

patchés restent exposés. L’exploit circule sur des forums et permet notamment 

l’effacement ou la modification de données critiques et de processus métiers. Ce risque 

élevé et la facilité d’exploitation expliquent la forte médiatisation de cette faille et l’urgence 

d’appliquer le patch. 
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Microsoft Entra ID 

 

CVE-2025-55241 

Cette vulnérabilité [38] découle d’un défaut de validation dans l’ancienne API Azure AD 

Graph, combiné à un mécanisme interne peu documenté de Microsoft nommé « actor 

tokens ». Ces jetons permettaient à des services Microsoft d’agir au nom d’utilisateurs sans 

les contrôles habituels (MFA, alertes, journaux). Exploitée, cette faille permettait à un 

attaquant de se faire passer pour un administrateur global dans n’importe quel tenant 

Entra ID, sans traces ni alertes. Elle ouvrait ainsi un accès total à tous les services Microsoft 

liés à cette identité : Microsoft 365, Exchange, SharePoint et Azure. 

Signalée par le chercheur Dirk-jan Mollema en juillet 2025 [39], la vulnérabilité a été 

rapidement corrigée par Microsoft sans action nécessaire des clients. Toutefois, la nature 

silencieuse et transversale de ce type d’abus soulève des questions de fond sur la sécurité 

des infrastructures cloud et les « angles morts » que certains services internes peuvent 

créer. 

Si aucun cas d’exploitation n’a été officiellement détecté, l’importance de cette faille tient 

à son impact global potentiel et à la démonstration qu’une attaque pouvait être menée 

depuis un tenant tiers, sans besoin d’accès initial. Une alerte saluée par la communauté 

pour sa profondeur technique et les questions de confiance implicite qu’elle met en 

lumière. 

Adobe Commerce 

/ Magento – 

contournement 

d’authentification 

 

CVE‑2025‑54236 

Cette vulnérabilité critique affecte Adobe Commerce et Magento Open Source [40]. Elle 

permet à un attaquant non authentifié de contourner un mécanisme de sécurité, pouvant 

mener, dans certains cas, à une prise de contrôle de compte voir à une exécution de code 

à distance. Adobe a publié un correctif dans le cadre du Patch Tuesday de septembre 2025. 

Selon la société de sécurité Sansec [41], le patch corrigeant la faille aurait été 

accidentellement divulgué avant la publication officielle, ouvrant la possibilité à des 

attaquants de développer rapidement un exploit. La faille a été surnommée SessionReaper. 

Bien qu’aucune exploitation n’ait encore été confirmée, l’exposition en ligne de 

nombreuses instances Magento et les précédents historiques de compromission sur cette 

plateforme justifient la forte attention portée à cette vulnérabilité. 
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