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Consultation fédérale modification de I'ordonnance sur les droits politiques et de
I'ordonnance de la ChF sur le vote électronique (restructuration de la phase
d'essai)

Madame, Monsieur,

Le Conseil d’Etat du Canton de Vaud vous remercie de I'avoir consulté sur I'objet
mentionné en exergue.

En préambule, le Conseil d’Etat tient & saluer I'attention accrue accordée aux aspects
primordiaux de la sécurité des systémes. L'adoption du mécanisme dit du « bug bounty
» (mécanisme de prime lors de la découverte de bug) pour tester la sécurité des
systemes constitue une bonne maniére d’avoir une assurance indépendante sur la
sécurite, complémentaire aux audits standards de sécurité. Pour le reste, le Conseil
d’Etat ne formule pas de remarques particuliéres sur les conditions de sécurité des
systemes nécessaires a I'obtention de 'agrément de la part de la Confédération. Le
Conseil d’Etat se satisfait de la volonté de la Confédération d’avancer prudemment
dans ce dossier en privilégiant les tests et le renforcement de la sécurité. Il n'a donc
pas d'opposition de principe quant au contenu des deux projets d’ordonnances.

Cela étant, le Conseil d'Etat n'entend pas, pour I'heure, associer le Canton de Vaud
aux futures phases d'essai en matiére de vote électronique, et encore moins
développer un systéme propre en la matiére. Force est de constater la méfiance
nourrie par une importante partie de la population quant & une éventuelle digitalisation
de la democratie, au vu des risques supposés de manipulation de la volonté populaire.
Ce simple état de fait légitime une approche fondée sur la prudence.

Dans sa stratégie numérique adoptée en novembre 2018, le Conseil d’Etat estimait par
ailleurs que les collectivités publiques doivent se doter d'une approche spécifique,
coordonnée et transversale sur le traitement des données, en réglant notamment les
questions d'accés, d'usage et de stockage de celles-ci. Cette étape devrait étre
préalable a l'introduction du vote électronique ainsi qu’a toute forme de numérisation
de notre démocratie, tant les données concernées sont sensibles et leur protection
nécessaire a la garantie de notre Etat de droit. De I'avis du Conseil d’Etat, cette
position conserve toute son actualité et justifie sa volonté d’attendre les résultats des
futures phases d'essai en matiére de vote électronique avant de réviser
éventuellement sa position.
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Le Conseil d’Etat regrette également que certains points restent absents du projet. |I
semble ainsi essentiel de s’interroger sur les risques de fracture numérique au sein de
la population ; le recours au vote électronique ne saurait se développer sans une
réflexion plus large sur l'utilisation du numérique dans les outils démocratiques. De
surcroit, nous ne pouvons que regretter que la Confédération, qui introduit des regles
plus contraignantes en matiére d’audit et de contréle, ne participe pas de maniére plus
importante au financement des colts des modifications légales qu’elle introduit.

Concernant la collaboration entre Confédération et cantons sur le sujet du vote
électronique, le Conseil d’Etat note que le rapport explicatif mentionne le projet
Administration numérique suisse (ANS) comme l'un des deux instruments pour le
cofinancement de projets cantonaux de vote électronique. Il lui semble que I'ANS ne
devrait pas étre vue simplement comme une source de financement pour ce projet
mais egalement comme un organe de pilotage politique. Les cantons ne se sont pas
encore prononcés sur 'Agenda de I'ANS et partant sur la possibilité de traiter la
question du vote électronique dans ce cadre. Le Conseil d’Etat rappelle dans ce
contexte qu'il s’agit de mettre en place une approche partenariale entre Confédération,
cantons et communes pour mener a bien ce type de projets, avec un pilotage politique
assuré par cette plateforme, et que cette plateforme ne peut pas prendre de décision
contraignante.

Dans ce contexte, le Conseil d’Etat rappelle également sa récente prise de position sur
le projet de loi LMETA. En effet, le rapport explicatif indique que le vote électronique
est un maillon de la stratégie suisse de cyberadministration, et il y a risque que certains
estiment que le vote électronique constitue un service de base au sens de la LMETA,
ce qui permettrait a la Confédération d'imposer le vote électronique aux cantons. Le
Conseil d’Etat est bien évidemment opposé a une telle évolution.

En vous remerciant encore de nous avoir consultés, nous vous prions de croire,
Madame, Monsieur, a I'assurance de nos sentiments les meilleurs.

AU NOM DU CONSEIL D’ETAT

LA PRESIDENTE LE CHANCELIER
*{“ .; j ey
Nuria Gorrite Vin Grandjean

Annexe : Questionnaire

Copies

e Jean-Luc Schwaar, Directeur général, Direction générale des affaires institutionnelles et des
communes (DGAIC)
o Office des affaires extérieures (OAE)
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Questionnaire

Révision partielle de 'ordonnance sur les droits politiques et révi-
sion totale de I'ordonnance de la ChF sur le vote électronique
(restructuration de la phase d’essai)

Consultation du 28 avril au 18 aolt 2021

Expéditeur

Nom et adresse du Canton ou de I'organisation :

Canton de Vaud, Direction générale des affaires institutionnelies et des communes,
Direction des affaires communales et droits politiques, Rue Cite-Derriere 17, 1014 Lau-
sanne

Personne a contacter pour tout complément d’information (nom, adresse electronique,
n° de téléphone) :
Vincent Duvoisin, vincent.duvoisin@vd.ch, 021 316 41 65

1. Commentaires généraux

1.1. Etes-vous favorable aux orientations et aux objectifs de la restructuration de la
phase d'essai du vote électronique ?

[ Oui X Ouiavecdes réserves [ Non

Observations :

Le concept de sécurité et d’agrément est satisfaisant ; cependant, cela n'est
pas le seul aspect qui devrait étre pris en compte dans une phase d’essai visant
a s’assurer de la pertinence du vote électronique en tant que canal de vote. La
question de la fracture numérique au sein de la population devrait &tre examinée
plus en détail dans cette phase préliminaire.

1.2. Autres commentaires généraux concernant la restructuration de la phase d'es-
sai et le projet mis en consultation :

Veuillez saisir votre texte dans ce champ.



2. Questions relatives aux orientations de la restructuration

2.1. Poursuite du développement des systémes

Les exigences de sécurité applicables aux systemes de vote électronique et a leur
exploitation figurent dans les bases légales fédérales. Le projet mis en consultation
précise les critéres de qualité auxquels devront répondre les systémes et leur proces-
sus de développement, tout en prévoyant que la Confédération n'autorisera plus, a
l'avenir, que des systémes a vérifiabilité compléte.

2.1.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de l'objectif consistant a poursuivre le développe-
ment des systémes (en particulier I'art. 27/ P-ODP ainsi que les art. 5 a 8 et
'annexe P-OVotE) ?

X Qui O Qui avec des réserves [ Non

Observations :
Veuillez saisir votre texte dans ce champ.

2.2, Surveillance et controles efficaces

L'objectif consiste a procéder a un contrle probant des systéemes de vote électronique
et de leur exploitation. Jusqu'a présent, les cantons avaient la responsabilité de faire
certifier les systémes par des organes accrédités. Désormais, la plupart des controles
seront effectués par des experts indépendants qui seront mandatés directement par
la Confédération. Les résultats des contrbles serviront de fondement a la décision de
la Chancellerie fédérale d’octroyer ou non un agrément et au processus d’amélioration
continue du vote électronique.

2.2.1. Pensez-vous que les bases légales qui vous sont soumises, en particulier les
nouvelles compétences en matiere de contréle des systemes et de leur exploi-
tation, sont de nature a permettre la mise en ceuvre de I'objectif consistant a
effectuer une surveillance et des contrdles efficaces (en particulier I'art. 27/ P-
ODP, l'art. 10 P-OVotE et le ch. 26 de 'annexe P-OVotE; ainsi que l'art. 27i P-
ODP et l'art. 4 P-OVotE) ?

Oui OJ Quiavecdesréserves [ Non

Observations :
Veuillez saisir votre texte dans ce champ.
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2.3. Renforcement de la transparence et de la confiance

Le vote électronique restera en phase d’essai. Pour cela, on limitera le nombre d’élec-
teurs pouvant voter par voie electronique au niveau cantonal et au niveau national. Par
ailleurs, la Conféedération et les cantons veulent instaurer davantage de transparence
et créer des incitations pour favoriser la participation des personnes intéressées issues
de la société civile. La publication d’informations adaptées aux destinataires consti-
tuera le fondement de cette coopération, en particulier des informations intelligibles
sur le fonctionnement du vote électronique destinées aux électeurs et des documents
destinés aux spécialistes. En ce qui concerne la coopération avec ces derniers, il s'agit
de mettre en place un systéme d’incitations financieres, par exemple au moyen d’'un
programme de bug bounty.

2.3.1. Estimez-vous qu'il est nécessaire de limiter le nombre d'électeurs pouvant voter
par voie électronique ? Dans I'affirmative, que pensez-vous des plafonds qui
ont éte retenus (art. 27f P-ODP) ?

QOui J Oui avec des réserves [ Non

Observations :
Les seuils retenus (30% de l'élecioral cantonal ; 10% de I'électoral national)
semblent raisonnables.

2.3.2. Pensez-vous que les bases légales destinées a régir la publication d’informa-
tions et a garantir la participation du public sont de nature a promouvoir la trans-
parence et la confiance (en particulier I'art. 27m P-ODP et les art. 11 a 13 P-
OVotE) ?

Oui 0 Oui avec des réserves [ Non

Observations :
Veuillez saisir votre texte dans ce champ.

2.4. Renforcement des liens avec les milieux scientifiques

Les milieux scientifiques ont un réle important a jouer dans la poursuite du développe-
ment du vote électronique. Il s’agit de recourir davantage a des experts indépendants,
issus en particulier de la communauté scientifique, pour établir les fondements des
essais, pour assurer le suivi et I'évaluation de ces derniers et pour contréler les sys-
témes.

2.4.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de |'objectif consistant a renforcer les liens avec les
milieux scientifiques (en particulier les art. 27m et 270 P-ODP ainsi que les
art. 11 a 13 P-OVotE) ?

Oui (0 Quiavec desréserves [ Non

Observations :
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Veuillez saisir votre texte dans ce champ.

417



LS

e¢ olebayy
Bg axauuy
eg¢ Bueyuy

0/Z "We
0. WY

wre 've
wie Wy

1LZ Ve
1LC WY

Z9 | 'Adoi/g We
Z®@ | ez pe
Zpun | 'sqy iz WY

412 WE
FyRAR LY

Z-L 'Ado 8 Ve
Ze||e'a/g ve
Z-l 'sav 8.2 WY

dHRIpLE HE
0718l 'pPLZ HE
271sgpLE WY

q n8lgle ve
g 18l 'q.g Me
Q189 9.2 WY

€ 'Ado pg ‘ue
€ ‘|e 'pg He
€ 'SQy P8 ‘WY

| ‘Ado eg ‘e
| ‘le‘eg ‘e
| 'SqQV g WY

1UOIZBAIOSSO
SUOIJEAIDSQ
uaBumyiowag

éedyipow 1p eysodold

¢ uonisodoud ainy
¢Bejyosionsbuniapuy

iojiqezzijeay
¢ 9|qeanddy
élagenipjeld

sejenbapy
¢ yenbopy
¢yalibney

BLESS993N
¢ 9l1essadaN
éBuonN

dao
ddo
ddA

ojoaipe Jad ojoarue opaboud jap swes3 / ajd1e sed ajoiue Jafosd np uawex3 / Buniapgiajie}aq asIOMPYINY




L9

© ©
.
=g
< @©

wwn
bl o
t
< ®

< <
-
£
< ®©

Mo
—
o
< ®©

N oy
=
=i o
< ®©

o o
i
)=
©

HY

o
v

e

o
=
=
<

e
Y

e
HY

e
HY

ne
HY

e
WY

ne
HY

‘e
HY

Oe | Ix | L QO | M~ | OO

iy
=

ne
¢l WY

1UOIZBAIASSO
SUuoleAlasqo
uabumylawag

Zeayipow Ip ejsodosd
¢ uonisodoud anny
¢bejyosioasbuniapuy

éaliqezzijeay
¢ @jqedlddy
ilegeyipjeld

iejenbapy
¢ yenbapy
cyanbney

ZBlBSSadaN
¢ 911eSSa09N

¢BnoN

IA0
JI0A0
S9l3A




L

T

Yo
Tz

U

T
ez

U
o
iz

Tu

o
THIZ

ey

Yo
TRz

U

T
TPz

A |

g
THZ

T

Yo
174

IUOIZBAIBSSO
SUOJBAISSO
usbBumyiawag

edlipou 1p ejsodoid
uonisodoud anny
Bejyosionsbuniepuy

JAO ojebojy
JIOAO axauuy
§9|3A Bueyuy

8L e
8l WY

Ll e
Ll Uy




