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RAPPORT DE LA COMMISSION THEMATIQUE
DES SYSTEMES D'INFORMATION
chargée d’examiner I'objet suivant :

Exposé des motifs et projet de décret accordant wrédit d'investissement
de CHF 7'947'000 pour la phase de déploiement du pjet
"Migration technique des postes de travail de I'ACV

1. TRAVAUX DE LA COMMISSION

La Commission des systemes d'information (CTSI¥tstéunie en date du mardi 19 novembre 2013 a
la Salle des Armoiries a Lausanne pour traiter eteobjet. Elle était composée de Mme la députée
Fabienne Despot (présidente — rapportrice) ainsi d@ MM. les députés Frangois Brélaz, Jean-
Francois Cachin, Philippe Grobéty, Olivier Kernéblaude Matter, Daniel Meienberger, Michel
Miéville, Jean-Marc Nicolet (en remplacement deEGrwein Nihan), Alexandre Rydlo, Filip Uffer,
Andreas Wiuthrich et Eric Ziger. Mme Céline Ehrwéliman et MM. Laurent Ballif et Maurice
Neyroud étaient excuseés.

Mme la Conseillére d’Etat Nuria Gorrite (cheffe DIRH) était également présente, ainsi que MM.
Patrick Amaru (chef de la DSI) et Davide Gostolirddteur du CEIl, Centre d’exploitation
informatique) qui représentaient I'administration.

M. Yvan Cornu, secrétaire de la commission, a teaunotes de séance, ce dont nous le remercions.

2. PRESENTATION DE L’'EMPD

La modernisation et la sécurisation des postesagtait informatique de I'ensemble des collaborageur
de I'ACV apparaissent comme une nécessité. Unesaiééequi touche 11'000 postes utilisés par
environ 12'000 employés.

La derniére mise a niveau générale des postesidlta I'Etat de Vaud date d'il y a plus de dixsan
(2003), alors que ce type de migration est habément réalisé tous les cing ans. Les besoins de
fiabilité, de compatibilité et de sécurité sont cauwp’hui criants. La nécessité d'effectuer cette
migration s'impose également par le fait que def@i$4, Microsoft n'assure plus de support sur
I'application de base actuellement utilisée, a saindows XP. A court terme, certains systemes ou
moyens de télécommunication risqueraient d’étrespahibles.

Le crédit demandé est destiné pour moitié & I'aition et & la mise a jour de logiciels et de lmes)

et pour moitié a des prestations de service quiement les travaux préparatoires, le déploiemest d
nouveaux logiciels, ainsi que le support et la fation des utilisateurs. L'achat et le renouvelletnen
du matériel informatique ne sont pas intégrés densrédit d'investissement car pris en charge goar |
crédit d’inventaire, dans le cycle normal de rerel@ment des ordinateurs. De plus, la migration
technique des postes de travail telle que proposaara pas d'incidence sur le budget de
fonctionnement de la DSI.

Madame la Conseillere d’Etat Nuria Gorrite soulidimaportance d’accompagner et de soutenir les
utilisateurs dans ce processus de changement degémhelle de leur principal outil de travail. @ett



démarche permet de maintenir I'implication et latiadion des collaborateurs et de garantir ainsi la
continuité et la qualité des services fournis tiztat.

Le résultat d’'une enquéte de satisfaction menéat@i3 auprés de I'ensemble des collaborateurs de
'’ACV montre que 83% des 2'872 personnes qui oppbmdu a I'enquéte, sont satisfaites ou tres
satisfaites de l'informatique en général. Selo@ef de la DSI, M. Patrick Amaru, la stratégie @go
terme pour habituer les utilisateurs a leurs oetiglique en partie ce bon résultat. Le princjpaiht
négatif relevé par les utilisateurs concerne legsdoureautiques mis a disposition qui, au boutidte
ans, sont inévitablement dépassés.

Logiciels libres

La cheffe du DIRH précise que le Conseil d’Etavipégie, quand cela est possible, I'acquisition des
logiciels libres par rapport & des solutions préaires. C’est par exemple le cas au niveau des
serveurs. Par contre, des études réalisées p&llarttermes de risque, de qualité, de compaéslit

de colt, 'ont conduite a choisir les logiciels coerciaux de Microsoft pour 'OS (Systéme
d’opération, Windows 7) et la suite bureautiquefig@f2010). La Conseillere d’Etat souligne que la
trés grande majorité des administrations publiquesparables ont aussi opté pour cette solution.

Un projet pilote effectué au sein du secrétariatégél du DINF, a I'époque du Conseiller d’Etat
Francois Marthaler, s’était malheureusement réwélgatif, principalement du fait d’'un déficit de
connaissances des logiciels par les collaborataurglace et bien sr par ceux d’autres services ou
nouvellement engagés. Le chef de la DSI confirmedadeur liée a la nécessité d'un apprentissage
complet d’'un nouveau systeme pour I'ensemble délabapateurs, ainsi que les limites dans les
échanges avec les partenaires aussi bien a I'entgria I'externe.

La DSI a demandé une étude sur l'opportunité éciuoende passer sur des logiciels libres.
L'expertise a montré que le transfert sur LINUX ptaute 'ACV, avec une suite bureautique open
source, était inconcevable. Elle a également estioe le colt de la migration sur LINUX de
'ensemble des applications serait de I'ordre dé-@H mios.

Ceci n'empéche pas la DSI de choisir des solutmpen source lorsqu’elles sont économiquement
rentables et techniquement fiables d’un point demétier. Ainsi :

» plus de 50% des serveurs fonctionnent avec unregstgen source ;
» des programmes open source existent aussi pogotig®ns métier ;

» des logiciels libres sont privilégiés pour de petitilitaires, par exemple pour compresser les
fichiers.

Le déploiement d’'Office 2010 et de Windows 7 estvprsur deux ans, progressivement dans les
services. Pas moins de 1'600 applications métimodeétre migrées de Windows XP sur Windows 7,
en assurant la reprise et la continuité des don&esiillions de documents seront automatiquement
repris de I'ancien systeme sur le nouveau ; d’'adiahiers devront étre traités manuellement. Force
est de constater que de telles migrations sur LINdgKaient extrémement colteuses en temps, en
ressources et en argent.

3. DISCUSSION GENERALE
Les critigues de commissaires portent sur les painivants :

1) En sachant a quelle vitesse évolue l'informatidaestandardisation des configurations des postes
de travail apparait illusoire pour un parc de 1a'06€dinateurs; cette démarche pourrait s’assinailer
une fuite en avant sans aucune chance d'atteirdi@bectif d'uniformisation.

Il est répondu que les systémes d’exploitation edstévoluent toujours plus rapidement pour faire
face aux nouvelles failles de sécurité qui sonbdeertes. Les mécanismes de protection sécuritaire
sont bien plus évolués sur Windows 7 et 8 que saddws XP. De plus, I'uniformisation ne signifie
pas les mémes applications métier partout. Il s'dfnstaller une base commune et un modele
standard de mise a jour des versions, de stand#otisie scripts (par exemple pour la connexion aux



imprimantes). La standardisation comprend égalemeatmeilleure gestion, au niveau de la DSI, de
l'inventaire des logiciels installés sur les postles collaborateurs de 'ACV afin de centraliser,
contrbler et rationaliser I'achat des licences gesgrammes utilisés. A ce jour, la DSI n'a plus
I'entiére connaissance des applications déploydeléesisemble des 11'000 postes de travail.

2) L'installation d'un nouveau systéme d’exploitatisar des machines trop anciennes risque de
générer des lenteurs supplémentaires. Sachanadtéglience de renouvellement du parc est de cing
ou six ans, la migration posera des probléemes esupbstes les plus anciens et il serait peut-étre
préférable de laisser le systéme d’exploitationegait a I'origine de la machine.

La DSI répond qu’elle effectue des renouvellemelsdinateurs depuis deux ans dans 'optique de
ce projet de migration technique, en recensanamegens PC qui ne supporteraient pas l'installation
de Windows 7 et la nouvelle suite bureautique. Aoze, 3'000 postes sont encore identifiés, leur
renouvellement va continuer en fonction du déplerndes nouvelles applications d’ici a 2014 et
2015.

3) Ce décret demande une mise a jour des postesadail tqui ne représente pas l'acquisition
d’infrastructure informatique, dés lors, I'achat liteences devrait plutét figurer dans le budget de
fonctionnement que comme dépense d’investissemenitigsable sur cing ans.

Il est répondu que le présent EMPD a pour objéatiinodernisation en profondeur et durable des
infrastructures informatiques, pour un montant uaide pres de CHF 8 mios. Au sens de la LFin (Loi
sur les finances), il apparait logique de considérette dépense comme un investissement
amortissable sur cing ans, sachant par ailleurdagderée de vie des nouveaux systémes instaliés se
en principe de cing a dix ans. A contrario, lesetéges comptabilisées au budget de fonctionnement
sont des charges usuelles qui reviennent chagugseaanvolume a peu prés égal ; elles ne sont pas
réparties sur la durée d'utilisation d’'un actié Conseil d'Etat a opté pour I'achat unique derices
valides sur toute la durée d'utilisation, plutétegpour la signature d’'un contrat d’entreprise qui
pourrait se monter & CHF 2 mios par année en intlaamise & jour réguliere des versions. Le colt
de cette seconde option, non retenue, aurait puréius dans le budget de fonctionnement.

Le colt des licences figure au point 3.3.1. Coétadsolution ;

 CHF 1'800'000.- pour les licences OS (systeme datjpd), compris dans le crédit
d’inventaire, car ces licences sont incluses dathdt de chaque ordinateur effectué via le
Partenariat des achats informatiques romands (PAIR)

e CHF 3'100'000.- pour les licences bureautiqueanfigs par cet EMPD.
Options d’'archivage

La migration des 65 millions de documents sur lavetle suite bureautique est-elle planifiée et
maitrisée ? M. Amaru répond qu’une forte colladorat cours avec les archives cantonales, en vue
de mieux sélectionner les documents a archiveffixge leur durée et leur condition de garde, de
méme que la forme de conservation appropriée, papiélectronique.

C’est une question délicate dans la mesure ou lanB$eut décider du traitement de documents dont
elle ne connait pas I'importance légale ou histaid.a priorité pour la DSI consiste a conservsr le
documents et & maintenir des outils permettanesleduvrir et de les lire. L’aboutissement du tilava
mené avec les archives cantonales et la chaneedlieriléfinira le type de traitement.

Formation des utilisateurs

Le souci porte sur le saut qu'implique le passageMindows 7 pour les utilisateurs et sur le nombre
de collaborateurs de I'Etat qui sont déja équipéscaVindows 7. Cette question peut avoir une
influence sur le montant du crédit accordé, sachaiine licence Windows 7, dans le cadre du PAIR,
colte environ CHF 180.-.

A I'heure actuelle, tous les services de 'admmaisbn travaillent sur Windows XP, a I'exception de
quelques machines pilotes a la DSI. Des besoinentsgapparaissent pour des applicatifs qui
fonctionnent uniquement sur Windows 7.



Selon la stratégie présentée dans 'EMPD, la D&taé pour une durée d’utilisation de Windows 7 et
Office 2010 d’environ dix ans sans mise a niveavpe, avant de franchir le pas suivant a I'horizon
2020. Ainsi les conditions de vente du PAIR, inaludes mises a jour régulieres du systeme, n’ont
pas cours. C’est du moins le choix actuel qui B¢ revu si les conditions des licences Microseft
modifient en incluant une assistance sans augniemtde prix. La DSI se réserve l'opportunité
d’installer Windows 8.

Mieux cibler sur les besoins métier et virtualisathon

Y

La migration technologique vise aussi a rendre q@sgjvement les applications métier les plus
indépendantes possible des postes de travail, famheine meilleure coordination. Cette pratique
dite de virtualisation facilitera la mise a nivedlapplications métier devenues obsolétes, offrirkaa
DSI un meilleur contréle du bon fonctionnement depplication et des impacts sur d'autres
applications, et permettra de résoudre des prolsletaecompatibilité pour les applications qu’il ne
sera pas possible de migrer.

Il est spécifié dans le présent EMPD que pour diesms économiques et de gestion des risques, il
n'est pas prévu de passer entierement a la visatan. Toutefois, comme la tendance du marché va
dans cette direction, comme les techniques dealisation vont progresser durant les dix prochaines
années, la DSI devra suivre et s’adapter.

Sur la sécurité des données auxquelles les teamide virtualisation permettent d’accéder, il est
répondu gu’en pratique, l'utilisation de telleshmitjues accroit la sécurité des données, permeitant
la DSI de mieux gérer et contréler les donnéesctlireent sur les serveurs du centre d’exploitation
informatique. La virtualisation, sous I'aspect dmitdle a distance des postes de travail, ességili
avec la plus grande précaution en conformité aweedol sur la protection des données et la
confidentialité des informations.

La virtualisation devrait de plus permettre de migérer I'inventaire des licences des applications,
d’éviter les oublis ainsi que les doublons, eta@naliser les achats, les déploiements et lessvis
jour des licences. Par sondage, la DSI pourra @lenti'utilisation effective des logiciels avant de
renouveler les licences, ce qui est important pies applications colteuses telles qu’AutoCAD
(logiciel de dessin assisté par ordinateur).

Que reste-t-il sur le poste de travail ?

La suite bureautique (Office 2010) restera encordesposte de travail. Pour le reste, la DSI cambi

les deux approches avec certaines applications digass outils de virtualisation, dont le systeme
Citrix. Pour certains offices de I'OJV dont la cewctivité n’était pas performante, la DSI a d{ iltsta

des logiciels directement sur les ordinateurs. Qreghaines années, il s’'agira de trouver le bon
compromis entre le tout standardisé et les adaptwtiécessaires en fonction des besoins spécifiques
de certains utilisateurs.

Télétravail

Dans les solutions de mobilité qui permettent notamt le travail a domicile, le bureau standard,
auquel le collaborateur accede via le portail 1Addrrespond a la virtualisation Citrix du poste de
travail fixe. Aujourd’hui, environ 2'000 utilisatesiont déja acces a distance a un bureau virtuel.

4. EXAMEN POINT PAR POINT DE L’EXPOSE DES MOTIFS
Les points suivants, avec la numérotation de 'EM&M soulevés des questions des commissaires.

3.1 Solutions retenues

L’évaluation de la version Windows 8 sera faite raoment du déploiement du nouveau systéme
d’exploitation. Quelle sera finalement la solutmisie ?

La DSI a décidé de ne pas démarrer avec la veWsiadows 8. Si ce systeme évolue et se consolide,
d’ici a 2015, il sera envisagé. Windows 8 appara@ux adapté pour des solutions mobiles et tactiles
comme les tablettes, qui devraient & terme enégugées. Dans les dix ans a venir, la DSI devea ét



capable de gérer simultanément plusieurs systen®gladitation, avec larrivée probable de
Windows 9. Pour rappel, I'impact financier du choi& I'OS sur 'TEMPD est pratiquement nul car
I'achat de la machine inclut le systeme Windowsi Bo

L’éditeur Microsoft annonce que pour Windows 7itadu support standard est déja programmée a fin
2015 ; quant au support étendu pour les professlenih restera actif jusqu’en 2020. Aprés ces

échéances, des correctifs de sécurité peuvent eeréitoe proposés. Les fabricants d’équipements
d’origine (abréviation anglaise OEM) mettent lagsien pour que I'utilisation et la maintenance des
systemes soient garanties sur une plus longue.durée

La migration sur Windows 7 nécessitera en effehilge en place d’'un processus de « mastérisation »
(image d'un systéme d'exploitation préconfiguréwsuordinateur) et une batterie d’outils pour teste
la compatibilité des applications et les certifilems un nouvel environnement. Ces procédures une
fois en place permettront a la DSI d’étre plus ptiva. Les éditeurs fournissent des solutions de
migration et de mise a jour de leurs logiciels Bs nouveaux systemes d’exploitation, souvent
directement sur internet.

Le travail de développement en interne concernecipalement les tests de fonctionnement, de
reprise des données et de compatibilité. Si I'ejusint d’un outil métier s’avere trop lourd, pousde
questions de codt et de fiabilité, la DSI proposgoas de le passer en mode virtuel.

3.3 Colts de la solution

L'évaluation & CHF 100'000.- du colt de l'adaptatates applications métier pour la migration de
1'600 logiciels particuliérement hétéroclites patrais optimiste aux yeux d’un député. Il est répon
que pour chaque application, il y aura des testst de col(t est inclus dans le budget de
fonctionnement standard, en dehors du présent ENPRDcontre, le montant de CHF 100'000.- est
réservé au nombre restreint d’applications éveletoneint problématiques (probablement gu’Antilope
en fera partie) et qui devront potentiellement &irialisées. De plus CHF 294'000.- sont allougs a
poste « Licences virtualisation applicative » quinprend, dans le cadre de la migration, I'acquisiti
de nouveaux logiciels.

Les tests sur les applications métier sont relaterg lourds et ne peuvent malheureusement étre
effectués que par les utilisateurs eux-mémes, iaudss services.

3.5 Calendrier de réalisation et de I'engagemensaeédits

Le calendrier de réalisation, de méme que la ptatibn financiére, sont décalés de prés d’'une@nné
(entre 10 & 12 mois). L'EMPD, pourtant peu comgdigoi au niveau de la technique |égislative, ni du
point de vue financier, et qui n'a ainsi pas sésdi grandes discussions de la part du Conse#tl'Et
a cependant pris du retard. Le processus danslsalitg, y compris les phases de consultation aupre
des services transversaux de I'administrationjsadar temps.

5.1 Conséquences sur le budget d'investissement

Un député se félicite de la durée d’amortissemeast/ye sur cing ans car la durée de vie de
Windows 7 sera certainement plus courte que cellX®. L'amortissement sera décalé d’'une année
pour débuter en 2016, au lieu de 2015 indiqué.

5.4 Conséquences sur I'effectif du personnel
Il n'est pas prévu d’accroitre le nombre globalTEde la DSI pour la mise en place de ce projet.
5.5 Autres conséquences sur le budget de fonctionest

Les effets pérennes, & hauteur de CHF 152'000.-apadés 2015, seront compensés par la
rationalisation de la gestion des comptes utiligatet des impressions liée a la mise en ceuvrgild’ou
particuliers.

5.7 Conséquences sur I'environnement, le développehdurable et la consommation d’énergie

L'économie attendue se réalisera si les utilisatéeignent leur ordinateur au lieu de le laisser e
veille, parfois toute la nuit. De plus, les nougsltechnologies de Windows 7 permettent de metsre |



ordinateurs en veille plus profonde, voir méme dec@der automatiquement a leur extinction.
L'économie annuelle estimée de CHF 156'000.- se basl’hypothése que 60% des postes du parc de
I’ACV appliqueront ces mesures.

Un député reléve que la puissance supplémentaise sdeveurs nécessaire aux processus de
virtualisation risque de limiter les économies &8pé sur les postes individuels.

5.10 Conformité de I'application de l'article 1639EVD

Méme si elle découle d’une obligation légale, upudé trouve cette justification lourde et fastidieu
pour une dépense dont I'acception de « chargesliéefait aucun doute.

5. DISCUSSION SUR LE PROJET DE DECRET ET VOTES

5.1COMMENTAIRES ET AMENDEMENTS

Les articles du projet de décret n'ont pas condues commentaires ou des amendements de la part
des commissaires.

5.2VOTE

L’article un du projet de décret est adopté a lhimaté des 13 membres présents.
L'article deux du projet de décret est adopté adhimité des 13 membres présents.

6. ENTREE EN MATIERE SUR LE PROJET DE DECRET

La commission recommande au Grand Conseil I'enwéematiere sur ce projet de décret a
'unanimité (13)

Vevey, le 30 janvier 2014

La rapportrice :
(Signé)Fabienne Despot



