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déléguée du CE et peut être développée oralement devant le GC. Les questions qu'elle contient
sont exprimées de telle manière que le CE puisse y répondre et sont suffisamment précises pour
qu'une réponse courte y soit apportèe dans le délai légal (atter7tion : ne pas demander un rapport,
auquel cas il s'agit d'un postulat).
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Titre de l'inter ellgtion

Vote électronique : quelles sont les prochaines étapes ?

Texte dé osé

Le vote électronique reste, à l'heure actuelle, une technologie immature. Aux Etats-Unis, pays
hautement avancé d'un point de vue technologique, des soupçons pèsent sur la régularité de la
dernière élection présidentielle, plusieurs experts ayant estimé qu'un piratage du système de vote
électronique avait eu lieu, ou était au moins théoriquement possible.

En Suisse comme dans le canton de Vaud, d'importantes questions subsistent quant à la sécurité
des diverses solutions de vote électronique expérimentées jusqu'à présent. Il n'est pas nécessaire
de souligner combien le bon fonctionnement de notre système démocratique, et la confiance des
citoyens en celui-ci, reposent sur un très haut niveau de sécurité des scrutins. En matière de vote
électronique, il faudrait que le niveau de sécurité du vote électronique soit au moins aussi haut que
celui du vote par correspondance, ce qui semble loin d'être garanti à l'heure actuelle. Il est
également nécessaire, du point de vue démocratique, que chaque citoyen soit en mesure de
comprendre le processus de vote.

En 2013, le canton de Vaud prévoyait de mener un essai de vote électronique sur trois ans. Or
devant les difficultés rencontrées, en particulier les importantes lacunes découvertes en matière de
sécurité, cet objectif n'a pas pu être tenu. Des failles informatiques ont en effet été détectées dans la
solution genevoise « CHVote » utilisée par le canton de Vaud. En 2015, le Conseil fédéral a interdit
à neuf cantons alémaniques d'utiliser leur solution de vote électronique pour les élections fédérales,
à nouveau en raison de failles dans la sécurité et la confidentialité du vote. L'objectif d'aboutir à un
système fonctionnel pour l'année 2016 n'a donc pas pu être atteint, et le délai pour mener l'essai a
été repoussé dans notre canton à 2021.

Récemment, le Conseil fédéral a défini les prochaines étapes en vue d'introduire le vote
électronique partout en Suisse. Dans un article du journal « Le Temps » du 5 avril 2017, la cheffe du
Service des Communes et du logement indique qu'un essai aura lieu en juin 2018 et qui concernera
les Suisses de rètranger. On apprerid que dest à nouveau le système genevois (( CHVote >», dans
une version retravaillée, qui sera utilisé.



Nous remercions par avance le Conseil d'Etat pour ses réponses aux questions suivantes :

1. L'essai mené en juin 2018 sera-t-il effectué sur la base d'un logiciel « open-source » ? Le cas
échéant, l'état prévoit-il de mettre à disposition du public et des professionnels intéressés le code
source du logiciel suffisamment à l'avance, afin que celui-ci puisse être audité? Un audit
indépendant de l'ensemble de la solution sera-t-il d'ailleurs réalisé, le cas échéant par qui/quelle
institution ?

2. La Poste suisse propose également une solution de vote électronique, en partenariat avec
I'entreprise espagnole Scytl. Le Conseil d'Etat est-il conscient des ënjeux et des risques potentiels
induits par l'intrusion d'une entreprise privée étrangère dans le processus démocratique cantonal ou
fédéral ? N'y a-t-il pas là un risque d'une certaine privatisation du processus de vote ? Le Conseil
d'Etat peut-il garantir que l'essai qu'il entend mener en 2018 se fera sur la base d'un logiciel public,
développé, hébergé et géré en Suisse ?

3. Comment les citoyens seront,ils à même de contrôler le bon déroulement du scrutin
électronique ? Lors d'une votation <« sur papier »>, il est possible de contrôler si les bulletins sont
conformes, et de procéder à des recomptages : comment ces garanties élémentaires pourraient-
elles être assurées dans le cas de votations électroniques ?

4. Le Conseil d'Etat peut-il nous renseigner sur le planning et les prochaines étapes en matière de
vote électronique dans le canton ?

5. Récemment, le canton de Bâle-Ville, a décidé de ne plus utiliser le système de vote électronique
genevois et s'est tourné vers le système de ia poste. Le Conseil d'Etat a-t-il connaissance des
raisons qui ont poussé Bâle-Ville à renoncer au système CHvote ? Cette décision est-elle de nature
à remettre en cause l'utilisation de CHvote par le canton de Vaud ?
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