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RAPPORT DE LA COMMISSION
chargée d’examiner I'objet suivant :

Exposé des motifs et projet de décret accordant urcrédit dlinvestissement de
CHF 8'631'500.- destiné a financer la mise en plage mesures de diminution du risque
et du pilotage de la sécurité des Sl au sein de|

1. TRAVAUX DE LA COMMISSION

La Commission des systémes d’information (CTSIststéunie en date du mardi 18 juin 2013 a la
Salle des Armoiries a Lausanne pour traiter deobgt. Elle était composée de Mmes les députées
Fabienne Despot (présidente — rapportrice) et étteriRoulet-Grin ainsi que de MM. les députés
Laurent Ballif, Francois Brélaz, Jean-Francois @acPhilippe Grobéty, Olivier Kernen, Olivier
Mayor, Daniel Meienberger, Michel Miéville, Mauridéeyroud, Cédric Pillonel, Alexandre Rydlo,
Filip Uffer et Eric Zluger.

Mme la Conseillere d’Etat Nuria Gorrite (cheffe BURH) était présente ainsi que MM. Patrick
Amaru (chef de la DSI) qui représentait 'admirasiton.

M. Yvan Cornu, secrétaire de la commission, a teaunotes de séance, ce dont nous le remercions.

2. PREAMBULE

Les systemes d’'information de I'Etat de Vaud doiv&tne sécurisés pour assurer la disponibilité des
outils informatiques, leur confidentialité, leutégrité et leur tracabilité. C’est 1a une des noisside

la DSI, une mission cadrée au sein d'un documeminm® Politique générale de sécurité des systemes
d’'information, adopté en juin 2011. L’esprit dedmcument est de développer, de maniére évolutive,
efficace et proportionnée, un systéme de managementa sécurité conforme aux meilleures
pratiques, afin de coordonner et d’amplifier leicexs disparates mises en place depuis la création
d’'une unité de sécurité des systemes d'informalitsSl) .

3. PRESENTATION DE L'EMPD

La Conseillere d’Etat Nuria Gorrite a relevé l'inmnce stratégique de cette sécurisation afin
d’assurer le bon fonctionnement de I'administratoinguotidien.

Cette importance grandit avec le développemenrd dgbleradministration.

De nombreux services de I'administration cantovaledoise traitent des informations sensibles qui
sont soumises a la loi sur la protection des das)remnme par exemple I'ACI, le CHUV, les services
liés a I'enseignement et a la formation, 'OJVSIBOP ou encore le SAN.

La Cheffe du DIRH a mentionné certaines situatiéimaut risque auxquelles I'Etat doit pouvoir faire
face :
- le vol de données sensibles (lecture et/ou copie),
- la modification ou la destruction de données,
- la paralysie totale des systemes informatiquesueties serveurs (panne ou destruction
complete).



De telles situations mettraient en péril le foretiement mais aussi la crédibilité et 'image ded\A

En I'absence d’un site secondaire, la destructitalé des serveurs de la DSI, suite a une catastrop
naturelle (inondation, incendie, etc.), provoquerdndisponibilité des systemes informatiques
pendant trois mois environ.

En conséquence, la Conseillere d’Etat a présergétriis axes de la sécurité des systémes
d’information :

1) la maitrise des risques :
- cloisonnement physique des serveurs (parois caipddcaux étanches, etc.),
- sauvegardes des données et des systemes,
- mise en place d'un site secondaire externe,
- pilotage de la sécurité: veille opérationnelle, isson d'alarmes, détection et
prévention d’'attaques,
- sécurisation d’éléments sensibles.

2) la formation et la sensibilisation des utilisatefodlaborateurs de I'ACV) :
- sensibilisation des utilisateurs au systeme d’a¢péx. complexité des mots de passe,
niveaux d’'accréditations),
- gestion des acceés liés a une personne dimentfidenti
- comportements prudents et préventifs.

3) la sécurisation des fonctions stratégiques :
- internalisation de consultants externes qui occuges fonctions stratégiques et pérennes,
et traitent des données sensibles (liées a ldifésda sécurité, la justice, etc.).

Le présent EMPD vise a la mise en ceuvre de la prerphase de sécurité, avec pour but de diminuer
les risques et d’améliorer le pilotage de la sééuen mettant en place des processus aux norr@es IS
de management de la sécurité de I'information.

4. DISCUSSION GENERALE
Du bienfondé de la démarche

Un député a rappelé que les questions de sécofaématique sont soulevées depuis les années
2000 ; il y a eu un rapport de la COGES, un audirae alarmiste, un rapport exhaustif du CCF puis

I'établissement d’'une Politigue générale de séeudiés systémes d’information. Il estime urgent

d’'agir et de mettre en place des mesures concedtesfficaces de sécurisation des systemes
d’information, en particulier avec la cyberadmirasion qui ouvre l'acces aux citoyens représentant
des centaines de milliers d'utilisateurs externes.

Si la nécessité d'assurer des fonctionnalités jpratisables parait évidente aux yeux des commissaires
certains doutent que I'administration cantonale t sgégulierement victime d'attaques
ciblées. M. Amaru, chef de la DSI, a confirmé ges menaces sont réelles. Les hackers deviennent
de plus en plus efficaces, ce qui nécessite uneemizdtion continue des systémes de sécurité
informatique. Il y a lieu de prévenir et d’anticiges attaques en analysant et traitant automatigoe

les événements affectant les systémes d’'informalgolmACV.

90% des incidents découlent d'attaques génériquessabissent aussi des particuliers, des PME, des
multinationales ou des gouvernements, mais il exis actions qui visent spécifiguement les
serveurs de ’ACV, dans le but de lire, voler, niiediou détruire des données.

Le chef de la DSI s’est félicité que le canton dru¥, a I'image de la Confédération, soit plutot en
avance dans le domaine de la sécurité informatique.

De la nécessité d’'un second site de stockage desrdes

Toutes les données sont sauvegardées auprés dg 8dtkrne. Si le batiment de la DSI a Renens
devait subir un événement classé catastropheneetanduirait pas a une perte des données mais leur
exploitation et leur mise a disposition des uttksas pourraient étre bloquées pendant plusieurs
semaines.



Un commissaire a estimé qu'une seule sauvegarde Beedag est insuffisante pour assurer la
continuité du fonctionnement informatique.

Le chef de la DSI a confirmé qu’un site secondp@emettra d’assurer le fonctionnement continu des
activités en cas de catastrophe majeure sur lepsiteipal. Lors de la création dudata centers
actuel de la DSI, il était déja fait mention denkcessité d'un site de secours dans le cadre daice
était nommé a I'époquelxisaster recovery plan (DRP). Ce second site ne se réalisera pas aens u
société privée, et il ne remplacera pas le stockiegedonnées chez Bedag qui répond aux standards
d’'un Z site de stockage éloigné d’au moins 60 kilomédiepremier.

La construction d’'une telle infrastructure, acteglent a I'étude, n'est pas incluse dans le présent
EMPD.

Risques liés aux communications et au télétravail

La Conseillere d’Etat a confirmé que les dangés $iux systéemes de communication (par exemple le
blocage d'une centrale téléphonique) sont inclumsdda pré-analyse des risques sur les
applications/plates-formes critiques. Elle a lgtlques risques identifiés avec les mesures péegos
dans cet EMPD :

- Mauvaise gestion des droits d’accés administrateur.

- Absence de mécanisme de détection d'intrusiongredghackers).

- Difficultés d’'identification et de prévention desus.

- Manque de formation et de procédures.

- Insuffisance de sécurité physique (cloisonnemestydeemes).

- Failles dans la confidentialité des données (caodagsures cryptographiques).

La cheffe du DIRH a également relevé les risqués dux communications sans fil (WIFI), aux
connexions a distances, aux ordinateurs et tél@gshportables (« smartphones »). Les procédures
liées au télétravail sont également prises en agng@mme par exemple les droits d'acces et la
protection des données confidentielles.

Choix d’'une variante : priorisation des risques

La solution proposée dans 'TEMPD (variante C) patrada mise en place des mesures de diminution
des risques proportionnée a I'importance des risgmeourus. Une autre variante, au colt nettement
plus élevé, aurait été de prendre des mesure®surisque connu, qu’il soit critique, important ou
mineur. Le statu quo, quant a lui, ne permettrai p la DSI d’assurer en toutes circonstances le
fonctionnement de I'ACV, notamment face a Il'ouvestudes systémes au grand public
(cyberadministration).

Selon la Conseillére d’Etat, la stratégie propagantit un niveau de sécurité élevé en engageasnt d
ressources raisonnables. La valeur ajoutée de aredarsécurité supplémentaires serait marginale par
rapport aux moyens financiers et humains qu’ellésensiteraient. Cette pesée des intéréts entre
risques et colts a été particulierement prise elpt®dans la création d’'un site de secours.

La priorisation des risques tient compte de la s&physique, de la formation des utilisateurs, du
contrble des collaborateurs, des vulnérabilitésgerelles. L'internalisation de fonctions pérennes
permet de diminuer les risques liés aux consultaxrtsrnes. Cet aspect répond aux risques liés au
piratage et au vol de données de la part d’employés

Le chef de la DSI a souligné que le Canton de \&atighrécurseur dans la mise en place d’un Systéme
de Management de Sécurité de I'Information (SM$K'an Centre de sécurité opérationnel (SOC —
Security Operation Center). A I'avenir, ces prestet pourraient étre proposées a d’autres cantions.
ajoute que des discussions ont eu lieu avec laédérdtion, entre autres sur les risques de blabage
réseau Internet, par exemple par les Etats-Unils, possibilité qu'un réseau Internet paralléldresn

les collectivités, devienne une solution de remgraent.

La cheffe du DIRH souligne I'importance de la «@naineté numérique » d’'un Etat, au méme titre
que I'on parle de souveraineté alimentaire ou é&irge.



Sécurité des données communales

A la question de savoir s'il était prévu d'intégles données des communes dans le concept de
sécurité des systemes d’information de I'Etat ded/de chef de la DSI a confirmé des discussions
concrétes dans ce sens avec I'AVRIC (Associatioruddse des Responsables informatiques
Communaux) et constaté que le déploiement de laragministration entrainera de facto le
traitement de certaines données des communes p&ila

A ce jour, il n’est pas prévu d’'intégrer les dormées communes dans le centre de calcul de 'Etat,
mais des sauvegardes pourraient étre effectué¢gsésts a la DSI.

Un député a relevé que certains employés commumiailieiéja des acces privilégiés et saisissent des
données dans le systéme informatique du Cantoregeanple, accés au SPOP).

5. EXAMEN POINT PAR POINT DE L’EXPOSE DES MOTIFS
2.2 But du document

Concernant I'évolution du nombre d'utilisateursslila cyberadministration, il est précisé qu’emvir
10'000 collaborateurs de I'Etat utilisent les symé d'information de I'ACV, et qu'avec le
développement du portail des prestations en lignedj, entre 600'000 et 700'000 personnes
pourraient se connecter au systeme, ce qui engemdranultiplication importante des facteurs de
risques. A ce jour, le chef de la DSI estime qoe Est déja au tiers du potentiel ; a titre d’exiemp
160'000 déclarations d'imp6t sont déja remplietigre.

Un député a estimé que le projet a tendance a nédemotions d'atteintes extérieures a la
confidentialité, a l'intégrité et a la disponibditdes systéemes aux aspects de fiabilité interne des
systémes, de disponibilité critique de plates-farmd’efficience des processus et de qualité
d’applications. Il s’agirait de mieux distinguesleésques découlant de lacunes des logiciels et ceu
liés a des attaques externes. Il est répondu gdistlaction n'est pas évidente entre risques d@tbu
d’attaques externes et risques liés a des défieseimternes.

2.3 Situation actuelle

Le chef de la DSI a expliqué que I'USSI est uneiggd’environ huit personnes a plein temps. A sa
création, I'Unité était composée de deux collalmred, puis elle a grandi lors de lintégration de
I'Office de la sécurité informatique cantonale (Ophu sein de I'USSI. Il ajoute qu'avec cet EMPD,

il y a aura clairement des renforts supplémentagesl’internalisation de consultants sous contrats
externes de type LSE.

Les employés de 'USSI peuvent reglementairemeetienir en cas d'infractions liées a la sécurité
des systemes d’information, sur la base du réglemsdatif & I'informatique cantonale (RIC), arrété
par la Conseil d’Etat en 2009, qui s’appligue andemble de 'ACV. Un député constate que ce
reglement interne ne s’applique pas aux persomxtésieures qui, en cas d'actes de cybercriminalité,
seraient alors dénoncées pour infraction pénale.

5.1 Projet de diminution des risques

Dans la dizaine de mesures de diminution de risqu@sosées en lien avec les risques identifiés, un
député a demandé si la procédure d'acces existamte pose probléme et s'inquiéte du co(t
apparemment élevé de la mesure M4.

Le chef de la DSI a confirmé que le processus dersation des accés est en cours via I'application
IAM. En ouvrant le portail des communes, puis cedies entreprises, il s'agira de renforcer la sé&uri
avec des acces spécifiqgues délivrés a des utilisatdentifiés. La DSI doit connaitre les acces de
chaque identifiant, il est trop risqué de délivdas identifiants génériques pour I'ensemble d'un
service d'une commune. En parallele, la préventiamtrusion doit étre utilisée avec circonspection
de maniére a ne pas rendre les services complitadses voire inaccessiblagx utilisateurs.



La problématique des hackers internes est priseoapte dans le chapitre de la formation et des
mises en place de mesures cryptographiques (M#@.ubksateurs mal informés pourraient mettre
fortuitement des données sensibles sur des sibesdés aux Etats-Unis, du type « dropbox.com ».

5.1.1.3 Plans de secours

La DSI a réalisé une premiére analyse et a étalgliliste de trente applications et systémes jugés
critiques, qui seront transférés en priorité dansite de secours. Dans le cadre du plan de cdgtinu
en coopération avec les services, cette liste rmshée a évoluer en fonction des processus métier
critiques qui seront identifiés.

5.2 Projet SMSI

Un travail important de mise en place du SMSI @éty. Son pilotage sera ensuite assuré par une
seule personne.

Un député a relevé que la DSI s’alignera sur lemas ISO 27001, 27002 et 27005 et demandé si le
systéme de gestion de la sécurité informatique cat#ié. La priorité de la DSI est de se réfaax
normes et d’appliquer les bonnes pratiques damsda en place et la gestion du systeme, ceperldant i
n'est pas prévu de certification 1SO.

6. Colts des solutions

En plus des investissements se montant & CHF 8@19our la diminution des risque, CHF 150'000
pour l'analyse de risques, CHF 277'500 pour la &rom et CHF 1'585'000 pour le SMSI, soit un
total de CHF 8'631'500, la somme de CHF 1'120'@08 grise sur le crédit d’'inventaire.

Un député a relevé que cet EMPD aura une incidiémége sur le budget de fonctionnement, car les
frais d’exploitation supplémentaires de CHF 1'566'Geront compensés par des diminutions de
charges liées a :

- I'arrét d’anciens composants de la Gestion destités et accés (GDIA) : CHF 469000

- I'internalisation de ressources externes (coastdtsous contrat LSE) : CHF 1'087°000

Concernant ce dernier point, le chef de la DSI ficoé une économie moyenne de CHF 60'000 a
CHF 70'000 réalisée pour chaque consultant engdi§éah de Vaud. Le processus d’engagement est
planifié sur trois ans.

La Conseillere d’Etat précise que l'internalisatemncerne une cinquantaine de collaborateurs, ice qu
dégagera une marge de financement importantesadilpour le fonctionnement de ce projet de
sécurité des systémes d’information, mais ausgi lpomise en place de la cyberadministration.

7. Mode de conduite du projet

Un député a relevé que les travaux sont pilotédgp®SI et a demandé s'il est envisagé d’avoir un
contrble extérieur dans la conduite et la miselanepdu projet. Le chef de service a confirmé gue |
DSl dirige seule le projet et admis qu’un regartéagur au sein du comité de pilotage est envisagé.

6. DISCUSSION SUR LE PROJET DE DECRET ET VOTES
6.1 COMMENTAIRES ET AMENDEMENTS

L'EMPD n’a pas fait I'objet de propositions d'amemmdents de la part des commissaires. Il est a
relever qu'il s'inscrit dans une démarche évolugtelu’il ne s’agit ici que d’une premiére phasdale
consolidation de la sécurité des systemes d’infoma

6.2VOTE
L’article premier du projet de décret est adoptté@rganimité (15).

L’article second du projet de décret est adoptérahimité (15).



7. ENTREE EN MATIERE SUR LE PROJET DE DECRET

La commission recommande au Grand Conseil I'eneéematiere sur ce projet de décret a
'unanimité (15).

Vevey, le 21 aolt 2013

La rapportrice :
(Signé)Fabienne Despot



