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EXPOSE DESMOTIFSET PROJET DE DECRET

accordant un crédit d'investissement de CHF 16'940'000.- pour la mise a niveau du Réseau cantonal vaudois



AT Adrninistration Cantonale 'Waudoise

AT Asynchronous Transfer Mode {mode de transfert asynchrone)

iZE Conseil d'Etat

CHUW Centre Hospitalier Universitaire Vaudais

s Centre medico-social

CPE Custormer Premises Equipment (&quiperment faisant |a dérmarcation
entre le LAN et le WaAN)

DF1C Départerment de la Formation, de [a Jeunesse et de la Culture

IDINF Departernent des INFrastructures

D=1 Direction des Systémes d'Information

ECA Etablissernent Cantonal d’Assurances

EF Ethernet in the First Mile (technologie Ethemet sur paires de cuivre du
réseau téléphonique)

EHC Etablissernents Hospitaliers de |a Cite

EMPD Exposé des Maotifs et Projet de Décret

ETP Equivalent Termps Plein

B &M Etablissernent Waudois Accueil aux Migrants

FHWI Fédération des Hipitaux Vaudais Informatique

FO Fibre Optique

Ehps Gigabit par seconde (1 Gigabit par seconde = 1 milliard de bits par
seconde)

GED Gestion Electronigue de Docurnents

HOSL High speed Digital Subschnber Line {acés symétnque & haut débit sur
ligre cuivre)

HES-50 Haute Ecole Spécialisée de Suisse Oooddentale

IF Irternet Protocol (protocaole Internet)

LA M Local Area Metwork (réseau local)

MAN Metropolitan Area Metwork: (réseau urbain)

Mbns Megabit par seconde (1 Megabit par seconde = 1 million de bits par

R seconde)

MPLS Multi-Protocol Label Switching {oommnutation d'étiquette 4 plusieurs
protocales)

CMEY Crganisrie Médico-Sodal Yaudois

CRP Office Régional de Placerent

PET Frovider Backbone Transport (transport par infrastructure de
fournisseur)

PE Private Branch exchange (central téléphonique privé)

POP Foint Of Presence (point de présence)

QoS Cuality of Service (qualité de service)

Ry Réseau Cantonal Waudois

=AM Zervice des Autormobiles et de |a Mavigation

SAP Service Acoess Foint (point d'accés & des services)

il Systérme d'Information

SLA Service Level Agreement (accord de niveau de service)

ZPEM Service PEMitentiaire

ZPOP Zervice de la POPulation

oo Total Cost of Ownership (oot total incluant les investissements et les
colts récurrents)
Wery high speed Digital Subscriber Line (technologie d'accés & haut

VDsL Ty s ;
debit sur paires de cuivre)

PN Wirtual Private MNetwork (réseau privé virtuel)

A wide Area Metwork (réseau global)
Recours aux technologies de Mirformnation et de la communication pour

Cyberadrinistrationfaciliter et améliorer les processus et les interactions a l'intérieur et &
|‘exctérieur de I"Adrinistration {synonyrme d'adrministration en ligned.
Equipernent électronique assurant I'acheminerment des données dans

R un réseau IP, Les protocoles de routage permettent aux routeurs de
connaitre la topologie du réseau et de réagir de fagon dynarnigue en
cas de modification de celle-ci,
Frotocale combinant une comrmutation trés rapide basée sur des
etiquettes et des mécanismes d'apprentissage de |a topologie du

MPLS réseau et de réacheminerent dynamigue des données (pagquets) basés
sur les protocoles de routage du maonde IP. Ce protocole permet de
rnettre en ceuvre des réseaux multiservices (voix, données, vidéo) et
roulti-clients, grice 4 la mise en ceuvre simmple de WPH propre & MPLS,




Résumé

LaDirection des systémes d'information (DSI) a notamment pour mission de délivrer au meilleur codt toutes les prestations
de télécommunication nécessaires au bon fonctionnement de I’ Administration cantonale vaudoise (ACV) et de certaines
entités paraétatiques. L’infrastructure technique permettant de délivrer les services de télécommunications dans tout le
canton est le Réseau cantonal vaudois (RCV). Ce réseau est basé sur des infrastructures fibres optiques appartenant en
grande partie a |’ Etat de Vaud et sur des équipements éectroniques qui assurent le routage et le transport des informations
dans tout le canton, permettant aux utilisateurs, qu’ils soient situés en région lausannoise ou dans une localité périphérique,
de communiquer entre eux et d’ accéder aux mémes applications informatiques, indépendamment de leur lieu de travail.

Ce réseau, dont les premiéres étapes de déploiement ont commencé en 1998, repose sur des équipements qui arrivent en fin
de vie et doivent ére remplacés, comme |’ illustrent les symptdmes suivants:

—  Les équipements qui constituent le coaur du réseau ne seront plus supportés par leur constructeur a partir
d avril 2011.

—  Le nombre de pannes affectant ces équipements a connu une forte augmentation ces derniers mois, avec pour
conséguence des interruptions de services importantes pour les utilisateurs.

—  Les équipements actuels ne sont pas suffisamment performants pour supporter I'augmentation du trafic
planifiée pour ces prochaines années, et ce dés 2009 déja.

Le présent projet, représentant un investissement de 16,94 millions de francs, couvre le remplacement des équipements
obsolétes et un premier renforcement d'infrastructures en sous-capacité par la mise en cauvre d'un réseau performant et
fiable, capable d' assurer les services de télécommunications requis par I’ ACV pour ces cing a dix prochaines années. Par
ailleurs, la disponibilité de ces services éant de plus en plus critique pour le bon fonctionnement de I' ACV en général et
des services d administration en ligne en particulier, I’ environnement technique et organisationnel permettant de garantir
les niveaux de services délivrés sera également mis en place.

De fagon plus précise, |es investissements envisagés sont les suivants :

—  Renforcement des liaisons pour un montant de 5'485'000 francs. Une part importante de ce montant concerne
I’améioration des performances pour les utilisateurs de quelque 400 sites périphériques, représentant un quart
des utilisateurs du RCV (3'000 environ), par I’ utilisation de nouvelles technologies d accés plus rapides. Ce
montant couvre également la construction de nouvelles liaisons fibres optiques et I'amélioration de la sécurité
des points de présence, dans le but d’ augmenter la disponibilité générale du réseau.

— Renouvellement des équipements réseau pour un montant de 8'827'000 francs. Ceci inclut le remplacement
des équipements obsol étes et |a mise en cauvre de dispositifs optiques permettant de multiplier les capacités sur
les liaisons existantes ne disposant que d’un nombre de fibres limité. Ces dispositifs seront particuliérement
utiles durant la phase de migration durant laquelle |’ ancien et le nouveau réseaux devront coexister. Le montant
inclut également les outils de gestion requis pour assurer |’ exploitation courante et la supervision du réseau.

—  Prestations de services externes pour un montant de 2'598'000 francs, ceci pour assurer la formation des
collaborateurs de Vaud Télécom, I'ingénierie détaillée de la solution et la configuration des équipements. Le
déploiement des équipements dans les points de présence et dans les sites clients étant réalisé par Vaud
Télécom, des ressources externes temporaires sont également prévues dans ce budget pour absorber la
surcharge de travail qui en résulte.

Le projet de migration est prévu sur une période de trois ans, alant du 3 °trimestre 2009 au 2 °trimestre 2012. Les phases
de déploiement seront congues de sorte a garantir le remplacement des équipements en fin de vie avant la fin de
I’ année 2010.

L' éape suivante de modernisation du RCV concerne le renouvellement des réseaux locaux, au nombre de 700, a
I"horizon 2010. Ceci feral’ objet d'un EMPD dédié (RCV4c), devisé a un investissement d environ 10 millions de francs.

1 PREAMBULE

Vaud Télécom (anciennement Centre Cantonal des Télécommunications — CCT) est un pble de la Direction des
systémes d’information (DSl), elle-méme rattachée au Département des Infrastructures (DINF). 1l a pour mission d’ une part
de définir la stratégie de télécommunication de I'Etat de Vaud et d'autre part de délivrer au meilleur colt toutes les
prestations de télécommuni cations nécessaires au bon fonctionnement des services et offices de I’ Administration cantonale
vaudoise (ACV) et de certaines entités paraétatiques. Le CHUV et les plus grandes communes vaudoises bénéficient
notamment de ses services.

L'outil permettant de délivrer les services de télécommunications dans tout |e canton est |e Réseau cantonal vaudois (RCV).
Ce réseau est basé sur des infrastructures fibres optiques appartenant en grande partie a I'Etat de Vaud et sur des
équipements électroniques qui assurent le routage et |e transport des informations dans le réseau.

Le systéme de télécommunication de I'ACV, soit le RCV, est constitué de 3 blocs fonctionnels distincts :



—  Lesysteme téléphonique, objet d’un EMPD dégavoté (RCV4a).

— L'épine dorsale (backbone) et les lignes d'accés constituant le WAN (Wide Area Network), objet du présent
EMPD (RCV4b).

—  Lesréseaux locaux (LANs—Loca AreaNetwork), objets d’ un prochain EMPD (RCV4c).

Chacun de ces blocs possede son propre cycle de vie dépendant de I'évolution de ses technologies constitutives, ce qui
entraine des opérations de rénovation a intervalles irréguliers. Suite a l'acceptation de I'EMPD RCV4a fin 2007, le
systéme téléphonique est en cours de rénovation et les travaux dureront jusqu'en 2010. Par la suite, un entretien régulier et
une maintenance normale de ce systéme devraient lui permettre de fonctionner jusgu'a la fin de la décade sans devoir
effectuer d'investissement lourd.

L'objet du présent EMPD RCV4b est la rénovation du WAN vieux de 8 ans et dont les performances ne sont plus
suffisantes pour couvrir les besoins de I'ACV.

Les réseaux locaux, au nombre de 700, ont éé construits entre 1998 et 2006. |Is devront étre entierement rénovés
des 2010 et, sous réserve d'une maintenance appropriée, pourront offrir un service adéquat jusgu'en 2016 environ. Ceci fera
I’ objet d’un EMPD dédié (RCV4c), devisé aenviron 10 millions d'investi ssements.

La stratégie définie en 1998 par la DSI a permis jusqu’ici le déploiement en 3 phases d'un RCV performant et qui a
répondu aux besoins des usagers jusgu’en 2007. L' obsolescence des équipements électroniques supportant le RCV, dont
certains ne bénéficieront plus de support technique début 2011, ainsi que I’ augmentation prévisible des besoins découlant
notamment de I'évolution continue du systeme d'information utilisant de plus en plus les technologies de I’ information et de
la communication, avec une montée progressive des solutions de type cyberadministration, aamene la DSI a définir un plan
stratégique pour I’ évolution des télécommunications (4 ™ phase : projets RCV4a, b, ¢).
Ce plan définit la stratégie de développement du RCV pour les 5 années a venir, dont les principaux axes sont rappelés
ci-aprés:
— La standardisation de I'offre de services dans un catalogue de services, incluant le maintien de I’ offre
actuelle et I extension vers | es services de mobilité et les outils de collaboration.
— L’industrialisation de la gestion des services, basée sur les meilleures pratiques du domaine, afin que la DS
soit en mesure d’ offrir des niveaux de services garantis.
— La capacité a offrir des prestations de proximité flexibles et au meilleur codt, en adéquation avec les
besoins de I’ administration cantonale.
— L’amélioration des performances et de la disponibilité du réseau par la mise en ceuvre de nouvelles liaisons
fibre optique.
— Lapriseen compte des ééments éner gétiques lors des choix d'équipements et d'infrastructures techniques.

Le présent document décrit I’ éape 2 dela4 “™ phase de dével oppement du RCV (RCV4b) découlant de ce plan stratégique.
Il sinscrit dans la continuité des 3 phases et étapes précédentes (voir chapitre 2.2). Il a été développé avec I'aide d’une
expertise externe et validé par les architectes et ingénieurs de la DSI. Les solutions mises en cauvre dans d'autres
administrations ont également été prises en compte dans cette étude.
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2ANALYSE DE LA SITUATION ACTUELLE

2.1LeRCV en chiffres

Chiffres clefs du RCY
~ 14000 Em de fibres optiques

55 points de présence (newds durésemi)

640 sites desservis

2000 équipements actifs (routeurs, switchs)

~ 257000 prises réseaux

~ 450 lignes louges

10 centres de calculs

25 VPNsg

13'500 téléphones fixes, dont 67500 en VolF. Le solde devant Stre installé juscpa’en 2010,

B A EAABEEEABEE

~ 50 centranx de téléphonie classique (FBX) en cours de démantélement

2.2 Une gestion dansla continuité

Elaborée en 1998, la stratégie de mise en cauvre du systéme de tél écommunication a été définie de la maniére suivante :
1998 — Phase 1

— Rédlisation du réseau métropolitain lausannois (MAN-Lausanne) reliant les principaux sites de I'ACV situés
dans I'agglomération lausannoise.
— Rédlisation d'une interconnexion entre les Cantons de Genéve et de Vaud :
—  Liaison: EPFL+UNIL avec CERN+UNI Genéve
— Liaison: CHUV avec HUG
— Liaison: ACV avec Administration cantonale genevoise

Le financement de cette phase a été assuré par 'EMPD 244 "Céble lacustre” du 4 mars 1997 pour un montant total de
CHF 6'500'000.- et par le budget de fonctionnement du CIEV.

1999 — Phase 2

— Reédisation du Réseau cantonal vaudois optique (RCV Optique) reliant sans redondance 14 des principales
villes du canton, soit Yverdon-les-Bains, Payerne, Moudon, Orbe, Echallens, Cossonay, Lausanne, Nyon,
Rolle, Morges, Cully, Vevey, Montreux (Clarens) et Aigle.

L e financement de cette phase a é&té assuré par un crédit supplémentaire de CHF 2'924'000.- permettant la mise a niveau des
infrastructures de télécommunications de |'Etat dans le cadre du plan de stabilisation de I'informatique de I'ACV.

2000/03 — Phase 3

Cette phase a permis d'achever la consolidation du RCV, notamment |e raccordement de tous les chefs-lieux de district, et
d'augmenter de maniére significative la fiabilité de son épine dorsale, qui se situe au niveau des normes généralement
admises (taux de disponibilité actuel supérieur a99.8 % calculé sur une base annuelle).

Le financement de cette phase a été assuré par I'EMPD 177 du 4 juillet 2000 accordant un crédit d'investissement de
CHF 14'278'400.- pour terminer la mise a niveau du RCV et procéder au remplacement d'installations téléphoniques
devenues obsol étes.

2007/10 — Phase 4a
—  Généraisation de latéléphonie sur IP (VolP — Voice over IP) al’ensemble de I’ ACV, permettant |’ abandon de
la téléphonie classique. Le projet consiste a remplacer 155 PBX (centraux téléphoniques) et a migrer
les 6'800 postes tél éphoniques correspondants vers la technologie Vol P

Le financement de cette phase a été assuré par I'EMPD 009/2007 du 6 novembre 2007 accordant un crédit d’investissement
de CHF 7'711'000.- destiné a financer la modernisation de la téléphonie sur le Réseau cantonal vaudois.

2009/12 — Phase 4b (le présent EMPD)

—  Remplacement des équipements constituant le coeur du réseau, dont le support technique arrive a échéance
en 2010 et dont lafiabilité n’ est actuellement plus garantie (voir chap. 2.4).

— Définition et mise en cauvre d'une architecture du réseau permettant de répondre aux nouveaux besoins en
termes de fiabilité et de capacité.



Mise en place d’ une organi sation adaptée pour délivrer des niveaux de service garantis a ses clients.

2010/13 — Phase 4c (EMPD futur)

Remplacement des équipements constituant les réseaux locaux (LANS). Les 700 LANs du RCV ont été
construits entre 1989 et 2006. Les plus vieux devront étre remplacés dés 2010.

Définition et mise en cauvre d'une architecture LAN permettant aux utilisateurs des connexions nomades (avec
fil et sansfil) ahaut débit.

Préparation en 2009 d'un EMPD et d'un appel d'offres correspondant. L’ estimation actuelle des colts est de
I’ordre de 10 millions d'investissements

2.3 Lesorientations stratégiques du Conseil d'Etat

Les orientations stratégiques du Conseil d'Etat Sinscrivent dans les stratégies définies au niveau fédéra
(cyberadministration) et cantonal (programme de législature 2007-2012). Ces orientations sont regroupées dans les cing
axes suivants d' évolution des systemes d’information (SI) pour lalégislature :

Un renforcement de la gouvernance des Sl gréce a la systématisation des démarches de type schémas directeurs
et aun processus de priorisation des projets performants.

Des solutions métiers et transversales contribuant a la modernisation du service public, grace a la revue des
processus métiers en amont de I’ informatisation et ala recherche systématique et maitrisée des mutualisations.
Un déploiement progressif de la cyberadministration, en bonne coordination avec les communes et la
Confédération et en veillant ala cohérence et alafacilité d’ accés du point de vue des usagers.

Une consolidation et un développement progressif et anticipé du socle du Sl cantona, a des fins de
simplification, de rationalisation et de préservation du patrimoine informatique et de son fonctionnement
quotidien.

Un renforcement de la fonction informatique en termes d organisation, de maitrise des processus et de
développement des compétences clés nécessaires aux missions de la DSl et a la rédisation du
systéme d’information cible, aujourd hui et demain.

La stratégie de développement du RCV s'inscrit dans ces lignes directrices, en permettant notamment :

L’amélioration du RCV par le remplacement de lignes louées par des fibres optiques propriétés de I’ Etat, afin
notamment d’ améliorer les performances et la disponibilité du service.

Le déploiement d’ équipements capables d’ absorber I’ augmentation du trafic découlant de I' évolution continue
du systéme d'information utilisant de plus en plus les technologies de I'information et de la communication,
avec une montée progressive des solutions de type cyberadministration et la mise en place d'une organisation
pour garantir le niveau de qualité de service requis.

La réduction, a terme, des déplacements gréce a la cyberadministration et aux technologies d' accés a distance
(vidéoconférence, télétravail).

2.4 Forces et faiblesses actuelles

2.4.1 Forces

L'Etat de Vaud posséde en grande partie son réseau informatique et le gére de maniére indépendante, a I'instar de la
Confédération et des cantons de Genéve et du Valais. Les avantages de cette approche sont les suivants:

La stratégie est entierement maitrisée par |’ Etat, qui peut ainsi orienter librement sa politique en matiére de
télécommunications.

L’ Etat gére de maniére indépendante sa matiére principale que constitue |’ information.

L’ Etat ne dépend pas d’'un opérateur privé pour ses interconnexions ; il ne subit donc pas les fluctuations de
prix du marché pour lalocation des liaisons intersites et dispose d' un bras de levier important pour négocier les
prix des services de télécommunications.

L’ Etat, en mettant son infrastructure a la disposition des organismes publics et parapublics du canton (Ecoles,
Hépitaux, Instituts, Communes, etc.) a prix coltants, contribue a abaisser les colts de télécommunication
globalement ala charge du contribuable.

Le processus de décision est plus rapide et permet une meilleure réactivité pour le traitement des pannes et des
demandes d’ évolution.

Le RCV offre de nombreux services a ses "clients' internes, mais également a des clients hors ACV tels que certains
organismes paragtatiques établis dans le canton (la FHVI, I'ECA, laHES-SO, I'OMSV, etc.), le CHUV et les principales
communes vaudoises. L es prestations délivrées a des tiers sont facturées aux prix du marché.



2.4.2 Faiblesses

Obsolescence des équipements

Les équipements constituant le coaur du RCV (technologie ATM) sont en fin de vie et doivent étre remplacés avant 2011,
échéance a laguelle le constructeur ne fournira plus de support. Cette obsolescence est a la fois propre a la technologie —
ATM est en voie d’abandon par les constructeurs et les interfaces a tres haut débit ne sont plus développées — et aux
équipements utilisés qui ont été acquis des 1999.

Ces équipements ont subi plusieurs pannes significatives en 2008 qui ont notamment paralysé |’ ensemble de la téléphonie
de I’ACV pendant plusieurs heures a fin juillet. Ainsi, alors que ces équipements avaient été des modéles de fiabilité ces
derniéres années, plus d’' une demi-douzaine de pannes sérieuses se sont produites entre juillet et septembre 2008 sur les
équipements ATM des POP de Nyon, Caroline, ECA et Pontaise. Chacune de ces pannes a eu pour conséquence une
interruption du service de une a deux heures pour les utilisateurs directement raccordés sur les POP correspondants, et dans
le cas le plus grave, une interruption quasi-générale du service téléphonique. La recrudescence des incidents et leur
occurrence sur plusieurs équipements distincts mettent en évidence le caractére urgent du remplacement du coaur ATM.

Le renouvellement des équipements du RCV est donc une nécessité pour garantir la continuité des services délivrés a
I’ Administration cantonale.

Evolutivité limitée pour répondre aux besoins futurs

Les facteurs principaux d augmentation du trafic sur le RCV au cours de ces prochaines années sont liés a I'évolution
continue du systeme d'information utilisant de plus en plus les technologies de I'information et de la communication, avec
une montée progressive des solutions de type cyberadministration, de la gestion éectronique de documents (GED), de la
messagerie et du travail collaboratif, de |’ utilisation de données géoréférencées, etc.

Les équipements constituant le RCV ne sont pas en mesure d absorber |'augmentation de trafic prévue, et ceci
des 2009 déja (voir page 15). Cela entrainera des ral entissements sur |e réseau, voire des dysfonctionnements du fait que les
équipements seront poussés vers leurs limites.

La magjorité des sites (420) est raccordée au RCV via des lignes de cuivre. Le débit est donc limité &2 Mbps, ce qui se
réveéle peu adapté pour une bureautique et une messagerie centralisées, ains que pour un déploiement en masse de
nouveaux logiciels. Ce type d’ accés concerne également les clients paraétatiques, tels que I’OMSV - dont les applications
métiers, voire la bureautique, sont en voie de centralisation - les écoles, I'EVAM, I'ECA et les ORP.

Outre | es aspects techniques, quelques éléments liés al’ organisation méritent d’ étre relevés, notamment :

— Le mangue de standardisation des services délivrés aux clients : trop souvent sur mesure € peu ou pas
formalisés dans un catalogue de services. Les services actuels se prétent mal a une industrialisation de leurs
processus de mise en cauvre (service delivery) et de support.

—  Les processus opérationnels de gestion de services sont peu ou pas formalisés, ce qui limite les possibilités
d’ optimisation du fonctionnement delaDSl.



3 CONTENU ET LIMITESDU PROJET

L’ objectif de ce projet est la modernisation du RCV pour permettre de répondre aux besoins actuels et a moyen terme de
ses utilisateurs. Son périmétre (voir figure 1) inclut le réseau fédérateur et ses points de présence (POP), ainsi que les
équipements d’ accés au niveau des sites clients (CPE — Customer Premises Equipment).

SeErvices Services Serice
SECUrite reseau telephonigue
: LY Réseall
de calcul : |
L RCV —-l
: {7 Internet
] ]
LAMN client * I —
| — Zonféderation
1 ] fcantans
| il |
| |
| : ' i
I Sestion du 1
: reseay I ™) Point OF Presence (FOP)
]

Figure 1 : périmétre du projet
Lestrois domaines d' évolution du RCV sont les suivants:
—  Technique : remplacement des équipements constituant le coaur du réseau, dont le support par le fournisseur
arrive & échéance en 2011 et dont lafiabilité n’ est actuellement plus garantie (voir chap. 2.4).
—  Architecture : définition et mise en cauvre d’une architecture du réseau permettant de répondre aux besoins
grandissants en termes de fiabilité et de capacité. Remplacement des équipements correspondants.
—  Organisation : mise en place de processus adaptés pour délivrer des niveaux de services différenciés et garantis.

3.1 Evolution technique

Les équipements actifs constituant le coaur du RCV, et qui arrivent en fin de vie al’horizon 2011, sont remplacés par des
équipements modernes forcément plus performants (interfaces a 10 Gbps, soit 10'000 Mbps au lieu des 155 Mbps actuels)
et basés sur une technologie pérenne de type Carrier Ethernet (IPPIMPLS). L’ évolution a terme vers des débits de plusieurs
dizaines de Gbps sera possible par le remplacement de cartes d’ interfaces dans ces équipements.

Des équipements de méme catégorie, avec des interfaces permettant des débits jusqu’a 1 Gbps, sont déployés dans tous les

points de présence (PoP — Point of Presence) du RCV, permettant ainsi une standardisation du matériel sur I’ensemble du
réseal.



3.2 Evolution architecturale

Actuellement, le coaur du réseau est basé sur une technologie ATM et S interface avec les équipements dans les PoP qui
sont basés sur une technologie MPLS (voir figure 2). La présence de ces deux technologies et I'architecture trés
décentralisée actuelle induisent une complexité accrue au niveau de la gestion du réseau et augmentent le risque de
dysfonctionnement.

District

Réseau fedérateur
MPLS)

Lien fibre optigue {155 Mbps = 1 Ghps)
Lien fibre optigue {155 Mbps)

----- Lien cuivre {2 Mhps)
Figure 2 : schéma du réseau actuel



La simplification proposée dans la nouvelle architecture (voir figure 3) permet de s affranchir de la couche ATM et
d utiliser, sur I’ensemble du réseau, une technologie IP basée sur MPLS, selon une architecture hiérarchique plus
centralisée. Cette approche s avere d'ailleurs similaire avec celle privilégiée par 1a Confédération dans le cadre du projet de
renouvellement de son infrastructure de télécommunication en cours actuellement. Comme I'Etat de Vaud, la
Confédération dispose de son propre réseau de fibres optiques et privilégie le choix de la technologie IPIMPLS sur fibre
optique, sans couche de transport intermédiaire.
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Figure 3 : schéma du nouveau réseau
La plupart des quelque 640 sites géographiques dans lesquels se trouvent des utilisateurs du RCV sont reliés au PoP le plus
proche par des lignes en cuivre louées a des sociétés privées, principalement Swisscom. Ces interconnexions sont réalisées
a l'aide de modems dont le débit est limité a 2Mbps. De plus, le niveau de service associé a ces lignes ne permet pas de
garantir un délai d'intervention en cas de panne inférieur a 72 heures. Il est prévu, dans le cadre de ce projet, d’ augmenter
la capacité de ces lignes de 2 Mbps jusqu’ a 20 Mbps en passant a une technologie de type Ethernet, voire de les remplacer
dans certains cas par des fibres optiques pour augmenter encore la bande passante et garantir une meilleure disponibilité.

3.3 Evolution organisationnelle

Le RCV est devenu une ressource critique pour le bon fonctionnement de plusieurs services de I’ Etat. La tendance ira en
S accentuant ces prochaines années, avec notamment la dématérialisation progressive des supports (plans, documents), la
généralisation de latéléphonie sur IP et la cyberadministration.

Dans le contexte actuel, la DSI n’est pas en mesure de répondre aux besoins croissants des clients du RCV en termes de
niveau de service garanti. De plus, le déploiement d’un nouveau réseau nécessitera des ressources supplémentaires pour
maintenir en parallele le réseau actuel.

Pour éviter |’ engagement de personnel supplémentaire sur le long terme, une nouvelle organisation pour la gestion du RCV
doit étre mise en place. De plus, au lieu de sous-traiter le déploiement du nouveau réseau & un tiers, la démarche suivante
est proposée :

1. Pendant la période de déploiement du nouveau réseau (3 ans), des ressources externes sont engagées sous
forme de contrats a durée déterminée et/ou sous forme de mandat pour gérer le réseau actuel, libérant ainsi du
temps au personnel de la DS, responsable de la gestion du RCV.

2. Les spécialistes de la DS sont formés sur les nouvealx équipements du réseau et en effectue le déploiement.
L’ expérience ainsi acquise seraun atout significatif pour I’ exploitation du futur réseau.

3. En pardléle, la DSI met en place une nouvelle organisation pour la gestion des services délivrés par le futur
RCV. Cela comprend la définition d' un catalogue de services standardisés, avec une définition précise des
niveaux de services offerts (SLA), laformalisation et I’ optimisation des processus opérationnels de gestion des



services.

4. Un effort important de formation est entrepris pour les collaborateurs de la DSI de fagon a pouvoir tirer profit
au mieux de l'investissement consenti pour le nouveau réseau. Cette formation inclut non seulement une
formation technique sur les nouveaux équipements, mais également une formation sur les bonnes pratiques de
gestion de services et sur |es processus opérationnel s correspondants.

4ETUDE D'ALTERNATIVES DE SOLUTIONS

Lamigration du RCV couvre deux grands volets:

—  Leréseau fédérateur, appelé également backbone, soit le réseau a trés haut débit reliant les différents points de
présence (POP) répartis dans tout le canton.
—  Leréseau d'acces, soit I'ensemble des liaisons raccordant les sites clients aux points de présence.

Différentes alternatives ont été étudiées pour chacun de ces volets. Aprés un bref rappel des contraintes que le réseau dans
son ensemble devra satisfaire, tant en termes de services offerts que de garanties de services, ces aternatives sont
présentées dans la suite de ce chapitre.

4.1 Contraintes a satisfaire par le nouveau réseau

La mise a niveau du réseau doit apporter une nouvelle infrastructure assumant les contraintes de I’ existant en termes de
services, performances et disponibilités. Cependant, la situation actuelle ne peut pas étre reconduite telle quelle sans
adaptation. L’ accomplissement des taches administratives de I’ Etat de Vaud qui lui sont dévolues de par laloi implique des
applications informatiques modernes, nécessitant un réseau adapté. Sans mise a niveau, la qualité des prestations proposées
aux bénéficiaires de I' Administration cantonale vaudoise subirait une nette dégradation : lenteurs, indisponibilité. D’ autre
part, la décentralisation des services de |'Etat qui favorise les régions périphériques implique I’ adaptation des accés au
réseau afin d' assurer des performances adéquates aux utilisateurs d’ applications informatiques.

4.1.1 Les services a supporter

Le RCV est un réseau de télécommunications a portée géographique cantonale et intercantonale. Sa mission premiere est de
connecter I'ensemble des sites de I'administration cantonale vaudoise répartis dans tout le canton et d assurer a leurs
utilisateurs un service de communication performant et fiable.

Dans ce contexte, la modernisation du réseau doit lui permettre de continuer a supporter les services fournis actuellement et
d’ absorber les besoins liés aux évolutions du systéme d'information :

—  Configuration de réseaux privés virtuels (VPN — Virtua Private Network), soit la constitution de groupes
fermés d utilisateurs, comprenant une ou plusieurs organisations clientes, sur une méme infrastructure
physique. L' Administration cantonale, les écoles, les hopitaux régionaux disposent déja actuellement de tels
résealx privés virtuels. Ce service permet de transporter de fagon cloisonnée et sécurisée le trafic généré par les
différentes institutions clientes du réseau tout en optimisant I’ utilisation des équipements et des liaisons. I
permet également la séparation entre différents types de trafics, typiquement lavoix et les données.

— Accés aux applications et aux données requises par les utilisateurs, quel que soit I'emplacement du centre de
calcul ou elles sont hébergées.

— Accésalnternet pour les différents clients (ACV et entités paraétatiques) raccordés au réseaul.

—  Interconnexion avec les réseaux de la Confédération, des cantons voisins et des communes.

—  Transport de flux temps réel, tels que la voix dans un contexte de téléphonie sur IP et la vidéo.

— Acces, vialnternet, aux applications de cyberadministration, pour les citoyens et contribuables du canton.

—  Etablissement de liaisons intersites point a point a trés haut debit.

A I” exception des 3 derniers points, tous |es services mentionnés sont déja totalement supportés par le réseau actuel.

4.1.2 Les performances requises

Les performances du réseau actuel sont en grande partie limitées par les lignes a 155 Mbps qui représentent la majorité des
liaisons existantes. Les mesures de trafic moyen réalisées au premier semestre 2008 sur différents points névralgiques du
réseau (acces Internet, liens vers le centre de calcul principal, notamment) montrent que le réseau actuel a atteint la
saturation dans ces zones (Figure 4). Sachant qu'un réseau de télécommunications doit non seulement ére capable
d’ absorber le trafic moyen, mais également un trafic de créte qui peut se révéler, sur de telles liaisons, quatre a cinqg fois
plus élevé, on mesure bien que le trafic de pointe sur ces liaisons n'est actuellement absorbé que grace ala multiplicité des
chemins disponibles (n x 155 Mbps) et a des délais d' attente croissants pour les utilisateurs.

De plus, compte tenu de I'évolution continue du systéme d’information utilisant de plus en plus les technologies de
I'information et de la communication, avec une montée progressive des solutions de type cyberadministration, une



croissance du trafic de I'ordre de 32% par an est attendue pour les cing a dix prochaines années. Une telle croissance
implique des liens et interfaces & 10 Gbps au coaur du futur réseau pour supporter les flux d’information prévus a
I"horizon 2017.

100000
10000 A
=1}
=
S 1'000 A
1] A gt
o
B
= . -
£ —
% 100 -
10~
1 T T T T T T T T T T T T T T
2003 2004 2005 20065 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
——Trafic moyen weeTrafic de créte Limite liens actugls = — Limite futur RCY

Figure 4 : évolution des performances sur lesliens versle principal centre de calcul

4.1.3 La disponihilité attendue

Le RCV transporte actuellement I'ensemble des flux de données des services de I'ACV et les communications
téléphoniques de plus de lamoiti€ de leurs utilisateurs. Parmi ceux-ci, on compte la police et les hdpitaux régionaux, entités
pour lesguelles la disponibilité des moyens de communication peut s avérer critique pour la bonne marche de leurs
interventions. Pour ces utilisateurs, une indisponibilité du réseau et de tous les services qu’il transporte de plus de quelques
heures n’ est pas acceptable.

Avec le développement attendu des systémes d’information et leur évolution vers la cyberadministration, certaines parties
du réseau deviennent également plus critiques. C'est le cas des accés a Internet et du coaur du réseau. Pour assurer cette
haute disponibilité, un systéme redondant doit étre mis en cauvre, et ce tant au niveau du backbone que du réseau d’ acces.
Une organisation de support adéquate doit également étre mise en place.

4.2 Lesalternatives étudiées au niveau du backbone

Trois alternatives techniques principales ont été étudiées pour réaliser |e backbone du futur RCV :

— A :unremplacement partiel limité aux équipements ATM obsol étes.
— B : unerefonte totale de I architecture du RCV basée sur de nouvelles technol ogies optiques.
—  C:unerefonte partielle de I’ architecture, avec une mise en cauvre ciblée de nouvelles technol ogies optiques :

—  Reéseau hiérarchique : une architecture a quatre niveaux (coeur — agrégation — concentration — site client)
est mise en oeuvre avec pour conségquence une réduction de la complexité des équipements déployés dans
la majorité des points de présence du réseau. Le réseau aura un comportement plus prédictible et sera plus
simple a exploiter qu’ avec I’ architecture décentralisée actuelle.

— Infrastructure optique ciblée : des équipements de multiplexage et de commutation optique seront
déployés de fagon ciblée (et non généralisée comme dans la variante B) au coeur du réseau, ainsi que sur
les chemins ou les liaisons optiques additionnelles requises pour constituer une architecture hiérarchique
ne peuvent étre assurées par les fibres existantes. Laflexibilité, en termes de topologie et de performances,
est moins grande que pour la variante B, mais reste tout a fait adaptée a I’ évolution des besoins attendus
pour les cing a dix années a venir.



Les investissements et les colits d’ exploitation annuels propres a chacune des alternatives considérées sont indiqués dans le
tableau 1 ci-dessous :

W arianteEstimation en CHF (TTC) Investissements | RMaintenance annuelle
& Remplacement partiel 4'965'000 360'000
BE: Réseau optique [PoDWDII 27119000 1'229'000
C: Réseau MPLE higrarchigue Q585000 g07'000

Tableau 1 : colt des différentes alternatives au niveau du backbone
Lavariante A est a premiére vue la moins onéreuse, mais elle implique des colts cachés importants liés au renouvellement
futur des équipements non remplacés. Elle inclut un risque significatif de panneslié al’ ancienneté de ces équipements et ne
permet pas de garantir les performances requises au cours de ces prochaines années. Cette variante est donc écartée du fait
de ses limites sur le plan technique.

Résolument novatrice, la variante B a pour inconvénient majeur un codt trés élevé, tant au niveau de I’ investissement que
de la maintenance, qui en fait une solution plus adaptée pour des opérateurs télécom que pour le service télécom d’'une
administration cantonale. A titre illustratif, prés de la moitié des investissements est associée aux éguipements optiques.
Cette variante est donc écartée en premier lieu pour des raisons de colts et, d’ autre part, car elle n’ apporte pas de solution
pour tous les sites non raccordés en fibre optique.

La variante C s avére plus colteuse que la variante A, du fait de son périmétre plus large. La migration vers le nouveau
réseau sera également plus longue et plus complexe. Toutefois, une migration compléte affranchit le futur RCV des
problémes de fiabilité et de performances. Elle garantit également la constitution d’'un réseau homogéne, basé sur des
produits de méme génération et d'un seul constructeur. Elle permet d'introduire de fagon cohérente tous les
meécanismes requis pour assurer une haute disponibilité du réseau et une exploitation simplifiée.

Lavariante C présente le meilleur compromis au niveau des colts, de la pérennité et de I’ adéquation aux besoins futurs de
I’ ACV. Elle est donc la solution retenue et est décrite plus en détail au chapitre 5.

4.3 Lesvariantes étudiées au niveau du réseau d'acces

Le réseau d'acces constitue actuellement le maillon faible du RCV. Les deux tiers des sites, représentant 25% des
utilisateurs, sont raccordés via des lignes en cuivre, avec les limites évoquées a la section 3.2 en termes de performance et
de disponihilité. Si rien n'est entrepris au niveau de |’ accés, aucune des améliorations apportées au backbone ne sera
perceptible pour ces utilisateurs. Pour remédier a cette situation, trois grandes variantes ont été étudiées :

— | amélioration des liaisons cuivre existantes : location de paires de cuivre supplémentaires et mise en oeuvre de
nouveaux modems Ethernet (EFM — Ethernet in the First Mile) permettant d’ atteindre un débit de 4 220 Mbps,
soit une augmentation d' un facteur 2 a 10 selon la distance et le nombre de paires. Cette approche ale mérite de
simplifier le réseau en uniformisant les acces au backbone, tant fibre que cuivre, sur des interfaces Ethernet. Par
contre, comme les paires de cuivre sont issues d'un méme cable et utilisent le méme tracé physique, cette
approche n’ offre pas de protection contre une coupure de ligne. D’ autre part, I’amélioration des performances
ne sera pas adaptées aux sites moyens trop éoignés du backbone (environ 20% des sites).

— 1l : remplacement des liaisons cuivre par un service de transport propose par un opérateur : remplacement des
lignes cuivre louées actuelles par un service Ethernet délivré par un opérateur. Les liaisons point a point entre
sites clients et points de présence du RCV seraient ainsi remplacées par un service de transport raccordant
I’ ensemble des sites concernés a un ou deux points de concentration centralisés.

— 1l : pose de fibres optiques dans tous les sites.

Les colits respectifs des différentes aternatives étudiées pour améliorer et simplifier le réseau d'acces au RCV sont
indiqués dans le tableau 2 ci-dessous.

Alterm ative Estimation en CHF (TTCY | Investissement| Cotit anmuel| TCO aSans| TCO 410 ans
[ Amélioration des Haisons Cu existantes 1'6000a0 1'333'000 2264000 14'927'000
IT : Bervice Ethernet dans tous les sites a'300'000 4367000 28132000 4aag4'000
III : Pose de fibres optiques dans tous les sites 21'000'000 1507000 21'750'000 22'500'000
Approche mixte: Cul service Ethernet /FO 4'050'000 218'000 2140000 12'230'000

Tableau 2: co(t des différentes alternatives pour le réseau d'acces
L’ estimation des colts pour I’ aternative | est basée sur la mise en cauvre de quatre paires de cuivre dans tous les sites. Les
investissements couvrent |’ acquisition des équipements terminaux des lignes. Les colts annuels résultent directement du



nombre de paires de cuivre a louer, sur la base du colt moyen actuel pour une paire de cuivre. A noter toutefois que cette
solution n’est pas réalisable pour une vingtaine de sites situés a une distance trop importante du POP |e plus proche.

L' alternative Il est basée sur les prix du marché pour un service Ethernet 20 Mbps sur I’ensemble des sites. Avec un
investissement de départ important, résultant de la participation de la DSI au colt de raccordement des sites en fibres
optiques, les codits récurrents restent tres élevés. La mise en cauvre généralisée d' une telle alternative est donc a écarter pour
des raisons de colts.

La troisieme ligne (variante I11) du tableau est donnée a titre indicatif. Elle donne un ordre de grandeur du montant des
investissements qu’il faudrait consentir pour raccorder en fibres optiques tous les batiments desservis par le RCV. Elle
montre également qu’a un horizon de cing ans dga, il est nettement plus intéressant pour la DSI de construire ses propres
acces en fibre optique plutbt que d’ utiliser des services d’ opérateurs basés sur le méme type d’ acces.

La solution préconisée au niveau du réseau d’ acces consiste en fait en une combinaison pragmatique des solutions évoquées
précédemment, de sorte a garantir le meilleur compromis prix-performances, en fonction des besoins informatiques propres
achague site. L’ estimation des co(its est établie sur la base suivante :

— Amédioration desliaisons cuivre existantes (350 paires louées supplémentaires) permettant des performances de
I’ordre de 4 & 20 Mbps. |l sagit de la solution la plus simple et la moins onéreuse pour la majorité des sites.

—  Service Ethernet d’ opérateur pour 10 sites éoignés (20 Mbps). Lorsgue la solution cuivre ne suffit pas a assurer
des services performants (sites trop éloignés ou sites de concentration reliant des sites distants) et que la
construction de chemin en fibres optiques n’ est économiquement pas judicieuse

— Maintien des lignes louées actuelles pour 10 autres sites éloignés, principalement des centres scolaires
(2 Mbps).

—  Raccordement ciblé de quelques sites en fibres optiques (50 sites a 1 Gbps) : ceci concerne particulierement les
sites décentralisés appelés a gagner de I'importance dans un futur proche dans le cadre defforts de
décentralisation des services de I'Etat. A titre illustratif, on peut mentionner le déplacement d’une entité du
service de la population (SPOP) a Moudon ou celui du service pénitentiaire (SPEN) a Penthalaz. Ces
raccordements ciblés sont sensiblement plus chers en terme d'investissements de départ, mais ceux-ci sont
engagés pour une durée de 20 ans au moins et donc 2 a 3 fois plus longtemps que ceux estimés pour une
solution cuivre (5 a8 ans).

Cette proposition combine donc les éléments de niveaux de services adaptés et de colts optimaux tout en assurant la
pérennité des investissements.

5SOLUTION PROPOSEE

La solution proposée pour le futur RCV s'inscrit dans la continuité des choix technologiques qui ont fait leur preuve pour
assurer un service performant et fiable jusqu’en 2007. Elle tire profit du remplacement de I’ensemble des équipements
obsolétes ou vieillissants du réseau actuel pour corriger certaines faiblesses de I'architecture tres décentralisée en place.
Elle est dimensionnée pour supporter les besoins anticipés a moyen terme pour I’ ACV, tant en termes de performance que
de qualité du service, tout en offrant la capacité d’ évolution nécessaire au cas ou ces besoins auraient été sous-estimés. Elle
est, toute proportion gardée, cohérente avec les projets de modernisation du réseau de la Confédération actuellement en
cours.

5.1 Architectureréseau

L’ architecture préconisée pour le futur RCV repose sur les trois principes fondateurs suivants :

—  Simplicité I'architecture hiérarchique retenue se caractérise par une grande simplicité. Celle-ci facilite la
compréhension du comportement du réseau, notamment en cas de panne ou de surcharge de trafic et en
simplifie I'exploitation. Autre facteur de simplicité, I'approche privilégie la mise en cauvre d'un réseau
homogeéne, basé sur les équipements d’'un seul constructeur. L’ objectif de simplicité passe également par la
standardisation des équipements déployés sur une gamme la plus réduite possible.

— Disponibilité: la disponibilité du service est assurée en premier lieu par le choix d équipements de type
carrier-class, disposant des redondances et des mécanismes de résilience requis pour un fonctionnement sans
coupure de chague noaud du réseau. Elle repose également sur la mise en place de chemins alternatifs entre
ceux-ci. Les mécanismes de routage propres a la technologie MPL S assurent ensuite qu’en cas de panne d'un
équipement ou de coupure de ligne, I’ ensemble du trafic concerné soit acheminé dynamiquement par un chemin
de secours. Les outils de gestion prévus permettent d avertir automatiquement les équipes concernées en leur
donnant toutes les informations requises quant a la localisation et a la nature de la panne. Ces dispositifs se
doivent d’ ére complétés par des processus internes formels, notamment dans les domaines de la gestion des
incidents et de la gestion des changements.



—  Flexibilité: le principe de flexibilité vise a concilier le caractére inéluctable du changement, qu’il provienne de
I’ évolution technologique comme des besoins nouveaux des utilisateurs, avec le souci de pérenniser au mieux
les investissements demandés pour la mise en oauvre du futur RCV. Cette flexibilité devra étre assurée au
niveau des équipements, notamment en termes de capacité d évolution sur les plans fonctionnels et des
performances. Elle sera également renforcée par la mise en cauvre ciblée de technologies optiques, telles que le
multiplexage ou la commutation optique. Ces technologies permettent de s affranchir du nombre limité de
fibres optiques disponibles sur certains trongons du réseau et par laméme d augmenter les capacités
disponibles entre deux noauds du réseau ou d’ adapter |a topologie de ce dernier.

L’ architecture hiérarchique proposée est illustrée alafigure 5. Elle comprend les quatre couches suivantes :



—  Coaaur: cette couche a essentiellement pour fonction d’ assurer I’ interconnexion a trés haut débit des principaux
points de présence du réseau. Elle comprendra quatre ou cing noauds situés en région lausannoise et
interconnectés selon une topologie maillée. Chague noaud consiste en un routeur MPLS a haute disponibilité,
supportant des interfaces 10 Gbps et une évolution vers des interfaces 40 Gbps.

— Agrégation: cette couche inclut les principaux points de présence du RCV, dont une majorité correspond aux
chefs-lieux de district. Les routeurs MPLS équipant les POP sont raccordés sur deux routeurs du niveau coaur
via des liens optiques directs. C'est a ce niveau gque sont assurés les principaux services réseau, notamment les
services VPN. Le raccordement des centres de calculs et |’ interconnexion avec les réseaux tiers, tels qu’ Internet
ou le réseau de la Confédération, sont également effectués au niveau agrégation.

—  Concentration: cette couche inclut les points de présence de moindre envergure, situés pour la plupart a
I’ extérieur des grands centres urbains. Comme son nom I’'indique, elle a pour principale fonction de concentrer
le trafic issu de sites d'une méme localité, pour I'acheminer vers le POP d' agrégation régional. Les liaisons
entre POP de concentration et d’ agrégation sont généralement réalisées en fibres optiques, selon une topologie
qui dépend des tracés existants (liaisons simples, redondantes ou en boucle). En I’ absence de liaisons en fibres
optiques, le recours a un service Ethernet a été préféré aux lignes louées actuelles, essentiellement pour
améliorer les performances.

—  Clients: cette couche est en principe hors du périmetre du RCV, al’ exception de I’ équipement assurant e point
de démarcation entre les réseaux locaux (LAN) desservant chague site et le réseau a longue distance (WAN).
Cet équipement, appelé CPE (Customer Premises Equipment) est géré par la DSI et constitue le point d’ acces
standardisé aux services délivrés par le RCV. Selon la complexité du site, le CPE peut consister soit en un
switch soit en un routeur MPLS. Les sites clients sont raccordés au POP le plus proche, qui peut étre un POP
d agrégation ou de concentration, via des liaisons simples, redondantes ou en boucle, selon la criticité du site et
lesinfrastructures locales disponibles. Les améliorations prévues a ce niveau sont décrites ala section 4.3.
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Figure 5 : Principe d'architecture hiérarchique du futur RCV



5.2 Infrastructures physiques

Outre I’ acquisition de nouveaux équipements, qui feront I’ objet d’ une procédure d’ appel d’ offres conforme alaLoi sur les
marchés publics, différentes améliorations seront apportées aux infrastructures réseau, en lien avec les principes évoqués
précédemment :

— Rédisation de nouvelles liaisons fibres optiques redondantes, utilisant des tracés physiques séparés, pour
différents points de présence importants, tels que Morges, Vevey et Aigle.

— Amédioration de certains points de présence, dont les locaux techniques actuels ne sont plus adaptés aux
objectifs de disponibilité du futur réseau.

— Améioration de larésilience des sites hébergeant les noauds les plus critiques, notamment envers des coupures
de cadbles découlant de travaux de génie civil dans leur voisinage immédiat, via la réalisation d'une
deuxiéme introduction fibre optique dans le bétiment.

— Raccordement en fibres optiques de sites appartenant a I’ Etat et dont I'importance est susceptible de croitre
dans un avenir proche dans |le cadre d’ efforts de décentralisation des services de I’ Etat.

5.3 Sécurité

D'une maniére générale, la solution proposée apportera une amélioration sensible de la sécurité dans les domaines de la
confidentialité, de l'intégrité et de la disponibilité des données et des applications, apportant ainsi une réduction des risques
bienvenue. L'architecture retenue permet dintégrer sans difficulté une gestion de la sécurité conforme aux
normes | SO-27001 et 1SO-27002, alafois sur le plan technique et sur le plan organisationnel.

Au niveau de la confidentiaité et de l'intégrité, la séparation totale des flux actuellement mise en place sur le
RCV-3 (VPNs) sera maintenue. La protection contre des acces non autorisés a ces flux sera renforcée par la mise en place
d'une structure moins complexe, plus standardisée et plus transparente. La disponibilité sera globalement améliorée, car la
topologie du nouveau réseau est entiérement redondante pour les POPs principaux et les sites importants. Par ailleurs, il
sera plus facile de mettre en acces redondant les sites dont la criticité I'exigera.

6 COUTSDE LA SOLUTION

L’ estimation des co(ts de la solution proposée est indiquée dans le tableau 3 ci-dessous.

Au niveau des investissements, les colts relatifs aux infrastructures ont été décrits a la section 4.2 pour la partie backbone
et ala section 4.3 pour la partie réseau d acces. La rubrique "équipements et logiciels' couvre les routeurs MPLS requis
pour équiper les quelque 60 nceuds du réseau, les équipements optiques requis pour renforcer les liaisons sous-équipées en
fibres optiques, ainsi que le remplacement d'environ 500 équipements dans les sites clients (CPE). Elle inclut également la
mise en cauvre d’ outils de gestion de réseau destinés a faciliter les taches d’ exploitation courantes, améliorer la supervision
du réseau et simplifier le déploiement de nouveaux services.

Les équipements de réserve permettent de réduire les colts récurrents de maintenance. Ceux-ci présentent en effet un co(t
a5 ans sensiblement inférieur au modéle de maintenance dans lequel |es piéces de rechange sont ala charge du fournisseur.



La rubrique "prestations"' couvre les activités d'ingénierie, de transfert de connaissances, de configuration et de tests
délivrées par le fournisseur retenu au terme de la procédure d'appel d'offres. Elle inclut également les ressources
temporaires requises pour mettre en oauvre le modéle organisationnel décrit a la section 3.3. Celles-ci ont été estimées
a 3 ETP en moyenne, sur une période de trois ans. Ces ressources correspondent a la charge de travail interne requise pour
effectuer toutes les taches de gestion de projet, d'ingénierie, de déploiement et de formation qui seront réalisées par les
collaborateurs de Vaud Télécom, sous | hypothése que des ressources externes équivalentes devront étre sollicitées pour
compenser cette charge supplémentaire.

Investissements Estimation en CHF (TTC) | Investissements | Cotits annuels
Infrastructures (lignes et locaux) 5485000 1'1924'000
Renforcement des liaisons backbone 1'135'000 296'000
Améliorations duréseau d'accés (420 sites) 4'050'000 218'000
Mise a jour des locaux techniques 300'000 80000
Equipements et logiciels 8'827'000 807000
Remplacement des neeuds duréseau (backbone) 5761000 602'500
Equipements optiques 484000 51'000
Acquisition de nouveaux equipements CPE pour les sites clients 1'829'000 106'000
Bystéme de gestion et de supervision duréseau 455'000 47500
Equipements de réserve 298000 ]
Prestations 2'628'000
Prestations externes pour la phase de migration 758'000
Formation du personnel Vaud Télécom 200'000
Ressources temporaires pour I'exploitation du RCV actuel 1'670'000
Total 16'940'000 2'001'000

Tableau 3 : Co(t de la solution
Les colts récurrents concernent d’ une part la location de lignes ou de services Ethernet pour la rubrique infrastructures et,
d autre part, la maintenance pour les points de présence et la rubrique équipements et logiciels. Leur évolution par rapport a
lasituation actuelle est présentée dans |e tableau 4 ci-dessous.

Cotits d'exploitation annuels : estirnation en CHF (TTC) | Couts futurs | Cotits actuels | Différence
Liaisons backbone 296'000 346'000 -50'000
Réseau d'accés 218'000 578'000 240'000
Maintenance des POP (climatisation, etc) 20'000 75'000 5'000
Maintenance matérielle et logicielle 807'000 435'000 372'000
Total 2'001'000 1'434'000 567000

Tableau 4 : Evolution des co(ts d'exploitation
La mise en cauvre du nouveau RCV implique une augmentation des codts de fonctionnement annuels directement liés au
réseau. Cette augmentation s’ explique par les facteurs suivants :

—  Lescolts de location de lignes augmentent sensiblement du fait des adaptations prévues pour le réseau d’ acces,
notamment pour améliorer les performances pour un quart des utilisateurs du RCV. Ces adaptations sont
indispensables pour offrir les prestations informatiques de base dans ces petits sites. Ce surco(t n’est pas
entiérement compenseé par la baisse des colits des liaisons backbone qui résulte de la mise en cauvre de liaisons
de secoursvialnternet (acces de type VDSL) plutdt que via des lignes louées.

— L'augmentation des colits de maintenance résulte d’'une part de la nécessité croissante pour Vaud Télécom
d’ offrir un niveau de service adapté aux besoins de I’ Administration cantonale et, d’ autre part, de la volonté de
ne pas augmenter les effectifs pour ce faire.



7 MODE DE CONDUITE DU PROJET

Un groupe de projet constitué par du personnel de Vaud Télécom sera mis en place, de méme qu’un comité de pilotage
comprenant la Direction de la DSI. La conduite du projet sera confiée en interne. Les travaux de déploiement des
équipements dans les POP et dans les sites clients mobiliseront des ressources internes. Celles-ci seront suppléées par des
ressources temporaires externes pour les taches courantes d’ exploitation du réseau actuel, comme indiqué a la section 3.3.
Les codts de ces ressources figurent dans |l es investi ssements.

Le projet sera conduit selon les processus de gestion de projet mis en cauvre au sein delaDSI.

Les appels d’ offres pour les équipements et les travaux prévus seront lancés selon les procédures prévues danslaLoi sur les
marchés publics.

8 CONSEQUENCES

8.1 Conséquences sur le budget d'investissement
La planification générale du projet se présente comme suit :
—  Deuxiéme trimestre 2009 : appel d' offres et choix des produits et des fournisseurs.

—  Troisiéme et quatriéme trimestres 2009 : ingénierie détaill ée de la solution et plan de migration.
—  2010-2012 : déploiement des équipements dans les POP et |es sites clients et démontage de |’ ancien réseau.

La planification précédente donne lieu aux tranches de crédits annuels (TCA) suivantes qui seront modulées en fonction de
I’ état d’ avancement du projet et des mécanismes annuels de révision périodique au sein de |’ Etat :

En fance

_— Année Année Année
Intitule 2010 2011 2012 Total

a) Transformations immobiliéres :

T 4 g Y4BT
ek Rk 1240000 124 0r000 1000000 34800000

a) Transformations immobiliéres:
recettes de tiers

a) Transformations immobiliéres :
dépenses nettes d charge de I'Etat

b) Informatique : dépenses brutes = = i =

1°240°000 1'240°000 1°000°000|  3°480°000

b} Informatique : recettes de tiers 2} 3 iz =

b) Informatique : dépenses nettes a
charge de I'Etat

5 Teramaiicaion. D 3°132'000)  £010°000|  4'318'000| 13'460000
brutes

Détail ci-apres :

Equipements backbone (yc réserve) 2°286300 1'831'300 2425400 6345000
Equipements pour sites clients ({CPE) 3487700 348700 1317600 1"829° 000
Systeme de gestion du résean 453000 0 0 435000
Infrastructures {lignes, POF) 602'500 692'500 6200000 2005000
Fessources externes 1°0687300 837500 301000 2428000
Formation 20°000 80°000 40°000 2000000
c) Telecommumnications : recettes de ) B | |
tiers

¢) Télécommunications - dépenses

=171’ 0 a7 g
nettes  Ia charge de PEtat 5'132°000 4'010°000 4'318'000| 13'460'000

d) Investissement total : dépenses §372°000  §250°000|  $318000) 160407000
brates

d) Investissement total : recettes de
tiets

d) Investissement total : dépenses
nettes a la charge de I'Etat

6°372'000 5'250°000 5°318'000| 16°940°'000

Tableau 5 : Tranches de crédits annuels du projet
Cet EMPD a été inscrit au budget et au plan d’investissements 2009-2012 sous |’ objet 600'459, "RCV 4b : modernisation
du réseau”, pour un montant de 11'270'000.- francs. Ce montant a été actualisé lors des premiéres révisions de TCA 2009 a
CHF 15'000'000.- Les TCA de I'année 2010 seront adaptées en conséquences.

Concernant la fiabilité des estimations, I'existence d’'une réelle concurrence sur le marché des équipements réseau



concernés par ce projet devrait garantir la stabilité des prix. Au niveau des lignes, le marché reste dominé par Swisscom,
mais le dégroupage du dernier kilometre devrait avoir un effet positif sur ces prix. Par prudence, cette évolution possible
N’ a pas été prise en compte dans I’ estimation des co(its.

Il Ny a pas de risque majeur lié a la technologie IPIMPLS qui est éprouvée et déja en opération sur le réseau actuel. De
plus, la grande magjorité des réseaux récents d’ envergure, tant au niveau des opérateurs que des entreprises, est basée sur
cette technologie qui fait I’ objet d’ un développement constant.

8.2 Amortissement annuel

L' amortissement annuel tient compte d’ une durée d’ amortissement de 5 ans sur les équipements et de 10 ans sur les travaux
de construction de liaisons en fibres optiques. |1 débutera en 2011.

Calcul des amortissemenis Estitnation en CHFE TTC | Equipements | Liaisons FO Total
Darée damortissement 5 10
LMontant de 'EMPD 13'460'000 34B0000( 18'9400000
Amortissement anmuel (Mowtant / durée d'amortizsement) 2'892'000 348'000) 30400000
8.3 Chargesd'intérét
Lacharge d’intérét liée a ce projet s établit de la maniére suivante :
Charge d'intérét Estimation en Fr. TTC | Equipements | Liaisons FO Total
Montant de TEMPD 13460000 4800000 169400000
Charges dintéréts annuels (Mot * 5% *0.33) 370°200 93700 465900

Cette charge d'intérét débutera en 2010.

8.4 Conséquences sur |'effectif du personnel
Comme mentionné au chapitre 3.3, il sera nécessaire de recourir temporairement a de la main d'cauvre supplémentaire
pendant la période de mise en place du nouveau réseau et le démontage de I'ancien.

Ces ressources complémentaires seront engagées soit sous forme de contrats de durée déterminée (CDD), soit de contrats
de location de service (LSE), soit de mandataires externes, selon les opportunités et les compétences recherchées, tout en
recherchant les solutions les plus avantageuses.

Par ailleurs, un complément de formation et une mise a niveau des connaissances des employés du pble Vaud Télécom
seront nécessaires pour assurer |'exploitation.

8.5 Autres conséquences sur le budget de fonctionnement

L es conséquences sur le budget de fonctionnement autres que les charges financiéres sont les suivantes :

Augmentations de charges CHFTTC 2010 2011 2012 2013 2014 et +
Liaisons backbone 48000 203000 206000 206000 206000
Réseau d'accés (lignes cuivre, services) 33000 316000 382000 382000 382000
Maintenance des POP (clim. etc) 3000 000 3000 3000 000
Maintenance matérielle et logicielle 1117000 326000 378000 766000 807000
Total 197000 850000 | 1°261°000( 1'449°000| 1'490'000




Les diminutions de charges liées au remplacement progressif du réseau actuel, ainsi qu’aladiminution des lignes louées, se
présentent comme suit :

Diminutions de charges CHF TTC 2010 2011 2012 2013 2014 et +
Lignes louées hackhone 1 -3E1'000 -34a'000 -346'000 -346'000
Lignes louées accés 0 -141'000 -l41'o00 -141'000 -l41'000
Maintenance de lancien résean 0 -109'000 -218'000 -391'000 -435'000
Total 0 -631°000 -705°000 -§78'000 922000

Si des prestations complémentaires sont demandées par les bénéficiaires externes, le colit actuel facturé a ces bénéficiaires
serarévisé alahausse.

8.6 Conséquences sur lescommunes

L es communes actuellement raccordées au RCV bénéficieront de cette nouvelle infrastructure.

8.7 Conséquences sur I'environnement, le développement durable et la consommation d'énergie

Les télécommunications dans leur ensemble offrent une alternative aux déplacements et sont ainsi un facteur de réduction
des transports tant des personnes que des dossiers papier.

La mise a disposition de hauts débits dans un grand nombre de sites de I'ACV permettra un passage dans un mode de
répartition dynamique du travail ot un nombre significatif d'employés pourra éviter de parcourir de longs trajets entre leur
domicile et leur lieu de travail, en effectuant tout ou partie de celui-ci dans des bureaux géographiquement proches de leur
lieu de résidence.

Les améliorations prévues pour les locaux techniques concernent notamment la mise a niveau des systémes de
refroidissement en fin de vie. Comme prévu dans | e plan stratégique télécom de la DS, les solutions de refroidissement peu
gourmandes en énergie, utilisant I'air ambiant en combinaison avec une température variable des locaux, seront mises en
oauvre partout ou elles sont applicables.

Les critéres de développement durable sont pris en compte dans le processus de sélection des fournisseurs. La
consommation électrique et I'efficacité énergétique seront ains intégrées dans les critéres de choix des équipements
télécom arenouveler.

8.8 Programme de Iégislature (conformité, mise en cauvre, autresincidences)

Ce projet est aligné avec la mesure 19 du programme de |égislature intitulée : " simplifier les taches administratives et
développer la cyberadministration”.

8.9 Conformité del'application del'article 163 Cst-VD

Le présent objet a pour but le renouvellement des égquipements nécessaires a la continuité du bon fonctionnement du Réseau
cantonal vaudois (RCV). En effet, les infrastructures et technologies actuelles y relatives sont en voie d obsolescence et
doivent étre remplacées.

Il s'agit donc d'une téche de base préexistante a ce projet de décret, nécessaire a I’ exercice des téches publiques de I’ Etat,
dont les dépenses peuvent étre clairement considérées comme liées dans leur principe, méme s le projet implique
forcément une amélioration et une meilleure évolutivité des services fournis de par le caractére plus performant des
technologies et solutions actuelles.

En effet, toutes les dépenses proposees dans cet EMPD résultent d'études ou d'estimations qui n'‘ont retenus que des
solutions économiquement avantageuses garantissant néanmoins la qualité d'exécution conforme aux besoins de base. La
quotité de la dépense ne vise donc qu'au minimum nécessaire a l'accomplissement de la tdche publique et doit étre
considérée comme liée.

Quant au moment de la dépense, les différents travaux compris dans I'EMPD doivent étre réalisés dans les plus brefs délais
afin de garantir la continuité du fonctionnement du RCV.

8.10 Plan directeur cantonal (conformité, mise en cauvre, autresincidences)

Néant.



8.11 RPT (conformité, mise en cauvre, autresincidences)

Néant.

8.12 Simplifications administratives

Toute amélioration des infrastructures des télécommunications, comme de I'informatique, participe a une meilleure
efficience de I’ ACV et ouvre des perspectives de cyberadministration.

8.13 Récapitulation des conséquences du projet sur le budget de fonctionnement

Le tableau suivant résume I’ ensemble des charges sur la durée et le périmétre de I’ EMPD.

En francs

Intitulé Année Année Année Année Année TOTAL
2010 2011 2012 2013 2014

Personnel supplémentaire (ETF) ) 1 1 ) :
Frais dexploitation
Liaigong backbone 42'000 03'000 204'000 204'000 294000 171397000
Réseau d'accés (lighes et service) 35000 316'000 322000 322000 382'000| 14857000
Maintenance des POP (clim, ete) 5o o0 s0aa S0 Fo0a 257000
Maintenance OV e A 111'000 F26'000 578000 Taa'000 207000 2588000
Euipements
Charge d'intérét (débute dn+ 11 4657900 4657000 445000 4657000 46570000 2'329°500
Amortissement (débute an+3) 0| 3040000 3040000| 3040000| Fo4croop| 121607000
Prise en charge du service de la
dette 3 i 3 g 3
Autres charges supplémentaires % 5 5 2 r
Total augmentation des charges 662°000| 4°'355°000| 4'766°000| 4'954'000| 4'995°000| 19'736'500
Dimination de charges y
Ligties louées hackhone 0] -381'000 -344'000|  -344'000 -346'000| -1'419°000
Lignes louges accés o] -141'000 -ld41'o00|  -141'000 -ld41'oon|  -564°000
Ilaintenance de laneien régean 0f -109000(  -218'000| -391'000) -435'000( -1'1537000
Revenus supplémentaires ” _ o . " -
Total net 662°000| 3'724°000| 4'061°900( 4°076°000| 4'073'900| 16'600°500

9 CONCLUSION

Vu ce qui précéde, le Conseil d’Etat al” honneur de proposer au Grand Conseil d’ adopter |e projet de décret ci-apres :



PROJET DE DECRET
accordant au Conseil d'Etat un crédit d'investissement de CHF 16'940'000.- pour la mise
aniveau du Réseau cantonal vaudois

du 19 ao(t 2009

LE GRAND CONSEIL DU CANTON DE VAUD

vu le projet de décret présenté par le Conseil d'Etat
décréte

Art. 1
! Un crédit de CHF 16'940'000.- est accordé au Conseil d'Etat pour financer la mise a niveau du Réseau cantonal vaudois.

Art. 2
' Ce montant sera prélevé sur le compte Dépenses d'investissement, réparti et amorti conformément aux articles suivants.

Art. 3
' Un montant de CHF 13'460'000.- est destiné a financer les équipements informatiques et de télécommunication.

Il seraamorti en 5 ans.

Art. 4
' Un montant de CHF 3'480'000.- est destiné a financer les liaisons en fibre optique.

Il seraamorti en 10 ans.

Art.5

' Le Consdil dEtat est chargé de I'exécution du présent décret. |l en publiera le texte conformément a l'article 84, ainéa 2,
lettre b) de la Constitution cantonale.

Le présent décret entrera en vigueur des sa publication.

Ainsi adopté, en séance du Consell d'Etat, a Lausanne, le 19 ao(t 2009.

Leprésident : Lechancelier :

P. Broulis V. Grandjean



