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1. INTRODUCTION
1.1 Contexte

1.1.1 Constitution cantonale du 14 avril 2003

La nouvelle Constitution cantonale du 14 avril 2q@3t-VD) garantit a tout
étre humain la liberté personnelle, notammentégrité physique, l'intégrité
psychique et la liberté de mouvement (article lr#al 2 Cst-VD).

Elle contient, dans son catalogue des droits fomadmux, une disposition
relative a la protection de la sphere privée et demnées personnelles.
Conformément a l'article 15 Cst-VD, toute persomndroit au respect et a la
protection de sa vie privée et familiale, de somibde, de sa correspondance et
des relations établies par les télécommunicatibladinéa 2 précise que toute
personne a le droit d'étre protégée contre I'atiti;m abusive des données qui la
concernent. Ce droit comprend : a) la consultatiences données ; b) la
rectification de celles qui sont inexactes ; cidéstruction de celles qui sont
inadéquates ou inutiles.

Cette disposition s'inspire des garanties énoncéedarticle 13 de la
Constitution fédérale du 18 avril 1999 et plus ipatierement, s’agissant de la
protection des données personnelles, a son alinéa 2roit a la protection
contre l'usage abusif de données personnellesagix#pendant avant d'étre
ancré dans la Constitution fédérale, puisqu'il déeale la liberté personnelle et
de l'article 8 de la Convention Européenne destside 'Homme (CEDH). I
n'existait toutefois de maniére explicite qu'au eau de la Iégislation, en
particulier dans la loi fédérale sur la protectiss données du 19 juin 1992
La nécessité de « constitutionnaliser » ce drditapparue a I'’époque de la
société d'information et des atteintes potentiefje'slle représente.

Selon le Commentaire de la Constitution cantonkedroit de maitrise des
données que tout organisme public peut accumuteursindividu, notamment
grace a la tenue de fichiers, est garanti paidlari5 alinéa 2 Cst-VD.

Conformément a l'article 38 Cst-VD les droits formdmtaux ne peuvent étre
restreints que si une base légale le prévoit (lardg restriction est grave, une
loi est requise), si un intérét public ou la pratat d'un droit fondamental le
justifient. En outre, cette atteinte doit étre pdjnnelle au but visé.

1LPD, RS 235.1



1.1.2 Droit communautaire

Le droit communautaire contient plusieurs disposgi applicables a la
protection des données. En voici les principales.

Convention du Conseil de I'Europe pour la protectio des personnes a
I'égard du traitement automatisé des données a cactere personnel (STE
n° 108)

La Convention STE n° 168est un instrument permettant notamment
I’'harmonisation des législations nationales afiasgurer un niveau élevé de
protection des données dans le cadre de la lilmoailation des informations
transfrontiéres. Elle concrétise les articles &@tde la CEDH, ratifiée par la
Suisse le 28 novembre 1974. La Suisse a ratiftéolavention STE n° 108, le
2 octobre 1997.

En vertu de l'article 4 de la Convention, chaquatEtartie doit prendre les
mesures nécessaires pour concrétiser les prinfopesmentaux énoncés aux
articles 5 a 11 de la Convention, soit dans ungesioit dans des dispositions
juridiques adéquates. Cette obligation incombe Idés non seulement a la
Confédération, mais également aux cantons

Protocole additionnel du 8 novembre 2001 a la Conm&on pour la
protection des personnes a I'égard du traitement aomatisé des données a
caractére personnel concernant les autorités de cwéle et les flux
transfrontieres de données (Protocole additionnel)

Les Etats parties a la Convention STE n° 108 oritté&dun Protocole
additionnel, qui a été présenté par le Conseil riddé& I'approbation de
I'’Assemblée fédérale, conjointement au projet désién de la LPD. Larticle

1 du Protocole additionnel prescrit que « chaqudigpgrévoit qu’'une ou
plusieurs autorités sont chargées de veiller quetsies mesures donnant effet,
dans son droit interne, aux principes énoncés temshapitres 1l et Ill de la
Convention et dans le Présent Protocole ». Selomé&me article, ce contrdle
doit étre effectué en « toute indépendance » (@dial. 3).

L'adhésion de la Suisse au Protocole d'accord Bmranotamment des
conséquences au niveau des cantons, puisqu’ilsemtoiy adapter leur
Iégislation. Cette adaptation a trait aux condgiale transfert des données a

2RS0.235.1
3 FF 1996 |1 706
“FF 2003, p. 1977



—6—

caractére personnel vers un autre Etat, de méma oefles relatives a
I'indépendance et aux pouvoirs de I'autorité dessillance.

Accords Schengen et Dublin

Le 5 juin 2005, le Souverain a approuveé l'assoafatie la Suisse aux Accords
conclus entre la Confédération suisse, I'Union péemne et la Communauté
européenne sur l'association de la Confédératiggssia la mise en ceuvre, a
I'application et au développement de l'acquis dehe®gen (Accord de
Schenge?), ainsi que I'’Accord entre la Confédération suisséa Communauté
européenne relatif aux critéres et aux mécanisneesigitant de déterminer
I'Etat responsable de I'examen d'une demande d@asiroduite dans un Etat
membre ou en Suisse (Accord de Duf)lisignés le 26 octobre 2004 et adoptés
par les Chambres fédérales le 17 décembre®2004

La transcription de ces Accords, notamment en meatde protection des
données, reléve a la fois de la Confédération €tdatons.

Ces Accords ont des incidences directes en mat@mrotection des données,
qui sont régies par différentes dispositions Iégatemmunautaires. Ces normes
sont différentes selon les domaines de coopératiamidérés. En effet, les actes
Iégislatifs et les mesures constituant I'acquisSdbengen ont été intégrés dans
I'édifice juridique de I'UE qui, depuis le Traité de Maastrithtcomporte trois
piliers :

— le premier pilier, qui est formé par la CE (Traité instituant la Gonmauté
européenne, TCE) ;

® FF 2003, p. 1959

® L’ Accord de Schengefavorise la libre circulation des personnes grada auppression des
contrbles de personnes aux frontiéres internegebforcement de la sécurité interne est assuré par
les contrdles aux frontiéres externes de I'espabei®en, et par une coopération transfrontaliere en
matiére de justice et police renforcée entre lestsESchengen. La Suisse adhére au systéme
d’information de Schengen (SIS), une base de daninéermatisée contenant plusieurs dizaines de
millions des renseignements sur les personnes ebjets recherchés.

7 ' Accord de Dublinrégle I'association de la Suisse a la directive’'daion Européenne sous
I'abréviation de Dublin Il, ainsi qu'a 'EurodacGrace a cette base de données, dans laquelle sont
enregistrées les empreintes digitales des reqsétbasile, une personne ayant déposé plusieurs
demandes d'asile peut étre identifiée et recondaits le pays de premier asile.

8 FF 2004, p. 6709

9 Protocole intégrant I'acquis de Schengen dansdeecde I'Union européenne (1997) (Protocole
sur Schengen, JO n° C 340 du 10.11.1997, p. 93).

O Traité du 7.2.1992 sur 'Union européenne (JO r9C du 29.7.1992, p. 1), en vigueur depuis le
1.11.1993.
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- le deuxieme pilier qui comprend les dispositions concernant la ioolé
étrangeére et de sécurité commune (articles 11 du28raité sur I'Union
européenne, TUE) ;

— le troisieme pilier qui regroupe les dispositions relatives a la éoafon
policiére et judiciaire en matiére pérale

La Directive européenne 95/46/CE du Parlement é@mopet du Conseil du
24 octobre 1995 relative a la protection des pemsrphysiques a I'égard du
traitement des données a caractére personnel at ldré circulation des
données (Directive 95/46/CE) s'applique dans le premier pilier. Aussi, selon
le Message, les cantons devront transposer la tiviee®5/46/CE dans les
dispositions de droit cantonal régissant les diffés domaines relevant du
premier pilier précité.

Directive 95/46/CE

La Directive 95/46/CE régit le traitement de dorée caractére personnel
automatisé et non automatisé (article 3 paragraphElle contient notamment
des régles applicables a la qualité des donnéticl€as), a la Iégitimation des
traitements de données (article 7), a l'informatitnla personne concernée, a
I'obligation de notifier les traitements a une aiteode contrdle (articles 14 et
ss.), ainsi qu'a la surveillances des données,dgiti étre assurée par une
autorité indépendante (article 28).

Cette Directive concrétise et élargit les principestenus dans la Convention
STE n° 108",

Comme indiqué ci-dessus, la Directive 95/46/CE @igpe a certains domaines
relevant des Accords de Schengen et de Dublin (softremier pilier). Or,

I'application sectorielle de la Directive aux sedismaines concernés risque de
conduire a une situation insatisfaisante du pointge de la sécurité du droit,
dans la mesure ou I'on pourrait se retrouver, sédonature des données en
question, avec deux régimes différents en matier@rdtection des données :
d'un c6té, la Directive 95/46/CE, de l'autre leidcantonal sur la protection des
données. Aussi 'option consistant a adapter lsgréavant-projet de loi, dans
la mesure du possible, au droit communautaire, mpeis a la Directive

95/46/CE, a-t-elle été choisie. Cela vaut en paliéc pour les définitions,

" Message relatif & I'approbation des Accords bitatgrentre la Suisse et I'Union européenne, y

compris les actes législatifs relatifs a la trasgjan des Accords («accords bilatéraux 11»), B57

230 n° L 281 du 23 novembre 1995, p. 31

3 Message relatif & I'approbation des Accords bitaigrentre la Suisse et I'Union européenne, y

g:40mpris les actes législatifs relatifs a la trarsdjpan des Accords («accords bilatéraux I1»), P%7
ibid.
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certains droits des personnes concernées et listutdrargée de la protection
des données.

1.2 Situation actuelle

1.2.1 Confédération

La loi fédérale sur la protection des données perdes du 19 février 1992
s’applique aux données traitées par la Confédératigpar les privés. En effet,
si la Constitution fédérale contient un article $arprotection des données
(article 13), elle nattribue pas a la Confédémtiadle compétence
constitutionnelle en la matiére. Aussi la loi féalérne s’applique-t-elle qu’au
traitement des données par les organes de la Goaféh et par les personnes
privées (article 2 alinéa 1 lettres a et b LPD)e fike cependant également des
regles applicables aux cantons lorsque ces deraig¥sutent le droit fédéral
(article 37 LPD).

La LPD a fait récemment I'objet de modification&qre part suite au dép6t de
deux motions parlementairs d'autre part pour rendre le droit suisse
compatible avec le Protocole additionnel, adopté IpaConseil fédéral le
17 octobre 200%. Ces modifications ont suscité de nombreuses stsous au
niveau des Chambres fédérales ; elles ont finalegtgnadoptéés Bien que
ces modifications ne tiennent pas compte de cedesues nécessaires par
I'acceptation des Bilatérales Il, en particuliesdiccords de Schengen et de
Dublin, elles se conforment, dans une certaine mefawuX exigences poseées
par ces Accords, notamment en matiere d’'obligatianformer (nouvel article

4 alinéa 4 et nouvel article 7 LPD). Alors que leddage évoque la possibilité
de proposer d’autres modifications, voire de precédune refonte de la loi a la
suite de I'adhésion de la Suisse aux Bilatérales # été décidé que cela était
prématuré®. Les autorités fédérales attendent le résultatedamen qui sera
effectué, probablement en 2006, par les pays mamieeSchengen afin de
déterminer les besoins ou non d’adaptation dei f@di@rale.

5 Motion de la Commission de gestion du ConseilEess le 21 décembre 1999 (motion 98.3529
du 17 novembre 1998, « Liaisons «online». Renfdecerotection pour les données personnelles »)
et motion de la Commission des affaires juridiqdesConseil des Etats (motion 00.3000 du
28 janvier 2000, « Renforcement de la transparknsale la collecte des données personnelles »).
16 Ce Protocole revét deux aspects: d’'une part il its'déaller vers une harmonisation du
fonctionnement et des compétences des autoritésrdeble, d’autre part d’éviter que des transferts
de données a destination d’Etats ou d’entités timenent a contourner la législation de I'Etat
d’origine partie a la Convention STE n° 108 (Messaly Conseil fédéral du 19 février 2003,
pp. 1927 et ss.).

FF 2006, p. 3421 ; le délai référendaire courtijieg 13 juillet 2006

Message du Conseil fédéral du 19 février 2003 @@RB2pp. 1915 et ss), p. 1930



—9-—

L'une des modifications de la LPD concerne l'agicB7, qui a trait a
I'exécution du droit fédéral par les cantons. Cetbeivelle disposition prévoit
que certaines dispositions de la LPD s’appliquentraitement des données par
les autorités cantonales, a moins que la |égislat@antonale applicable a la
protection de données n'assure un «niveau de giimte adéquat ». Par
« niveau adéquat », il faut comprendre un niveauvatent a celui offert par la
Convention STE no 108 qui, comme chaque accordnat®nal conclu par la
Confédération, lie également les cantdns

La LPD a également été modifiée suite a I'adoptlenia loi fédérale sur le
principe de la transparence dans l'administratidmgnsy®, entrée en vigueur le
1%" juillet 2006. Cette loi attribue notamment au Rigpfédéral a la protection
des données, qui devient le Préposé fédéral aoteqtion des données et a la
transparence, un réle de médiation dans le cadréadeés aux documents
officiels. Il assume également la fonction d'orgaeeconseil auquel peuvent
s'adresser les autorités et particuliers afin dhlibtdes renseignements sur les
modalités d'acceés aux documents officiels. Leseautnodifications concernent
les documents officiels renfermant des donnéesopadles, qui font I'objet de
dispositions particulieres.

1.2.2 Cantons

La protection des données découle des droits totistinels ; les cantons
doivent donc assurer que le traitement des doneatisfait aux exigences
posées par la Constitution. En outre, certaindsetiassumées par les cantons
relevent du droit fédéral ; par conséquent, undotmité entre les régles
applicables au traitement des données par lesistdédérales d’'une part, et
par les autorités cantonales d’autre part, estataliie.

A I'heure actuelle, la quasi totalité des cantonssses s'est dotée de
dispositions légales sur la protection des dorfiérs a tout le moins, sur les
informations traitées automatiquement par ordimatéGenéve loi du

17 décembre 1981 sur les informations traitées naatiguement par
ordinateur), ou sur la protection de la person@alileuchatel loi du

3 novembre 1982 sur la protection des la persaghalCertains cantons ont
entamé des démarches en vue de modifier leur ddigisl applicable a la
protection des donnéeGénév&, Neuchatdl En raison des liens étroits

Message du Conseil fédéral du 19 février 20039p71

2FF 2004, p. 6807

21 Appenzell Rhodes-intérieures, 2000; Bale campadi®®l, Bale ville, 1992, Berne, 1986;
Fribourg, 1994 ; Jura, 1986 ; Lucerne, 1990 ; Shoake, 1994 ; Valais, 1984; Tessin, 1987 ;
Thurgovie, 1987; Zoug, 2000; Zurich, 1993

22 ¢+, projet de loi du Conseil d'Etat du 7 juin 2484 9870)
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existant entre la protection des données et |aspamence de I'administration,
ces deux domaines font parfois I'objet d’'une seatleméme loi; tel est par
exemple le cas du canton 8eleure [hformations- und Datenschutzgesetz, du
21 février 2001). Les cantons @enéevest deZurich pourraient suivre la méme
voie. Le Canton de Neuchatel a lui opté pour deiscdistinctes ; cela étant, un
seul Préposé sera chargé de la surveillance dedalsu

1.2.3 Canton de Vaud

Le Parlement vaudois a adopté en 1981 une loiesufidhiers informatiques et
la protection des données (LIPD) Cette loi a été élaborée lors de la
généralisation de [linformatique, soit du traitemernformatisé des
informations. Son champ d’application s’étend danog fichiers informatiques
ou aux fichiers manuels exploités en liaison avee installation de traitement
informatisé de données, que I'Etat, les communes, établissements ou
corporations de droit public exploitent directement par l'intermédiaire de
tiers (article 2 alinéas 1 et 2 LIPD). La LIPD esécisée par les Directives du
Conseil d’Etat de 1983 (Directives), qui attribyestre autres, des taches au
Département des finances, soit en particulier aSmarétariat Général, en sus
de celles fixées par la LIPD (article 20). Ces &chomprennent notamment
I'information aux exploitants des fichiers et awkmanistrés, ainsi que la tenue
des registres des exploitants de fichiers (ar20le_IPD et 23 Directives). Cela
étant, le Secrétariat Général du Département demdes ne remplit pas les
conditions posées par le droit fédéral et commuiayttant au niveau de son
statut que de ses compétences.

En 2005, le Secrétariat général du Départemenfinkasces a consacré environ
200 heures a la protection des données, ce quesmmnd environ a 0.15 EPT.
Son activité a porté sur le traitement de demapdesnt tant sur I'application
de la LIPD a des cas pratiques, que sur I'examedodements sous l'angle de
protection des données. Le Secrétariat générabadbis intervenu auprés
d'entitéts soumises a la loi, afin d'améliorer laitément des données
personnelles par les entités soumises a la loiinEilf a eu l'occasion de
formuler des observations dans le cadre de cotisuitade lois, fédérales (par
exemple, avant-projet de la révision de la loi s documents d'identité de
ressortissants suisses — introduction du passeporhétrique -, loi sur
I'harmonisation des registres), ou cantonales (gwanjet de loi sur I'aide aux
requérants d'asile et a certaines catégories digéns), impliquant le traitement
de données personnelles. Il a également particigésarencontres organisées
sur le théme de la protection des données, notatdm@id™ conférence sur la

ZLIPD, RSV 172.65
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protection des données et les préposés a la postedes données, qui s'est
tenue le 16 septembre 2005, a Montreux.

Les tableaux ci-dessous permettent d'avoir unervisynthétique de l'activité
précitée :

@ demandes O demandes
internes a internes &
Temps consacré I'administration Nombre de demandes par domaine l'administration
@ demandes B demandes
externes a externes a
l'administration administration

O examen de lois
fédérales et
cantonales

O examen de lois
fédérales et
cantonales

O demandes des
communes

O demandes des
communes

W Visas M visas transmission
transmission des des données
données

O divers

1.3 Structure de l'avant-projet de loi

Disposant de prérogatives en matiere de protedésndonnées, le Département
des finances, par son Secrétariat général, a é&égé&hde I'élaboration du
présent avant-projet de loi. Cet avant-projet da’lospire non seulement de la
loi fédérale sur la protection des données, y c@nmles derniéres
modifications, mais aussi de certaines lois canésn&n effet, le Département
des finances a estimé que, eu égard a I'uniforsgtélégageant des lois sur la
protection des données en Suisse, il était oppaltusiadapter, a tout le moins,
a certaines de leurs dispositions.

Au moment de I'élaboration du présent avant-prd¢etoi, le Département des
finances a examiné l'opportunité de suivre I'exenfiplirni par certains cantons,
qui ont choisi de traiter la question de la tramspee de I'administration et la
protection des données cantonale dans une seui€rae loi. Il y a renoncé

pour les raisons suivantes. Tout d'abord, le faitemplacer une loi récente (la
loi sur l'information — Linfo - est entrée en vigmae I septembre 2003) ne se
révélait pas souhaitable, dans la mesure notammenés entités qui y sont
soumises ne s'y sont conformées que récemmentpgdinaion n'a pas encore
pu faire l'objet d'une évaluation approfondie (éfeteun seul rapport du 21

février 2005). Deuxiemement, le fait de soumettee ttansparence de
l'administration et la protection des données adeis distinctes n'empéche
nullement une harmonisation des dispositions qui Eont en tout ou partie
communes (par exemple, entités soumises a la doilitons dans lesquelles
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des données peuvent étre obtenues, droit des pessaoncernées). A ce titre,
il convient de relever que les lois ou projetsaie tantonales traitant des deux
sujets disposent d'un chapitre dédié a la protedtés données, et d'un chapitre
consacré a la transparence : seules quelques iiispesont communes. Enfin,
les cantons qui connaissent une seule loi régidsantdeux sujets précités
attribuent a un seul organe, ou préposé, les missie surveiller I'application
de la loi ; c'est également le cas de la LTrardedh LPD. Cette solution a été
retenue en tenant compte du fait que la procédiaecés a des documents
officiels peut poser des questions ayant trait pr#tection des données. Elle
permet aussi de ne pas affaiblir la protectiondimmées par l'introduction du
principe de la transparence, et d'assurer une daitfoctrine dans le respect de
ces deux grands principes, qui impliquent tous deux pesée des intéréts en
présence : d'un coté, le droit a linformation eacéder a des documents
officiels, et de l'autre le droit de voir sa pensalité protégée. Le fait d'attribuer
ces deux domaines a une seule entité permet ég#letmegagner du temps et
d'éviter que certaines questions ne puissentr@itéds en raison du fait qu'elles
soulévent soit des problémes en matiére de tragispey soit en matiére de
protection des données. Le Conseil d'Etat a désdécidé de ne procéder qu'a
une légere adaptation de la Linfo, et d'élaboree imi distincte pour la
protection des données. Le présent avant-projdbidpropose de confier au
futur Préposé la tache de veiller & I'applicaties deux lois.

Un premier avant-projet a fait I'objet d’'une préasaltation auprés d’entités et
de personnes compétentes en matiére de protecisnddnnées, ou ayant
quotidiennement a traiter de données personnstiés, les Préposés de Soleure
et de Bale-Campagne, le Département de la formattode la jeunesse, la
Chancellerie, le Service juridique et législatf,Service des assurances sociales
et de I'hébergement, la Police cantonale, le Sereantonal de recherche et
d'information statistiques, le Service de prévogamt d'aide sociales, les
Hospices, I'Office de la sécurité informatique oamate ainsi que la Direction,
Planification et Stratégie Informatique. Leurs requees ont été dans une trés
large mesure intégrées dans l'avant-projet dertqgsé.

2. OBJECTIFS DE LA LOI

Le présent avant-projet de loi a pour but de fauuni cadre juridique adéquat
au traitement des données personnelles dans Eusg@ctblic, que ce soit par les
autorités cantonales ou communales, par les coikést et établissements de
droit public ou par les personnes privées auxgsieles taches d'intérét public
sont confiées.
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2.1 Définitions

La LIPD ne contient aucune définition ; celles-eise trouvent que de maniére
éparse dans la loi ou les Directives. Par soudladé, une liste de définitions

figure désormais dans la loi, a I'instar de cesgufait dans la LPD (article 3), et
dans d'autres lois cantonales. De surcroit cesitiéfis sont en grande partie
adaptées a celles de la Directive 95/46/CE (arfitle

2.2 Principes

Le traitement des données personnelles doit se hins le respect de la vie
privée et familiale des personnes, et seules lesnélEs nécessaires a
'accomplissement des taches des autorités peurd traitées. Par
conséquent, les entités soumises a la loi sontetenle traiter les données
personnelles selon certains principes.

Bien que la LIPD repose sur trois principes, selticde latransparencecelui
de laproportionnalité et celui de laspécialité ces derniers ne figurent pas en
tant que tels dans la loi. Par contre, d'autretlesegpplicables au traitement des
données, contenues dans la LIPD, sont érigéesiecigas dans certaines loi
sur la protection des données : tel est le caepample de I'exactitude des
données (article 4 LIPD) et de la sécurité (articldDP).

Les principes applicables au traitement des donséetsdésormais ancrés dans
la loi. lls constituent le noyau dur de la protentdes données; il s'agit de la
légalité, la finalité, la proportionnalité, la tigrarence, l'exactitude, la sécurité
et la conservation. lls correspondent a ceux ppaége droit communautaire de
méme que, dans une large mesure, par la LPD, aadimte 4, récemment
modifié, en ce sens ou le caractére reconnaissa@bléa collecte pour la
personne concernée doit étre désormais assuré.

2.3 Devoir d'informer

Le devoir d’'informer repose sur le principe dernsparence. Si la loi actuelle
reconnait aux personnes concernées un large dasités (article 7 LIPD), le
présent avant-projet de loi va plus loin puisqiriipose au responsable du
traitement de leur fournir des renseignementsderka collecte des données. Ce
devoir incombe aux entités collectant les donnégs, doivent fournir aux
personnes concernées certaines informations impesaen matiere de
traitement de leurs données personnelles. Le definformer est conforme au
droit communautaire (notamment article 10 de lee@live 95/46/CE). Dans le
cadre de l'actuelle révision de la LPD, ce devdbwtefois été réduit aux seules
données sensibles, le groupe de travail ayantcpgeéta I'élaboration de la loi
étant d'avis que, s'il s'étendait a toutes les éesn cela aurait constitué une
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contrainte excessive pour les maitres des ficHier€ontrairement a la
modification précitée, le présent avant-projet dienle restreint pas ce devoir
aux seules données sensibles.

2.4 Communication

La communication des données constitue I'une désabtipns entrainant le plus
de risques pour les personnes concernées. Le régmas par la LIPD
distingue entre la transmission des données erra@géeé celle faite au sein de
I'administration cantonale. En principe, la transsion ne peut avoir lieu que si
une disposition Iégale le prévoit ; a défaut d'teléee disposition, elle nécessite
une décision de I'exploitant, qui doit étre inseridans le registre des
transmissions (article 5 alinéa 1 et 4 LIPD). PiGagministration cantonale, le
Conseil d’Etat est seul compétent pour autoriser transmission de données
personnelles a des tiers extérieurs a l'administraten I'absence d’une
disposition légale. Il est aussi compétent pouorsdr I'accés direct a un
fichier, et ceci pour les bénéficiaires a l'inténig comme a l'extérieur de
'administration cantonale (article 12 LIPD). Le&aisions prises par le Conseil
d’Etat en vertu de cette disposition sont toutefaigs, soit moins de cinq par
année.

Les régles applicables a la transmission des dennéesauraient toutefois
entraver une saine collaboration des entités sasmésla présente loi, afin
notamment de ne pas assaillir les personnes dendi@saelatives a la collecte
de mémes données. Par conséquent, un juste équildit Etre trouvé entre,
d’'une part, la limitation de la communication desdées personnelles aux fins
d'éviter les atteintes des personnes concernéed'atire part, 'échange de
données entre les entités soumises a la préseénte lo

Une disposition particuliere concerne le flux tfamstieres des données. Pour
qu'une communication puisse se faire, il faut qaeldgislation de I'Etat
destinataire assure un niveau de protection adé@etniveau est adéquat
lorsque la législation répond aux exigences popéaese Protocole additionnel.
Le Préposé fédéral tient une liste des Etats guplissent ces conditions.

2.5 Traitement de données par un tiers

Lorsqu’une entité soumise a la loi confie a unstiertraitement de données, ce
dernier doit se conformer aux principes et reéglesép par I'avant-projet de loi.
La LIPD autorise déja, implicitement, la sous-tiaite de données a un tiers,
puisque son champ d’application s’étend égalemextfighiers informatiques

24 FF 2003, p. 1937
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exploités par I'intermédiaire de tiers (article R 2 LIPD). Le présent avant-
projet de loi apporte toutefois des précisionsceméatiére.

2.6 Registre des fichiers

Le registre des fichiers constitue I'un des élémefds du droit d’acces, duquel
découlent les droits des personnes concernéedi¢aain, suppression, etc.).
Il permet également a I'administration d’avoir uage d'ensemble sur les
fichiers traités par ses services. Un tel registexiste pas encore ; seuls des
formulaires intitulés « descriptifs des fichiersconservés sous forme papier au
Secrétariat général du Département des financemepent de connaitre les
fichiers existants, leur contenu et leur exploitaph constitution d'un tel
registre permettra aux différents services de medirjour, si besoin, les
informations contenues a I'heure actuelle dans descriptifs des fichiers
précités. Afin d’assurer une visibilité optimaleca nouveau registre, l'avant-
projet de loi prévoit que le registre sera misignd, a l'instar de ce qui se fait
pour les documents officiels de I'administratiom, @&pplication de la loi sur
I'information (article 8 de la loi sur l'informat).

2.7 Vidéosurveillance

Le climat d'insécurité grandissant, ainsi que lant®@e du terrorisme, ont
favorisé le développement de moyens de surveillaecplus en plus élaborés,
parmi lesquels la vidéosurveillance. Le recourgschméras de surveillance se
généralise, au mépris parfois du respect des dmitlamentaux des personnes
qui y sont soumis.

On distingue habituellement entre la vidéo tendasairveiller des mouvements
dans un endroit donné (appelé parfois vidéosuaralt d'observation ou
Verkehrsiiberwachuid, qui ne vise pas le traitement de données peediesn
la vidéosurveillance invasiygui tend a surveiller une personne en particuiier
son insu, dans le cadre par exemple d'une enquétepdlice, et la
vidéosurveillance dissuasiva laquelle on recourt pour éviter la perpétration
d'infractions sur un certain lieu. Compte tenu dtsintes différentes qu'elles
portent aux droits des personnes surveillées, iffésehts types de surveillance
ne sont pas soumis aux mémes régles. La vidéoBangs invasive ne peut
étre ordonnée que dans le cadre d'une procéduedepén par la police ; elle
doit par conséquent respecter les régles applsakle la matiére. La
vidéosurveillance d'observation n'impligue pas tait¢ément de données

% Markus Miiller / Ursula WyssmannR&chtssetzungszustandigkeit der Stadt Bern im dbedeir
Videoluiberwachurlg aodt 2005, p. 4
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personnelles. Par conséquent, l'installation dedcasnde surveillance, telle que
visée par la motion, concerne la vidéosurveillartissuasive. Certains
procédent a d'autres distinctions, selon par exentple les images sont
enregistrées ou non, sur un support permettantodengr ou non sur une
personne en particulier, etc.

La vidéosurveillance visée par le présent avanjeprale loi concerne
exclusivement le domaine public cantonal et commra effet, le droit suisse
distingue entre le traitement des données panlesiges fédérales et les privés,
qui est soumis a la LPD, et celui effectué parclstons et communes, qui est
régi par les dispositions |égales cantonales etnmomales. Par conséquent, la
vidéosurveillance mise en place par les autoritggganales et communales ne
peut s'exercer que surdemaine publicqui recouvre I'ensemble des choses et
des biens qui peuvent étre utilisés par tout uncamaet sur ledomaine
administratif formé par les biens immobiliers des collectivifisliques qui
sont affectés a la réalisation d'un intérét spééiadles, gares, hbpitaux, etc.).

Cette précision apportée, il convient d'examiner éxigences posées pour
l'installation de vidéosurveillance dissuasive.

Conformément au principe de la légalité, repriaditle 4 de I'avant-projet de
loi, toute activité étatique doit reposer sur uaaelégale. A I'heure actuelle,
seul le canton de Bale-Ville a adopté une dispmsitur la vidéosurveillance
dans les lieux ouverts au public dans sa loi supriaection des données.
D'autres cantons s'apprétent a le faire, notammeité au dépot d'initiatives
parlementaired. Certaines communes ont adopté un réglementisstallation

de caméras de surveillaféelLa LPD ne contient aucunes dispositions y
relatives ; seules certaines ordonnances du Corfggiéral prévoient
linstallation de vidéosurveillanfe Certains cantons ont encore édicté des
aides-mémoires ou des directives concernant liastm de
vidéosurveillanc®.

% Tel est notamment le cas de Berne, d'Argovie, @@®& Le Conseil d'Etat du Canton de Genéve a
déposé, le 7 juin 2006, un projet de loi sur latgmtion des données personnelles (PL 9870), qui
contient un article 12 sur la vidéosurveillance.

27 C'est le cas de la Commune de Marly (Fribourg),aqédicté une disposition spécifique a la
vidéosurveillance dans son reglement de police du 8 1 mars
1987 ; article 20 bis)

28 Ordonnance réglant la surveillance de la frontigerte au moyens d'appareils vidéo, RS 631.09;
Ordonnance sur la vidéosurveillance des Chemirferdgédéraux, RS 742.147.2.; Ordonnance sur
les maisons de jeu, RS 935.521.

2 Tel est le cas des cantons de FribouAjdg-mémoire concernant la surveillance vidéo éfiee

par des organes publics cantonaux et communaux léangeux et batiments publicgonsultable
sur le site www.fr.ch/sprd) et de Lucerméefkblatt zur Videouberwachung durch Gemeinden und
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S'agissant de la compétence d'édicter des digmpusitiégales régissant la
vidéosurveillance en matiére cantonale, elles wariselon les régimes

applicables a la surveillance du domaine publicceomé. En ce qui concerne
les communes vaudoises, elles disposent d'autondame le domaine de la
gestion du domaine public (article 139 alinéa fréea Cst-VD). La loi sur les

communes (LC, RSV 175.11) inscrit I'administratidn domaine public, le

service de la voirie et, dans les limites de la dpéciale, la police de la
circulation parmi les taches des autorités comnasn@rticle 2 LC). S'agissant
des attributions de la municipalité, elles s'étande®tamment a I'administration
du domaine public et des biens affectés aux servieiblics (article 41 al. 1

chiffre 2 LC). La question de savoir si la vidéomillance dissuasive s'inscrit
dans la gestion ou l'administration du domaine ipyidut se poser. Cela étant,
afin d'assurer des régles uniformes applicablemstdllation de caméras de
surveillance, le Conseil d'Etat propose d'inscdams I'avant-projet de loi sur la
protection des données, des dispositions y relgtivgui s'imposeront a

I'ensemble des autorités publiques soumises aijlayl@ompris communes

vaudoises.

Dans la mesure ou la vidéosurveillance peut pahietnent porter atteinte aux
droits fondamentaux des personnes filmées, ellé @piondre & un certain
nombre de conditions découlant du respect destdibemotamment celle

découlant du droit d'étre protégé contre I'empaisif de données personnelles.

En effet, les données obtenues par les caméragdgimnce sont des données
personnelles au sens du présent avant-projet dddsilors qu'elles permettent
d'identifier une ou plusieurs personnes (articlded'avant-projet de loi) ; elles

doivent en outre étre qualifiées de sensiblesc{ar8 chiffre de l'avant-projet de

loi), dans la mesure ou il est notamment possibleléerminer I'appartenance
des personnes filmées a une religion (comme leqmrymboles religieux) ou

a une race (couleur de peau).

Par conséquent, les principes posés par l'avajgtpoe loi doivent étre
scrupuleusement respectés dans le cadre de latistalet de ['utilisation de
vidéo de surveillance. Le chapitre consacré a d&osgurveillance contient un
rappel des principes généraux applicables a lagtioh des données, et institue
une procédure particuliére, préalable a l'installatde vidéo de surveillance,
qui permettra au Préposé de vérifier si les comdlitiposées par la loi sont
respectées. |l devra également examiner si lesint@se aux droits
fondamentaux, induites par linstallation de caméde surveillance, sont
justifiées. Pour ce faire, il vérifiera si le bt suffisamment précis dans la base

Kanton disponible sur le site www.datenschutz.lu.ch/fidtteemen_nav-
ilink/videoueberwachung.htm)
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Iégale, si ce moyen de surveillance est propréeindte le but visé (soit la non
perpétration d'actes pénalement répréhensibles)siodes meures moins
intrusives peuvent étre envisagées en lieu et place

Le Conseil d'Etat apportera des précisions danegiement d'application. De
cette maniere, il sera plus aisé de tenir compsepdegres techniques constatés
en matiére de vidéo surveillance (notamment déypelognt des "privacy
filters", etc.), qui réduisent parfois les attemgortées a la sphére privée des
personnes concernées. L'élaboration de ce regleseefira, le cas échéant,
avec la collaboration du Préposé, qui suivra ds pé¥olution de ce domaine
au regard des exigences posées par la protectiododmées.

Le Conseil d'Etat rappelle toutefois que la quaestie la vidéo surveillance n'est
ici traitée que sous l'angle de la protection damdes. Ainsi, ni I'opportunité,
ni l'efficacité de ce moyen de surveillance, ni dggestions de responsabilités
des entités ayant recours a la vidéo surveillaneesont abordés, ni régis par le
présent avant-projet de loi.

Dans le cadre strict posé par le présent avanepie} de loi, les autorités
compétentes devront décider, a la lumiére notamrdestprincipes rappelés
aux articles 21 et 22 de l'avant-projet de loi/'isstallation de caméras de
surveillance est un moyen adéquat pour la réadisatu but fixé. L'implication
du Préposé , dés I'étude du projet, garantirasigeict des dispositions légales et
réglementaires applicables en la matiere.

2.8 Procédure

L'avant-projet de loi institue une procédure soupleur permettre a tout
intéressé, dont le demande, fondée sur la loi, péa été accueillie
favorablement, de recourir & la médiation de I'atét@hargée de la surveillance
des dispositions relatives a la protection des éesnCette derniere dispose
pour cela de différents moyens, énumérés pourilaAld cas ou les parties
arrivent a un accord, la procédure est terminéror§il'autorité émet une
recommandation, qu'elle notifie aux parties. Cettommandation ne doit pas
étre considérée comme une décision, et n'est depés sujette a recours au
Tribunal administratif. Au cas ou l'entité concernéntend ne pas suivre la
recommandation émise par l'autorité, elle I'enrim® par une décision, qu'elle
adresse également a la personne intéressée. Ceueedans cette hypothése
gue la procédure devient contentieuse, dans lamnesul'intéressé peut porter
I'affaire devant le Tribunal administratif.

Cette procédure permet ainsi de répondre aux eségeposées par le Protocole
additionnel, qui prescrit que I'entité chargéealsurveillance des données doit
avoir la faculté de la qualité de recourir conge diécisions prises en matiere de
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protection des données. Cette compétence esedtailégalement reconnue au
Préposé fédéral dans le cadre de la révision deP (article 27 alinéa 6
révise).

2.9 Autorité chargée de la surveillance des dispositi@relatives a la
protection des données

A I'heure actuelle, la loi vaudoise n'institue aneuautorité chargée de la
surveillance des dispositions relatives a la ptaieades données. Or, selon le
Protocole additionnel, chaque Etat partie a la eatien doit prévoir une ou

plusieurs autorités de contrble indépendantesl@ri, paragraphes 1 et 3). Ces
autorités doivent disposer du pouvoir d'investigatiet d’intervention et du

pouvoir d'ester en justice ou de porter les violagi a la connaissance de
l'autorité judiciaire compétente. Chaque autori® cbntréle doit en outre

pouvoir étre saisie par quiconque invoque la ptaieale ses droits et libertés
fondamentaux a I'égard des traitements de donrémsmnelles qui relévent de
sa compétence (article 1, paragraphe. 2). Lesidésisles autorités de contrdle
peuvent a leur tour faire I'objet d’un recours glictionnel (article 1, paragraphe
4). Les autorités de contrble doivent en outre éompentre elles, notamment

par 'échange d'informations (article 1, paragraphé
L'indépendance d’'une autorité publique se cares#éren général par sa

procédure d'élection ou de nomination, par sonacagment a l'un des
pouvoirs et par sa marge de manceuvre en matié gtz

2.9.1 Nomination

Comme indiqué ci-dessus, les cantons suisses qumstitué une ou plusieurs
autorités chargées de la surveillance des donmdesrévu, pour I'élection de
ces derniéres, des procédures différentes, leattnitsuant cette compétence au
Parlement Valaig), les autres au Gouvernememe(chatel Tessin Berne
Lucerne Soleure Bale-Ville Thurgovie Zurich) ou encore aux deux autorités
(Fribourg, qui prévoit que le Préposé est élu par le Gowmant et la
Commission, composée de 5 membres, est élue pRarlement ;Jura, ou le
juriste et l'informaticien composant la commissioantonale de surveillance
sont élus par le Parlement, alors que le Gouvernemésigne le troisieme
membre de la commission, qui la préside).

°FF 2003, p. 1928

31 Ces critéres ressortent notamment d'une publicatiablie le 28 octobre 2005 & l'attention des
membres de |'association des commissaires suidaegratection des données, dans le cadre de la
transposition des accords de Schengen et de Dualits les cantons (en particulier p. 5)
(http://www.dsb-cpd.ch/f/publikationen/index.htm)
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Ainsi, a deux exceptions prés, tous les cantonsopgét que I'autorité chargée
de la surveillance est nommée par le Gouvernement.

Pour étre indépendante, I'autorité doit pouvoirre®e son activité sans crainte
de voir résilier son mandat au cas ou elle émedvisi ne convenant pas a son
autorité de nomination, soit le gouvernement. Lat&m consiste a fixer, dans
la loi, la durée du mandat de l'autorité et de pnégu’une résiliation avant
I'échéance du terme fixé par la loi ne puisse seefague de maniére
exceptionnelle. La durée de ce mandat est fixéa@s5durée qui correspond a
celle de la législature. L'autorité peut étre reduite dans sa fonction, pour la
méme durée, ceci sans limitation de nombre de nteinda

2.9.2 Rattachement

Pour exercer ses taches d’une maniére indépendanteyité ne doit pas avoir
de lien de subordination direct avec une autrdéeqti’elle pourrait étre amenée
a contrdler. Les systémes institués dans les age®ns sont assez divers.
Certains ne prévoient aucun rattachement de I'aétde surveillance : il s’agit
en général des cantons ayant institué des commsssie protection des
données Neuchatel, Jura Dans d’autres cantons, I'autorité est rattachéda
Chancellerie $oleure, Béle-Villg; dans ce cas, I'autonomie et I'indépendance
de l'autorité sont garanties. D’autres cantons @t enfin un rattachement au
Département de justice et polickuterng ou au Département de justice,
affaires communales et ecclésiastiqugsrie. Quant au Préposé fédéral, il est
rattaché a la Chancellerie fédérale.

Le Canton de Vaud connait déja des autorités g, du'exercant ses missions
légales de maniére indépendante, sont administragwt rattachées a un
département : le Bureau de médiation administratataché a la Chancellerie,
elle-méme rattachée administrativement au départemecité, I'Autorité de
surveillance des fondations, ainsi que le Contréémtonal des finances,
rattachés au Département des finances. Lors destsédébats, l'indépendance
du Contrdle cantonal des finances, nonobstant satachement, a été
confirmée. Aussi le présent avant-projet de lopps®e-t-il de rattacher I'autorité
chargée de la surveillance de la protection desxélem a la Chancellerie. Ce
rattachement suit une certaine logique puisquéhtiicompléter un dispositif
tendant a assurer la transparence de l'activittadministration, mis en place
avec la loi sur l'information, qui attribue notanmmha la Chancellerie le Bureau
d'information et de communication (article 4 dule@gent d'application de la
loi sur linformation§% C'est en outre & la Chancellerie qu'il revieétatlir la

RSV 170.21.1
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liste des documents officiels conformément a la(ésticle 37 du réglement
d'application de la loi sur l'information).

Il convient de noter a ce titre que certains casitmmt procédé a une fusion des
domaines de l'information et de la protection desnges, en adoptant une loi
commune aux deux domaines (voir par exemple lssuoil'information et la
protection des données du 21 février 2001 du camé®pleure les cantons de
Neuchatekt deZurich ont également élaboré des projets de loi analygues

2.9.3 Moyens financiers

L'autorité chargée de la surveillance des donnémst disposer des moyens

nécessaires a l'accomplissement de ses tachessoquiénumérées dans le
présent avant-projet. Certaines d’entre elles géngrer de nouvelles dépenses,
en particulier en matiére de publication et de tesmance du site Internet. Le

budget de lautorité sera intégré a celui du Dépaent auquel elle est

rattachée.

2.9.4 Structure de l'autorité

La surveillance des données est confiée, suivantdetons, a un ou plusieurs
Préposés ou Délégudsugerne, Soleure, Thurgovie, Bale-campagne, Zyyrizh
une commissionJyra, Neuchatel, Bale-Viljeou aux deuxTessin, Fribourg

En raison de I'indépendance inhérente a la fonci@mersonne chargée de la
surveillance des données ne peut exercer d’'actagtessoire ou, a tout le
moins, d'activité accessoire susceptible d’entres@n indépendance. Or, eu
égard a la charge de travail actuelle (cf. au ¢hafi.2.3 ci-dessus), il est
difficile, du moins a I'heure actuelle, d’envisagere commission composée de
plusieurs membres qui se consacreraient exclusivegda surveillance des
données. Cela conduit dés lors a privilégier laination d’'un-e Préposé-e. En
outre, un poste a temps partiel doit étre envisagé.

2.9.5 Préposé a la protection des données et a l'infoionat

Comme indiqué ci-dessus, le présent avant-projé&idestitue un seul Préposé
qui aura pour tache de surveiller I'applicationaerésente loi, ainsi que de la
Linfo.

Le sort de la commission restreinte, prévue adlarRl de la Linfo, doit par
conséquent étre réglé. Cette commission peut étsée ar l'intéressé dont la
demande de transmission d'information a été refusstreinte ou différée
assure la médiation, afin d'assurer la médiatidneelni et I'entité concernée
(article 21 LInfo). La commission délivre une reqoandation écrite au cas ou
la médiation échoue ; elle ne peut cependant pakaeale décision. Depuis sa
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mise en place, la commission restreinte n'a ésesque quelques fois par les
administrés, quand bien méme sa médiation auradopduire a une solution
satisfaisante pour les parties. La modificationpps@e par le Conseil d'Etat
prévoit que la commission restreinte prévue pdrltdo soit remplacée par le
Préposé a la protection des données et a l'infaymaqui assurera les mémes
prérogatives, a la différence prés que sa médiatiest plus facultative mais
obligatoire ; aussi la faculté de choisir entrectanmission ou le Tribunal
administratif est-elle supprimée. Cela favorisemaniédiation préalable a la
saisine de l'autorité judiciaire. La solution catesnt a instituer un Préposé
chargé de la protection des données et de la Bearspe s'apparente a celle
retenue par le droit fédéral, qui prévoit que légesé fédéral a la protection des
données et a la transparence assure un réle datmdrglisans pouvoir rendre de
décision (articles 13 et suivants LTrans).

2.9.6 Taches

La premiére tache du Préposé est d'assurer laillamee du respect des
dispositions du présent avant-projet de loi. Lesesutaches sont énumérées
exhaustivement par la loi. L'avant-projet de Idis ce point, ainsi que sur les
moyens qui sont a la disposition du Préposé, adaptéexigences posées en la
matiere par le droit communautaire. La promotiodadprotection des données
est également assurée par un rapport public, qaié&abli une fois par année
par le Préposé. Ce rapport, qui existe déja dampudesi-totalité des cantons
suisses, énumeérera les cas traités par le Prépoed@iraira un résumé des
recommandations qu'il a émises. Le Préposé dentibueed'y faire figurer les
éléments qu'il juge opportuns.

2.9.7 Communes

Le présent avant-projet de loi s'applique égalenaemxt communes, qui sont
actuellement soumises a la LIPD. Elles disposeunteto d'une commission
communale de recours en matiére informatique asi derfarticle 17 LIPD, qui
connait des recours exercés contre le refus demietire des renseignements,
d'admettre l'opposition ou de procéder aux redtifoms prévues par la loi. Les
décisions de la commission communale de recourgsepetre portées devant
le Tribunal administratif. Fort du constat que cesnmissions de recours en
matiere informatique communales n'ont que peu ouaia siégé depuis leur
mise en place, et soucieux d'assurer une cohéegmiele présent avant-projet
de loi et la Linfo, le Conseil d'Etat propose dpremdre ce que prévoit cette
derniére a son article 26, en indiquant que lesraés communales statuent sur
les demandes concernant leurs activités. Les cosions de recours en matiere
informatique communales n'auront des lors plusagsn d'étre.
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3. LOI SUR LA PROTECTION DES DONNEES PERSONNELLES -
COMMENTAIRE PAR ARTICLE

3.1 Chapitre premier

Le premier chapitre traite du but et du champ diapfion de I'avant-projet de
loi, de méme que la définition de certaines notiessentielles a la protection
des données.

Article 1 — But de la loi

L'article 1 de l'avant-projet de loi reprend lesndements du droit de la
protection des données, a savoir la protectioragetsonnalité. Conformément
a larticle 15 alinéa 2 Cst-VD, toute personne défte protégée contre
I'utilisation abusive, par les autorités cantonad@ssi que les autres entités
soumises a la loi, des données la concernant.ilestalonc une loi cadre, qui
s'applique dés qu'une donnée personnelle estetrgg® une des entités
énumérées a larticle 2. Elle pose par conséquestrélgles minimales en
matiere de protection des données, qui peuventpéiieerestrictives dans des
lois spéciales.

Article 2 — Champ d’application

La protection des données personnelles concerng hien les personnes
physiques que morales. En ceci, I'avant-projebdedrrespond a la LPD.

L'un des grands changements instauré par le présamt-projet de loi est
I'étendue de son champ d'application a tous lehiefis, qu'ils soient
informatiques ou sous forme papier. Cela constituehangement fondamental
par rapport au périmétre de la LIPD, qui ne s'étepdaux fichiers
informatiques ou aux fichiers manuels exploitédi&son avec une installation
de traitement automatisé de données.

La loi s’appliqgue a tous les services de I'Etatx @@mmunes ainsi qu’aux
corporations et établissements de droit public. pessonnes privées qui se
voient confier des taches publiques par le cantanles communes sont
également soumises a la loi. Il n’y a dés lorsgmshangement par rapport a la
loi actuelle. Toutes les personnes morales ou phegsi (c'est-a-dire les
établissements et les corporations de droit pyblciquelles I'Etat ou les
communes confient des tadches publiques, sont yiggsune liste particuliére
ne doit par conséquent étre établie, contrairemeet qui est prévu par la Linfo
(article 2 alinéa 2 et article 3 du réglement digpgon). Le champ
d'application de l'avant-projet de loi est doncsplarge que celui de la Linfo.
En effet, certaines entités, comme les Eglises esu Retraites populaires,
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exclues du champ d'application de la Linfo, soninsises au présent avant-
projet de loi lorsqu'elles exercent des taches igubs. Pour ce motif

seulement, il n'est pas possible de calquer le phdlapplication a raison des
personnes du présent avant-projet de loi a cella d&nfo.

L’alinéa 3 soustrait du champ d’application lesililations du Grand Consell
(au sens large, a savoir au plénum et aux commissio Grand Conseil) et des
conseils généraux et communaux, qui sont régieslpamregles particulieres,
contenues dans la loi sur le Grand Cordédrticles 162 & 168) et la loi sur les
commune¥ (article 27). Sont également soustraites au chaagplication de
la loi les procédures pendantes civiles, pénalesletinistratives. En effet, des
régles spécifiques s’appliquent déja a ces proesgdurotamment en vue de
protéger la personnalité des personnes impliquéesyme le droit d'étre
entendu, le droit d'accéder a son dossier, le dmjarticiper a lI'administration
des preuves, les régles applicables a la dépositigastice. Seule la procédure
administrative de premiére instance, soit la praogdadministrative non
juridictionnelle, est soumise a la loi. Ces deuxeptions correspondent a ce
qui est prévu par la LPD (article 2 lit. b et cles.personnes physiques ou
morales, visées a l'article 2 alinéa 1 lit. c), swnt pas soumises a la loi
lorsgqu'elles accomplissent des activités relevardrdit privé. Dans ce cas I3, la
LPD est applicable. Enfin, les outils de travadutement personnel, des entités
soumises a la loi, ne sont pas non plus soumigté derniére.

La LIPD exclut actuellement de son champ d’applicata loi sur les dossiers
de police judiciaire, qui sont régis par une laécifique®. Dans la mesure ol le
présent avant-projet de loi est une loi cadrecliesion de la loi sur les dossiers
de police judiciaire ne se justifie plus ; en resta® cette derniére pose des
regles spécifiques en la matiere, qui peuvent dgrdg cas échéant, préciser les
dispositions du présent avant-projet de loi.

En ce qui concerne la Banque Cantonale Vaudoisegsiuexclue du champ
d'application de la LIPD (article 2 alinéa 3), ellest pas soumise a l'avant-
projet de loi. En effet, dans la mesure ou elle l@ép ses activités

principalement dans le domaine privé, elle doi &wumise a la LPD, et non au
présent avant-projet de loi.

¥RSV 171.01
RSV 175.11
% Loi du *" décembre 1980 sur les dossiers de la police pitigiRSV 133.17
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Article 3 — Définitions

Les définitions des termes habituellement utilis@smatiére de protection des
donnée? figurent désormais dans la loi, & l'instar de oceept prévu dans les
autres lois fédérale et cantonales de la protediésndonnées.

1) données personnelles

Il s’agit de toute information concernant une parso physique identifiée ou
identifiable. La personne est identifiée lorsquéksort de renseignements qu'il
s’agit de cette personne et d’elle seule ; cela pta, par exemple, une piéce
d’identité. Ces données peuvent prendre la formendes, d'images, de signes
ou de caractéristiques biométriques (par exempigreinte digitale, iris, etc).
Par identifiable, on entend une personne qui peetiéentifiée, directement ou
indirectement, par référence par exemple a un numédentification ou a un
ou plusieurs éléments spécifigues, propres a soentifd physique,
physiologique, psychique, économique, culturellesociale. Cela étant, lorsque
les moyens nécessaires a l'identification d’'unespene sont tels qu'il est peu
probable que quelqu'un les mette en ceuvre, il Pdss possible de parler
d’identification. Il en est de méme lorsque les s sont rendues anonymes.
Il n'est pas toujours facile de distinguer entreni@ure « identifiable » ou
«anonyme » d'une donnée, en raison notamment agema offerts par la
technique de procéder a une recherche. Aussi fatilegpprécier, de cas en
cas, si lI'on est en présence d'une personne idegsigfou non.

2) données sensibles

La distinction entre, d’'une part, données persdesadt, d’autre part, données
sensibles se justifie par le fait que I'atteintla fersonnalité est accrue lorsque
les données ont trait & certains aspects de larivée d’'une personne. La loi
actuelle ne contient pas une telle distinction,ticrement a la plupart des lois
cantonales, a la loi fédérale et au droit commuaieitpar exemple, article 3
lit. e LPD et article 6 de la Convention STE n° 168i les nomme « catégories
particuliéres de données »). Le traitement de ceméks doit répondre a des
exigences particuliéres, qui sont énumeérees daes (ef. articles 4 alinéa 2 et
14 alinéa 2, 7" phrase).

Ces données sont les suivantes :
(i) les opinions ou activités religieuses, philokmues, politiques ou syndicales

(i) la santé, la sphére intime ou I'appartenanceige race la santé recouvre
toute information médicale, qui peut donner unegenaégative de la personne

36 Voir message du CF, relatif & la LPD, ad. art&le
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concernée. Laphére intimecomprend toutes les données qu'une personne ne
divulgue qu’a ses proches, en raison de leur graadrotation affective.

(iii) les mesures d'aides sociales ou d'assistances mesures sont en effet
intimement liées a la vie privé de la personne eamée. Elles se rapportent aux
prestations des assurances sociales en rapportaweaadie ou l'accident, de
méme que la tutelle ou l'aide sociale. Il s'agdr pxemple, des prestations
complémentaires, les indemnités chdmage, des poestaversées aux

personnes handicapées ;

(iv) les poursuites ou sanctions pénales et adinaiiges:
3) profil de la personnalité

Le profil de la personnalité est un assemblage danées qui permet

d’'apprécier les caractéristiques essentielles deefaonnalité d’'une personne
physique. Cette notion set parfois vague et il gamdra de déterminer, de cas
en cas, si les données traitées permettent d’'oldtepirofil de la personnalité

d’'un individu ou non. Selon la Commission fédérdle la protection des

données (JAAC 65.48), la durée constitue un élémgmdrtant, dans la mesure
ou une collecte de données personnelles, étaléplgsieurs années, permet
d'obtenir un profil de la personnalité.

4) personnes concernées

La personne concernée est celle dont les donnéms tsmtées. Il s'agit
indifféeremment de personnes physiques ou morakeglrdit privé ou de droit
public.

5) traitement de données personnelles

Le terme de « traitement » est trés large, lesatipfis énumérées dans la loi
n'étant pas exhaustives. Le champ d'applicatiorviprést dés lors plus large
qgue celui de la LIPD, cette derniere ne s’appliqugn’au traitement des
fichiers informatiques. Cette disposition est pleusurplus adaptée a ce qui est
prévu dans la Directive 95/46/CE (article 2 lit. b)

6) communication

Bien que la communication soit une forme de tra@emelle doit faire I'objet
de régles particuliéres en raison des graves tdtequ’elle représente.

7) fichier

Est fichier tout ensemble de données qui se rapgopius d’'une personne. Ce
qui importe, c'est la possibilité de rechercher peesonne concernée dans un
ensemble de données, et ce quelle que soit latwteuet I'organisation du

fichier. L'accés a ces données doit cependantp@issible sans mettre en ceuvre
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des moyens disproportionnés. L'avant-projet denbifait des lors plus de
distinction entre fichier informatique et fichieramuel, contrairement a la
LIPD, qui ne s'appliquait qu'aux fichiers informgties ou aux fichiers
manuels, exploités en liaison avec une installatierraitement automatisé des
données. En cela, l'avant-projet de loi se confaiime qui est prévu tant par la
Confédération que par les cantons. La notion dedime s'étend toutefois pas
aux outils de travail des collaboratrices et callabeurs des entités soumises a
la présente loi, comme par exemple les agendasteesdistes d'adresses.

8) responsable du traitement

C’est la personne en charge du traitement des @snpérsonnelles. Ce terme
correspond a celui utilisé dans le droit communaatéarticle 2 lit. d de la
Directive 95/46/CE) ; les autres cantons utilisemt majorité le terme de
« maitre du fichier ». Le responsable du traitenmedtide le contenu et la
finalité du fichier, soit, en d'autres termes, $t. Il correspond a "l'exploitant
du fichier", tel qu'institué par la LIPD. Au seie tladministration cantonale, le
responsable du traitement est le service qui el fichier concerné.
S'agissant d'une unité plus petite (par exempligcepfécole, etc.), elle doit
également étre considérée comme le responsableadantent. A I'heure
actuelle, le secrétariat général de chaque dépanteminsi que celui de I'ordre
judiciaire, doit établir la liste des exploitants fichier (article 5 alinéa 3 des
Directives) ; le réglement du présent avant-praojetloi pourra prévoir une
obligation analogue. La notion de responsable gitetnent est importante, car
elle entraine des obligations de la part de Iémiiinsidérée comme telle. Aussi
cette derniére ne peut-elle se soustraire a spsnsabilités en invoquant, par
exemple, que la gestion du fichier reléve d'infaroians.

9) sous-traitant

Le sous-traitant est celui qui traite, pour le ctemiu responsable du traitement,
les données personnelles. Cela peut étre des pes@hysiques, comme des
personnes morales.

10) consentement de la personne concernée

La personne concernée est toujours libre de fquddrson propre chef, les
données personnelles la concernant, alors mémaayuia disposition Iégale ne
le prévoit. Ce consentement doit toutefois étrendotle maniere éclairé, et non
sous la contrainte, et la personne doit conndittdidation qui sera faite de ses
données personnelles.

11) procédure d'appel

La procédure d’'appel est un mode de communicatandbnnées permettant a
un tiers de consulter lui-méme un fichier, moyerinan accés direct a ce
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dernier, par exemple par I'octroi d’'un mot de pa§sincipe deself-servicg
Cette communication doit faire I'objet de reglegqises et dans le respect des
dispositions légales applicables au domaine coBc¢atans la mesure ou elle
dépend de la seule volonté du tiers, dés que aaedatispose de l'accés au
fichier, et échappe dés lors au contrble du resggdagu fichier. La procédure
d'appel peut concerner des fichiers tenus par @egices de I'Etat, mais
également des fichiers de la Confédération.

12) destinataire

La notion de destinataire correspond a celle de tle la LIPD (article 5). Elle
vise tout bénéficiaire d’'une transmission de doenge’il soit a I'intérieur ou a
I'extérieur de I'administration cantonale pour tdganes cantonaux, ou externe
aux autres entités soumises a la présente loie @éftnition est adaptée a celle
de l'article 2 lit. h de la Directive 95/46/CE.

13) Entités
Ce sont les entités qui sont soumises a la lacl@r?).
14) loi au sens formel

Par loi au sens formel, on entend les décrets istddoptés par le Grand
Consell; au niveau communal, il s'agit des régleamedoptés par le conseil
général ou communal. La distinction est importadéms la mesure ou le
traitement de certaines données, nécessitant ué gegticulier de protection
(article 4 alinéa 2), ainsi que certaines commuitiog, échappant au contrble
du responsable du traitement (article 14 alinéar@juierent une loi au sens
formel.

3.2 Chapitre Il Dispositions générales

Ce chapitre contient les principes applicables atigre de protection des
données. Ces principes sont le fondement mémeutlérsgtement de données
personnelles. Il s’agit des principes de la [égala finalité, la proportionnalité,
la transparence, I'exactitude, la sécurité et lmseovation. Deux de ces
principes sont déja reconnus actuellement parPDLIcelui de la transparence
et de la proportionnalité. Le troisieme, soit celid la spécialité, n'est pas
repris. Contrairement au droit fédéral, ou cesqgipes sont énumérés dans un
seul article (article 4), 'avant-projet de loi sagre un article par principe.

Article 4 — Légalité

Comme toute activité de I'Etat, le traitement desrtBes personnelles doit
avoir un fondement dans la loi. Ce traitement, snpos la création de fichier,
doit étre en général expressément prévu dans eslIpeut également arriver
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que, sans reposer sur une base légale, le traitesiedfectue par une autorité
dans 'accomplissement de sa tache qui est, edup dans la loi. Il convient
dés lors de regarder, dans un premier temps, $iake légale prévoit le
traitement de données personnelles ; ce dernipouga alors se faire que dans
le but fixé par la loi. Si seule la tache légale mévue, un examen, de cas en
cas, devra étre effectué pour savoir si I'exécutienla tache, telle que fixée
dans la loi, comprend le traitement des donnéesag.

Lorsque les données traitées sont des donnéesblssndie principe de la
Iégalité est renforcé et d’'autres conditions sagées : le traitement doit étre
prévu par une loi au sens formel (ce terme esnidéfi’article 4 alinéa 2 de
I'avant-projet de loi), I'accomplissement d’'uneht@dloit étre clairement défini
dans une loi au sens formel, ou la personne coéeearelle-méme fourni ces
données a tout un chacun, ou y a consenti. Ce ctmmsent doit étre donné de
maniére consciente par la personne concernée,utétre déduit du seul fait
de mettre des données personnelles a dispositamexemple sur des sites
Internet plogs etc.) ou deschats. Ces conditions sont alternatives et non
cumulatives.

Article 5 — Finalité

Il est important que les données soient traitédesafins spécifiques ; ces fins
peuvent étre signalées soit lors de leur collesbit, découler d’'une loi, soit
ressortir des circonstances. Le principe de lalifthalécoule, d’'une certaine
facon, du principe de la bonne foi, qui régit notaemt les activités des
autorités. Ainsi, lorsqu’elle fournit ses donnéesrspnnelles, la personne
concernée s'attend a ce qu'elles soient traitéesoomément aux fins pour
lesquelles elles sont collectées.

Article 6 — Proportionnalité

Selon ce principe, sur lequel repose déja la ListD]es les données nécessaires
a l'accomplissement des taches des responsabldgitkment peuvent étre
traitées. Chacune des entités soumises a la loiadées lors examiner de
quelles données elle a besoin pour 'accomplissenheses taches et procéder
a une pesée des intéréts entre I'atteinte potEntiéicoulant du traitement des
données personnelles et les données qui lui selfiemeent utiles.

Article 7 — Transparence

Le principe de la transparence est désormais tnsems la Constitution
cantonale, qui prescrit que I'Etat et les communésrment la population de
leurs activités selon le principe de la transpaggacticle 41 Cst-VD). C'est ce
principe qui est également a l'origine de la Linfoi a pour but de garantir la
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transparence des activités des autorités afin darifer la libre formation de
I'opinion publique (article 1 Linfo). Enfin, I'acklle LIPD repose sur ce
principe, duquel découle le droit de la personnecemée d’étre informée du
traitement des données la concernant. Le caraetéeeonnaissable » de la
collecte des données devra étre apprécié de casasn conformément
notamment au principe de la proportionnalité. Aieus les renseignements
relatifs a la collecte des données, c'est-a-dirdamment lidentité du
responsable du traitement, la finalité du traitemiss éventuels bénéficiaires
des données, et tout autre renseignement utilepdieg@tre fournis. Lorsque le
consentement est nécessaire (voir par exemplertietes 14 lit. ¢ de avant-
projet de loi, soit en cas de communication de desnpersonnelles a des
entités soumises au présent avant-projet de leiylecnier doit étre donné sans
équivoque. En effet, dans la mesure ou ce consenteponstitue un motif
justificatif du traitement des données, il est apinsable qu’il soit recueilli par
une personne ayant pleinement conscience de séep@é consentement doit
en outre étre donné « librement », ce qui exclut tonsentement arraché sous
la contrainte.

Article 8 — Exactitude

Tant les personnes concernées que les entités seaidila présente loi ont
intérét a ce que les données soient exactes,&dse qu’elles soient correctes,
a jour et complétes. Ce principe implique que lg#és veillent & mettre a jour
les données, notamment dans le cas ou elles epnisdg rendre des décisions
concernant les personnes concernées. L'exactitededdnnées revétait déja
une grande importance lors de I'élaboration delRD., puisqu’elle la prévoit
expressément (article 4), de méme que les Direstiyei prescrivent que « les
fichiers actifs sont tenus a jour dans la mesuEssaire a leur utilisation »
(article 9).

L'inexactitude des données confére a la personneecoée des droits tendant
soit a la correction des données erronées, seitradkestruction (article 28).

Article 9 — Sécurité

En raison de leur nature, les données personradigent étre protégées contre
tout danger de destruction, falsification, etc. Saresures de sécurité efficace,
la protection des données ne peut étre assurée.gdreéralisation de
l'informatique, I'envoi de fichiers complexes, larsultation d’Internet, sont
autant de dangers potentiels qu’il convient de irédpar tous les moyens
possibles. Aussi convient-il de prévoir, comme tletle la LIPD (article 6),
que toutes les mesures indispensables a leur ®&@aient entreprises. Ces
mesures divergent selon qu'il s'agisse de fichianoel ou informatique. Pour
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ces derniers, elles devront étre a la fois teclesdmot de passe, cryptage, anti-
virus, utilisation de logiciels protégés, etc.oeganisationnelles. Le réglement
du Conseil d'Etat précisera ces mesures, qui sajoritairement d'ordre
technique.

Article 10 — Conservation

Lorsque le responsable du traitement n'a plus bedes données, il doit soit les
rendre anonymes, soit les détruire. Cela permetned’part d’éviter que les
données traitées deviennent inexactes et, d'aatre ghe faciliter le devoir du

responsable du traitement en matiére de sécuatélukée de conservation doit
étre fixée de cas en cas, selon la nature des dsrgtéleur utilisation. Par
exemple en matiére de vidéo surveillance, ellefiege a 24 heures, sauf
exceptions (article 21 alinéa 2 lit. d).

3.3 Chapitre Il — Traitement des données personnelles

Ce chapitre s’adresse aux entités soumises a,lardieur imposant certaines
regles visant, notamment, a permettre aux persocorezernées de faire valoir
des droits qui sont les leurs (Chapitre VI). Cesagtes formelles découlent du
respect de la personnalité et des droits fondamenteotamment de la liberté
personnelle.

Article 11 — Devoir d’informer

Le devoir d'information découle du principe de lkansparence, inscrit a
l'article 7 du présent projet. Il concerne toutes lonnées et n'est pas restreint
aux seules données sensibles, comme le prévoigxganple, le nouvel article
7a LPD'. En ceci, le présent avant-projet se conforme awitd
communautair€. Ce devoir d’information ne doit étre respecté paar autant
gu’il n'a pas déja été donné, soit par le respdesdb traitement lui-méme, soit
par un tiers. La loi ne pose aucune condition dméo; I'information peut donc
étre donnée par oral. Cela étant, la forme écustepevilégiée si I'on veut
garder des moyens de preuves. Ce devoir d'inforseea donc respecté s'il
apparait, par exemple, sur un formulaire compoudastdonnées personnelles ;
I'essentiel est qu'il soit visible et compréhensipbur la personne concernée.

Les informations qui doivent étre fournies a la spane concernée sont
énumérées a l'alinéa 2. Il s’agit de I'identité isponsable du traitement, des
finalités du traitement, des destinataires et dedatités d’accés aux données,

3FF 2003, p. 1943
% Soit la Directive 95/46/CE, de méme que plusiewses législations des pays qui entourent la
Suisse
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ainsi que des conséquences découlant d'un refia dersonne concernée de
fournir les données requises. Cette derniére irdtion indique implicitement
que la personne concernée a la possibilité deeetlesfournir des données ; ce
refus peut cependant avoir des conséquences impastau’il convient de lui
exposer clairement. Les informations énuméréeonecdue celles qui doivent
étre au minimum transmises aux personnes concerngis peuvent bien
entendu étre plus nombreuses.

Il arrive parfois que ce ne soit pas la personnecemée qui fournit les
données, mais un tiers. Dans ce cas, le respordhalteitement doit I'informer
au plus tard lors de I'enregistrement de donnéeslol pose toutefois des
exceptions a cette régle, notamment lorsque I'médion requiert des efforts
disproportionnés, ou encore lorsque la loi prévekpressément cette
communication. Comme indiqué ci-dessus, la révisiea LPD prévoit un tel
devoir d'information, mais seulement pour les damsgensibles ; aussi, lorsque
les autorités cantonales, dans le cadre de lei#cutu droit fédéral,
transmettent de telles données aux autorités fiedérda devoir d'informer les
personnes concernées leur incombera.

Article 12 — Devoir d’'informer en cas de décisionsdividuelles
automatisées

Cette disposition découle directement du droit camautaire (article 15 de la
Directive 95/46/CE). Il a pour but d'éviter quesdifuation de la personnalité ne
soit effectuée sur la seule base d'une décisiamaiisée, sans que la personne
concernée ne soit informée de la maniere dontd@sidé a été prise. Ce devoir
d'information est rempli par une phrase type figuraur la décision
automatisée. Il convient de noter que ce devoit également prévu dans le
cadre de la modification de la LPD (article 7a LPDgtte modification n'a
toutefois pas été acceptée par les Chambres fédéral

Article 13 — Restrictions du devoir d’informer

L'avant-projet de loi restreint le devoir d'informeans certains cas, énumérés
exhaustivement. Il s’agit tout d’abord du cas ote Uoi au sens formel le
prévoit. Des intéréts prépondérants de tiers pduggalement restreindre le
devoir d'informer. Le devoir d’information peut em#tre restreint au cas ou un
intérét public prépondérant I'oblige, ou lorsquetanmunication d’'une donnée
peut compromettre l'instruction d’'une cause, pémaletoute autre procédure
d’instruction. Ces restrictions ne sont pas immespét le devoir d’information
doit a nouveau étre respecté lorsque les cas épardiéparaissent.
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Article 14 — Communication

La communication des données constitue I'un datetnents susceptible de
porter le plus atteinte a la personne concernés. meyens informatiques
permettent aujourd’hui de transférer de nombredsesmées ou de prévoir des
connexions entre elles, rendant ainsi possibleofestitution de super fichiers.
Cette dérive doit étre empéchée, tout en évitantpdser des regles trop
restrictives, peu propices a une administrationcate. Il n'est en effet pas
souhaitable que les personnes concernées aiemh@uwtquer a de multiples
occasions les mémes données aux différents sedécksdministration.

L'avant-projet de loi pose des conditions généralmlicables a la
communication des données, qui s'appliquent auotad'autres dispositions
Iégales spécifiques ne régissent pas ce traitedentionnées. Les dispositions
applicables a la communication des données conuemen seulement la
communication entre les services de l'administnatiantonale, mais également
la communication entre eux et d'autres autoritém(ounales ou fédérales), de
méme que la communication avec des personnes priRée conséquent, avant
de voir si la communication d'une donnée répond eigences posées par la
loi, il convient de se rapporter aux dispositioggdles régissant l'activité du

responsable du traitement.

Lorsque les conditions énumérées par l'articlea s2unies, le responsable du
traitement peut communiquer des données ; la fatoul potestative signifie
qu'il dispose toujours de la possibilité, s'il eine pas devoir donner suite a
une demande, de refuser de transmettre les donbBésseurent cependant
réservés les cas ou il est tenu de communiquerofmék en vertu d'une
disposition légale.

Les conditions posées par la loi sont les suivantes

- lorsqu'une base Iégale le prévoit. La base légalguestion doit prévoir la
communication des données personnelles, et nomiterhent de celles-ci
de maniére générale ;

- lorsque le requérant établit quil a besoin desnnges pour
'accomplissement de sa tache légale. La encorticlee doit clairement
ressortir de la loi sur laquelle le requérant fosdelemande ;

- en cas d'accord de la personne concernée. Léhatmit spécifiquement
porter sur les données dont la communication egtise. Il doit en outre
avoir été donné librement ;

- lorsque la personne a elle-méme pris l'initiatile porter les données en
guestion a la connaissance de tout un chacun. feeiaétre, par exemple,
par la voie de la presse ou par tout autre moyen ;
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- enfin, lorsque l'accord de la personne concemest pas donné uniqguement
pour se soustraire a certaines obligations Iégaleontractuelles. On pense
ici notamment au droit de la famille, qui pourradnduire a ce que les
coordonnées permettant de localiser le débiteurdtibutions d'entretien
puissent étre fournies, ou encore a lI'employé @uipese au refus de son
employeur quant & la transmission de données vetatiu paiement des
charges sociales. Toutefois, avant de donner suile transmission des
données, la personne concernée dispose en qualgeedain droit d'étre
entendu, afin d'exposer les raisons qui le pousserg'opposer a la
transmission des données.

Certaines lois prévoient que certaines donnéesgsséoes par exemple a
identifier et a localiser une personne (nom, prénaanesse, date de naissance),
peuvent étre données sur demande, en l'absence dencenditions précitées.
Tel est le cas, par exemple, du droit fédéral dlertl9 alinéa 2 LPD). Cela
étant, ces données, qui ne sont a priori ni saessibli susceptibles de porter
atteinte a la personnalité, peuvent, dans certaimesnstances, constituer une
grave entrave a la personnalité des personnesrc@ese Le cas, par exemple,
de Salman Rushdie, qui avait été cité lors de dépatlementaires lors de
I'élaboration de la loi fédérale (a cette époquldaisait I'objet d'un fatwah
lancée a la suite de la rédaction de son liles Versets sataniqugsillustre
bien les risques que peuvent encourir certainesopaes en cas de
communication de ces données, qui paraissent armdie présent avant-projet
de loi ne prévoit donc pas de disposition analogue.

Le deuxiéme alinéa traite d'un mode particulier @@mmunication, soit la
procédure d’'appel, également appelée self-senvicdiaison en ligne. Cette
communication ne peut se faire que si une basdeldgarévoit. S'il s'agit de
données sensibles, une base Iégale formelle extsdice.

Article 15 — Modalité — forme

Par analogie a ce qui est prévu par la Linfo, lmmanication des données a
lieu sur place, soit a I'endroit ol le responsathle traitement exerce son
activité. Si le requérant s'en contente, une conration orale est possible.

Article 16 — Modalité — gratuité

La encore, l'avant-projet de loi reprend ce qui mstvu par la Linfo. Par
principe, la communication de données doit étréuge elle peut toutefois étre
soumise au paiement d'un émolument fixé par le €bd'Etat.
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Article 17 — Communication transfrontiéres

Comme indiqué ci-dessus, le niveau de protectiendd@nées au niveau suisse
est plus ou moins le méme. Par conséquent, lesédsncommuniquées a la
Confédération ou aux autres cantons bénéficiem diveau de protection
identique a celui assuré par le Canton de Vaudeetn du présent avant-projet
de loi. Cela n'est pas le cas pour d'autres pays,lesquels les entités soumises
a la loi sont parfois amenées a des données. Radgile 17 prévoit-il que les
données ne peuvent étre transmises qu'aux paysaassun niveau de
protection adéquat des données. Certaines dérngafioce principe sont
énumérées, de maniére exhaustive, par l'avanttpiej®i. La communication,
par les entités soumises a la loi, de données magHies a I'étranger n'est pas
fréquente a I'heure actuelle ; elle va cependartéselopper, notamment dans
le cadre de I'application des Accords de Schengiele ®ublin.

Afin de vérifier si le niveau de protection des dées des pays destinataires est
adéquat, les responsables du traitement se réféetavis émis par le Préposé
fédéral a la protection des données (article 3ali lit. d LPD).

Cette disposition correspond a l'article 6 révieéla LPD, qui est adapté aux
exigences posées par le droit communautaire emdire.

Article 18 — Traitement par un tiers

Il arrive que les entités soumises a la loi corfleriraitement des données a des
tiers. Ainsi I'administration cantonale vaudoiseegours a la société anonyme
BEDAG, a Berne, pour le traitement de bon nombrdateées.

Le fait de recourir a des tiers ne doit cependast ge faire au détriment de la
protection des données, raison pour laquelle llapeojet de loi pose certaines
conditions, soit :

- la sous-traitance doit étre prévue soit paoiasoit faire I'objet d’un contrat
(il s'agira en général d'un mandat, par lequeldsponsable du traitement
mandate un tiers pour le traitement des donnéescatrat doit rappeler
tous les principes énoncés dans la loi et défasrregles applicables a la
réalisation du traitement des données fournies ;

- pour pouvoir confier & un tiers le traitemens d®nnées, le responsable du
traitement doit bien entendu étre légitimé a trditeméme les données ;

- enfin, aucune obligation |égale ou contractuditegarder le secret ne doit
empécher le traitement des données par un tiers.

L’alinéa 2, selon lequel le tiers doit assurerdawsité des données, poursuit un
but didactique en ce sens qu'il rappelle I'un desgipes régissant la protection
des données ; les autres principes de la loi soaffet également applicables.
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3.4 Chapitre Il Fichiers

Comme indiqué ci-dessus, l'administration ne dispgsas d'un registre
renfermant I'ensemble des fichiers tenus par ld&rdnts responsables de
traitement, mais seulement un «descriptif de @&chi remis par les
responsables du traitement au Secrétariat génédkegartement des finances.
L'avant-projet de loi comble cette lacune en préwbya création d’'un registre
des fichiers, consultable sur le site Internet ‘ddnhinistration, qui énumére
tous les fichiers tenus par les entités soumisas$a.

Article 19 — Registre des fichiers

La tenue du registre des fichiers est confiée &pdd€ cantonal a la protection
des données et a linformation (ci-aprés : le PsépoAfin d'assurer une

meilleure visibilité, ce registre est consultabler de site Internet de

'administration cantonale vaudoise ; pour les pengs qui n'auraient pas
d’'ordinateur, une liste sur papier est égalemaatiliét Les regles applicables a
la tenue du fichier seront précisées par le ComkEiat ; elles régiront, entre

autres, la mise a jour du registre. L'élaboratience registre constituera 'une
des premieres taches que devra accomplir le Préposélisposera, pour ce
faire, du délai transitoire précisé a l'articledt6présent avant-projet de loi.

Article 20 — Annonce des fichiers

A l'instar de ce qui se fait a I'heure actuelles lesponsables des traitements
devront annoncer les fichiers qu’ils constituene €est qu'une fois l'aval
obtenu de la part du Préposé que le fichier peat@iérationnel. Cette tache,
assumée pour l'instant par le Secrétariat générddépartement des finances,
vise a assurer que de nouveaux fichiers soienti€t conformité avec la loi
sur la protection des données.

Les renseignements a fournir par les responsablésiiement seront fixés par
le Conseil d’Etat. Ceci sera fait conjointementcaleePréposé.

3.5 Chapitre IV Vidéo surveillance

Article 21 — Conditions

Comme indiqué ci-dessus, les images filmées paca®gras vidéo constituent
des données personnelles. Elles peuvent étre igealide sensibles, puisqu'elles
permettent en général de connaitre, par exempkeligion d'une personne,
I'appartenance a une race, ou encore I'éventutdimta a l'intégrité physique
(handicap). En outre, lorsqu'elle se sait vidéwoesllée, la personne concernée
peut également étre amenée a modifier son compentgrre qui constitue une
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atteinte directe a sa liberté de mouvement, quiptitie intégrante de la liberté
personnelle reconnue par la Constitution cantofzatecle 12 alinéa 2).

Bien que tous les principes applicables a la pttecles données s'appliquent
a la vidéo surveillance, l'avant-projet de loi rel® ceux dont il faut tenir
compte tout particulierement. Ces principes sanslgvants :

Légalité : la base légale formelle émane de I'@étaompétente en relation
avec le domaine public concerné. Les autorités comafies devront dés lors
édicter un reglement prévoyant linstallation d'sgstéeme de vidéo
surveillance, ou insérer, dans un réglement existane disposition y
relative.

Finalité : lorsqu'on dispose d'images, il peut &ieefois tentant de les
utiliser pour un autre motif que celui pour lesdemlelles ont été
enregistrées. Par conséquent, la finalité doit téeisément fixée dans la
base |égale, et les autorités compétentes pouaiterhent de ces données
doivent strictement s'y tenir.

Proportionnalité : comme indiqué ci-dessus, la @idarveillance porte une
atteinte particuliere aux droits fondamentaux dessgnnes. Aussi, méme
s'il est prévu dans une loi ou un réglement, ceenaye doit-il étre utilisé

que s'il apparait étre le plus adéquat pour atteild but poursuivi,

notamment sous l'angle de la protection des donkiesétude approfondie
doit des lors étre effectuée préalablement a lssidécd'installer une vidéo
surveillance avec le concours du Préposé (artit46).11l faudra en outre

utiliser les moyens techniques les mieux a mémeprdééger la sphére
privée des gens (utilisation de filtres d'imageljndiéation trés stricte des
personnes ayant acces a ces images, restrictiormgaort au champ vidéo
surveillé, etc.).

Conservation : I'avant-projet de loi pose un délakimal de 24 heures pour
la conservation des données. Si la vidéo survedlagst assurée en ligne
(installation de caméra permettant & une équipeigienner en continu ce
qui est filmé), les images devraient étre effacds que la personne les a
visionnées (soit en principe, immédiatement), ssiuklles doivent étre
conservées a des fins de preuve.

L'implication du Préposé, des le moment ou il esjgté d'installer une vidéo
surveillance, assure que les principes applicau&snt respectés.

Le Conseil d'Etat peut régler d'autres questioms da réglement.
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Article 22 — Indications

L'article 22 de l'avant-projet de loi poursuit dduxs. Tout d'abord, il vise a ce
que les personnes concernées soient conscientas \dio surveillées, et ce
des le moment ou elles entrent dans le champ denviles appareils de prise
dimage. Les indications énumérées a l'article 88t smpératives ; elles
peuvent bien entendu étre complétées par d'auidéstions.

Deuxiemement, les personnes concernées doivenbsdispdes indications
nécessaires, le cas échéant, a faire valoir lawitscauprés du responsable du
traitement.

3.6 Chapitre V Statistiques, planification et recherche

Article 23 — Statistiques, planification et recherbe

Le traitement des données personnelles a destéitistisues, de planification et
de recherche doit bénéficier d'un régime spécfal, mtamment de permettre
aux autorités concernées de disposer des donnéessaé&es a leurs taches. En
échange de cela, toutes les mesures doivent égespiCela concerne tout
d'abord I'anonymisation des données, qui doitveter dés que leur traitement
le permet. Des précautions doivent étre égalemeaiges lors de la
communication de ces données. Enfin, seul les tedsuhe permettant pas
l'identification des personnes concernées peuvenpébliés.

Moyennant le strict respect de ces régles, cedaigeogations a 'avant-projet
de loi sont prévues. Tout d'abord, le principeal&galité ne s'applique pas, ce
qui a pour conséquence que des entités chargdfectlier des statistiques ou
autres recherches peuvent traiter des donnéegjsame disposition légale ne
le prévoie; cela comprend également le traitemestdbnnées dites sensibles.
Ensuite, le principe de la finalité ne trouve pas plus application, ce qui a
pour conséquence que des données récoltées andepdir exemple, sociales,
médicales, ou autre, peuvent étre utilisées pouoédlisation de statistiques ou
d'étude. Enfin, les dispositions applicables admmunication des données ne
s'appliquent pas non plus.

Ces dispositions régissent les statistiques effestypar le Service cantonal de
recherche et d'information statistiques, ainsi lggeautres entités qui ont pour

mission de produire des informations statistiquesles analyses au sens de la
loi du 15 septembre 1999 sur la statistique (RSY.@B).
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3.7 VI Droits de la personne concernée

Pour pouvoir étre certaines que les données lesecoant ne sont pas utilisées
de maniére abusive, les personnes concernées taweir la possibilité
d’entreprendre des démarches auprées du respomkabEtement concerné.

Article 24 — Consultation

Tout un chacun doit avoir la possibilité de cormulés données le concernant.
Grace au registre des fichiers, les personnes peuwvanaitre le responsable du
traitement des données qu’elles recherchent. Laut@tion doit non seulement
permettre a la personne de connaitre les donnégssnpelles traitées a son
compte, mais également, le cas échéant, d’avoicoiafirmation que ces
données n’existent pas (alinéa 2). Afin d’assurae @e soit la personne
concernée, et non un tiers, qui fait usage de soit de consultation, un
document attestant de son identité doit étre fo@@méa 3).

Certaines dispositions légales contiennent ceaiggles spéciales concernant
lacces aux données personnelles, comme par exelmplei sur la santé
publiquée®, dont l'article 24 régit le droit d'accés au dessiu patient.

Article 25 — Modalités

La consultation des données se fait sur place ao@grit. Par analogie a ce qui
est prévu par la loi sur I'information, un émolurnpaut étre percu.

Article 26 — Restrictions au droit d’accés

Le droit d'acces n'est pas illimité: certaines coimstances peuvent le
restreindre, voire l'interdire. Tout d'abord, lov&me loi interdit I'accés aux
données personnelles. L'accés peut égalementedtreérou restreint au cas ou
un intérét public I'exige ; ce sera par exemplecds ou la sécurité de I'Etat
s’oppose a la divulgation d’'une donnée ou, a teuhdins, commande que cette
donnée ne soit transmise qu'ultérieurement. Leser@éps de tiers peuvent
également fonder une restriction au droit d’acdesfin, il arrive que la
protection de la personne elle-méme justifie ungefu une restriction au droit
d’'acces.

L'alinéa 2 traite spécifiquement du cas des donmdédicales. L'accés a ces
derniéres nécessite parfois des explications congiéaires, soit pour des
raisons techniques (l'intervention du médecin wises a traduire en des termes
compréhensibles les données se trouvant dans sedwosédical), ou pour des

% RSV 800.01
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raisons psychiques (par exemple, lorsque le médestime que le patient doit
étre accompagné lors de la lecture du dossiennégecin d’'une personne peut
en outre estimer qu'il n'est pas opportun de tragtsm certaines données au
patient. Dans ces cas la, I'avant-projet de lov@itéque les données médicales
sont transmises au médecin. Cela peut étre le nmédiegtant, ou un autre
médecin, que la personne concernée désigne awnezgpe du traitement.

Article 27 — Droit d’opposition

Le droit d’'opposition ne s’applique pas a touttgaient de donnée ; seule la
communication des données est visée. Pour pouvoppaser a cette
communication, la personne concernée doit faireivah intérét lIégitime.

Le responsable du traitement peut rejeter 'opmositou la lever aprés un
certain temps, lorsqu’une disposition prévoit egpéament la communication
de la donnée ou lorsque cette communication estisgadsable a
'accomplissement de la tadche de lentité. Plusiedispositions |égales,
cantonales ou fédérales, prévoient expressémentnianunication des données.
Tel est le cas, par exemple, de l'article 21 delolasur le contréle des
habitant§’. Les communes peuvent elles aussi étre tenuesomenaniquer
certaines données : c'est le cas, par exempleyatess de construire délivrés,
qui doivent étre communiqués a [I'Etablissement aaait de I'assurance
incendie (article 18 alinéa 2 de la loi concerfd@#surance des batiments et du
mobilier contre I'incendie et les éléments natyféls

Article 28 — Autres droits

Les personnes concernées ont également le drdérmdander au responsable du
traitement de s'abstenir de procéder a un traitentiiite de données, de
supprimer les effets d'un traitement illicite dendées ou de constater le
caractére illicite de leur traitement. Le choixren rectification, la destruction
ou l'anonymisation des données revient a la peessamomcernée. En cas de
désaccord avec le responsable du traitement, wsed@upres du Préposé peut
étre pris. Les conséquences qui pourraient résditetraitement illicite de
données doivent également pouvoir étre réparées.

Article 29 — Réponse du responsable du traitement

Si le responsable du traitement ne donne pas &l#epersonne concernée, ou
n'y donne suite que partiellement, elle doit luicemner par écrit les raisons.

RSV 142.01
RSV 963.41
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Sans avoir a étre motivée, sa réponse doit corlEn&léments sur lesquels elle
fonde son refus. Ces éléments permettent a lamegsmoncernée de déterminer
si elle entend saisir le Préposé pour qu'il proédee médiation.

3.8 Prétention et procédure

Le Chapitre VI concerne la procédure applicable demandes fondées sur la
loi. La personne concernée, mais également toute parsonne ou entité, qui
présente une telle demande doit avoir la posghilé s'adresser au responsable
de traitement, mais également, en cas de divergamee celui-ci, a une
instance indépendante. Ceci est d’ailleurs déjégtlament le cas, puisque les
décisions des exploitants des fichiers peuvent @bréées devant le Tribunal
administratif (article 9 LIPD, qui prévoit que ldécisions des exploitants d'un
fichier refusant de communiquer des renseignentesimettre I'opposition ou
de procéder a la rectification peuvent étre portéesant le Tribunal
administratif). L'avant-projet de loi institue umaédiation, conduite par le
Préposé. Cette médiation est souple afin de peenatix différends d'étre
traités avec célérité. Aucune exigence de forméiqudiere n'est posée, et le
Préposé dispose d'une certaine latitude dansitertrent d'une affaire ; il peut
par exemple entendre les parties, ou ne se fondesugy des piéces. Une visite
chez l'entité concernée peut également étre némsssalon le cas. Si la
médiation débouche sur un accord entre les pafadfsjre est close. Si non, le
Préposé émet une recommandation, qu'il notifiepauties. Au cas ou l'autorité
compétente n'entend pas suivre la recommandatieniemd une décision qui
pourra étre portée devant le Tribunal administratft par I'intéressé, soit par le
Préposé lui-méme.

La procédure prévue par l'avant-projet de loi sappte ainsi a celle instituée
par la Linfo, a cette exception prés que le Prémlisgose, dans le cadre des
demandes fondées sur la présente loi, de la facldtéecourir contre les
décisions de l'entité concernée, qui ne suivrast g@ recommandation. Cela
découle des exigences posées par le droit comnmairguen particulier du
Protocole additionnel. En revanche, la Linfo nevpigpas une telle faculté :
seul l'intéressé peut recourir au Tribunal admiaidt et ce a I'encontre de la
décision rendue initialement, soit avant la saikidPréposé (article 21 alinéa 1
Linfo).

Article 30 — Détermination écrite

L'entité compétente qui refuse d'accéder aux deemfahdées sur la loi doit
fournir au demandeur une détermination écrite. ieiment a la Linfo, qui
impartit un délai de 15 jours au plus a l'autoptéur répondre a une demande
d'information (article 12 LiInfo), le présent avatjet de loi ne fixe pas de
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délai. L'entité compétente devra cependant tréatelemande aussi rapidement
que possible. L'entité compétente sera le plus esttule responsable du
traitement ; il est cependant possible que celadsaitres entités (par exemple,
le bénéficiaire d'une donnée, dont la communicaserait contestée par la
personne concernée). Quant a lintéressé, il pagirssoit de la personne
concernée, c'est-a-dire la personne dont les denséet traitées, soit d'une
autre entité ou d'un tiers, par exemple celle g@qurert la communication de
données.

Article 31 — Saisine du Préposé a la protection defonnées

Le destinataire de la détermination de l'entité pétente peut adresser une
demande de médiation au Préposé au cas ou il k@sten Cette saisine doit
intervenir dans les vingt jours a compter de lafication de la détermination,
ou a la date fixée, le cas échéant, dans la détafiomn ; cette date ne peut
cependant pas étre inférieure a vingt jours. Papapmputation des délais, la loi
sur la juridiction et la procédure administrativdsIPA, RSV 173.36), qui
renvoie au Code de procédure civile, est applic@ale analogie (article 32
LJPA). La demande doit étre sommairement motivéegai veut dire que
l'intéressé n'a pas besoin de mandater un avoaat fEssister. Il devra
cependant joindre a sa demande de médiation lardlEmqu'il a adressée a
I'entité compétente, la détermination de cette idezn ainsi que les piéces y
relatives. Le Préposé se chargera, s'il l'estimeessaire, de requérir les
compléments d'informations utiles.

Article 32 — Médiation

La Préposé doit rechercher une solution compatéhlec les dispositions

applicables en matiére de protection des donnégspujsse satisfaire les

parties en présence. La médiation permet aux paitetrouver ensemble une
solution, afin de ne porter l'affaire devant lesoatés judiciaires qu'en dernier
recours. Le Préposé demeure libre de requérir desirdents et informations

nécessaires a sa tache ; en ceci, il dispose dgsnsgui sont décrits a l'article
41. Si, malgré ses efforts, la conciliation n'altopas, le Préposé émet une
recommandation, qu'il notifie aux parties. Cetteoremandation doit étre

rendue dans les trente jours dés la réception denteande en conciliation.

Article 33 — Décision

Lorsqu'elle regoit la recommandation du Préposntité compétente peut
décider soit de la suivre, auquel cas l'affairerégtée, soit de ne pas la suivre,
totalement ou partiellement. Elle doit dans ce rea&lre une décision, qu'elle
transmet a l'intéressé, ainsi qu'au Préposé, da0 jours qui suivent la
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réception de la recommandation. La encore, la LdB¥*applicable en matiére
de computation des délais.

Article 34 — Gratuité

La saisine du Préposé ne doit pas étre entravéedgsuguestions financieres :
l'avant-projet de loi prévoit donc que la procédesegratuite. Ce n'est que si le
demandeur est téméraire, ou qu'ill dépose une meqaBtsive, que des

émoluments pourront lui étre facturés, selon uretnar a fixer par le Consell

d'Etat.

Article 35 — Recours au Tribunal administratif

La décision de I'entité compétente peut étre podégant le Tribunal
administratif, soit par l'intéressé, soit par l&€fusé lui-méme. La LIPA est
applicable a la procédure de recours.

Article 36 — Exceptions

L'avant-projet de loi prévoit des exceptions au @ad'autorité compétente est
le Conseil d'Etat, le Grand Conseil ou I'ordre giadre. En effet, a l'instar de ce
qui est prévu par la Linfo (articles 22 a 25),nilpiorte de prévoir des voies de
droit particuliéres pour ces entités. Ces exceptiomncerneront toutefois des
cas rares, dans la mesure ou il est ces entitéemiesn général pas chargée de
gérer elles-mémes un fichier. Cette dispositiorreeg également l'article 26
Linfo, qui prescrit que les autorités communalestugnt sur les demandes
concernant leurs activités. Elles pourront, le éabéant, requérir l'avis du
Préposé. Cela entraine la fin des commissions @eure en matiere
informatique, existant dans chaque commue. Lessibds des autorités
communales pourront étre portées devant le Tribadadinistratif.

3.9 Chapitre VII Préposé cantonal a la protection des dnnées et a
I'information

Article 37 — Désignation

Le Préposé-e cantonal a la protection des donrnéekigformation est désigné-
e par le Conseil d’Etat, pour une durée de 5 ammuvelable.

Article 38. — Statut et rattachement

Le Préposé exerce son activité de maniere indéped&€omme indiqué ci-
dessus, le Préposé exercera une activité a tennpsl pgpar conséquent, il ne
pourra pas exercer une autre activité susceptibleparter atteinte a son
indépendance.



—44 -

Article 39 — Surveillance

L'article 31 s'inspire de l'article 27 de la LP@nt la révision est actuellement
en cours, en vue de reconnaitre au Préposé fddéyahlité de recourir contre
les décisions rendues par les départements et &ndelerie suite a ses
recommandations (nouvel alinéa 6).

La tache principale du Préposé est la surveilladee I'application des
prescriptions relatives a la protection des donnge'®lles ressortent de la loi
sur la protection des données cantonales ou dgmosiions spéciales,
applicables aux entités cantonales. Il dispose malaa de moyens qui lui
permettent de recueillir toutes les informationatdba besoin (article 41).

Si, sur la base des faits qu'il a établis, le Psépestime que les prescriptions
relatives a la protection des données ont été asplé recommande a I'entité
concernée, qui sera presque toujours le respondabliitement, de modifier

ou, exceptionnellement de cesser le traitementuestmpn. Sa recommandation
est adressée, pour information, au départemeneco@c

Le Préposé veille ensuite a ce que sa recommandsaib suivie d'effet; si ce
n'est pas le cas, il porte l'affaire devant le d@&peent ou, s'il s'agit d'une
autorité communale, a la Municipalité. S'il s'agitfin d'une entité énumérée a
l'article 2 lit. e et f du présent projet de ldis'adressera a la direction de cette
entité. Cette autorité rendra une décision, cotaguelle le Préposé pourra
recourir. La procédure est régie par la loi suijuladiction et la procédure
administratives.

Article 40 — Autres taches

Outre la tache de surveillance, le Préposé accouliplitres taches, énumérées
a l'article 32 de l'avant-projet de loi. Ces taclsesrespondent de maniére
générale a celles des autres préposés cantondes sent également adaptées
au droit communautaire (article 28 Directive 95@B). Le Préposé est tout
d’abord chargé de promouvoir, de maniére génélalprotection des données
au niveau cantonal. Il a également pour tache ieergner les responsables de
traitement, ainsi que toute personne soumised,laur les exigences posées en
matiere de protection des données. Ces exigencesmedécouler soit de la loi
cantonale, soit des autres dispositions applicalidesas échéant. Demeurent
cependant réservées les compétences des Prépasgaufé et cantonaux,
s'agissant de la loi fédérale et des lois cant@nalaloit ensuite renseigner les
personnes concernées des droits découlant du prégent-projet de loi. Il
pourra étre saisi tant de demandes écrites (couc@urrier électroniques),
gu'orales. A la demande de particuliers ou d'esit#@umises a la présente loi,
le Préposé pourra étre chargé d'officier comme atédi dans des situations ou
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des questions de protection des données pourrsét ples problémes. Son role
se limitera a fournir des conseils aux personnenttés concernées, il ne peut
pas rendre de décision formelle. Afin de veiller regpect des prescriptions
régissant la protection des données, le Préposé&tleiimpliqué dans tous les
actes normatifs impliquant le traitement de donmEssonnelles. Sont visés ici
non seulement les lois et réglements élaborés Jaaministration, mais
également les directives et autres actes prévogamtaitement de données
personnelles. Le Préposé doit également tenirdestre des fichiers prévu par
l'avant-projet de loi ; il s’assure pour cela agpiés responsables de traitement
que ces derniers fournissent tous les renseignenmégessaires a la tenue du
registre. Cette tache sera I'une des premieres gufa a accomplir, dés son
entrée en fonction (article 40). Enfin, le Prépdeera collaborer avec les autres
entités chargées de la protection des donnéescejaesoit dans les autres
cantons suisses, a la Confédération ou encordrankr, pour les questions
relevant de la protection des données. Cette tflofserit en particulier dans le
cadre de la mise en ceuvre des Accords de SchenderDaiblin.

Article 41 — Pouvoir

Pour pouvoir accomplir sa mission, le Préposé disiposer d’'un large acces
aux données personnelles. Afin de garantir le spe la loi, il doit pouvoir
rendre, préalablement a la mise en ceuvre d’unefichin avis sur la conformité
de ce dernier avec les regles applicables a l@gioh des données. Le Préposé
doit également étre en mesure d’intervenir aupteedponsable du traitement,
dans I'hypothése ol la personne concernée faitirvalo intérét digne de
protection s’opposant au traitement de donnéesopredles. Ce pouvoir, qui
peut avoir de sérieuses conséquences pour le iedgerdu traitement ou pour
les bénéficiaires, ne devra étre exercé qu'en eem@cours et de maniére
exceptionnelle.

Article 42 — Obligation de renseigner

Le Préposé doit pouvoir compter sur la collaboratides responsables de
traitement ; l'avant-projet de loi prévoit donc quess derniers fournissent tous
les renseignements nécessaires. Un accés aux ladauresponsable du

traitement est également prévu, a l'instar de é¢esfuprévu pour d’autres entité
chargées de contrble au sein de I'Etat (CCF, Cti). e Préposé est tenu au
secret de fonction, derriére lequel les responsatidetraitement ne peuvent se
retrancher pour ne pas lui fournir de renseignesent

L'obligation de renseigner s'étend également a tlass tiers auxquels les
responsables de traitement ont confié le traitederttonnées personnelles.
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Article 43 — Rapport

Le rapport annuel élaboré par le Préposé pourslisiqurs objectifs.
Premierement, il permet d’avoir un apercu des aétvdéployées par ce dernier
pendant I'année. De plus, dans la mesure ou ialslic, le rapport permet de
promouvoir la protection des données en donnanegesiples pratiques dans
lesquels la protection des données trouve apmitatle Préposé pourra
également rapporter sur ses interventions aupresedponsables de traitement
et, le cas échéant, indiquer si elles ont été ssiigleffets ou non.

En plus de son rapport annuel, le Préposé peulirétaibrapport spécial, sur
demande du Grand Conseil, du Conseil d'Etat owdepsopre chef. Seules des
circonstances trés particulieres peuvent ceperwartuire a I'élaboration d’un
rapport spécial ; en effet, le Préposé s’efforckrdaire figurer, dans le rapport
annuel, 'ensemble de ses activités.

3.10 Chapitre IX Violation de la loi
Article 44 Violation de la loi

Le personnel de I'Etat de Vaud, ainsi que les pees® auxquelles I'Etat de
Vaud a confié I'exécution de certaines taches, wonts par l'article 19 Linfo,
qui interdit de divulguer des informations ou dexwments officiels dont ils
ont eu connaissance dans l'exercice de leur fanatioqui doivent rester secrets
en raison de la loi ou d'un intérét public ou prprépondérant. Les données
personnelles ou sensibles traitées par les pers@menises au présent avant-
projet de loi doivent, par définition, rester séese sauf si leur divulgation
ressort de la loi ou découlant de I'exécution diheé Iégales. Eu égard au
champ d'application de l'avant-projet de loi, ilngient de prévoir une
disposition interdisant a toutes les entités qusont soumises de révéler de
maniére llicite les données personnelles ou stsilmui leur ont été
transmises.

3.11 Chapitre X Dispositions transitoires

Article45 — Exécution

Le Conseil d’Etat édicte, s'il I'estime nécessaies dispositions d’application
du présent avant-projet de loi.
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Article 46 — Base légale

Le traitement des données personnelles effectudegaentités soumises au
présent avant-projet de loi doit s'y conformer diess5 ans qui suivent son
entrée en vigueur.

Article 47 — Registre des fichiers

La constitution du registre des fichiers devra aeefdans les deux ans qui
suivent I'entrée en vigueur de la loi. Chaque respble du fichier sera amené
a fournir la liste exhaustive des fichiers qu’ipéoite au Préposé, dont I'une des
premieres taches sera de prendre les disposit@dasves a la constitution du

registre, ainsi que de sa mise en ligne.

Article 48 — Abrogation de la loi sur les fichieranformatiques et la
protection des données personnelles

Le présent avant-projet de loi abroge la LIPD.

4. LOI MODIFIANT LA LOI SUR L'INFORMATION

Comme indiqué ci-dessus, l'avant-projet de loi lauprotection des données
prévoit d'instituer un Préposé qui sera a la fdiargé de la protection des
données et de l'information. Cela entraine une fication de la Linfo, en
particulier de ses articles 2 et 21. En effet, dfassurer une cohérence entre la
loi sur la protection des données et la loi surfdiimation, il convient de
soumettre les mémes entités au champ de contréldal lois.

L'autre modification a la Linfo consiste a harmenik procédure applicable a
l'accés a un document et celle fondée sur la toiasprotection des données (cf.
chapitre 1.3 ci-dessus). Tout d'abord, la procédigemédiation, a laquelle
I'intéressé peut ou non avoir recours (l'article L 2dfo prévoit en effet que
l'intéressé peut choisir de saisir la commissiostreinte en vue d'une
médiation, ou porter l'affaire devant le Tribunafimanistratif), devient
désormais nécessaire avant tout recours au Tribadatinistratif. Cette
modification vise a privilégier la médiation, quiésente plusieurs avantages,
tels que la célérité, la recherche d'une solutmmvenant aux deux parties. La
médiation sera du ressort du Préposé, qui remplagercela la commission
restreinte instituée par la Linfo.

Cette charge de travail ne devrait pas étre tropséguente pour le Prépose,
dans la mesure ou la commission restreinte quiiptace n'a eu a offrir sa
médiation que une a deux fois par année depuisdeen vigueur de la Linfo.
Le réglement de la Linfo devra également étre agapensemble des
compétences de la commission restreinte devantratisférées au Préposé a la
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protection des données et a linformation. Ce feahgle compétence aura
également des répercussions au niveau de la Clarmgelui assure pour
l'instant, notamment, le secrétariat de la commispermanente.

Enfin, un nouveau chapitre, précisant les devoius Rtéposé en matiere
d'information, est inséré dans la loi.

5. LOI MODIFIANT LA LOI SUR LA STATISTIQUE CANTONALE

Les statisticiens ont de plus en plus recours a diemées provenant de
registres administratifs, qui présentent un pogtntiexploitation statistique

intéressant. Cela a notamment mené la Confédératiétaborer une loi sur

I'harmonisation des registres, qui vise a simpliikecollecte de données a des
fins statistiques en assurant I'harmonisation déestres officiels de personnes,
ainsi que l'échange des données personnelles degisses. Cet avant-projet
de loi entraine notamment la modification de lador la statistique fédérale,
par l'introduction d'un article 14a, relatif a fapiement des données.

Dans la mesure ou cela concerne la protection desées, le Conseil d'Etat
propose d'adapter la loi sur la statistique ensgriant une disposition analogue
a ce qui est prévu au niveau fédéral.

En cas d'appariement des données, ces derniergentidiénéficier d'une
protection particuliére, dans la mesure ou ellescement des domaines tels
que la santé ou la protection sociale et qu'ebes dés lors considérées comme
"sensibles" au sens de l'avant-projet de loi suprtitection des données. En
outre, l'appariement de données non qualifiéesdsildles peut déboucher sur
des profils de la personnalité.

Aussi est-il prévu que l'autorité compétente aussim la loi, soit le Service

cantonal de recherche et d'informations statistiggeit autorisé a apparier, a
des fins statistiques, de recherche et de platiditales données qu'il saisit
dans le cadre de l'une des activités statistiquésups par la loi. Dés que ses
travaux le lui permettent, le SCRIS doit rendre dasnées anonymes.

S'agissant des données sensibles, elles ne pewtent appariées que
temporairement, et ce uniquement a des fins stpteg. Ceci est également le
cas pour les données permettant d'établir deslpmdd la personnalité. Les
autres dispositions, relatives notamment a la #écdes données, sont pour le
surplus applicables.
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6. CONSEQUENCES DU PROJET DE LOI

6.1 Incidences financiéres

La mise en place d’'une autorité chargée de la piiotedes données va générer
des dépenses qu'il est possible, au stade actestirder a environ 150'000.-
francs. Ce montant comprend la rétribution du Pséprantonal (qui travaillera
a temps partiel), d'un secrétariat (également dpsepartiel), la location de
locaux, ainsi que les frais relatifs a la publieatdu rapport.

Ces frais sont en partie compensés par la dimmutio budget du Secrétariat
général du Département des finances, qui ne sesaepl charge de la protection
des données, ainsi que de celle du budget de lacEherie, qui n'accordera
plus d'indemnités aux membres de la commissionreiatt. Cette
compensation est évaluée a pres d'un sixieme dyebdd Préposé cantonal, tel
gu'estimé ci-dessus.

6.2 Charges nouvelles

L'avant-projet de loi sur la protection des donné&sdraine des charges
relatives, exclusivement, au nouveau Préposé ehagtivité. Il convient tout
d'abord de relever que certaines de ses tachdsuétis ne constituent pas des
charges nouvelles puisqu'elles sont assuméesuad'hetuelle par le Secrétariat
général du Département des finances. Il s'agit 'dgormation et des
renseignements relatifs aux exigences posées fmr(&aticle 40 lit. b et c), ala
consultation dans le cadre d'élaboration de loisuétes normes impliquant le
traitement de données personnelles (article 48)liet a la tenue du registre des
fichiers (article 40 lit. g). Ainsi, ne sont connées par l'article 163 alinéa 2
Cst-VD que les charges découlant du statut du Béépainsi que des taches
énumérées a l'article 39 (surveillance en génétal), lit. a, d, fet h.

L'institution d'une autorité indépendante, chargiee veiller au respect des
dispositions applicables a la protection des dosynéé&coule du droit supérieur,
soit en particulier du Protocole additionnel a lan@ention du Conseil de
I'Europe pour la protection des personnes a |'édarglaitement automatisé des
données a caractere personnel. Le message du Chédesal prévoit en effet
que les cantons suisses doivent adapter leur afigisl & ce Protocole
additionnel*? Le protocole additionnel devrait étre ratifié parConseil fédéral
fin 2007, pour entrer en vigueur en avril 2008.démjui concerne les taches du
Préposé, elles découlent donc du Protocole addiéipmais également de la
Directive 95/46/CE, qui fait partie intégrante dmcduis de Schengen, auquel

“2 FF 2003, p. 1959
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les cantons doivent également se conformer damkelam relativement court (il
est en effet prévu que les contrbles entrepriséauges cantons pour vérifier si
leurs Iégislations remplissent les conditions pegze les Accords de Schengen
et de Dublin seront effectués fin 2006 ou courad@7). Les attributions du
Préposé, énumérées a l'article 28 de la Directigeifge, sont en effet reprises
dans l'avant-projet de loi.

Dans son 2éme avis de droit, le Professeur Aust gtenoncé sur la question
des charges reportées par la Confédération sucdetons, en citant deux
exemples : celui du "paquet financier", ainsi quedpartition des taches entre
la Confédération et les cantons (RPTJ"(2avis de droit, pp. 7 et 8). Pour
examiner s'il s'agit de charges nouvelles ou noRrbfesseur Auer examine si
les cantons disposent d'une marge de manceuvrelgpauise en vigueur des
mesures imposées par la Confédération. |l appkdps les principes généraux
dégagés par la jurisprudence pour qualifier leggdsmde nouvelles ou non,
sans fournir de réponses spécifiques aux chargestées par la Confédération
sur les cantons.

Il convient des lors de vérifier si, par rapport Rrotocole d'accord et a la
Directive 95/46/CE, le canton dispose d'une mamgendnceuvre ou non. A la
lecture de l'art. 1 du Protocole additionnel, ilpamit que le statut et les
compétences de l'autorité, qui doit étre indépetadasont énumérées de
maniére relativement précise. S'agissant tout dialfe lindépendance du
Préposé, elle repose sur les critéres habituelleagpliqués dans ce domaine
(cf. chapitre 2.9 ci-dessus). En prévoyant un chgaent a la Chancellerie,
l'avant-projet de loi assure une indépendance &pdBg, sans instituer une
entité totalement distincte de I'Etat, avec lestemiue cela pourrait entrainer.
De surcroit, en instituant un Préposé, travailtatemps partiel, en lieu et place
d'une commission composée de plusieurs membrebugtra la commission,
I'avant-projet de loi favorise la solution engemdia moins de frais pour I'Etat.
Pour ce qui est des compétences du Préposé, target de loi est en tous
points adapté aux Protocole additionnel et a laed@ive 95/46/CE. La
surveillance générale prévue a l'article 39, ageamhoyens prévus a l'article 41
(droit d'acces, préavis préalable, cessation dternant), correspondent a ce qui
est prévu a l'article 1 du Protocole et a l'art8 de la Directive 95/46/CE.
S'agissant des autres taches (promotion de lagtimtades données, médiation,
collaboration), elles correspondent a ce qui eswvwpra larticle 28 de la
Directive 95/46/CE. Le rapport d'activité du Prépacoule enfin de l'article
28 ch. 5 de la Directive précitée.

Aussi seule la compétence relative a la vidéo-silamee (article 40 lit. f)
constitue-t-elle une charge ne découlant pas deda en ceuvre des différentes
normes européennes. Cette tache ne devrait cegandanonstituer une infime
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partie de l'activité déployée par le Préposé. Ssagit des activités que le
Préposé devra effectuer en matiére d'informatiopuhlic, elles correspondent
a celles assumées a I'heure actuelle par la Coiomisestreinte. Par
conséquent, elles ne constituent pas des chargesltes.

Il apparait dés lors que les charges nouvellesimgtes par I'avant-projet de loi
découlent de I'adaptation du droit cantonal autdugpérieur. Ce droit supérieur
s'impose aux cantons, qui ne disposent pas de ntErgeanceuvre, ni dans
l'adaptation de leur législation au droit commugaaet ni dans le délai imparti

pour ce faire (2008). En outre, les solutions re¢sndans |'avant-projet sont
celles qui présentent les charges financiéres t@asélevées. Par conséquent,
le DFIN n'a pas a proposer de compensation auxgebhatécoulant de I'avant-
projet de loi. Pour ce qui est des autres chargesudant de l'avant-projet de
loi, elles ne peuvent étre qualifiées de nouveltes, elles correspondent a ce
qui est assuré a I'heure actuelle, d'une part paBdcrétariat général du
Département des finances s'agissant de la pratedés données, d'autre part
par la Chancellerie, s'agissant de l'informatiompallic.

6.3 Conséquences sur le personnel

Comme indiqué ci-dessus, le présent avant-projetiel la création de deux
nouveaux postes de travail : un-e Préposé-e etsetrétaire, qui travailleront a
temps partiel, représentant un ETP au total qai sempensé.

6.4 Conséquences sur l'environnement
Aucune.

6.5 Conséquences sur les communes

Toutes les communes vaudoises sont soumise a @ LiEles ont en outre
adopté un réglement sur les fichiers informatigeieka protection des données
personnelles : ces derniers seront abrogés ademn vigueur de la présente
loi. Les commissions de recours en matiére infoiquat instituées par chacune
des communes vaudoises, seront supprimées, danedare ou les autorités
communales statueront sur les demandes conceenmntdctivités.

6.6 Conséquences sur la mise en ceuvre de la nouvellen€titution

L'avant-projet de loi présenté est conforme a lavatle Constitution. Il met en

ceuvre l'article 15 alinéa 2 Cst-VD. Il s’inscritrdala planification des travaux
Iégislatifs de mise en ceuvre de la nouvelle Cangiit (Rapport du Conseil

d’Etat au Grand Conseil sur I'état des travaux dgeren ceuvre de la nouvelle
Constitution 257 (R. 8/05, pp. 10 et 29).
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6.7 Conformité au droit communautaire

Pour les raisons invoquées ci-dessus (chapitr@)1le. présent avant-projet se
conforme, dans une large mesure, au droit commainaut
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AVANT-PROJET DE LOI

sur la protection des données personnelles

LE GRAND CONSEIL DU CANTON DE VAUD

vu l'article 15 de la Constitution cantonale duah4il 2003,
vu le projet de loi présenté par le Conseil d’Etat,
décréte

CHAPITRE PREMIER

But, champ d’application et définitions

But Article premier. — La présente loi vise a protéger les personnes
contre I'emploi abusif des données personnellesdesernant.
ﬁgigh‘lanon Art. 2. — La présente loi s’applique a tout traitement derées des

personnes physiques et des personnes moralespgestdans des
fichiers, quel que soit leur mode de traitementj@tls que soient
les moyens et procédés utilisés.

Sont soumis a la présente loi les entités suivantes
a) le Grand Conseil ;

b) le Conseil d’Etat et son administration ;

c) ['Ordre judiciaire et son administration ;

d) les communes, ainsi que les ententes, associafédésations,
fractions et agglomérations de communes ;

e) les personnes physiques et morales auxquellesitercau une
commune confie des taches publiques.

La présente loi ne s’applique pas :

a) aux délibérations du Grand Conseil et des congéitgraux et
communaux ;



Définitions

b)

d)

Art.

1)

2)

3)

4)

5)

6)
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aux procédures civiles, pénales ou administrativés,
'exception des procédures administratives de pEemi
instance ;

aux personnes physiques ou morales visées sosdgtie I'al.
1 accomplissant des activités relevant de drovépri

aux outils de travail hautement personnel.
3. —On entend par :

Données personnellg®utes informations qui se rapportent a une
personne identifiée ou identifiable ;

Données sensiblewute donnée personnelle se rapportant :

() aux opinions ou activités religieuses, philosigpes,
politiques ou syndicales ;

(ii) ala santé, la sphére intime ou I'appartenamcme race ;
(iiif) aux mesures d’aides sociales ou d’assistance
(iv) aux poursuites ou sanctions pénales et adtretiiges.

Profil de la personnalitéassemblage de données qui permet de
d’apprécier les caractéristiques essentielles dedesonnalité
d’une personne physique ;

Personnes concernéetoute personne physique ou morale au
sujet de laquelle les données sont traitées ;

Traitement de données personnellesite opération ou ensemble
d’opérations effectuées ou non a l'aide de procédésmatisés et
appliquées a des données personnelles, notammestlldate,
I'enregistrement, I'organisation, la conservatiiadaptation ou
la modification, I'extraction, la consultation, tilisation, la
communication, la diffusion ou toute autre forme chise a
disposition, le rapprochement ou l'interconnexiamsi que le
verrouillage, I'effacement ou la destruction ;

Communication fait de rendre des données accessibles,
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8)

9)

10)

11)

12)

13)
14)
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notamment de les transmettre, les publier, d'asgorileur
consultation ou fournir des renseignements ;

Fichier, tout ensemble structuré de données personnelles
accessibles selon des critéres déterminés, quenseimble soit
centralisé, décentralisé ou réparti de maniére timmeelle ou
géographique ;

Responsable du traitemenia personne physique ou morale,
l'autorité publique, le service ou tout autre origare qui, seul ou
conjointement avec d'autres, détermine le contamsi que les
finalités du fichier ;

Sous-traitant personne physique ou morale, I'autorité publique
tout autre organisme qui traite des données peeflesnpour le
compte du responsable du traitement ;

Consentement de la personne concerrtiéete manifestation de
volonté libre, spécifique et informée par laquele personne
concernée accepte que des données personnellemdarmcant
fasse I'objet d’un traitement ;

Procédure d'appel mode de communication automatisé des
données par lequel les destinataires décident éumen de la
communication des données, moyennant une autorsalu
responsable du traitement ;

Destinataire personne physique ou morale, de droit privé ou de
droit public, qui recoit communication de donnémsjl s’agisse

ou non d’un tiers ; les autorités qui sont susbégdi de recevoir
communication de données dans le cadre d’'une misemquéte
particuliere ne sont toutefois pas considérées ocmmies
destinataires ;

Entités les entités décrites a 'article 2 alinéa 2 derésente loi ;

Loi au sens formelles lois au sens formel sont celles qui sont
adoptées par le Grand Conseil et sujettes au n&fére ou,
s'agissant des domaines relevant de l'autonomiencoale, les
reglements adoptés par les conseils généraux ehaoaux.
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CHAPITRE Il
Dispositions générales

Sections |

Principes

Légalité

Finalité

Proportion-

nalité

Transparence

Exactitude

Sécurité

Art. 4. — Les données personnelles ne peuvent étre trajjéess’il
existe une base légale ou si leur traitement sé€ecaomplissement
d’une tache légale.

Les données sensibles ne peuvent étre traitées que
a) une loi au sens formel le prévoit expressément,

b) 'accomplissement d’une tache clairement définimsdane
loi au sens formel I'exige absolument, ou

C) la personne concernée y a consenti ou a renducse®es
accessibles a tout un chacun.

Art. 5. — Les données ne doivent étre traitées que dabstlendiqué
lors de leur collecte, tel qu'il ressort de ladoi des circonstances.

Art. 6. — Le traitement des données personnelles doicétrforme au
principe de la proportionnalité.

Art. 7. — La collecte des données personnelles doit ét@nraissable
pour la personne concerneée.

Lorsque le traitement de données personnelles eadquie

consentement de la personne concernée, ce derf@st donné

valablement que s'il est donné librement, apreslgysersonne a été
informée. Ce consentement doit étre explicite loesde traitement
porte sur des données sensibles.

Art. 8. — Les entités soumises a la présente loi s'assuyest les
données personnelles traitées sont exactes.

Art. 9. — Le responsable du traitement prend les mesungopgEes
pour garantir la sécurité des fichiers et des desrgersonnelles, soit
notamment contre leur perte, leur destruction,ia@juae tout traitement
illicite.



Conservatior

Section |l
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Art. 10. — Les données personnelles doivent étre détruiteemdues
anonymes dés qu’elles ne sont plus nécessairegéallaation de la
tache pour laquelle elles ont été collectées.

Demeurent réservées les dispositions légales gpéesf a la
conservation des données, en particulier a letniaxge, ou effectuées
a des fins historiques, statistiques ou scientifiqu

Traitement des données personnelles

Devoir
d’informer

Devoir
d’informer lors
de décisions
individuelles
automatisée

Art. 11. — Le responsable du traitement informe la persamomeernée
de toute collecte des données personnelles la w@tte a moins
gu’elle n'ait été informée préalablement.

Les informations fournies a la personne conceraéatsles suivantes :

a) l'identité du responsable du traitement ;

b) la finalité du traitement pour lequel les donnéemts
collectées ;

C) au cas ou la communication des données est eneisbge

catégories des destinataires des données ;
d) le droit d'accéder aux données ;

e) les conséquences découlant du refus de sa paoudarfles
données personnelles demandées.

Si les données ne sont pas collectées aupréspdedanne concernée,
le responsable du traitement doit fournir a ceternigre les
informations énumérées a l'alinéa précédent, as péud lors de
I'enregistrement des données, a moins que celawérs impossible,
ne nécessite des efforts disproportionnés ou guedgistrement ou la
communication ne soient expressément prévus patr. la

Art. 12. — Lorsqu’une décision produisant des effets jutid&|pour la
personne concernée, ou l'affectant de maniére faigtive, est prise
sur le seul fondement d’un traitement automatiséda®ées destiné a
évaluer certains aspects de sa personnalité, $amee concernée doit
étre expressément informée.
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gsvsgirction du Art. 13. — Le responsable du traitement peut refuser oueiadte

dinformation_ l'information visée a l'article 11, voire en di#érl'octroi, dans la
mesure ou :
a) une loi au sens formel le prévoit, ou
b) les intéréts prépondérants d'un tiers I'exigent.

Le responsable du traitement définit & l'articlaliéa 2 lettres a a ¢
peut en outre refuser ou restreindre l'informati@mandée, voire en
différer l'octroi, dans la mesure ou :

a) un intérét public prépondérant I'exige, ou

b) l'information ou la communication du renseignemestjue
de compromettre une instruction pénale ou une autre
procédure d’instruction.

Le responsable du traitement définit a l'articlaliéa 2 lettre d et e
peut en outre refuser ou restreindre l'informati@mandée, voire en
différer I'octroi, dans la mesure ou ses intéréé&ppndérants l'exigent
et a condition qu'il ne communique pas les donp&esonnelles a un
tiers.

Des que le motif justifiant la restriction du devalinformation
disparait, le responsable du traitement doit faufmformation, a
moins que cela ne soit impossible ou ne nécessite eafforts

disproportionnés.

Communica-tion Art, 14. — Les données personnelles peuvent étre commuisiueie
les entités soumises a la présente loi lorsque :

a) une disposition légale le prévoit ;

b) le requérant établit qu’il en a besoin pour accanggs taches
légales ;

c) la personne concernée a expressément donné sorl axco

gue les circonstances permettent de présumeraectird ;

d) la personne concernée a rendu les données perssnnel
accessibles a tout un chacun ;



Modalité

1. Forme et
consultation

2. Gratuité

Communication
transfrontiere de
données
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e) le destinataire rend vraisemblable que la persconeernée
ne refuse son accord que dans le but de l'empé&ishese
prévaloir de prétentions juridiques ou de faireoiratl'autres
intéréts légitimes ; dans ce cas, la personne coéeeest
invitée, dans la mesure du possible, a se pronpncer
préalablement a la communication des données.

La communication par procédure d’'appel n'est pdsdiie si elle est
expressément prévue dans une loi au sens formah oéiglement. Les
données sensibles ne peuvent étre communiquéesprpagdure
d'appel que si une loi au sens formel le prévoit.

Art. 15. — La demande portant sur la communication de danée
personnelles n'est soumise a aucune exigence dee.fdElle doit
contenir toutefois les indications suffisantes ppamettre d'identifier

la donnée concernée.

La communication des données a lieu sur place faitgear écrit, sauf
disposition contraire.

Avec I'accord du requérant, la communication peg#lément se faire
par oral.

Art. 16. — La communication des données est, en régle dénéra
gratuite.

Le responsable du traitement qui répond a la deeaedt percevoir
un émolument :

a) lorsque la communication requiert un travail impatt;
b) en cas de demandes répétitives ;
C) lorsqu’une copie est demandée.

Le Conseil d'Etat fixe le tarif des émoluments.

Art. 17. — Le transfert vers un pays tiers de données peefles
faisant I'objet d'un traitement, ou destinées arefal'objet d'un
traitement, ne peut avoir lieu que si le pays t@rgjuestion assure un
niveau de protection adéquat.
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L'alinéa précédent n’est pas applicable :

a)

b)

<)

d)

si la personne concernée a donné son consenterséht ;
s’agit de données sensibles, le consentement doit é
explicite ;

si le transfert de données est nécessaire a |'émécd’'un
contrat entre la personne concernée et le resplenshb
traitement ou a I'exécution de mesures pré-coniediets
prises a la demande de la personne concernée ;

si le transfert est nécessaire a la conclusion Bexacution
d’'un contrat conclu ou a conclure, dans lintéré& th
personne concernée, entre le responsable du teaitesh un
tiers ;

si le transfert est nécessaire a la sauvegardéntirat vital
de la personne concernée ;

si le transfert intervient d’un registre public gen vertu de
dispositions légales ou réglementaires, est destiné
l'information du public ou de toute personne juatit d'un
intérét légitime, dans la mesure ou les conditiégales pour
la consultation sont remplies dans le cas paréculi

si des garanties suffisantes, notamment contrdesyel
permettent d’assurer un niveau de protection adégua
I'étranger.

Art. 18. — Le traitement de données peut étre confié a ens tux
conditions suivantes :

a)

b)

c)

le traitement par un tiers est prévu par la loi gar un
contrat ;

le responsable du traitement est Iégitimé a traifeméme les
données concernées ;

aucune obligation Iégale ou contractuelle de galelexecret
ne l'interdit.

Le tiers est responsable de la sécurité des dompéesaite.
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Chapitre Il Fichiers

Registre des
fichiers

Annonce

N

Art. 19. — Le Préposé cantonal & la protection des donnéeid e
l'information (ci-aprés : le Préposé) tient un st@ des fichiers, qui
est public et accessible en ligne.

Le Conseil d’Etat édicte les régles applicables gehue du registre.
Art. 20. — Les entités soumises a la présente loi sont sediirformer
le Préposé lors de tout projet visant a constittemouveau fichier
contenant des données personnelles.

Les fichiers ne peuvent étre opérationnels avagtrel’enregistrés par
le Préposé.

Le Conseil d’Etat fixe les renseignements a foulmis de I'annonce
de fichier.

Chapitre IV Vidéo surveillance

Conditions

Art. 21. — Un systéme de vidéo surveillance peut étre idstalr le
domaine public cantonal ou communal, moyennantelspect des
principes et prescriptions de la présente loi.

Il doit notamment se conformer aux principes suisan

a) légalité : seule une loi au sens formel peut aseori
l'installation d'un systeme de vidéo surveillance ;

b) finalité : les images enregistrées par le systemevidéo
surveillance ne peuvent étre utilisées qu'aux fixées dans
la loi qui l'institue ;

C) proportionnalité¢ : linstallation du systeme de éad
surveillance doit apparaitre comme le seul moyeprer a
atteindre le but poursuivi. Toutes les mesures alti\étre
prises pour limiter les atteintes aux personneseaes ;
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d) conservation : la durée de conservation des donmé&gzeut
excéder 24 heures, sauf si la donnée est nécessdes fins
de preuves, ceci conformément a la finalité poursypar le
systeme de vidéo surveillance.

Tout projet tendant a linstallation de vidéo sill@ece doit étre
annoncé au Préposé.

Le systéme de vidéo surveillance ne peut étre miforction avant
l'accord du Préposé.

Le Conseil d'Etat précise les conditions précitées.

Indications Art. 22. — Le responsable du traitement doit indiquer de iéman
visible, aux abords directs du systeme de vidéeedilance :

a) le but de la vidéo surveillance ;

b) I'emplacement du systéme de vidéo surveillance ehamp
vidéo surveillé ;

C) les coordonnées du responsable du traitement ;

d) les droits d'accés aux images enregistrées.

Chapitre V Statistiques, planification et recherche

Art. 23. — Les entités soumises a la présente loi sont@hdk traiter
des données personnelles a des fins ne se rapp@asna des
personnes, notamment dans le cadre de la rechéele planification
ou de la statistique, aux conditions suivantes :

a) elles sont rendues anonymes dés que le début de leu
traitement le permet ;

b) le destinataire ne communique les données a degikavec
le consentement de I'entité qui les lui a transsnjse

C) les résultats du traitement sont publiés sous oned ne
permettant pas d'identifier les personnes concernée

Les articles 4 alinéa 2, 5, 14 de la présented@ont pas applicables.



Chapitre VI

Consultation des
fichiers

Modalités

Restrictions
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La loi sur la statistique canton&lest pour le surplus applicable.

Droits de la personne concernée

Art. 24. — Toute personne a, en tout temps, libre accédieliers la
concernant.

Elle peut également requérir du responsable duteinaint la
confirmation que des données la concernant nepemraitées.

La personne qui fait valoir son droit doit justifide son identité.
Art. 25. — Les modalités applicables a la communication dtemées
(articles 15 et 16 de la présente loi) s'appliquégalement a la

consultation des fichiers.

Art. 26. — Le responsable du traitement peut refuser denfioles
renseignements demandés ou restreindre leur catisaltsi :

a) la loi le prévoit expressément ;
b) un intérét public important I'exige ;
C) un intérét de tiers particulierement digne de mtite le

commande, ou

d) la protection de la personne concernée ou dessdebliberté
de tiers le requiérent.

Les données médicales peuvent étre communiquéesnaiecin
consulté par la personne concernée.

Dés que le motif justifiant la restriction du devdlacces disparait, le
responsable du traitement doit fournir l'informati@ moins que cela
ne soit impossible ou ne nécessite des effortsajigptionnés.

RSV 431.01
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g’g’“ osition Art. 27. — Toute personne a le droit de s’opposer a ce epiddnnées
°P personnelles la concernant soient communiquéeslesfait valoir un
intérét [égitime.

Le responsable du traitement rejette ou leve I'afijmm :

a) si la communication est expressément prévue padigp®sition
légale ;

b) si la communication est indispensable a I'accorsphsent des
taches légales du bénéficiaire.

Autres droits  Art, 28. — Toute personne ayant un intérét |égitime peugesxidu
responsable du traitement qu'il :

a) s’abstienne de procéder a un traitement illiciteldenées ;
b) supprime les effets d’un traitement illicite de déas ;

C) constate le caracteére illicite d'un traitement damtes ;

d) répare les conséquences d'un traitement illicitdahmées.

Le cas échéant, il peut demander au responsatitaithment de :

a) rectifier, détruire les données ou les rendre a3y,
b) publier ou communiquer & des tiers la décision au |
rectification.

Si ni I'exactitude, ni l'inexactitude d'une donméepeut étre établie, le

responsable du traitement ajoute a la donnée lationeme son
caractere litigieux.

Zespgrr‘fs‘;gte § Art. 29. — Le responsable du traitement indique par édatgersonne
L . . ' N .
trai{;mem concernée les motifs l'ayant conduit a refuser dendr suite aux

demandes fondées sur les articles 24 a 28 dedamqigdloi.
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Chapitre VII Prétention, médiation et procédure

Détermination
rendue par
I'entité
compétente

Saisine du
Prépost

Médiation

Décisior

Gratuité

Recours

Art. 30. — Pour toute demande fondée sur la présente ifité
compétente doit indiquer par écrit a l'intéressg maotifs I'ayant
conduit a ne pas y donner suite.

L'entité compétente adresse une copie de sa détiom au Préposeé.

Art. 31. — L'intéressé peut saisir le Préposé par une desnamd
médiation sommairement motivée, dans un délai dgtyours des la
notification de la détermination. Passé ce délai,dEtermination
devient définitive.

Art. 32. — Dés qu'il est saisi d'une demande en médiagoRréposé la
notifie a I'entité compétente.

Le Préposé s'efforce d'amener les parties a urrdicitalispose a cet
effet des moyens décrits a l'article 41 de la priésioi.

Si la médiation aboutit, I'affaire est classée.

Si une procédure de médiation n'aboutit pas a sordoqui satisfait
les deux parties, le Préposé prend position sffaeifa et donne sa
recommandation écrite a l'entité compétente attdressé.

Art. 33. — L'entité compétente rend une décision dans legodirs a
compter de la date de réception de la recommanmdatio

Elle notifie sa décision a l'intéressé et au Prépos

Art. 34. — La procédure est gratuite.

Un émolument peut étre percu en cas de demand&abus
Le Conseil d'Etat fixe le tarif des émoluments.

Art. 35 — La décision de l'entité compétente est sujettecaurs au
Tribunal administratif.

Le refus de statuer ou le dépassement du délacrirésl'article 34
alinéa 3 sont assimilés a une décision.

La procédure de recours est régie par la loi susupla juridiction et
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la procédure administratives (RSV 173.36).

Art. 36. — Lorsque I'entité compétente est le Conseil d'Etagtatue
définitivement sur les demandes.

Lorsque l'entité compétente est le Grand Conseihureau du Grand
Conseil statue définitivement sur les demandeséesdur la présente
loi.

Lorsque l'entité compétente est une autorité oaffice judiciaire, ses
décisions sont susceptibles de recours au Trilmarbnal.

Lorsque l'entité compétente est le Tribunal cartanale Tribunal
administratif, ces derniers statuent définitivement

Les autorités communales statuent sur les demaraieernant leurs
activités. Elles rendent une décision susceptibleedours au Tribunal
administratif dans les vingt jours a compter deatHication.

Chapitre VIII Préposé cantonal a la protection des donnéeg & I'information

Désignatior

Statut et
rattache-
ment

Taches

1. Surveil-
lance

Art. 37. — Le Préposé est désigné par le Conseil d’Etaty pme
période de 5 ans.

Son mandat est renouvelable.
Art. 38. — Le Préposé exerce son activité de maniére indisoes.
Il est rattaché administrativement a la Chancelleri

Le Préposé est tenu au secret de fonction.

Art. 39. — Le Préposé surveille l'application des presaisirelatives
a la protection des données.

A cette fin, il dispose des moyens prévus a l'ertitl de la présente
loi.

S'il estime que les prescriptions sur la protecties données ont été
violées, le Préposé transmet une recommandati@ntité concernée,
en vue de modifier ou cesser le traitement concerné

Si la recommandation du Préposé n'est pas suieiedecnier peut
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porter l'affaire devant le département ou l'entit@ncernée, pour
décision.

Le Préposé peut recourir contre la décision rensudormément a
l'alinéa précédent, ainsi que contre la décisiomdue par l'autorité
compétente suite a la médiation (article 34). lisly la juridiction et
la procédure administrativEsst applicable.

2. Autres Art. 40. — Outre la surveillance mentionnée ci-dessus, ép&se:

taches

a) promeut la protection des données dans le canton ;

b) informe les responsables de traitement sur leseaggs
posées en matiére de protection des données ;

c) renseigne les personnes concernées sur les déaitalldnt
de la présente loi ;

d) offre sa médiation, sur demande des responsables de
traitement et des personnes concernées, afin dedésdes
cas soumis a la présente loi (article 34);

e) est consulté lors de I'élaboration de loi, réglemdirective
ou autre norme impliquant le traitement de données
personnelles ;

f) est consulté dans le cadre de [linstallation de
vidéosurveillance ;

o)) tient a jour le Registre des fichiers institué article 19 de
la présente loi ;

h) collabore avec les autres autorités compétentesaiere
de protection des données des autres cantons, de la
Confédération ou de I'étranger.

Moyens Art. 41. — Dans le cadre de ses taches, le Préposé peut :
a) accéder aux données faisant I'objet d'un traitement

recueillir toutes les informations nécessaires a

“ RSV 173.36
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I'accomplissement de ses taches ;

b) rendre un préavis préalablement a la mise en caliure
fichier, conformément a l'article 20 et assurer awms y
relatif approprié ;

c) si des intéréts dignes de protection de la persoaoneernée
le requiérent, demander au responsable du traitenhen
restreindre ou cesser immédiatement, de maniéneaieine
ou définitive, le traitement de données personselle

Obligation  Art, 42, — Le responsable du traitement est tenu d’asdisteréposé
de , . A . . .
renseigner ~ dans 'accomplissement de ses taches. A cet dffiet, fournit les

informations ou pieces nécessaires et le laissdac@ ses locaux.
Le secret de fonction ne peut étre opposé au P&épos

Les tiers sont également tenus de fournir les ignements requis
par le Préposé.

Rapport Art. 43. — Le Préposé établit chaque année un rapport digcti
Ce rapport est public.

Le Préposé peut établir, en tout temps, un rapg#tial, d'office
ou sur demande du Grand Conseil ou du Conseil t’Eta

Chapitre XIX Violation de la loi

g'e?/';tr'%ldu Art. 44, — Toute personne ayant révélé intentionnellemehined
discrétion maniére illicite, des données personnelles ou Bkrssiqui ont été
portées a sa connaissance dans I'exercice de stofonsera punie

d'une amende.

Est passible de la méme peine la personne ayanélérév
intentionnellement, d’une maniére illicite, des déas personnelles
ou sensibles portées & sa connaissance dans ke desractivités
gu’elle exerce pour le compte de personnes sounaidksbligation
de garder le secret.

L'obligation de discrétion persiste au-dela deitades rapports de
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travail.
Chapitre X Dispositions transitoires

Baselégale  Art. 45. — Le Conseil d'Etat édite les dispositions nécessaa
I'application de la loi.

Mise en Art. 46. — Dans les cing ans suivant son entrée en vigueut,

oeuvre . 3 - N , .
traitement des données doit se conformer a la préséoi,
notamment en matiére de légalité.

Dans l'année qui suit I'entrée en vigueur de laspnée loi, les
responsables du traitement annoncent les fichieBréposé.

fﬁ*fhggtsfe des Art. 46. — Le Registre du fichier est établi dans les daos suivant
I'entrée en vigueur de la présente loi.

Qgrlggat;%‘ Art. 47. — La loi du 25 mai 1981 sur les fichiers informatg et la
protection des données personnelles est abrogée.

Art. 2. —Le Conseil d’'Etat est chargé de I'exécution de fésente loi. Il en
publiera le texte conformément & larticle 84, é&tnl, lettre a) de la
Constitution cantonale et en fixera, par voie @ty la date d'entrée en
vigueur.

Donné, etc.

Ainsi délibéré et adopté, en séance du Conseilatl'E&t Lausanne, le 5 avril
2006.

Le président : Le chancelier :

P. Broulis V. Grandjean



Champ
dapplication

Texte actuel

Art. 2.- La présente loi s'applique aux autorités sursnt Champ
a.  auGrand Conseil ; dapplica-
b. au Conseil d'Etat et & son administration, & liesioh de ses
fonctions juridictionnelles ;

C. a I'Ordre judiciaire et a son administration, adlasion de ses
fonctions juridictionnelles ;

d. aux autoritts communales et a leurs administratian,

I'exclusion de leurs fonctions juridictionnelles ;

Le Conseil d'Etat désigne les personnes moralesiteds organismes
de droit privé ou public assujettis a la préseoieCes derniers ne sont
assujettis que lorsque et dans le mesure ou ilssegi dans

l'accomplissement de taches de droit public. Les€brd'Etat précise

I'étendue et les modalités de cet assujettissement

Projet

PROJET DE LOI

modifiant la loi du 24 septembre 2002 sur I'inform&on (LInfo)

LE GRAND CONSEIL DU CANTON DE VAUD

vu le projet de loi présenté par le Conseil d’Etat

décrete

Article premier. —La loi du 24 septembre 2002 sur I'information estlifi€ée comme il

suit :

Art. 2.- La présente loi s'applique aux autorités sursnt

a.
b.

au Grand Conseil ;

au Conseil d'Etat et a son administration, a liesioh de ses fonctions
juridictionnelles ;

a I'Ordre judiciaire et a son administration, adlasion de ses fonctions
juridictionnelles ;

aux autorités communales et a leurs administraéidiexclusion de leurs
fonctions juridictionnelles ;

(nouveau) aux personnes physiques et morales allesjle canton ou
une commune confie des taches publiques.

(al. 2 supprimé)



Médiation et
recours

Texte actuel

Art. 20 Pour toute demande du public portant sur des rgnseients,
la consultation de dossier ou sur une activité ‘denlinistration
cantonale, I'entité administrative compétente omliquer par écrit les
motifs I'ayant conduite a ne pas donner son aatioois, a la donner
partiellement ou a différer sa transmission.

Art. 21.- L'entité compétente transmet sa déterminationngéressé Saisine du

qui peut saisir une le Préposé a la protection diesnées et a
l'information, ou recourir directement au Tribuadministratif dans un
délai de vingt jours des la notification de la détimation. Passé ce
délai, la détermination devient définitive.

Si une procédure de médiation est ouverte, madalgui‘aboutit pas a
un accord qui satisfait les deux parties, la comminisrestreinte prend
position sur l'affaire et donne ses recommandaganites a I'entité et &
lintéressé. Ce dernier dispose alors d'un délavidgt jours dés sa
notification des recommandations de la commissiour precourir au

Tribunal administratif.

Cette procédure est également applicable aux pmgsomorales et
autres organismes privés de droit public prévuartidle 2, alinéa 2 de
la présente loi.

Préposé

Médiation

Projet

Art. 20 Pour toute demande fondée sur la présente Idiit@aompétente doit indiquer
par écrit les motifs I'ayant conduite & ne pas dorson autorisation, a la donner
partiellement ou a différer sa transmission.

(al. 2 nouveau)L'entité compétente adresse une copie de sa détetiam au Préposé.

Art. 21. —(al. 1 nouveau)L'intéressé peut saisir le Préposé par une demande
médiation sommairement motivée, dans un délai dgtyours dés la notification de la
détermination. Passé ce délai, la déterminatioredéedéfinitive.

(al. 2 et 3 supprimés)

Art. 21 bis.— Dés qu'il est saisi d'une demande en médiateoRréposé la notifie a
I'entité compétente.

Le Préposé s'efforce d'amener les parties a unddtalispose a cet effet des moyens
décrits a l'article 41 de la loi sur la protectass données.

Si la médiation aboutit, I'affaire est classée.
Si une procédure de médiation n'aboutit pas a cord@ui satisfait les deux parties, le

Préposé prend position sur l'affaire et donne samenandation écrite a I'entité
compétente et a l'intéressé.



Texte actuel

Décision

Gratuité

Recours

Projet

Art. 21 ter. — L'entité compétente rend une décision dans begodrs a compter de la
date de réception de la recommandation.

Elle notifie sa décision a l'intéressé et au Prépos

Art. 21 quater. — La procédure est gratuite.

Un émolument peut étre percu en cas de demand&abus
Le Conseil d'Etat fixe le tarif des émoluments.

Art. 21 ginquies— La décision de I'entité compétente est sujetecaurs au Tribunal
administratif.

Le refus de statuer ou le dépassement du délacrjirés l'article 34 alinéa 3 sont
assimilés a une décision.

La procédure de recours est régie par la loi susuo la juridiction et la procédure
administratives (RSV 173.36).

Chapitre VI bis Préposé a la protection des données a l'information

Surveillance Art. 27 bis .- Le Préposé est chargée de :

Moyens

a) conduire la procédure de médiation et formuler temmandation (article 21)
lorsque la médiation n'aboutit pas ;

b) informer, d'office ou a la demande de particuliets d'entités, des modalités
d'accés a des documents officiels.

Art. 27 ter .- Le Préposé dispose, dans le cadre de la médiatéamue a I'article 21,
d'un droit d'accés aux documents officiels, méneegk-ci sont tenus secrets

Art. 2. —Le Conseil d’Etat est chargé de I'exécution de désente loi. Il B publiera le text
conformément a l'article 84, alinéa 1, lettre a)ldeConstitution cantonale et en fixera, par \
d'arrété, la date d’entrée en vigueur.



Texte actuel Projet

Donné, etc.

Ainsi délibéré et adopté, en séance du Conseibt'BtLausanne, le 5 avril 2006.

Le président : Le chancelier :

P. Broulis V. Grandjean



Texte actuel

Projet

PROJET DE LOI
modifiant la loi du 15 septembre 1999 sur la stéitisie cantonale (LStat)

LE GRAND CONSEIL DU CANTON DE VAUD

LE GRAND CONSEIL DU CANTON DE VAUD

vu le projet de loi présenté par le Conseil d’Etat

décrete
Art. 19 bis nouveau=— Pour exécuter ses taches statistiques, l'autmitipétente peut
apparier des données a condition de les rendreyaremn Si des données sensibles sont
appariées ou si l'appariement de données pernteblif@es profils de la personnalité,
les données appariées doivent étre effacées unefoiravaux statistiques d'exploitation
terminés

Art. 2. —Le Conseil d’Etat est chargé de I'exécution de féspente loi. Il en publiera lexte

conformément a l'article 84, alinéa 1, lettre a)ldeConstitution cantonale et en fixera, par \

d’'arrété, la date d’entrée en vigueur.

Donné, etc.

Ainsi délibéré et adopté, en séance du Conseibti’BtLausanne, le 5 avril 2006.

Le président : Le chancelier :

P.. Broulis V. Grandjean



