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1. INTRODUCTION

La protection des données n’est pas une thématique nouvelle. Le canton de
Vaud avait fait ceuvre de pionner en adoptant en 1981 déja une loi sur les
fichiers informatiques et la protection des données. Les défis et les dangers
se sont toutefois accrus en méme temps que le prodigieux développement
des moyens informatiques. De trés nombreuses données — textes, images,
vidéos — sont aujourd’hui traitées sous format numérique par des outils aux
puissances de calcul et de stockage toujours plus importantes. Les facilités
de transmission, en particulier, accroissent les possibilités d'utilisation illicite
des donneées.

Afin d’adapter le cadre Iégal aux besoins actuels, ainsi que pour faire droit
aux obligations internationales de la Suisse, le |Iégislateur vaudois a adopté
le 11 septembre 2007 une nouvelle loi sur la protection des données per-
sonnelles. Cette loi institue la fonction de préposé a la protection des don-
nées et a l'information, dont le premier titulaire est entré en fonction le 1
janvier 2009. Le présent rapport est le reflet de ses deux premieres années
d’activité.

Le champ d’action du préposé ne se limite toutefois pas a la protection des
données. Il a aussi des compétences en matiere de transparence de
'administration et d’accés aux documents officiels. Il se trouve ainsi au
cceur de l'articulation entre deux principes qui peuvent s’opposer : trans-
mission d’informations au nom de la transparence, d’'une part, refus de la
transmission de documents contenant des données personnelles, d’autre
part. Il s’agit le plus souvent d’opérer des appréciations au cas par cas pour
trouver des solutions qui fassent droit aux deux finalités : protéger les ci-
toyen-ne-s contre l'utilisation abusive de données qui les concernent et fa-
voriser la libre formation de I'opinion publique grace a la transparence des
activités des autorités.

Pour opposés qu’ils puissent paraitre, les principes de transparence et de
protection des données ont en commun d’étre essentiels pour un fonction-
nement des institutions qui soit respectueux des droits des personnes.

2. BASES LEGALES ET TACHES DU PREPOSE

La loi du 11 septembre 2007 sur la protection des données personnelles
(LPrD) vise a protéger les personnes contre l'utilisation abusive des don-
nées personnelles les concernant. La loi du 24 septembre 2002 sur l'infor-
mation (LInfo), entrée en vigueur le ler septembre 2003, a quant a elle
pour objectif de garantir la transparence des activités des autorités afin de
favoriser la libre formation de 'opinion publique.

Afin de contribuer a la réalisation de ces objectifs |égaux, la LPrD instaure
la nouvelle fonction de préposé a la protection des données et a l'informa-
tion. Le préposé est en poste depuis le 1er janvier 20009.
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Ses taches sont décrites dans chacune des lois.

S'agissant de la protection des données?, le prépose :

- surveille I'application des prescriptions relatives a la protection des don-
nées ;

- promeut la protection des données dans le canton ;

- informe les responsables de traitement sur les exigences posées en ma-
tiere de protection des données ;

- renseigne les personnes concernées sur les droits découlant de la loi ;

- est consulté lors de I'élaboration de lois, réeglements, directives ou autres
normes impliquant le traitement de données personnelles ;

- intervient, sur demande des responsables de traitement ou des person-
nes concernées, afin de résoudre des questions soumises a la loi;

- est informé des projets relatifs a l'installation de systemes de vidéosur-
veillance et donne son accord a la mise en fonction;

- tient ajour le registre des fichiers;

- collabore avec les autres autorités compétentes en matiére de protec-
tion des données des autres cantons, de la Confédération ou de I'étran-
ger,

- mene la procédure de conciliation de l'article 32 LPrD.

S'agissant de l'acces aux documents officiels basé sur la Linfo, le préposé
est charge :

- de la procédure de recours prévue a l'article 21 de la Linfo ;
- d'informer, d'office ou a la demande de patrticuliers ou d'entités, des mo-
dalités d'acces a des documents officiels.

3. ORGANISATION ET RESSOURCES

Le préposé exerce son activité de maniére indépendante (art. 35 LPrD).
Afin de garantir cette indépendance, il est nommé par le Conseil d'Etat pour
une durée de six ans. Il est rattaché administrativement a la Chancellerie
d'Etat.

Le préposé travaille a un taux d'activité de 80 %. Il a bénéficié de I'appui
administratif du secrétariat de la Chancellerie d'Etat jusqu’au 15 octobre
2010. A partir de cette date, il a partagé des ressources avec le Bureau
cantonal de médiation administrative.

11l convient de préciser que le préposé n'est paspédent pour le traitement des données par desrpes privées
(sauf si elles accomplissent une tache publiquéooale ou communale). Les traitements par des peesoprivées
sont de la compétence du Préposé fédéral a lacimtedes données et a la transparence, sur ladeakseloi fédé-
rale du 19 juin 1992 sur la protection des doneE® ; RS 235.1).



Avec les ressources a sa disposition, le préposé peine a répondre aux exi-
gences de la loi2. En ces deux premieres années d’activité, il a avant tout
répondu aux nombreuses sollicitations qui lui sont parvenues. Le manque
de moyens a entrainé des délais de réponse qui doivent étre raccourcis et
n'a pas permis de mener a bien des missions centrales comme la surveil-
lance ou l'information des entités soumises a la LPrD et du public. Des res-
sources supplémentaires, sous la forme d’'un-e secrétaire a 50 % et d’'un-e
adjoint-e a 70 % lui permettront de mieux faire face a ces taches.

4. SURVOL DES ACTIVITES 2009-2010

Le préposé, dés son entrée en fonction le 1% janvier 2009, s'est attelé a
créer le cadre dans lequel insérer cette nouvelle fonction et les processus
qui y sont liés.

La nouvelle LPrD contenant des principes générauy, il a fallu les confronter
aux demandes concretes et articuler des concepts qui sont parfois contra-
dictoires (transparence voulue par la Linfo et protection des données).

Le préposé a également remplacé I'ancienne Commission restreinte de
meédiation, en charge jusqu’a fin 2008 de la procédure de médiation prévue
par la LInfo.

Mi-octobre 2010, le préposé a quitté les locaux de la Chancellerie d’Etat
pour rejoindre les locaux du Bureau cantonal de médiation administrative.
Le but de ce déménagement était d'une part de marquer I'indépendance du
préposeé en ne se trouvant plus physiguement dans les locaux d’'un service
de I'Etat, d’autre part de créer des synergies avec une entité en lien direct
avec le public. S’il est impossible de faire un bilan définitif en I'état, on peut
d’ores et déja affirmer qu’aprés deux mois, la cohabitation de ces deux enti-
tés s’avere tres positive et remplit les objectifs fixés.

5. PRINCIPES EN MATIERE DE PROTECTION DES DONNEES

Le but de la LPrD est de protéger les personnes contre |'utilisation abusive
des données personnelles les concernant. A I'ere de la numérisation et du
transfert de plus en plus aisé des données, il est essentiel que les collectivi-
tés se donnent les moyens de participer a ce but.

Le législateur a posé des garde-fous au traitement des données en adop-
tant la LPrD, qui impose aux autorités le respect de certains principes. Les
autorités doivent impérativement se poser les questions ci-dessous, entre
autres, lorsqu’elles traitent des données personnelles :

2 Dans un article récent, les ressources nécessairecantons pour se conformer aux exigences ieggsar le droit euro-
péen ont été évaluées (Rudin, Beat, Die datenseuliifiche Umsetzung von Schengen in den Kantomemreitenmoser,
Stephan / Gless, Sabine / Lagodny, Otto (Hrsg.heBgen in der Praxis — Erfahrungen und Ausblick#&jch/St. Gallen
2009, p. 213-255). Appliquant divers critéres dad#ation, l'auteur estime a 7 ETP les besoins atd@h de Vaud (contre
0,8 a fin 2010). Sans se prononcer sur ce chiffemparait que 0,8 ETP sont insuffisants.
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- le traitement des données est-il expressément prévu par la loi ou sert-il a
'accomplissement d’'une tache publique (principe de légalité, art. 5
LPrD)?

- les données sont-elles traitées uniquement dans le but pour lequel elles
ont été collectées (principe de finalité, art. 6 LPrD)?

- seules les données nécessaires a lI'accomplissement de la tache sont-
elles traitées et le traitement envisagé est-il vraiment nécessaire (prin-
cipe de proportionnalité, art. 7 LPrD)?

- les personnes concernées savent-elles que des données les concernant
sont traitées, et dans quel but (principe de transparence, art. 8 LPrD) ?

La LPrD confere aux personnes des droits, en particulier celui d’accéder
aux données les concernant. Toute demande fondée sur la LPrD doit faire
I'objet d’'une décision formelle de la part de l'autorité, sujette a un recours
soit au Tribunal cantonal, soit au prépose, qui doit tenter la conciliation.

6. PRINCIPES EN MATIERE DE TRANSPARENCE DE L’ADMINISTRATION

Le but de la loi sur l'information est de garantir la transparence des activités
des autorités afin de favoriser la libre formation de I'opinion publique. Sans
transparence, un veritable débat démocratique ne peut pas avoir lieu. La loi
a introduit un changement de paradigme, passant du principe du secret de
I'activité des autorités (la transparence étant I'exception) a celui de la trans-
parence (le secret devenant I'exception).

La LInfo oblige les autorités a rendre des décisions formelles en cas de re-
fus (total ou partiel) d’acceés a des documents. Une voie de recours est ou-
verte contre ces décisions.

La transparence n’est toutefois pas absolue, et elle peut étre limitée lorsque
la divulgation d’'informations se heure a un intérét public ou privé prépondé-
rant. La loi prévoit ainsi une articulation avec la protection des données, qui
ne doit pas étre vidée de son sens par une application sans discernement
de la loi sur linformation. Une personne concernée par la divulgation
d’'informations peut ainsi faire valoir ses intéréts a ce que les informations
ne soient pas diffusées.

7. OBJECTIFS 2011

L’année 2011 sera marquée par la mise en ceuvre d’'un registre des fichiers
(voir le chapitre 8 ci-dessous). Le lancement de cette application demande-
ra des ressources importantes lors de la phase de démarrage. Cette activi-
té sera prioritaire durant toute I'année.

Instrument de communication destiné a la population, le registre des fi-
chiers devra étre accompagné d’autres mesures d’information destinées a
orienter les administré-e-s sur leurs droits en matiere de protection des
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données. Le site internet notamment devra étre revu et alimenté plus régu-
lierement.

2011 sera margué également par des contréles qui seront effectués aupres
d’entités soumises a la loi et par la finalisation d’'un programme des contro-
les, fixant en particulier les critéres utilisés pour déterminer les organismes
qui méritent d’étre soumis a un audit.

Enfin, un accent particulier sera mis sur le respect de délais de réponse les
plus brefs possibles, que ce soit pour répondre aux entités soumises a la loi
ou aux particuliers qui désirent étre renseignés.

8. THEMES CHOISIS

On trouvera ci-dessous quelgues exemples de themes qui ont occupé le
préposeé en 2009 et 2010 et qui demeureront d’actualité.

Registre des fichiers

La LPrD impose au préposeé la gestion d’'un registre des fichiers. Celui-cCi
doit contenir des informations sur les fichiers exploités par les entités sou-
mises a la loi. Il s’agit de présenter des fiches signalétiques des divers fi-
chiers exploités, sans gu’il soit possible d’accéder a des données person-
nelles par I'intermédiaire de ce fichier.

L’'application pourra étre utilisée progressivement des avril 2011. Elle per-
mettra aux entités soumises d’annoncer leurs fichiers par le biais d’'un for-
mulaire informatique, dont les données seront directement reprises pour
étre publiées sur un site internet public. Les administrés pourront ainsi sa-
voir quels types de données personnelles sont traitées par les entités sou-
mises a la loi.

Schengen et Dublin

L’adhésion de la Suisse aux accords de Schengen / Dublin oblige la Confé-
dération et les cantons a assurer le respect de standards minimums en ma-
tiere de protection des données. Les cantons doivent notamment étre dotés
d’autorités de surveillance indépendantes et disposant de suffisamment de
ressources. Ces autorités doivent contréler [l'utilisation du Systeme
d’'information Schengen (SIS). Il revient au préposé d’organiser de tels
contrbles, qui devront avoir lieu régulierement.

Le préposé, comme tous les préposé cantonaux, fait partie du groupe de
coordination des autorités chargées des controles de l'utilisation du sys-
teme SIS. Il a contribué aux travaux d'un groupe de travail restreint ayant
adopté un document de base sur la méthodologie des contrdles.



Harmonisation des registres

Le législateur vaudois a adopté, le 2 février 2010, la loi d'application de la
loi fédérale du 23 juin 2006 sur I'harmonisation des registres des habitants
et d'autres registres officiels de personnes (LVLHR ; RSV 431.02). Elle pré-
voit la création d’'une base de données cantonale, le Registre central des
personnes (RCPers), regroupant les données de I'ensemble des habitant-e-
s du canton. Cette base de données est alimentée par les bureaux commu-
naux du contréle des habitants. Le RCPers sera accessible a un grand
nombre de collaborateurs du canton et des communes. Si cela peut per-
mettre de simplifier des processus administratifs, un tel registre n'est pas
sans comporter des risques du point de vue de la protection des données.

Le préposé a été sollicité pour donner son avis sur de la mise en ceuvre du
RCPers, s’agissant notamment de la transmission des données aux com-
munautes religieuses reconnues. Cette mise en ceuvre devra étre suivie de
prés pour s’assurer qu’elle respecte les obligations en matiére de protection
des données.

Vidéosurveillance

L'article 22 alinéa 1* LPrD permet d’installer un systéme de vidéosurveil-
lance dissuasive sur le domaine public ou le patrimoine administratif canto-
nal ou communal. Certaines communes possedent déja de telles installa-
tions, d’autres réfléchissent a la possibilité d’en adopter. Pour qu’une instal-
lation soit licite, elle doit notamment reposer sur une base Iégale et obtenir
une autorisation du prépose.

Afin d’'aider les communes qui désirent se doter des bases Iégales néces-
saires, un reglement type sur la vidéosurveillance a été mis a disposition
sur le site internet du préposé, ainsi qu’'un aide-mémoire. Une quarantaine
de communes ont déja adopté un reglement, ou sont sur le point de le faire,
sans gu’elles aient forcément de projet concret d’installation de vidéosur-
veillance.

Fin 2010, des demandes formelles d’autorisation concernant six communes
avaient été déposées. Ce chiffre va probablement augmenter sensiblement,
au vu des processus législatifs en cours dans les communes.

Traitement des données en milieu hospitalier —eHea Ith

La Confédération a adopté une « Stratégie Cybersanté Suisse », qui impli-
que la création d’'un dossier patients informatisé. De tels dossiers électroni-
qgues sont déja une réalité dans les hdpitaux vaudois. Le traitement des ces
données, en particulier leur communication entre les prestataires de soins,
souleve de nombreuses questions juridiqgues. Un groupe de travail réunis-
sant des représentants du Service de la santé publique, du CHUV, de la
Fédération des Hoépitaux Vaudois Informatique (FHVi) et le préposé a été
institué pour réfléchir au cadre légal nécessaire pour encadrer les modes



de traitement des données prévus par la stratégie cybersanté dans le can-
ton de Vaud.

Procédure d’appel

Les divers services de I'Etat et des communes exploitent souvent des ba-
ses de données indépendantes les unes des autres. Or on constate une
tendance grandissante a vouloir interconnecter ces bases de données, ou a
tout le moins permettre I'accés aux bases de données par le biais d’'une
procédure d’appel. Celle-ci permet a une entité d’accéder aux informations
gérées par une autre entité qui octroie une autorisation générale d’acces.
Ce faisant, le responsable du fichier perd toute maitrise des informations
auxquelles des tiers accedent. On peut penser par exemple a I'acces dont
bénéficie la Police cantonale au registre des détenteurs de véhicules géré
par le Service des automobiles et de la navigation.

La LPrD permet I'octroi d’acces par procédure d’appel. Les principes de la
loi doivent toutefois étre respectés, notamment la proportionnalité et la fina-
lité. Ainsi, les données ne doivent pas étre utilisées dans un but incompati-
ble avec celui pour lequel elles ont été collectées. La procédure d’appel se
fera souvent en contradiction avec ce principe. La seule commodité confé-
rée par I'accés direct a une information, sans avoir a formuler de demande
précise, ne saurait justifier une procédure d’appel. Il faut pouvoir établir un
réel besoin, notamment quantitatif, d’accéder aux données.

Publications sur internet

Internet est un outil extraordinaire de diffusion des informations. L’'Etat et
les communes I'ont bien compris et développent des sites toujours mieux
faits et plus fournis. Grace a internet, il est beaucoup plus facile de répon-
dre aux exigences d’information de la LInfo. L’Etat et les communes ont en
effet I'obligation d’informer sur leurs activités d'intérét genéral et de déve-
lopper les moyens de communication propres a expliguer leurs objectifs,
leurs projets, leurs actions, ainsi que de faciliter les échanges avec le public
(art. 3 Linfo).

On doit toutefois se montrer trés prudent dés que I'on publie sur internet
des données personnelles. Cela s’appligue tant aux personnes privées
gu’'aux autorités. Il faut en particulier tenir compte de la puissance phéno-
ménale des moteurs de recherche. lls permettent de centraliser des infor-
mations qui paraissent anodines prises isolément, mais peuvent conduire a
établir de véritables profils de la personnalité une fois mises ensemble. lls
font aussi ressortir d’anciennes informations qui n'ont plus vraiment de per-
tinence. Par exemple : linformation, dans la version électronique d'un
agenda communal publié sur internet, selon laquelle un citoyen fait partie
du comité d’organisation d’'une féte de la biére, n'est pas problématique.
Mais il pourra paraitre légitime que dit citoyen ne veuille plus que cette in-
formation soit accessible lorsqu’il se trouve en recherche d’emploi quelques
annees plus tard. Une réflexion est en cours dans divers pays sur la notion
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du droit a 'oubli numérique. Une attitude prudente en amont, au moment de
la publication, contribue déja maintenant a la réalité d’un tel droit.

Protection de I'Etat

La Délégation des Commissions de gestion des Chambres fédérales a ren-
du, le 30 juin 2010, un rapport sur le traitement des données par le Service
de renseignement de la Confédération. Ce rapport a eu des effets dans les
cantons, en ce gqu’il a suscité des questions de députés sur le traitement de
données liees a la protection de I'Etat cantonal. Il est ainsi apparu que la
Police cantonale vaudoise gere un fichier contenant de telles données.

Le préposeé considere que I'exploitation d’un tel fichier nécessite une base
légale permettant expressément le traitement des données qu’il contient.
Or, cette base légale fait actuellement défaut. Le préposé procedera en
2011 a un contrdle du fichier en question.

Case management

L'Etat de Vaud, par son Service du personnel, a mis sur pied un secteur
case management dont le but est de soutenir les collaboratrices et les col-
laborateurs atteints durablement dans leur santé et de coordonner les ac-
tions des divers intervenants. Les données traitées dans ce cadre sont par
essence sensibles, car liées a I'état de santé des personnes concernées.

La mise en ceuvre d’'un telle procédure n’est pas sans soulever des ques-
tions du point de vue de la protection des données : Qui peut traiter les
données ? A qui et comment sont-elles transmises ? Le secteur case ma-
nagement bénéficie-t-il de toute I'indépendance nécessaire ? Les employé-
e-s sont-ils suffisamment informés sur la protection des données ? Les
droits d’acces aux dossiers sont-ils assurés ? Ces questions ont été débat-
tues de maniére constructive avec les responsables de ce dossier. Une ap-
préciation réguliere de la mise en ceuvre devra étre faite pour s’assurer du
respect des prescriptions en matiere de protection des données.

9. EXEMPLES TIRES DE LA PRATIQUE

Reportage dans un hopital

Un hodpital du canton a été approché par une chaine de télévision désirant
faire un reportage sur les jeunes personnes ameneées a I'hdpital en état de
coma éthylique. Il a sollicité I'avis du préposé.

Le fait de filmer des personnes constitue de maniére générale un traitement
de données. Si les images donnent de plus des indications sur I'état de
santé, il s'agit de données sensibles. Une autorisation de filmer dans un
hépital ne doit ainsi étre octroyée qu’avec la plus grande prudence. Si les
personnes concernées sont reconnaissables, elles ne doivent étre filmées
que si elles ont expressément donné leur autorisation. S’agissant de per-
sonnes inconscientes, un tel consentement ne peut étre obtenu. On doit
ainsi considérer que, de maniere générale, le fait de filmer les urgences
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hospitalieres n’est possible que si les personnes qui arrivent ne sont pas
reconnaissables. Le fait d'étre filmé ne peut pas non plus étre imposé a
I'équipe soignante. Leur consentement expres doit étre obtenu. Si certaines
personnes acceptent d'étre filmées, mais désirent par exemple étre flou-
tées, cela doit également étre respecté.

Acces aux données fiscales

Un avocat a approché le préposé pour savoir dans quelle mesure un
contribuable vaudois peut demander qu'aucune donnée fiscale ne soit por-
tée a la connaissance de tiers. L’article 184 de la loi du 4 juillet 2000 sur les
impots directs cantonaux (LI ; RSV 642.11) prévoit que toute personne peut
consulter le résultat de la taxation des contribuables. Le Conseil d’Etat a
précisé dans un arrété que le revenu net et la fortune imposable des parti-
culiers peuvent étre communiqués, moyennant un émolument de 50 francs.
Au vu des bases légales en vigueur et de la jurisprudence du Tribunal fédé-
ral, il parait douteux qu’un contribuable vaudois puisse faire valoir un droit a
ce que la confidentialité des données le concernant soit assurée. On peut
toutefois se poser la question de la pertinence, au regard des principes ré-
gissant la protection des données personnelles, du maintien de la publicité
absolue prévue par l'article 184 LI.

Numeéro d’'immatriculation

Plusieurs personnes ont demandé au préposé dans quelle mesure il est
possible, dans le canton de Vaud, d’obtenir les cordonnées d’'une personne
a partir du numéro de plaque d'immatriculation d’'une voiture. Dans certains
cantons, on peut obtenir quasiment instantanément ces informations, par le
biais de téléphones portables. Dans le canton de Vaud, la situation est dif-
férente. On ne peut en régle générale obtenir ces informations que sur la
base d’'une demande écrite et moyennant un émolument de 20 francs.
Cette pratique est a saluer, la transmission immeédiate posant des proble-
mes du point de vue de la protection des données et ne répondant pas a un
intérét public ou privé suffisant.
Transmission de listes par les contréles communaux des habitants

Les communes sont régulierement confrontées a des demandes de trans-
mission de listes d’habitants, que ce soit a des clubs sportifs, des partis po-
litiques, des groupements de parents, des sociétés de marketing, etc. Une
analyse au cas par cas doit étre faite sur la base des criteres contenus a
I'article 22 de la loi sur le contréle des habitants (LCH). Cet article interdit la
communication systématique de données a des fins commerciales ou pu-
blicitaires. Il autorise toutefois les municipalités a transmettre des rensei-
gnements a des organismes privés pour permettre la réalisation de travaux
d’intérét général. C’est au cas par cas qu'il faut se déterminer.

Une responsable d’association a par exemple demandé a un contrdle des

habitants d’obtenir des listes des habitants étrangers afin de pouvoir les

contacter en vue de leur proposer des aides a l'intégration. Il a été répondu
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a la municipalité qu’elle a la compétence de diffuser une telle liste, sur la
base de la LCH, I'association poursuivant dans ce cas un but d’intérét gé-
néral non commercial. Dans un tel cas, I'autorité doit toutefois effectuer une
pesée des intéréts en présence. On peut ainsi s’interroger sur la pertinence
de fournir la liste de tous les habitant-e-s étrangers, alors que seule une
minorité, probablement, ressentira le besoin de recourir aux services de
I'association. Celle-ci pourrait trouver d’autres moyens de toucher le public-
cible qu’elle cherche a sensibiliser, par exemple en faisant passer ses in-
formations par d’autres associations. On ne peut pas non plus exclure un
effet boule de neige : si 'on donne l'information a une association, il faudra
en faire autant pour toute autre en situation similaire.

On signalera par ailleurs la possibilité de signaler que I'on s’oppose a la
transmission de données personnelles (art. 28 LPrD).

Acces a la messagerie électronique des collaborateu  rs

Un-e employé-e de I'Etat de Vaud peut-il se voir imposer l'acces a sa mes-
sagerie professionnelle en cas d’absence ? Il est préférable de laisser aux
collaboratrices et aux collaborateurs la possibilité de refuser I'accés a leur
messagerie par un tiers, charge a eux de prévoir un message automatique
d'absence indiquant que la messagerie n'est pas relevée. Une instruction
prévoyant que tous les collaborateurs d’'un service doivent désigner un
suppléant ayant acces a la messagerie parait disproportionnée. Toutefois,
pour certaines fonctions, en particulier lorsqu'il est impératif que des répon-
ses immédiates puissent étre apportées aux messages entrants, un acces
par un tiers peut étre imposé, a condition que le collaborateur concerné en
ait été informé suffisamment a lI'avance afin gu'il puisse, autant que besoin,
adapter l'usage qu'il fait de sa messagerie dans cette perspective (en rap-
pelant ici que l'usage de la messagerie a titre privé est autorisé, a certaines
conditions). La confidentialité des messages privés doit étre maintenue
dans tous les cas, le suppléant devant étre informé des conséquences
d'éventuels abus, en raison du fait que I'ouverture de courrier privé consti-
tue une violation de la personnalité du travailleur.

Ainsi, si une collaboratrice ou un collaborateur refuse d'octroyer un acces a
sa messagerie en son absence, seule une analyse du besoin d'un tel acces
pourra trancher I'admissibilité de le lui imposer ou non. Si, au vu de la fonc-
tion exercée, on doit conclure qu'un message d'absence est suffisant, I'ac-
Cés par un tiers ne peut pas étre imposé. Si au contraire la fonction justifie,
selon ce qui est exposé ci-dessus, un acces par un suppléant, le refus par
I'employé-e pourra étre considéré comme une violation de ses obligations.

Publication de la liste des propriétaires de chiens
Une commune a demandé dans quelle mesure il était possible de publier
sur internet une liste des propriétaires de chiens. Le but de cette démarche

était d’inciter les propriétaires de chiens a s’annoncer aupres des services
compeétents. La publication d’une telle liste est problématique du point de
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vue de la protection des données et devrait étre prévue par la loi, ce qui
n’est pas le cas.

10. PROCEDURES DE CONCILIATION

Tant en matiere de protection des données (LPrD) qu’en matiére d’acces a
des documents officiels (LInfo), le préposé fonctionne comme autorité fa-
cultative de conciliation. Il peut a ce titre étre saisi comme instance de re-
cours par les personnes concernées3. Le prépose a été saisi d'un recours a
cing reprises en 2009, trois fois pour des demandes d’acces a des docu-
ments officiels, et deux fois en application de la LPrD. Dans trois cas, le
préposé a été amené a rendre une décision; une autre affaire a été sus-
pendue, alors que la derniére s’est close par un retrait de la demande. En
2010, le préposé a été saisi a dix reprises (six fois sur la base de la Linfo,
quatre fois sur la base de la LPrD); quatre décisions ont été rendues, une
conciliation a abouti et cing affaires sont encore pendantes. Les décisions
rendues par le préposé seront accessibles sous forme anonymisée dans le
courant 2011, en lien avec I'objectif de développement du site internet. Cer-
taines sont réesumees ci-dessous :

- La Fédération des sociétés de fonctionnaires vaudois (FSF) a saisi le pré-
posé suite a la transmission aux chefs de service, par le Service du per-
sonnel de I'Etat de Vaud (SPEV), de listes de personne ayant recouru
contre leur classification obtenue suite a la procédure de reclassification
des fonctions au seins de I'Etat de Vaud (DECFO / SYSREM). Le préposé
a considéré que cette transmission ne tombait pas sous le coup de la LPrD,
mais de la loi sur la procédure administrative; la transmission étant par
conséquent licite. Il a toutefois demandé au SPEV de détruire les copies de
recours en sa possession et aux autorités d’engagement de retirer toute
mention de recours dans les dossiers des collaborateurs ayant retiré leur
recours. Le Tribunal cantonal, saisi d’'un recours, a réformé cette décision
en ce sens que seuls les recours retirés pouvaient faire I'objet d’'une déci-
sion sur la base de la LPrD, le préposé n’étant pas compétent pour ordon-
ner la destruction des copies de recours encore pendants. Les listes et
mentions des recours retirés devaient par contre tous étre détruits. Ce ju-
gement a été confirmé par le Tribunal fédéral.

- La Police cantonale a refusé de transmettre a une journaliste une note in-
terne sur le transfert des détenus, au motif que le Conseil d’Etat devait se
prononcer sur une interpellation parlementaire concernant dite note. Le
préposé a considéré que cet état de fait n’était pas de nature a perturber
sensiblement le processus de décision au sein du Conseil d’Etat ou le fonc-
tionnement des autorités (art. 16 al. 2 Linfo). Le fait que le Conseil d’Etat

3 On notera que dans le cadre de la Linfo, le préposé ne fonctionne comme autorité de recours que contre des décisions pri-
ses par I'administration cantonale (et non communale).
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doive se prononcer politiguement sur un document existant ne constitue
pas un motif suffisant permettant de différer sa communication.

- Un journaliste a demandé au Service de I'emploi (SDE) a pouvoir accéder
a tous les documents liant ce service a une société privée active dans le
replacement de personnes en recherche d'emploi. Le SDE, pour motiver
son refus, a invoqué principalement le secret commercial. Le préposé a
analysé les documents litigieux et a considéré gu'ils pouvaient étre transmis
pour leur plus grande part, dans la mesure ou ils ne faisaient que reprendre
des documents types utilisés par le SDE. Le préposé a toutefois considéré
gue la communication de certaines parties des documents, soit celles
contenant des indications financiéres et celles présentant la méthodologie
de travail de la société concernée, entraineraient une atteinte au secret
commercial ; ces parties ne devaient par conséquent pas étre transmises.
Cette décision a fait I'objet d’un recours, pendant aupres du Tribunal canto-
nal, de la part du journaliste.

- Un journaliste a demandé a I'Administration cantonale des impo6ts (ACI) a
pouvoir accéder a la liste des personnes morales exonérées d'imp6t. L'ACI
a notifié un refus basé sur le fait qu'une telle divulgation, non prévue par la
loi, violerait le secret fiscal. Le préposé a suivi les arguments de I'ACI, la loi
sur les impéts directs cantonaux exigeant une base légale — qui fait défaut
— pour la divulgation d'une liste de ce type.

- Un administré a sollicité du Service des eaux, sols et assainissement
(SESA) des renseignements complémentaires sur un tableau d’analyse des
eaux publié sur internet. Le SESA a refusé de fournir des explications sup-
plémentaires. Le litige portait ainsi sur une demande de renseignement, et
non sur l'accés a un document officiel. Le préposé a considéré que la Linfo
va plus loin que la loi fédérale sur la transparence, et que d'autres lois can-
tonales, dans la mesure ou le droit d'acces s'étend non seulement aux do-
cuments officiels, mais encore aux renseignements et informations détenus
par les autorités. Les demandes basées sur la Linfo peuvent ainsi porter
tant sur des renseignements que sur des documents détenus par les autori-
tés.

11. JURISPRUDENCE

Le Tribunal cantonal a rendu plusieurs arréts en matiere de protection des
données et de transparence, qui sont publiés sur le site de la Cour de droit
administratif et public4. On trouvera les liens vers ces arréts sur le site du
préposé (www.vd.ch/ppdi).

4 www.jurisprudence.vd.ch



12. EVALUATION DE LA LOI SUR L 'INFORMATION

L’Institut des hautes études en administration publique (IDHEAP) a publié
en 2010 une évaluation de la mise en ceuvre de la Linfo dans le canton de
Vaud, réalisée par Philomene Meilland. Il s’agit d’'un travail précieux qui ef-
fectue un bilan huit ans aprés I'entrée en vigueur de la loi et formule des re-
commandations pour en améliorer la mise en ceuvre. L’étude montre que
contrairement aux craintes suscitées lors de son élaboration, la Linfo n’'a
déclenché que peu de requétes aupres des administrations. Elle est au
contraire faiblement utilisée. L'auteur de I'étude recommande a I'Etat de
poursuivre la sensibilisation des collaboratrices et des collaborateurs de
toutes les entités soumises a la Linfo et d’améliorer I'accessibilité des in-
formations pertinentes sur le site internet de I'Etat.

Les résultats de I'évaluation sont corroborés par la pratique du préposé,
dont I'activité n’a porté que marginalement sur la mise en ceuvre de la LIn-
fo. D’une part, les missions légales du préposé sont moins larges qu’en ma-
tiere de protection des données. D’autre part, il est vrai qu'un effort sup-
plémentaire d’information tant aux citoyen-ne-s qu’aux entités soumises a
la loi doit étre fourni.

13. CONSULTATIONS

Le préposé est consulté lors de I'élaboration de lois, reglements, directives
ou autres normes impliquant le traitement de données personnelles. Dans
le cadre de cette mission, le préposé a répondu a des demandes de
consultation, dont par exemple :

- Consultations fédérales
- utilisation de l'infrastructure électronique de la Confédération ;

- indépendance des autorités de surveillance en matiere de pro-
tection des données;

- Convention internationale sur la protection de toutes les person-
nes contre les disparitions forcées;

- reévision totale de la loi sur la surveillance de la correspondance
par poste et télécommunication;

- introduction de données biométriques dans titre de séjours pour
étrangers;

- Consultations cantonales
- avant-projet de loi sur I'archivage;
- projet de convention sur I'Hopital intercantonal de la Broye,;
- loi sur 'enseignement obligatoire.
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14. COURS, FORMATIONS ET CONFERENCES

Lors des deux premieres années d’activité, il était important que le préposé
aille a la rencontre des personnes intéressées afin de présenter son action
et les nouveautés introduites par la LPrD. Il a ainsi donné les formations et
les exposés suivants en matiére de protection des données :

Le

guatre séances de cours aux communes, dans le cadre du Centre
d’éducation permanente (CEP) ;

guatre sessions de cours aux apprentis de I'Etat de Vaud ;

conférence organisée par I'Association vaudoise des organisations pri-
vées pour personnes en difficulté (AVOP) ;

présentations a quatre assemblées régionales de I'Association vau-
doise des contrbles des habitants ;

présentation devant les autorités communales du district de la Broye ;

présentation devant les collaboratrices et collaborateurs d’'une institu-
tion prenant en charge les personnes dépendantes ;

présentation dans le cadre d’'un séminaire organisé par la Fédération
des hopitaux vaudois informatique (FHVI) ;

présentation aux employés du Service des assurances sociales et de
I'nébergement (SASH) ;

demi journée de cours a I'Université de Lausanne (faculté de droit) ;
exposeé a la Fondation du Levant ;

présentation sur la vidéosurveillance a des représentants de commu-
nes ;

présentation sur la vidéosurveillance devant le corps préfectoral.

préposé a egalement effectué des présentations sur la loi sur
I'information :

lors des journées de formation de I'association vaudoise des secrétai-
res municipaux ;

lors de deux sessions de cours aux communes, dans le cadre du CEP ;
aux délégués départementaux a la communication ;
lors d’une assemblée des syndics du district de Nyon.



15. COLLABORATIONS
privatim

Les préposés a la protection des données de Suisse sont réunis, a
I'exception du Préposé fédéral, au sein d’'une association. Celle-ci effectue
un important travail de coordination et permet notamment d’alléger le travalil
des préposés cantonaux en adoptant des prises de positions. privatim a
ainsi pris position en 2009 sur divers projets de lois fédérales. L’association
publie également des recommandations et divers documents d’information.

Le préposé vaudois a la protection des données et a l'information fait partie
du comité de I'association depuis I'été 2009, qui se réunit environ six fois
par an. Cela permet d’assurer une présence romande au sein du comité et
de disposer d’informations utiles sur la protection des données dans les au-
tres cantons.

Un groupement des préposés latins a la protection des données a par ail-
leurs vu le jour, dans le but de mettre en commun les expériences et les in-
formations en francais.

Préposé fédéral a la protection des données etala  transparence

Le Préposé fédéral est chargé de coordonner les controles liés a 'utilisation
du systéme d’information Schengen (SIS). Il a créé un groupe de coordina-
tion dont font partie tous les préposés cantonaux a la protection des don-
nées.

16. STATISTIQUES

Toutes les demandes formulées auprés du préposé sont consignées dans
une base de données de suivi des affaires. Chague demande conduit a
'ouverture d’'un dossier, quel que soit la complexité de son traitement. Les
chiffres ci-dessous incluent tant des demandes satisfaites par une simple
réponse au téléphone que des demandes nécessitant des opérations plus
complexes sur une certaine durée. Des améliorations devront étre appor-
tées a la base de suivi des dossiers afin d’affiner ces statistiques.



Le premier tableau renseigne sur l'origine des demandes.

Tableau 1 : origine des demandes

Administra- Prestataires Person-
tion canto- Ordre ju- de taches nes pri-
nale ciaire Communes publiques vées Presse | Autres| D'office Total
2009 87 0 83 19 78 7 21 14 309
2010 104 3 122 15 61 4 3 9 321
Le second tableau indique les entités concernées par les demandes déposées.
Tableau 2 : responsable du traitement / autorités concernées
Administra- Prestataires
tion canto- Ordre de taches | Personnes | Confédéra-
nale juciaire | Communes publiques privées tion Autres Total
2009 118 1 108 30 34 16 2 309
2010 135 5 128 15 26 7 5 321
Les deux derniers tableaux répartissent les dossiers entre les diverses missions Iégales du pré-
poseé.
Tableau 3 : classification selon les missions en matiére de protection des données
Informations
Rensei- | aux respon- Vidéo- | Regis-
gnements sables du Média- Consul- Surveil- | surveil- | tre des
aux prives traitement tion | Promotion | Recours | tations lance lance | fichiers | Divers Total
2009 49 134 6 24 2 17 0 31 5 1 269
2010 37 139 11 23 4 12 1 52 1 1 281

Tableau 4 : classification selon les missions en matiére de transparence

Information Promotion Recours Total
2009 35 2 3 40
2010 34 0 6 40




