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MARC BARBEZAT

Responsable de I’'Unité sécurité des systémes d’information (USSI)
Direction des systémes d’information Vaud (DSI)

Marc Barbezat est responsable de la sécurité de l'information
et de la cyber-sécurité de I'Etat de Vaud. Il a plus de 20 ans
d’expérience dans le management des risques IT et de sécurité.
Auparavant, Marc a travaillé comme responsable de la sécurité
d’une banque privée internationale.

Passionné par I'innovation et les nouvelles tendances, il est éga-
lement actif pour faciliter le réseautage entre les start-ups et les
acteurs économiques locaux et tient un blog personnel sur la
cyber-sécurité.
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La stratégie cantonale
et ses défis

Cette intervention présentera les défis et les réponses mises
en ceuvre par le Canton pour faire face a I'évolution des cy-
ber-risques.

Attentif a I'évolution de ces menaces, le canton de Vaud est au-
jourd’hui un canton leader de Suisse en matiére de cyber-sé-
curité. Pour rappel, I'Etat de Vaud dispose depuis 2015 de son
propre centre de sécurité informatique : le Security Operation
Center (SOC). Ce service veille en mode 7/24 sur ces cy-
ber-risques et se tient prét a intervenir pour réduire I'impact des
incidents de sécurité.

En matiere de cyber-résilience, on ne peut &tre fort qu'en col-
laborant. Pour ce faire, le canton travaille activement avec la
Confédération et les autres cantons. Le Réseau National de Sé-
curité (RNS) et la Centrale d’enregistrement et d'analyse pour
la sOreté de linformation MELANI sont ici des partenaires tres
importants.

Cyber risques — anticiper et se préparer
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