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LA STRATÉGIE CANTONALE ET SES DÉFIS 
Conférence #CyberVD17  – 10 novembre 2017 
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Une gestion dynamique des risques 
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Les cyber-risques font partie des risques majeurs de sécurité IT 
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Destruction logique Vol de données Destruction physique Fraude Attaque informatique 

IMPACTS 

INTEGRITE CONFIDENTIALITE DISPONIBILITE TRACABILITE SURETE 
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Une stratégie d’actions en 4 axes pour gérer les risques de sécurité 

Axe 1. Sécurité 
avec les 
personnes 

Axe 2. Contrôle 
d’accès 
 

Axe 3. 
Architecture de 
sécurité 

Axe 4. Réponse 
aux incidents de 
sécurité 
 

Objectifs stratégiques Améliorer le «firewall 
humain» 

Limiter les accès selon 
les principes du 
«besoin de savoir» et 
du «privilège minimum» 

Renforcer l’architecture 
technologique en 
l’organisant par 
couches de sécurité et 
par zones de niveaux 
de sensibilité et de 
criticité des données 

Améliorer les capacités 
de détection du SOC 
(Security Operation 
Center) et la réponse 
en cas d’incidents de 
sécurité 

10/11/2017 
Conférence #CyberVD17 



Direction des systèmes d’information 
Avenue de Longemalle 1, CH-1020 Renens 
Tél: ++41(0)21 316 26 00 Page 5 

Le SOC (Security Operation Center) de l’Administration Cantonale 
Vaudoise pour lutter contre les cyber-risques 
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Un SOC pour détecter des événements anormaux et répondre 
rapidement aux incidents de sécurité informatiques 
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Les cyber-risques sont l’affaire de tous : privés, entreprises et 
administrations 
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Ensemble 
soyons forts ! 

Ensemble 
soyons  

cyber-résilients ! 
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Marc Barbezat  - Responsable sécurité IT et cyber-sécurité  >> marc.barbezat@vd.ch   

Merci pour votre attention et à votre disposition 
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