Vision de la cybercriminalité et
des principales menaces
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Cybercriminalité ?

La Conférence des procureurs de Suisse (CPS)
recommande la définition suivante :

e Lorsque des infractions sont commises sur, au
moyen ou contre des technologies de
I'information et de la communication (TIC), on
parle de cybercriminalité.

e On différencie la cybercriminalité au sens
strict de celle au sens large.
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Cybercriminalité ?

e Cybercriminalité au sens strict:

— Phishing, piratage, maliciel (rancongiciel, cheval de
Troie e-banking), réseaux de zombies, attaque par
déni de service.

e Cybercriminalité au sens large:

— Cyber-escroquerie (faux ordres de virement,
fausses annonces immobilieres, appels Microsoft,
etc.), agents financiers (mules), sextorsion.

— Pornographie interdite, grooming
— Cyber-squatting, cyber-atteinte a la réputation
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Cybercriminalité ?

www.hack-academy.fr

e «Le CIGREF a choisi
I"humour et un ton décalé
pour cette campagne
destinée a sensibiliser le
grand public aux risques sur
internet, a travers quatre
films abordant quatre
risques auguel chacun peut | Ak
étre exposé.» (2015) I A T A

www.entreprise2020.fr
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Evolution ?

Indicateurs

Source image : www.medium.com
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Evolution ?

* Augmentation supérieure a 150% en 5 ans.

Cybercriminalité

Annonces transmise par le biais du formulaire en ligne

15000 14033
10214 11570
9208

10000 8242

5330
5000 .
0

2011 2012 2013 2014 2015 2016

Source : rapport activité fedpol 2016
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Evolution ?

* Augmentation des infractions patrimoniales.

Répartition des annonces entre les deux principaux titres du
CP concernés

80.0%
70.0% 66.9%
61.0%
60.0%
50.0%
39.6%
0,
40.0% 33.6% 33.3%
30.1%

30.0%
S0.0% 18.5% 20.0%

.0%

11.6%
oo ]
Infractions contre le patrimoine Infractions contre l'intégrité sexuelle

W2010 ®m2011 w2012 w2013 W2014

lllustration 5: évolution de la répartition des infractions selon les titres 2 et 5 du CP, 2010-2014

Source : rapport activité SCOCI 2014
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Evolution ?

Escroqueries selon linstrument utilisé
méthodologie opérationnelle (selon date de l'affaire)

800

35%

. B
2009 2010 2011 2012 2013 2014 2015 2016

[=2]
o
o

=Y
o
o

volume d'affaires

36%

H Informatique & Internet B Autres instruments
M Contrat M Inconnu / sans indication
Appareil de télécom ® PCV, 2017

source: SINAP, état au 24.03.2017
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Escrogueries

MON ENTREPRISE ?
JAMAIS 1
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Escroqueries

VINCENT ELBAZ
JULIEGAYET
ZABOU BREITMAN
LUDOVIK
ANNE CHARRIER

Arnaque au (faux) président

«L'arme la plus dangereuse
du monde, c'est le
cerveau.»

. o : « UN REEL PLAISIR »
Gilbert Perez joué par Vincent Elbaz -t e

« DYNAMIQUE »

Ao(t 2017: Fin de cavale pour Gilbert
Chikli, pionnier de I'arnaque au «faux
président» - Uexpress.fr
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Quel environnement ?
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[ v s ATTN: Invoice J-98223146 - Message (Plain Text) ? B3 - 0O
MESSAGE
= e -
N . ] = % @ Find
— =1 <2 B2 Meeting m a
Junk L(_ L'(_ l__) [ Actions ~ L % [l Related -
Deletz Reply Reply Forward More Mave Categorize Follow Translate Zoom
Al = Me - i Up- - [ Select~
Delete Respond Move Tags LM Editing Zoom

Tue 2/16/2016 5:48 AM

ATTN: Invoice J-98223146
To

€ We removed extra line breaks from this message.

Message @Emvm:e_isszBH&do:

Dear support,

Let us know if you have any guestions.

We greatly appreciate your business!
Bonnie vause

@ See more about

Please see the attached invoice (Microsoft Word Document) and remit payment according to the terms listed at the bottom of the invoice.

B e e e et

This footnote confirms that this email message has been scanned by PineApp Mail-SeCure for the presence of malicious code, vandals & computer viruses.
A I Y

A

10.11.2017
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Quel environnement ?

Ingénierie sociale
e Reproduction de références
connues - confiance

* Evénement exceptionnel
Impromptu - surprise

e Fausses informations
détailles - crédibilité

*  Mise sous pression de
temps - urgence

But: faire prendre une
mauvaise décision

10.11.2017

0000 TELUS T 8:48 PM

install-app-sg0.gdn ¢

Google

Your battery is badly damaged
by (4) virus!

We have detected that your Apple 1§

iPhone is 28.1% DAMAGED because of
(4) malicious virus from recent adult
sites. It will soon damage your SIM card

and corrupt your phone contacts,
photos, data, apps, etc.

4 minutes and 49

seconds.

If you do not remove the virus now, this device will
automatically lock battery and shutdown phone

permanently to prevent further virus damage. Here's
what you should do(step-by-step):

Step 1: Tap the button and install "Speed Booster™ for
free on Google Playstore

Step 2: Run the app to remove all virus to repair your
battery to 100%

Step 3: Keep the app minimum 7 days to clear all virus
completely and prevent from further attacks

< O m O
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Quel environnement ?

Tyl
— Actualitéts Economie Sports People FHitech Musique

Une info & nous transmettre? Une histoire a nous raconter? Ecrivez-nous 28 web@zominutes.ch ®

Mobile 07 novembre 2017 10:01; Act: 07.11.2017 10:01 sk

Un faux WhatsApp piege g
un million de personnes E¥~a

Une copie frauduleuse de l'app de messagerie instantanée a été Q Update Wnatsapp 8 e Whatsop Messenger

772 , N “77- . 1A 2 lessenger WhatsApp inc.
téléchargée plus d'un million de fois avant d'étre retirée de la e et
boutique Google Play. gweite ™ X

INSTALL @ Verified by Play Protect

Contains ads

@ o @ ‘You Might Also Like MORE

Update WhatsApp Messenger
Messeager Facebooklile : YouTube i onste
lte

READ MORE

FREE 2% FREE 43w FREE 45

Similar Apps: MORE
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Source image: www.datumcorp.com

Source image: http://cdn.ttgtmedia.com
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Ne pas étre victime ?

* Prudence, méfiance |
Auriez-vous agi ainsi dans
le monde réel ?

* Mesures élémentaires de
protection personnelle.

e Pour les entreprises et
les institutions: mettre
en ceuvre les mesures
adaptées aux risques
encourus.
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pour votre cybersécurité

Source image: www.vd.ch
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One day at the Swiss border in 2012... Source : http://printf.eu
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Et la police dans tout ca ?

* Dispositif national de fedpol et de la CCPCS

Concept M6 SNPC Stratégie CCPCS
Vue d’ensemble des cas
Définition cyber-phénoménes | Niveaux de spécialisation ]

Saisie centralisée

Plateforme d’information
Coordination - Etat de situation SNPC

| Création de centres de compétences |

Coordination l Infrastructure )

| Investigations préliminaires (for) |

Analyse stratégique et opérationnelle

Réseau des points de contact Concep.t de forrpauon
Cybercrime (5 niveaux)
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Enjeux pour les polices

e Augmentation des cas de criminalité
informatique et de criminalité digitalisée

* Mise en ceuvre du dispositif national

* Besoin de ressources humaines et matérielles
importantes

 Nouveaux métiers
— Recrutement
— Intégration
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Merci de nous avo

Police

cantonale vaudoise

r écouté

Police cantonale vaudoise

Routede la B

1014 Lausanne

10.11.2017

écherette 101

@policevd @policevd

@Policevaudoise @policeVD

Votre Police App

@policeVD 177  i0S/Android

+4121 644 44 44 PolgCler.ch
Urgences : 117 Police.vd.ch
’ ' Votrepolice.ch
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