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Les enjeux

� Comprendre le contexte

� Comprendre le milieu

� Comprendre la menace

� Comprendre ce que font les autres 

� Avoir le bon dispositif

& Comprendre que ce n’est pas que de la 

technique, mais qu’il s’agit de politique de sécurité 

nécessitant une approche intégrale
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Comprendre le 
contexte
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Passé Présent &
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Comment les TIC* changent le monde

� Savoir&

� Entretien&

� Meetings&

*) Technologies de l’Information et de la Communication
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� Santé&

� Faire la guerre&

� Transports&

Comment les TIC changent le monde

� Manger&
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� Besoins vitaux &

Comment les TIC changent notre comportement

� Dans la rue&

� Place Saint-

Pierre&

� Avec les réseaux 

sociaux&

8SG DDPS CYD @ Conférence cyberrisques VD

EPFL, Lausanne | 10.11.2017

Des outils& Et des armes&
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Considérer le cyberespace 
en tant que défi 
complexe
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Comprendre 
le milieu
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Décrire le cyberespace

� les « poly-vulnérabilités » du cyberespace

Cyberespace

Facteur humain
Conception, utilisation, entretien, etc…

Infrastructure

» Réseaux
avec et sans fil

» Bâtiments
y.c. la technique

» Énergie 
Matériels (hardware)
Ordinateurs, serveurs, périphériques, …

Logiciels (software)
Firmware, systèmes d’exploitation, applications,…

Données
Contenus, ordres, identités, …
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Quelles «poly-vulnérabilités » guettent la Suisse?
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Défendre dans le cyberespace

DISPONIBILITÉ CONFIDENTIALITÉ INTÉGRITÉ

Interruption Interception Modification

?

Fonctions normales
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Le cyberespace n’oublie (presque) rien

& le bon

& et le 
«moins» bon
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http://map.norsecorp.com

Dans le cyberespace « no tea time / no distance »
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Comprendre 
la menace
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Cyber
puissances

Agents de 
menaces ciblés 
non identifiables

Organisation 
cybercriminelles 
professionnelles

Découvreur de vulnérabilités, hacker 
motivés

Utilisateurs d’outils de hacking

Utilisateurs des outils de communication et de traitement 
de l’information

Formes de menaces et acteurs
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Exemples
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Représenter les
cybermenaces
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& et cela a un coût!
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Comprendre 
ce que font 
les autres
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militaire civil

COMCYBER

DGA

Bretagne

Réserve

ANSSI

Kdo CIR

UniBw

BSI

CERT

CDZ

divers 

acteurs 

mineurs

MCCD DSN

8200 INCB

Que font les autres ?

Ce qui importe (vraiment)

� bases légales

� qualité des infrastructures

� contrôles / régulateur

� éducation / sensibilisation

� processus

� conduite

� hautes écoles

� industrie indigène

� effectifs professionnels

� effectifs de milice

� réserve

� associations

� soutien politique

� cartographies

CH
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Avoir le bon 
dispositif
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Lutte contre 
la criminalité

(Protection du citoyen 

et de l’économie)

Protection 
et défense des
infrastructures 

critiques 
(résilience de 

la société)

Défense 
du Pays

(garantir la sécurité

de l’armée, assistance des 

autorités civiles, combattre 

dans le cyberespace)

Image de
la situation
(acquérir la vue

d’ensemble)

Conduite

nationale

Dispositif 
national et 
apports du 
DDPS

Industrie et 

hautes écoles

Réseaux et 

associations

Coordination 

internationale

Coordination 

nationale
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Plan d’Action Cyberdéfense DDPS (PACD)

Le DDPS est un pôle reconnu en matière de cyberdéfense. En 

étroite collaboration avec ses partenaires, l'économie et les 

hautes écoles, il dispose des moyens suffisants en quantité et 

qualité, afin de:

� protéger, défendre et assurer la résilience en tout temps et 

toute circonstance de ses systèmes et infrastructures TIC 

contre des cyberattaques;

� soutenir les opérations militaires et de renseignement dans le 

cyberespace;

� prêter assistance aux autorités civiles en cas de cyberattaques 

contre les infrastructures critiques.

Le DDPS est un pôle reconnu en matière de cyberdéfense. En 

étroite collaboration avec ses partenaires, l'économie et les 

hautes écoles, il dispose des moyens suffisants en quantité et 

qualité, afin de:

� protéger, défendre et assurer la résilience en tout temps et 

toute circonstance de ses systèmes et infrastructures TIC 

contre des cyberattaques;

� soutenir les opérations militaires et de renseignement dans le 

cyberespace;

� prêter assistance aux autorités civiles en cas de cyberattaques 

contre les infrastructures critiques.

www.vbs.admin.ch/fr/defense/protection-cyberattaques.htmlwww.vbs.admin.ch/fr/defense/protection-cyberattaques.html
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Pour gagner il faut &

Moyens

adaptés

Gouvernance 

claire / forte

Assurer 

l’appui

Gérer les 

vulnérabilités

Comprendre 

l’image gén.

Combler les 

vides juridiques

Suivre le 

développement 

rapide

Gérer les inter-

dépendances

Maîtriser la 

complexité

Assurer la 

mesurabilité

Défense contre 

les attaques
Créer de la 

liberté d’action

SNPC

DDPS
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Une conclusion ?
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Stockage et gestion des 

données, énergie

Robotisation / IA � singularité ?

Souveraineté digitale

5 grössere Börsenkapitalisierungen

Technologies 

paradigmatiques
Attaques géantes


