Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

senschaft Département fédéral de la défense, de la protection
de la population et des sports DDPS

Enjeux actuels des
cyberrisques

EPFL, Lausanne, 10.11.2017

@Vald

Maurice Eglin (col EMG)
CYD DDPS, Chef gestion de crise et instruction

SG DDPS CYD @ Conférence cyberrisques VD 1
EPFL, Lausanne | 10.11.2017

Les enjeux

= Comprendre le contexte
= Comprendre le milieu
= Comprendre la menace

= Comprendre ce que font les autres

= Avoir le bon dispositif

. Comprendre que ce n’est pas que de la
technique, mais qu’il s’agit de politique de sécurité
nécessitant une approche intégrale
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Comprendre le
contexte
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Passé Présent ...
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L Comment les TIC* changent le monde

*) Technologies de I'lnformation et de la Communication

= Entretien...

= Meetings...

= Savoir...

IBM Watson
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©  Comment les TIC changent le monde

= Transports...

= Manger...

= Santé...

= Faire la guerre...
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= Dans la rue...

= Place Saint-
Pierre...

E Donald J. Trump

Remember, don't believe "sources said" by the [l
VERY dishonest media. If they don't name the

[ | Avec Ies réseaux sources, the sources don't exist.
7844 19021 FESOERIRE =

L Comment les TIC changent notre comportement

sociaux...
D
. . A v,
= Besoins vitaux ... Wi-Fi
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) Des outils... Et des armes...
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Considérer le cyberespace
en tant que défi
complexe

Analyse
globale
et interdépendances
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Comprendre
le milieu
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Décrire le cyberespace

c
Infrastructure Données el
. Contenus, ordres, identités, ... IU
» Réseaux <C
avec et sans fil Logiciels (software)
» Batiments Firmware, systémes d’exploitation, applications,...
.c. la technique 2h
V€ 1 TEChnig Matériels (hardware)
» Energle Ordinateurs, serveurs, périphériques, ...

e e e e e

Facteur humain

Conception, utilisation, entretien, etc...

Cyberespace

- les « poly-vulnérabilités » du cyberespace
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Quelles «poly-vulnérabilités » guettent la Suisse?

Internet of Things
Smart Agriculture

©

Data

o @

Smart Smart
Retail Home
M

Smart Ml
Mobility = Education

@ SMART CITY

Smart Grid/

Smart Energy
Smart Government

@

Smart Health

@
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Défendre dans le cyberespace

DISPONIBILITE CONFIDENTIALITE INTEGRITE
Interruption Interception Modification
- | | =r®
Fonctions normales
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Le cyberespace n’oublie (presque) rien
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SG DDPS

... le bon
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...etle
«moins» bon
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0 Dans le cyberespace « no tea time / no distance »

@NURSE http://map.norsecorp.com

1iar .-llig .4
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Comprendre
la menace
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L

Formes de menaces et acteurs

Cyber
puissances

Agents de
menaces ciblés
non identifiables

Organisation
cybercriminelles
professionnelles

‘ @‘NFLU“CE
Découvreur de vulnérabilités, hacker
motivés

1
L L

Utilisateurs d'outils de hacking

Utilisateurs des outils de communication et de traitement
de l'information
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Représenter les
cybermenaces

Souveraineté digitale

Cybg,
Yber ©Sp/y RUS (Viurgi) >
2 CHE (RUAG)

RUS (Sofacy/
APT28) - CHE

:?;93

Quantum Cemputing

Robotisation, IA,
Big Data, cloud, ...

DARPA: Cyber
Grand Challenge

Phishing, Spoofing,
Spamming,

Ransomwar, frau

Paradigmatische
Technologien
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... et cela a un coit! Blick
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les autres

Comprendre
ce que font
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L+ Que font les autres ?
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Ce qui importe (vraiment)

bases légales

qualité des infrastructures
contrdles / régulateur
éducation / sensibilisation
processus

conduite

hautes écoles

industrie indigéne
effectifs professionnels
effectifs de milice

réserve

associations

soutien politique
cartographies
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Avoir le bon
dispositif
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Plan d’Action Cyberdéfense DDPS (PACD)

Le DDPS est un péle reconnu en matiere de cyberdéfense. En
étroite collaboration avec ses partenaires, I'économie et les
hautes écoles, il dispose des moyens suffisants en quantité et
qualité, afin de:

= protéger, défendre et assurer la résilience en tout temps et
toute circonstance de ses systemes et infrastructures TIC
contre des cyberattaques;

= soutenir les opérations militaires et de renseignement dans le
cyberespace;

= préter assistance aux autorités civiles en cas de cyberattaques
contre les infrastructures critiques.
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Pour gagner il faut ...

-
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Assurer la
mesurabilité
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Une conclusion ?
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Technologies
paradigmatiques

QUANTUM COMPUTERS
AND THE END OF SECURITY

Souveraineté digitale Stockage et gestion des

s données,
Ge f ar

5 gréssere Bérsenkapitalisierungen

Robotisation / IA - singularité ?
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