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trouver de I'appui et comment envisager la
défense
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U Le constat: un risque ne pouvant étre ignoré
par aucune entreprise ou administration

» Des attaques sophistiquées, ciblant des informations précises
et mobilisant des ressources illimitées

» Des criminels a la recherche du meilleur retour sur
investissement, voulant accéder a de 'argent en:

Prenant le contrdle de systemes informatiques (maliciels)
Manipulant leur interlocuteur (ingénierie sociale)
Exergant un chantage (cyber extorsion)

» Ettous les autres: hacktivistes, script kiddies, etc.

» Les entreprises/administrations sont en premiere ligne

» Ou trouver de I'appui ? Comment envisager la défense ?
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Y Au coeur de ces problématiques:
MELANI

« Active depuis 2004
» Répartie entre DDPS et DFF; comprenant GovCERT

» Protection des infrastructures critiques comme mission
premiére

» Prestations pour la population et les entreprises
- PPP

» Participation volontaire des partenaires, MELANI n’est
pas un régulateur

« Subsidiarité
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U Taches de MELANI

 Observation de la situation nationale/recueil d’information dans
un but de :

« Prévention (moyen/long terme)
 Alerte/Incident handling (court-terme)

« Cercle fermé de MELANI :

Etablissement et maintien d’un réseau avec les opérateurs
des infrastructures critiques

Soutien des opérateurs des infrastructures critiques : partage
d’'information; évaluation de la menace; soutien en cas
d’incident

+ Cercle ouvert de MELANI :
Mesures de prévention pour les PME et la population

Prestations visant a diminuer 'impact de différentes menaces
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© Un point de contact pour le public
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© Pourquoi annoncer des cas?

» Des conseils de prévention généraux

» Une expertise technique

» Profiter d’'une vue d’ensemble de la situation
« Aussi un service d’orientation

« Pour nous, un senseur incontournable en vue de
mesures de prévention

» Permet de diminuer 'impact des menaces
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U Action contre les sites de phishing
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© https:/www antiphishing.ch/fr/ P-ad ” ¥ antiphishing.ch X

-

[ER R Page d'aceueil | Informations | Contact

Vous avez re¢u un e-mail de phishing?

Transmettzz les e-mails de phishing & reports(atlantiphishing[dotlch.
Attention: Les e-mails envoyés 3 cette adresse ne sont pas lus mals traités automatiquement. Si vous avez une question

etlou atierdez un retour de MELANI, merci d'écrire & reply(alimelanipunidladminpunidjch ou d'utilser le formulaie
d'annonce MELANL.

Vous avez découvert un site de phishing?

Annoncez les adresses des sites de phishing a travers notre formulaire en ligne:

» =3
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U Lutte contre les maliciels

U Seruaiicns Boninosanscnit Swiss Governmental Computer Emergency Response Team
Confederazione Svizzera TR AT
Confederaziun svizra

Homepage | Contact English
GovCER T Blog | Whipapers | Reportan niden | Satstc |
Statistics > Malware Families Statistics

» Honevnet Map

» Drone Map

Infections per Malware Family

* Mavare Famiies
u ZeuS Samples

= Zeus variants

B gozi M downadup M kelihos @ ZeroAccess Ml tinba
B downloaderbot-mxb Ml dyre MM intel:darknet W sality B zeus W torpig
B others

Show araph in ull sersen

About the data: These statistics originate fom the DroneDE, a database containing infected
systems in Switzerland that have been active the last 48h. This database is fed by different
sources, mostly DNS sinkholes operated by differsnt organizations, whers infected clisnts connsct
toinstead of the real C&C servers. This data s aggregated and filtered for all Swiss IP space
known to MELANI / GovCERT. The different malware families are sometimes hard to distinguish as
there does not exist any international naming schema. ltis importantto note that these numbers
justshow the tip ofthe iceberg, as our database only contains data from sinkholed Command and
Control servers

Action recommended: MELANGOVCERT provides the list of infscted system per AS
(Autonomous System)to differentISPs. Any operalor of a network owning its own AS may getthis
listin orderto inform the affected customers within his own network boundary. The goal must be o
reduce the number of infected systems, as well as the duration ofan infection. GovGERT provides
timely information aboutinfections and the ISP need to inform their customers. For doing o they
need to have adequate abuse- and helpdesk resources. This information must be done by ihe
respective ISP as GovCERT has no information about who uses which IP at a given time.

Source: http://www.govcert.ch

SRC /UPIC
Centrale d'enregistrement et d'analyse pour la slreté de I'information MELANI




U  Information et prévention générale
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© Appréehension du risque

« La premiére étape est une prise de conscience: cela
n’arrive pas qu’aux autres!

» Apartir de Ia, il est nécessaire d’identifier les (ses) risques

« Comme préalable a cette réflexion, se connaitre soi-méme:
quelles données, quelle valeur, quelle possibilité d’acces...

» Chaque entreprise n'aura pas non plus les mémes priorités

» De la volonté de gérer ces risques découleront des
mesures technologiques, humaines, organisationnelles

» Cette prise de conscience doit se faire au niveau du
management, car elle nécessitera des budgets
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© Répondre a une menace a multiples
facettes

« De nombreux acteurs aux motivations diverses

« Consolidation de certains modes opératoires ayant fait leur
preuve mais également recherche constante de nouvelles
opportunités

« Face a des cybercriminels «rationnels»: se protéger c’est
souvent dissuader I'attaquant

» Mais pour des attaques plus perfectionnées: la capacité a
détecter 'anomalie et y répondre doit étre une priorité

» Une certitude: la voie unilatérale est une impasse - face a
des attaquants échangeant efficacement de I'information, le
partage entre pairs et avec les autorités est primordial
(modes opératoires, indicateurs, bonnes pratiques, etc.)
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Merci pour votre attention

Plus d’informations sur notre site web:
http://www.melani.admin.ch
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