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Par où viennent les attaques ? 

o La messagerie reste un canal privilégié pour les 

attaques 

o Quelques exemples: 

– Hameçonnage (Phishing) 

– Rançongiciels (Ransomware) 

– Ingénierie sociale 

– Chevaux de Troie 
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Campagne de phishing du 9.02.16 
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Campagne de phishing du 9.02.16 



Campagne de phishing du 9.02.16 
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Phishing 
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Phishing 
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Rançongiciels 
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Rançongiciel 

o Le logiciel chiffre tous vos fichiers 

o Vous devez payer pour obtenir la clé de déchiffrement 

o Un moyen simple pour les petits criminels de gagner de 

l’argent 

o Efficace grâce 

– Au Bitcoin pour les transferts d’argent discrets 

– Au réseau TOR (darknet), pour les communications anonymes 

o Le site nomoreransom.org contient des antidotes pour certains 

rançongiciels 
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Rançongiciel: exemple 

 

 



Messages contenant des attachements 
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Document office contenant un maliciel 

o Tous les documents Office peuvent contenir des 

programmes malicieux 
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Document office contenant une macro 
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Drive-by download 

o Vous consultez un site web et vous êtes infecté à 

votre insu 

– C’est possible si vos logiciels ne sont pas à jour (ex. Flash 

Player, Acrobat Reader, Internet Explorer, …) 

o En 2016, le site de 20 minutes contenait des publicités 

qui infectaient les internautes n’ayant pas mis à jour 

leur Flash Player  
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Les attaques ciblées 

o Pour éviter d’être détectées, les attaques ciblées ne 

sont envoyées qu’a un nombre limité et choisi de 

victimes.  

– Elles sont inconnues des anti-virus 

o Elle font usage d’ingénierie sociale (l’art de pirater 

votre esprit) 
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Exemple société genevoise 
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Démonstration: Dark Comet 
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Conclusions 

o Vos meilleurs alliés 

– Une sauvegarde hors-ligne de vos données 

– Des logiciels mis à jour 

– Un antivirus à jour 

– Un esprit critique 

– De bons mots de passe (pourquoi pas un gestionnaire de mdp) 

o Les bons réflexes 

– Prudence avec les emails, attachements, macros, sites inconnus 

– Informez votre service informatique en cas de doute 
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Conclusions 

o Ce ne sont pas les murs qui protègent la citadelle,  

mais l’esprit de ses habitants 

     Thucydide 
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