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COMMUNIQUÉ DE PRESSE

Fuite de données relatives aux propriétaires de
véhicules : les cantons mettent en garde contre
d'éventuelles tentatives de fraude

Mi-août, des données publiques relatives aux propriétaires de véhicules des cantons
d’Argovie,  de  Lucerne,  de  Schaffhouse,  de  Vaud et  de  Zoug ont  été  récupérées  de
manière automatisée via l’eAutoIndex. Les données bloquées par les propriétaires
ne sont pas concernées. En raison d’une éventuelle utilisation abusive des données
collectées,  les  cinq  cantons  appellent  néanmoins  la  population  à  redoubler  de
prudence.

Les  informations  extraites  concernent  exclusivement  des  données  accessibles  au
public conformément aux dispositions légales. Outre le numéro d’immatriculation, cela
comprend le nom et l’adresse des détenteurs de véhicules, pour autant que ceux-ci
n’aient pas fait bloquer la publication de leurs données.

D’après  les  informations  disponibles  à  ce  jour,  la  consultation  des  données  s’est
effectuée en contournant les mécanismes de protection en place limitant le nombre de
requêtes via l’eAutoIndex. L’entreprise responsable de l’exploitation a immédiatement
mis en place des restrictions d’accès techniques supplémentaires et examine d’autres
mesures de protection.

Tentative de chantage et risque de tentatives de fraude

Dans le cadre de cette extraction de données, des tentatives de chantage ont déjà été
commises à l’encontre de l’exploitante de l’eAutoIndex et du canton de Vaud.

Les cinq cantons concernés ont déjà porté plainte ou le feront prochainement. Par
principe, aucune suite n’est donnée aux demandes des criminels.

Comme lors de tout incident lié à la sécurité des données, la collecte massive de
données peut alimenter les intentions malveillantes de cybercriminels. On peut par
exemple imaginer des demandes de paiement, souvent urgentes et d’une authenticité
trompeuse, concernant de prétendues amendes, des émoluments, des contrôles de
véhicules à moteur ou des péages étrangers.



Bureau d'information et de communication de l'Etat de Vaud
www.vd.ch - info.bic@vd.ch

Les cantons recommandent donc d’examiner d’un œil critique les courriers, e-mails ou
SMS inattendus. Une prudence particulière s’impose lorsqu’un paiement rapide est
exigé,  que des informations  personnelles  ou financières  sont  demandées ou que des
liens invitent à saisir des données. En cas de doute, il convient de contacter l’autorité
compétente via ses canaux de communication officiels.

Les détentrices et détenteurs de véhicules peuvent en outre demander gratuitement,
auprès du service des automobiles de leur canton de domicile, que leurs données ne
soient pas rendues publiques (AG, LU, SH, VD, ZG).

Des informations générales sur les formes actuelles de fraude sur Internet ainsi que
des  conseils  pour  se  protéger  contre  la  cybercriminalité  sont  disponibles  sur
cybercrimepolice.ch.
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https://www.ag.ch/app/aem/forms/VZFZ_Sperrung_Halterdaten?mode=prod&afAcceptLang=de-ch
https://my.lu.ch/ExternalServices/EgovHubServicePage/EgovHubServicePage.aspx?externalId=42&ExternalExecutionId=8594638e-aa95-4bbb-824e-f466a2392118
https://eforms.sh.ch/strassenverkehrsamt/start.do?wfjs_enabled=true&vid=b3816ec2a5d1bc56&wfjs_orig_req=%2Fstart.do%3Fgeneralid%3DSTVA_VZ&txid=3b246450f2241d5472befcd7f9d8641fac4d2b05
https://prestations.vd.ch/pub/001388/001113
https://iform.zg.ch/iform/pub/StVA/start.do?generalid=StVA_SPERRE
https://cybercrimepolice.ch/de

